IMPLICACOES JURIDICAS NA UTILIZACAO DA CHAVE DIGITAL
POR TERCEIROS NOS CONTRATOS ELETRONICOS

Resumo

O presente trabalho tras o lumen a problematica da utilizagdo de certificado digital e
chave digital por terceiro, a qual busca deslindar, levando-se em consideracdo as
peculiaridades do contrato eletronico e criptografia. Respondendo as questdes levantadas
utilizando-se de deducdes realizadas em relacdo as regras gerais do Direito Civil adequando-
as, quando possivel, a espécie de contrato tratada e ao instituto da representacdo, assim
chegando a possibilidade da aplicacdo da representacdo aos contratos eletrénicos.
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Introducéo

A tecnologia vem evoluindo rapidamente nos Gltimos anos, tais inovacGes atingem a
sociedade e por consequéncia atingem o direito também. Neste tempo tecnologico, muitos
atos podem ser realizados por meio da grande rede que é a internet, dentre os quais se insere
0s contratos eletrdnicos.

O contrato eletronico, concretizadospor meios de transmissdo eletronica de dados
(COELHO, 2016, p.54), é assegurado e autentificado pelos métodos criptograficos e as
chaves digitais, trata-sede um tipo contratual muito comum, que possui a mesma validade que
um contrato feito em papel.

Tendo em vista tal importancia, revela-se necessario focarmos 0s nossos estudos neste
tipo contratual e suas caracteristicas, aprofundando especificamente nos métodos de
autenticacgdo, criptografia e a utilizacao do certificado digital.

Portanto, busca-se aprofundar os nossos conhecimentos nacriacdo de um certificado
digital e suas chaves eletronicas, observando os dispostos na medida proviséria 2.200-2/2001
(que ainda é vigente gracas a Emenda Constitucional 32 de 2001), e nas regulamentacdes do
ICP-Brasil, estudando também, a composicao da Hierarquia de Chaves Publicas brasileiras.

Na mesma direcdo, exploramos as funcionalidades de tais chaves eletrdnicas, que
servem para criptografar as mensagens trocadas na rede dando seguranca e autenticidade as
mensagens trocadas. Claramente é falado sobre as assinaturas digitais, resultado da
criptografia das chaves eletronicas, que atribuem ao documento digital certeza de autoria e
autenticidade.

Quanto ao certificado digital, podemos compara-lo com um CPF ou RG digital,
todavia, tal instrumento, mesmo servindo para a identificacdo da pessoa fisica (ou juridica) na
rede, ndo podera substituir um documento de identificacdo nos moldes de um CPF ou RG.

A utilizacdo deste certificado é fundamental na criacdo de um contrato eletrénico, ja
que por esta ferramenta, pode-se assinar os documentos eletrénicos demonstrando anuéncia
ou aceitacdo do titular do certificado digital.

Desta forma questiona-se sobre a implicacdo juridica da utilizacdo de um certificado
digital (ou de chave digital) por um terceiro, levando em consideracdo duas hipoteses: a
primeira, em que este tem autorizacao do titular do certificado digital para fazer o contrato; a
segunda, quando o terceiro ndo tem autorizagao do titular para concretizar o contrato.

O atual projeto visa responder os seguintes questionamentos: “E possivel
representacdo nos contratos eletrénicos?” “Quais sdo as consequéncias da utilizagdo do
certificado digital, com ou sem consentimento do titular?”.



Metodologia

A presente pesquisa desenvolve-se, partindo de aspectos gerais do direito
civil(contrato e representacdo),e afunilando-se para 0s pontos concernentes ao contrato
eletronico e as normas referentes ao direito telematico, de forma a responder os
questionamentos levantados. Diante disso e adotado o método cientifico dedutivo, o qual e
conceituada por Antonio Carlos Gil (GIL,2010,p.9), como o0 método que parte do geral para
assim “descer” ao particular.

Portanto, sdoaplicadas resolucdes dadasna parte geral do Codigo Civil, sobre contratos
e representacdo, adequando-as, quando for possivel e seguindo o regulamento especial dado
pelo ICP-Brasil sobre criptografia e comércio eletrdnico, aos contratos eletronicos.

Resultadose Discusséo

No presente momento se explanou na pesquisa, o funcionamento e a utilizacdo do
certificado digital e das chaves eletrénicas no contrato eletrénico.

E certo que todo documento assinado digitalmente com um certificado digital,
segundo as normas do ICP-Brasil tera validade juridica, equivalente a um documento assinado
fisicamente.

Ficando evidente que a operacdo de certificacdo digital de pessoa fisica, € um ato
personalissimo, ndo sendo possivel apresentacdo de procuracdo no momento da criacdo do
certificado digital, uma vez que este equivale a uma identificacdo digital, sendo necessario a
presenca fisica do futuro titular, salvo raras exce¢des, como por exemplo a impossibilidade da
presenca da pessoa na unidade da Autoridade Certificadora.

E possivel também a certificacdo digital de uma pessoa juridica, sendo esta a Unica
hipétese em que se admitira procuracdo no momento da criacdo, todavia, com certas
condigdes.

Quanto a possibilidade de representacdo, vimos ser possivel a representacdo legal e
convencional em relacdo a pessoa fisica na formacdo de um contrato eletrénico, quanto a
pessoa juridica, pela sua natureza, estd sempre atuara por meio de representacdo
convencional.

A possibilidade de representagdo em relagdo aos contratos eletronicos se baseia na
interpretacdo de que a representacdo € dada como regra geral no direito civil (VENOSA,
2016, p.374), sendo a sua ndo utilizacdo hipoteses de excecdo, e como ndo ha em nenhuma
legislacdo especial do ICP-Brasil ou norma impedindo a representacéo no contrato eletrénico,
entende-se que é possivel.

Valemos, também, do argumento de que o préprio ICP-Brasil de maneira expressa ndo
permite a criagdo de certificado digital por representacdo (BRASIL,2018, item 3.1.1.1), mas
nada expressa sobre a impossibilidade de representacdo na formulacdo de um contrato
eletronico,ndo informando nada sobre a transmisséo do certificado digital para outro por meio
de procuracéo.

Ha de se destacar, que mesmo sendo possivel a representacdo nos contratos eletronicos
é obrigacdo do titular do certificado digital guardar e garantir o sigilo de sua chave digital,
senhas e dispositivos criptograficos (BRASIL, 2018, item 2.1.3).

Ou seja, caso o titular do certificado digital, perder o mesmo, e atos contratuais forem
realizados com tal certificado, dificilmente o titular se eximira das obrigagdes adquiridas.
Além disto, vistoresolugdo do STF, a alegacdo de utilizagdo indevida do certificado digital,
ndo é permitida, isto em face de atos processuais (STF, 2010, art.6°).

Concluséao



Ante o0 exposto, a referida pesquisa busca deslindar a problematica da utilizacdo do
certificado eletrénico por terceiro, nos contratos eletrénicos.Valendo-sedo ornamento juridico
vigente e doutrinas referentes a materia.
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