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In navigating our way through the
new world of commerce without
paper, we may not have all the
answers, but we are at least asking
the right questions.

(Joseph I. Rosenbaum. Eletronic
commerce: key legal and
contractual issues
www.businesstech.com)



RESUMO

O presente trabalho analisa as questdes concernentes ao comeércio eletrénico sob a
Otica de protecdo do consumidor como parte hipossuficiente na relacao,
descrevendo e classificando pormenorizadamente o0 que vem a ser contrato
eletrébnico e discorrendo sobre sua validade e eficacia. O autor buscou estudar a
atuacdo preventiva e repressiva nos contratos de consumo celebrados por meio
eletrénico, apontando solucdes praticas trazidas pela doutrina acerca do tema. Para
tanto, utilizou o caminho do método historico, valendo-se da técnica da
documentacdo indireta, com pesquisa bibliogréfica sobre o tema. Foi empregado o
método de abordagem indutivo e o de procedimento monografico e estatistico.
Procurou o autor demonstrar a necessidade de educar o consumidor atribuindo-lhe
capacidade técnica para exigir do fornecedor o cumprimento das normas inerentes a
relacdo de consumo. Como alternativa para esta educacao, trouxe a idéia da criacdo
de um Orgdo responsavel pela emissdo de um selo de conformidade que
comprovaria a idoneidade do fornecedor virtual. O autor também faz uma breve
analise dos projetos de lei em tramite acerca do Comércio Eletronico e da atuacao
perante as infracbes cometidas em detrimento do consumidor virtual. Para tanto,
discorre sobre a aplicacdo do Cédigo de Protecédo e Defesa do Consumidor nacional
nas relagcdes de consumo por meio eletrénico. Por fim, demonstra algumas praticas
abusivas cometidas contra o consumidor e sugere algumas precaucdes que devem
ser adotadas para inibi-las.

Palavras-chave: Contratos Eletronicos. Comércio Eletronico. Prevencao. Assinatura
Digital. Consumidor. Fornecedor. Internet.



ABSTRACT

This present paper analyses matters concerning electronic commerce under the view
of consumer protection as hyposufficient part in the transaction, describing and
classifying in details what an electronic contract is and debating about its validity and
effectiveness. The author has attempted to study the preventive and repressive
actuation in the contracts of consume celebrated through electronic means, pointing
practical solutions brought up by the literature concerning the topic. For such, the
historical method has been used, through the technique of indirect documentation,
with bibliographical research on the matter. The inductive approach method and the
monographic and statistical procedure have been used. The author has attempted to
demonstrate the necessity of educating the consumer, furnishing him with technical
capability to demand from the supplier the fulfillment of the rules regarding the
consume relationship. As an alternative for such education, he has brought up the
idea of the creation of an organization responsible for the issueing of a stamp of
approval that would confirm the capacity of the virtual furnisher. The author also
briefly analyses the Bills in course on Electronic Commerce and how to proceed in
the presence of infractions carried out harming the on-line consumer. For that, he
discourses on the application of the National Consumer Protection and Defense
Code to the consume business transactions through electronic means. At last,
demonstrates some abusive practices committed against the consumer and suggests
some precautions that should be adopted to avoid them.

Key-words: Electronic Contracts. Electronic Commerce. Prevention. Digital Signiture.
Consumer. Supplier. Internet.
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INTRODUCAO

O Individuo (compreendendo este ndo sO pessoas fisicas, mas também
empresas, fundacdes, instituicbes, etc) ainda ndo se adequou a rapidez inerente
deste novo sistema de informacgédo e, consequentemente, ainda nao exige seus
direitos e ndo observa seus deveres da maneira correta, acarretando em infracdes a
normas tdo suscitadas quando se trata de outros meios de comunicacdo. Tal
comportamento nos leva a fazer a seguinte pergunta: Sera que consumidor foi
educado para as relacdes realizadas neste novo horizonte que se abre?

Os orgaos fiscalizadores no ramo da alimentacdo vedam que o comerciante,
dono de um restaurante por exemplo, apliqgue multa ao consumidor quando este
deixa alimentos no prato. SO existe a possibilidade de aplicar esta multa quando a
compra é feita na modalidade “self-service”. Quando o consumidor adquire o
alimento por quilo esta multa ndo podera ser aplicada tendo em vista que o
consumidor ja pagou pelo alimento que deixou de consumir. Porém, tais orgaos
admitem a possibilidade de aplicar a multa quando a justificativa se baseia no
desperdicio de comida que fica nos pratos e ndo pode ser doada para uma
instituicdo de caridade. Isto se torna possivel porque um dos principios basilares da
relacdo envolvendo o consumidor é o da educacdo. A multa, nesse caso, ndo tem
um carater lucrativo para o empresario (a maioria deles revertem esse dinheiro para
doacgbes) sendo aplicada tdo somente como um caminho a ser seguido pelo
consumidor, educando-o para que atue de maneira que apenas consuma aquilo que
realmente necessita, evitando o desperdicio. O mesmo tipo de educacdo nao
deveria ser aplicado nas relacdes de consumo que envolvem meios eletrénicos,
visando a protecdo do consumidor, ndo contra terceiros, mas contra a sua prépria
fraqueza como ser humano?

O presente tema justifica-se no fato de que o ser humano néo esta adaptado
a nova realidade virtual, ou seja, ainda ndo compreende que esta novidade que
transcende o mundo da comunicagédo, nao trazendo apenas informac¢des bem como
criando um novo tipo de relacdo onde ainda se sobressai 0 anonimato, criando uma
falsa impressdo de inseguranca e causando, por conseguinte, um descrédito por

parte da maioria que ndao detém um conhecimento aprofundado de sua sistematica.



Ao se referir a um dos maiores avancos desta nova geracao virtual, a internet,
Eric Schimidt, presidente da Novel, brilhantemente aduz que “A internet é a primeira
coisa que a humanidade criou e ndo entende, a maior experiéncia de anarquia que
jamais tivemos.”.

Tal “desordem” néo pode prevalecer perante o Estado, que existe justamente
para dirimir conflitos, trazendo para si a responsabilidade de dizer o direito, sendo,
portanto, necessario que este, em se tratando de protecdo ao consumidor
principalmente, ndo deixe que exista um abismo entre o sistema normativo e este
tipo de relacdo, sob pena causar um tratamento diferenciado a relacdes
semelhantes, ferindo o preceito constitucional do tratamento igual para os iguais.

Protegendo o consumidor estaremos, de certo modo, protegendo a todos
porque em um determinado momento todos estaremos no pélo mais fraco em uma
relacdo de consumo, como consumidor.

Para a real solucdo do problema em questdo deve-se encara-lo como
verdadeiro e suscetivel de regras préprias que elevardo a seguranca das relacdes
virtuais e consequentemente trardo mais beneficios diretos e indiretos a toda
populacao.

Com a popularizacdo da internet e a aplicacdo de melhorias em sua
seguranca juridica estaremos viabilizando a lei da oferta e da procura uma vez que,
na internet, tal lei se encontra muito mais avida.

Com a mudanca de comportamento causada por uma educacéo “forcada” do
consumidor estaremos, por conseguinte, qualificando os fornecedores que, para
sobreviverem neste mundo virtual, terdo que se adaptar as novas exigéncias do
mercado, ainda que ocasionadas pela protecéo ao consumidor.

De forma alguma esta protecéo inviabilizar4 este novo conceito de mercado
pois, existindo real protecdo ao consumidor, mais pessoas irdo confiar em tal
método de relacionamento que reduziu ainda mais os tramites existentes.

Comumente tem-se a idéia de que o Estado, como ente legislador, s6 se
manifesta em situacdes de seu interesse ou quando ha uma grande comoc&o social.
Este comportamento ndo deve ser esperado quando se trata de relacdo de consumo
denominada como “virtual” visto que as pessoas tidas como “vitimas” geralmente
nao se exibem, ou por medo de se expor ainda mais ou por ignorancia das lesdes
que sofreram. Isto acarreta em inseguranca juridica, corrompendo todo o

ordenamento juridico.



Nas relacbes de consumo realizadas via internet nem sempre as normas Sao
observadas e o consumidor, via de regra, ndo consegue meios para comprovar tal
abuso, pela rapidez da transacdo e a facilidade em manter o anonimato. E sabido
que, ao contrario do que se imagina, a internet possui meios muito mais eficazes na
busca e comprovacdo da relagcdo consumada. A figura do provedor de acesso deve
ser utilizada em prol da seguranca, utilizando-o na busca e fiscalizagcdo do material
gue circula na internet.

O presente trabalho teve por finalidade estudar a atuagdo preventiva e
repressiva nos contratos de consumo celebrados por meio eletrénico, apontando
solucbes praticas trazidas pela doutrina acerca do tema. Para tanto, seguira o
caminho do método historico, utilizando-se da técnica da documentagdo indireta,
com pesquisa bibliogréfica sobre o tema.

Inicialmente trouxemos um panorama geral sobre 0s principios contratuais e
sobre o conceito de contratos para, apés, adentrarmos mais especificamente nos
contratos eletrbnicos de consumo e 0s principios norteadores das relacbes de
consumo.

Apés, passamos a tratar da validade e eficacia dos contratos eletronicos
analisamos as questdes referentes a assinatura digital e na implantacdo das
certificacdes digitais.

Ao tratarmos mais especificamente sobre a atuacdo preventiva no comeércio
eletrbnico, demonstramos a necessidade de educar o consumidor para que exija
seus direitos nas relacdes de consumo virtuais. Tal proposicdo € feita com base na
hipossuficiéncia técnica quanto ao meio utilizado, pois o consumidor ndo esta apto a
exigir do fornecedor que cumpra os requisitos bdasicos para seguranca das
informacdes fornecidas para realizacao do contrato.

Em seguida, discorremos sobre a atuacao repressiva nos casos de ofensas
aos direitos dos consumidores, demonstrando os tipos mais comuns de ataques e a
maneira de evitd-los com maior sucesso.

Tal proposicéo baseia-se principalmente no fato de que hodiernamente muito
se fala em repressdo aos desrespeitos aos consumidores virtuais e muito se discute
com relagdo a sua punicdo. Porém, dificilmente se propdem a adotar-se medidas

que tornem estes desrespeitos muito mais dificil de acontecer.
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1 CONTRATOS

1.1 Principios contratuais

Os principios contratuais sé@o diretrizes que norteiam, em geral, as relacdes
contratuais, ou seja, toda vez que um estudo for dirigido para a area contratual deve
ter como alicerce alguns principios que solucionardo o problema.

Dentre os principios que serdo analisados a seguir, destacam-se 0s principios
da autonomia da vontade, da relatividade das convengdes e o da forga vinculante
dos contratos.

Porém, ndo ha pretensdo em diminuir a importancia dos demais principios

aqui colacionados, que serao de grande relevancia para o estudo em questao.

1.1.1 Principio da autonomia da vontade

Este principio parte da idéia de que as pessoas, em regra, sao livres para
contratar. Diz-se “em regra” porque essa liberdade ndo é plena, como dispbe o
artigo 421 do Cédigo Civil que preceitua que “a liberdade de contratar sera exercida
em razéo e nos limites da fungao social do contrato”.

Carlos Alberto Gongalves (2004), ao comentar sobre a funcdo social do
contrato, traz a idéia de que o atual Codigo Civil procurou priorizar os valores
coletivos, afastando-se das concepcdes individualistas, trazidas pelo diploma
anterior.

O mesmo autor (2004, p. 5) diz que este artigo “subordina a liberdade
contratual a sua funcdo social, com prevaléncia dos principios condizentes com a
ordem publica”.

Posto isto, podemos dizer que o principio da autonomia da vontade permite
aos contratantes, capazes, gozar de liberdade para acordarem sobre o objeto, licito,
e os termos do contrato, desde que respeitem a funcéo social do contrato.

Sobre o tema podemos utilizar as palavras de Silvio Rodrigues (2003, p. 15)
que diz:

O principio da autonomia da vontade consiste na prerrogativa conferida aos
individuos de criarem relagGes na orbita do direito, desde que submetam as
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regras impostas pela lei e que seus fins coincidam com o interesse geral, ou
ndo contradigam. Desse modo, qualquer pessoa capaz pode, pela
manifestacdo de sua vontade, tendo objeto licito, criar relagbes a que a lei
empresta validade.

No mesmo sentido, Carlos Roberto Gongalves (2004, p. 20) diz que esse
principio “se alicerca exatamente na ampla liberdade contratual, no poder dos
contratantes de disciplinar os seus interesses mediante acordo de vontades,
suscitando efeitos tutelados pela ordem juridica”.

Conclui-se, deste modo, que o principio em questdo garante aos contratantes
plena liberdade para contratar, eis que o contrato tratara de algo de interesse das

partes, sendo as partes os reais legitimados a delimitarem seu alcance.

1.1.2 Principio da relatividade das convencgfes

Como dito, os contratantes possuem certa liberdade e, conseqientemente, o
contrato se tornard lei entre as partes.

Porém, ndo é possivel que algo onde apenas as partes transijam sobre seus
termos possa atingir terceiros.

Deste modo, podemos dizer que “os efeitos do contrato s6 se produzem em
relacdo as partes, aqueles que manifestaram a sua vontade, vinculando-os ao seu
conteudo, nao afetando terceiros nem seu patriménio.” (GONCALVES, 2004, p. 26).

E natural que o contrato vincule apenas as partes contratantes visto que

apenas elas participaram de sua concretizacao.

1.1.3 Principio da for¢a vinculante dos contratos

O principio da forgca vinculante dos contratos, também conhecido como
principio da obrigatoriedade dos contratos ou principio da intangibilidade dos
contratos, consiste na regra conhecida como Pacta sunt servanda (algo como o
pacto deve ser cumprindo ou contrato faz lei entre as partes), que resume em uma
expressao latina a idéia de que uma fez compactuado ndo pode uma das partes
valer-se de escusas para nao cumpri-lo.

Na concepcéo de Silvio Rodrigues (2003, p. 17) Ié-se que:
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O principio da for¢a vinculante das convengdes consagra a idéia de que o
contrato, uma vez obedecidos os requisitos legais, torna-se obrigatério entre
as partes, que dele ndo se podem desligar sendo por outra avenca, em tal
sentido. Isto é, o contrato vai constituir uma espécie de lei privada entre as
partes, adquirindo forca vinculante igual a do preceito legislativo, pois vem
munido de uma san¢cdo que decorre da norma legal, representada pela
possibilidade de execucao patrimonial do devedor. Pacta Sunt Servanda!

Vimos que as partes sao livres para contratar, ou seja, ninguém sera obrigado
a celebrar um contrato que ndo lhe agrade. Porém, uma vez celebrado o contrato,
este vincula suas partes, incorrendo em descumprimento da obrigacdo, conforme
preceitua o artigo 389 do Cddigo Civil quando diz que “ndo cumprida a obrigacéo,
responde o devedor por perdas e danos, mais juros e atualizacdo monetaria
segundo indices oficiais regularmente estabelecidos, e honoréarios de advogado.”
Este principio garante aos contratantes a seguranca juridica de que o contrato
firmado sera cumprido e, quando ndo cumprido, garante a parte prejudicada o
ressarcimento dos prejuizos que suportar.
Nesse sentido ensina Washington de Barros Monteiro (2003, p. 10):
Em virtude do terceiro principio, aquilo que as partes, de comum acordo,
estipularam e aceitaram devera ser fielmente cumprido (pacta sunt
servanda), sob pena de execucdo patrimonial contra o devedor
inadimplente. A Unica derrogacdo a essa regra € a escusa por caso fortuito
ou forca maior (Céd. Civil de 2002, art. 393, paragrafo Unico). Fora dela, o

principio da intangibilidade ou da imutabilidade contratual ha de ser mantido
(quod antea est voluntatis postea est necessitatis).

Como salientou o autor, o artigo 393 do mesmo diploma legal permite ao
contratante 0 ndo cumprimento do contrato quando houver caso fortuito ou forca

maior quando nao for previsivel ou ndo exista a possibilidade de impedi-lo.

1.1.4 Principio da supremacia da ordem publica

Este principio figura como limitacdo a liberdade de contratar, ou seja, quando
houver conflito entre o interesse publico e o interesse particular das partes, deve
prevalecer o interesse publico.

O paragrafo Unico do artigo 2.035 do Codigo Civil estabelece que "nenhuma
convencao prevalecera se contrariar preceitos de ordem publica, tais como o0s
estabelecidos por este Cddigo para assegurar a funcéo social da propriedade e dos

contratos."
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Oportunamente, Carlos Roberto Goncalves (2004, p. 24) esclarece que:

A doutrina considera de ordem publica, dentre outras, as normas que
instituem a organizacao de familia (casamento, filiacdo, adocéo, alimentos);
as que estabelecem a ordem de vocacdo hereditdria e a sucessao
testamentaria; as que pautam a organizacdo politica e administrativa do
Estado, bem como as bases minimas da organizacdo econdmica; 0s
preceitos fundamentais do direito do trabalho; enfim, "as regras que o
legislador erige em canones basilares da estrutura social, politica e
econdmica da Nacdo. Nao admitindo derrogacdo, compdem leis que
proibem ou ordenam cerceando nos seus limites a liberdade de todos"32.

Note-se que este principio, materializado pelo paragrafo unico do artigo 2.035,
estabelece limites a liberdade de contratar garantida aos contratantes. Entretanto,
esta limitacdo encontra respaldo na idéia de que protegendo a ordem publica estara
se prejudicando a liberdade contratual mas protegendo os contratantes num

contexto maior, pois também estéo inseridos na ordem publica.

1.1.5 Principio do consensualismo

O referido principio diz que para a consumacao do contrato basta o acordo de
vontades, ou seja, quando a lei ndo estabelecer forma solene para a formacao do
contrato, qualquer forma que possa caracterizar a exteriorizacdo da vontade de
ambas as partes é suficiente para a formacgéo do contrato.

Este principio € importante para os contratos eletronicos, visto que a forma
eletrénica para a celebracédo do contrato é permitida desde que a lei ndo exija forma

solene para sua celebracgao.

1.1.6 Principio da revisao dos contratos ou da onerosidade excessiva

Este principio € de grande importancia em nosso ordenamento juridico, pois
garante uma equidade posterior a celebracdo do contrato. Ele parte da idéia de que
nenhuma das partes pode prever qualquer intempérie que venha acontecer que
possa tornar o contrato extremante oneroso.

Diz o Cddigo Civil, em seu artigo 884, traz a regra de que “aquele que, sem

justa causa, se enriguecer a custa de outrem, sera obrigado a restituir o
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indevidamente auferido, feita a atualizacdo dos valores monetarios”. Este instituto
traz a regra do enriquecimento sem causa.

Nosso ordenamento juridico ndo permite que o individuo enriqueca sem que
para isso tenha contribuido, ou seja, nao é licito que alguém venha a auferir lucros
em detrimento de outrem.

Esse instituto norteia o principio da onerosidade excessiva, porquanto quando
um contrato se torna demasiadamente oneroso para uma das partes por causa
superveniente a celebracdo dele, cria para a outra parte um enriquecimento sem
causa.

Nada obstante o artigo acima aludido, a resolucdo do contrato por
onerosidade excessiva possui previsao expressa pelo Cdodigo Civil, em seus artigos
478 e seguintes, como segue:

Art. 478. Nos contratos de execug¢do continuada ou diferida, se a prestacao
de uma das partes se tornar excessivamente onerosa, com extrema
vantagem para a outra, em virtude de acontecimentos extraordinarios e

imprevisiveis, podera o devedor pedir a resolucdo do contrato. Os efeitos da
sentenca que a decretar retroagirdo a data da citacao.

Note-se que este artigo demonstra claramente o enriquecimento sem causa,
causado por uma situacao extraordinaria e imprevisivel. Esse acontecimento recebe
o nome de Teoria da Imprevisdo que, nas palavras de Carlos Roberto Gongalves
(2004, p. 31):

A teoria da imprevisd@o consiste, portanto, na possibilidade de desfazimento
ou revisdo forcada do contrato quando, por eventos imprevisiveis e
extraordinarios, a prestacdo de uma das partes torna-se exageradamente

onerosa — 0 que, na pratica, € viabilizado pela aplicacdo da clausula rebus
sic stantibus, inicialmente referida.

Esta clausula rebus sic stantibus ao qual o autor se refere garante aos
contratantes que estardo obrigados a adimplir o contrato firmado desde que “assim
estando as coisas”, ou melhor, a situacao circundante permaneca incolume.

Entretanto, em observancia ao principio da for¢ca vinculante dos contratos,
surge o artigo 479, do diploma ora em questdo, que, ainda que impere causa
superveniente que torne o contrato extremamente oneroso, a resolucao podera ser

evitada “oferecendo-se o réu a modificar equitativamente as condi¢cdes do contrato”.
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1.1.7 Principio da boa-fé e da probidade

O contrato nada mais € do que uma conversdo das vontades das partes em
acordarem,visando um fim em comum. Posto isto, se torna logico que exista um
pressuposto para ambas as partes, qual seja, a boa-fé com relacdo aos termos do
contrato.

Ruy Rosado de Aguiar Junior (1994, P.7) define boa-fé como:

[...Jum principio geral de Direito, segundo o qual todos devem comportar-se
de acordo com um padrdo ético de confianca e lealdade. Gera deveres
secundarios de conduta, que impdem as partes comportamentos
necessarios, ainda que nao previstos expressamente nos contratos, que

devem ser obedecidos a fim de permitir a realizacéo das justas expectativas
surgidas em razéo da celebracéo e da execuc¢do da avenca.

A boa-fé divide-se em objetiva e subjetiva.

A boa-fé subjetiva € aquela oriunda do psicolégico do sujeito, ou seja, “deve o
intérprete considerar a intencdo do sujeito da relagdo juridica, o seu estado
psicolégico ou intima convic¢do.” (GONCALVES, 2004, p. 35).

No caso da boa-fé objetiva ndo existe a necessidade de se buscar a intencao
do sujeito, seu estado psicolégico. Contenta-se em vislumbra-la nas atitudes, na
forma exteriorizada da vontade, tratando-se de uma norma comportamental.

Esta é a boa-fé exigida pelo legislador ao dizer no artigo 422 do Cdédigo Civil
que “Os contratantes sdo obrigados a guardar, assim na conclusdo do contrato,
COmo em sua execucao, os principios de probidade e boa-fé.”.

Este diploma legal, apesar de manter a regra da liberdade contratual e do
pacta sunt servanda, priorizou o0 aspecto social dos contratos.

Note-se que o referido artigo também faz mencéo ao principio da probidade,
que esta interligado com o principio da boa-fé.

Nas licbes de Carlos Roberto Gongalves (2004, p. 34), I1é-se que:

A probidade, mencionada no art. 422 do Cddigo Civil, retrotranscrito, nada
mais € sendo um dos aspectos objetivos do principio da boa-fé, podendo
ser entendida como a honestidade de proceder ou a maneira criteriosa de
cumprir todos os deveres, que sdo atribuidos ou cometidos a pessoa. Ao
gue se percebe, ao menciona-la teve o legislador mais a intencao de

reforcar a necessidade de atender ao aspecto objetivo da boa-fé do que
estabelecer um novo conceito.
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O artigo 422 exalta as obrigacGes éticas, como a veracidade, integridade,
honradez e lealdade.

Sao regras de condutas exigiveis inseridas no reconhecimento da clausula
gerais de boa-fé objetiva, devendo-se ter garantido o integro equilibrio entre os
interesses privados e coletivos, sempre acentuando os ultimos quando em conflito

com 0s primeiros.

1.2 Conceitos

1.2.1 Conceito de contrato

O contrato é a fonte de obrigagdo mais comum e importante existente.
Qualquer pessoa celebra um contrato em seu dia-a-dia, até mesmo sem se atentar
para esta celebracdo. Exemplo ocorre quando tomamos um 6nibus para o trabalho
ou compramos um café na hora do almoco.

Carlos Roberto Gongalves (2004, p. 2) conceitua 0 que vem a ser um

contrato, sendo vejamos:

O contrato € uma espécie de negdcio juridico que depende, para a sua
formac&o, da participacdo de pelo menos duas partes. E, portanto, negécio
juridico bilateral ou plurilateral. Com efeito, distinguem-se, na teoria dos
negdacios juridicos, os unilaterais, que se aperfeicoam pela manifestacéo de
vontade de apenas uma das partes, e os bilaterais, que resultam de uma
composicao de interesses. Os Ultimos, ou seja, 0s negdécios bilaterais, que
decorrem de muatuo consenso, constituem os contratos. Contrato é,
portanto, como dito, uma espécie do género negaocio juridico?.

E ainda Washington de Barros Monteiro (2003, p. 5) conceitua:

De nossa parte, podemos conceitua-lo como acordo de vontades que tem
por fim criar, modificar ou extinguir um direito. Por essa defini¢éo,
percebem-se, para logo, a natureza e a esséncia do contrato, que € um
negdcio juridico e que por isso reclama, para a sua validade, em
consonancia com o art. 104 do Cadigo Civil de 2002, agente capaz, objeto
licito, possivel, determinado ou determinavel e forma prescrita ou néo
defesa em lei.

No mesmo sentido dispbe Caio Mario da Silva Pereira (2003, p. 7) quando

afirma:

[...] E um negécio juridico bilateral, e de conseguinte exige consentimento;
pressupde, de outro lado, a conformidade com a ordem legal, sem o que
nao teria o condao de criar direitos para o agente; e, sendo ato negocial,
tem por escopo aqueles objetivos especificos. Com a pacificidade da
doutrina, dizemos entdo que o contrato € um acordo de vontades, na
conformidade da lei, e com a finalidade de adquirir, resguardar, transferir,
conservar, modificar ou extinguir direitos. Dizendo-0s mais sucintamente, e
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reportando-nos a nogdo que demos de negdcio juridico (n° 82, supra, vol. 1),
podemos definir contrato como o “acordo de vontades com a finalidade de
produzir efeitos juridicos”.

Como bem conceituou a doutrina, o contrato € um acordo de vontades em
conformidade com a lei, ou seja, que néo infringe algumas regras basicas, com o fim

de criar, modificar ou extinguir um direito.

1.2.2 Conceito de contrato eletrénico

Uma vez conceituado o que vem a ser contrato, faz-se necessario delimitar-se
o alcance do que se convencionou chamar de "contrato eletrénico".

A primeira demonstragdo de contrato por meio eletronico surgiu com o
Eletronic Data Interchange (EDI). Esse sistema ingressou no comércio mundial
rapidamente.

Com o incremento tecnoldgico, 0os contratos passaram a ser celebrados por
outros comumente utilizados por meio da Internet como a troca de mensagens pelo
correio eletronico (e-mail) e o oferecimento de propostas em uma pagina ou em
estabelecimento virtual, nos quais o consentimento da outra parte pode ser expresso
pelo click de um bot&o na tela do computador”.

Ha alguns anos atras, referir-se a um contrato eletrénico soaria um tanto
quanto abstrato, porém, nos dias atuais, onde impera a lei do custo/beneficio e
exige-se uma agilidade cada vez maior, 0 meio eletrénico funciona como uma
estrada de alta velocidade que torna capaz a celebracdo de um contrato entre
pessoas com interesses comuns, mas que se encontram distantes fisicamente.

Porém, para que este meio seja empregado, deve ser exaustivamente
analisado fornecendo aos contratantes o nivel de confiabilidade capaz de torna-lo
tdo seguro quanto os demais, sob pena de ser utilizado sem observar regras basicas
de protecdo aos contratantes existentes no nosso ordenamento juridico.

Deste modo, deve-se agir com cautela ao conceituarmos o que vem a ser
contrato eletrénico, visto que nao se deve limitar sua abrangéncia como também nao
se deve abarcar aquilo que ele ndo compreende.

O Contrato Eletrénico mostra-se como uma modalidade que nao ir4 substituir

0 uso do papel, mas auxilid-lo, permitindo que ele seja apenas utilizado nos casos

! Este método é mais conhecido como click-wrap agreement.
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realmente importantes, quando a lei assim dispuser. A utilizacdo da maquina torna
as negociagcdes muito mais baratas e diminui as etapas entre fornecedor e
consumidor a ponto de, ainda que ausente de regulamentacéo, ser usada em larga
escala pelos contratantes.

Neste contexto conclui Liliana M. Paesani (1998, pag 14) ao dizer que
imperard a tecnocracia caso 0 jurista se recuse a aceitar o computador, pois este
induz uma nova maneira de pensar.

Conforme sua nomenclatura sugere, os contratos eletronicos sao aqueles
realizados por meio eletrénico, ou seja, “uma vez constatado que o meio digital é
utilizado para celebrar, cumprir ou executar um acordo, estaremos diante de um
‘contrato eletronico™. (LORENZETTI, 2004, p. 287).

Para Luis Wielewicki (2001, p. 198) os contratos eletrénicos séo “instrumentos
obrigacionais de veiculacdo digital. Sdo todas as espécies de signos eletronicos
transmitidos pela Internet que permitem a determinacdo de deveres e obrigacdes
juridicos”.

Os dois autores acima citados conceituam como contrato eletrénico 0s
contratos celebrados por meio eletrénico. Entretanto, o segundo autor delimita o
alcance do mesmo quando diz que serdo aqueles transmitidos pela Internet.

A nosso ver, ao vincula-lo a Internet o autor restringiu sua abrangéncia tendo
em vista que ele pode ser realizado com a utilizacdo de outros meios que néo seja a

Internet, como por exemplo a Google Net.

1.3 Caracteristicas dos contratos eletronicos

Por se tratar de uma espécie de contrato, a doutrina elaborou duas
classificacdes que destacam o nivel de interatividade entre os contratantes e a forma
de apresentacado do contrato.

A classificacdo trazida por Lucas Costa Noris (2004) destaca o nivel de
interatividade das partes no meio eletrénico dividindo-se em:

- Intersistémicos sdo aqueles que para sua concretizacao utiliza-se programas
pré-configurados, ndo havendo interferéncia humana. Nestes, 0s programas
celebram os contratos automaticamente, havendo interferéncia humana apenas
numa fase pré-contratual, ao aplicar as diretrizes a serem observadas;

- Interpessoais sao aqueles que exigem para sua celebracédo a existéncia de

uma rede interligando os computadores, possibilitando que os contratantes se
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comuniguem por meio delas. Os contratos eletrbnicos interpessoais, por sua vez,

subdividem-se em:

a) Simultaneos - como 0 nome sugere, sao aqueles onde as partes celebram
o contrato utilizando-se de aplicativos que enviam e recebem as declaracbes em um
curto espago de tempo, como se estivessem num mesmo ambiente, porém virtual.
MSN, Trillian, ou qualquer outro que possibilite a troca instantanea de mensagens,
sao exemplos deste tipo de contratos;

b) Nao-Simultaneos - nesta o0 meio utilizado para a celebracdo demanda um
lapso temporal um pouco maior para a celebragdo, baseando-se em comunicagao
eletrdnica, como o e-mail.

- Interativos — nestes, a pessoa ira se interagir com um sistema pé-
programado, solicitando um servico, efetuando uma compra, autorizando um débito,
etc.

J& a classificacdo que considera a forma de apresentacdo do contrato possui
uma certa familiaridade com a classificacao classica, diferenciando-se apenas por
ser realizada pelo meio eletrénico:

- Contratos de Adesao sédo agueles onde uma parte elabora um contrato e a
outra adere a ele, ou seja, apenas aceita os termos impostos. Ndo ha, nessa
modalidade, a discricionariedade em elaborar um contrato que se adapte a
necessidade de ambos, mas sim aceitar as diretrizes contratuais formuladas pela
outra parte. Geralmente apresentam-se em forma de disclaimers, ou seja, 0 usuario
da Internet, apds ler os termos do contrato, manifesta sua aceitacao clicando em um
link fornecido.

Muito comum em instalacdo de programas (Softwares) ou contratos de
prestacdo de servicos da caixa de correios (e-mail), como se denota nos contratos
de servigo de e-mail fornecido pela Hotmail®©.

- Contratos Especificos ou Paritarios sado aqueles que, apesar da
manifestacdo bilateral de vontade na elaborac&o das clausulas que estabelecem as
condi¢cdes do negdcio juridico, realiza-se por meio eletrdnico. Trata-se, portanto, da
forma comum de celebracédo, onde as partes buscam um fim que beneficie a ambos,

porém, se da por meio eletronico.
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1.4 Contrato eletrénico valido e eficaz

O contrato eletronico tem em seu nascedouro a utilizagdo de um meio
eletrénico, o que acaba diferenciando a analise de sua validade e eficacia.

Essa diferenciacdo ocorre porque o contrato deve preencher determinados
requisitos, tanto para se mostrar valido, quanto para delimitar sua eficacia.

A melhor maneira de discorrer sobre a validade e eficdcia dos contratos
eletrdnicos € colacionar o art. 11 da Lei Modelo da UNCITRAL sobre Comércio
Eletrénico, de 1996, que diz:

Art. 11. (1) Salvo disposicdo em contrario das partes, na formacao de um
contrato, a oferta e sua aceitacdo podem ser expressas por mensagens

eletrdnicas. Nao se negard validade ou eficacia a um contrato pela simples
razdo de que se utilizaram mensagens eletrdnicas para a sua formacao”.

Sobre este artigo a UNCITRAL emitiu uma interpretacdo oficial, o que facilita

sua compreensao, senao vejamos:

O artigo 11 ndo tem por objeto interferir com o regime relativo a formacao
dos contratos, mas sim promover o comercio internacional dando maior
certeza juridica a celebracao de contratos por meio eletrénicos. O artigo nao
trata somente da formagédo do contrato mas também da forma em que
caberia expressar a oferta e sua aceitagdo. Em certos paises, uma
disposi¢cdo enunciada nos termos do paragrafo (1) poderia ser considerada
como mera expressdo de algo evidente; a saber, que a oferta e a aceitacao
podem ser comunicadas por qualquer meio, incluidas as mensagens de
dados. Ndo obstante, a disposicdo € necessaria devido a incerteza que
subsista em numerosos paises sobre a possibilidade de que um contrato
possa ser celebrado por meios eletrénicos.(MINISTERIO DAS RELACOES
EXTERIORES (Org.). Lei Modelo da UNCITRAL SOBRE Comércio
Eletronico (1996) com Guia para a sua Incorporacdo ao Direito Interno, p.
49 Apud SILVA JUNIOR, Ronaldo Lemos da / WAISBERG Ivo. Comércio
Eletrbnico.......... pag. 199).

Nesse diapasdo, podemos afirmar que o contrato eletrdnico sera valido e
eficaz quando preencher os requisitos de um contrato, como também quando
realizado de uma maneira que possa comprovar sua autenticidade e autoria.

Sobre a autenticidade e autoria dos contratos eletronicos trataremos no

capitulo a seguir.

1.5 Assinatura digital: conceito e regulamentacéao

A problematica existente com relagdo a assinatura digital € a mesma que se

verifica quanto ao documento eletronico e sua comprovacao.
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Para estudarmos a matéria, primeiramente se faz necessario conceituar o que
vem a ser assinatura, desmistificando, assim a crenca de que ha a necessidade de
documento escrito e assinatura holografa para confirmacédo da autoria.

Utilizaremos as palavras de Lorenzetti, para conceitua-la:

Em sentido amplo, a assinatura é qualquer método ou simbolo usado por
uma parte com a intencdo de vincular-se ou autenticar um documento. As
técnicas podem ser variadas: a assinatura holégrafa, a assinatura manual

transformada em carimbo, a assinatura manual digitalizada, o cédigo em
cartdo de crédito, a chave na criptografia.(2004, p. )

No mesmo sentido leciona Miguel Pupo Correia (1999) quando afirma:

O termo assinatura significa, numa acep¢ao ampla, qualquer ato pelo qual o
autor de um documento se identifica e manifesta a sua concordancia com o
conteddo declarativo dele constante, isto €, o ato de autenticacdo pelo
proprio autor do documento por ele gerado ou gerado por terceiro e cujo
conteudo este aprova ou aceita.

Destarte, o conceito de assinatura ndo se confunde com sua forma mais
comum, ou seja, a assinatura realizada pelo préprio punho é apenas mais um
método de identificacdo de autoria, que, por se tratar de um método altamente
seguro, acabou vinculando-se ao conceito.

Em suma, uma vez afastada a idéia de que assinatura é somente aquela feita
com o préprio punho, resta apenas regulamentar a assinatura feita por meio
eletrGnico padronizando sua utilizacgéo.

Essa padronizacdo ndo deve acarretar numa vinculagdo a um método, mas
sim numa forma de garantir aos contratantes, e ao consumidor em especial, a
seguranca juridica de que se trata realmente da pessoa fisica ou juridica que a ele
se apresenta.

Faz-se necessaria esta observacao diante de um problema que vem surgindo
no mundo, qual seja, a vinculacdo da assinatura digital com a técnica de criptografia
assimétrica.

Sem sombra de duvidas, o0 meio mais confidvel de comprovar a autoria de
documentos digitais hodiernamente € a criacdo de chaves publicas e privadas.
Porém, por ser o mais seguro ndo se deve confundi-lo com o Unico capaz de tal
comprovacdo. O que se quer evitar, € a criacdo de leis especificas para a
regulamentacdo da criptografia assimétrica ao invés de legislar a respeito da

assinatura eletrénica.
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Ao se regular a certificacdo digital como meio apto para comprovacao da
autoria estara, ao mesmo tempo, revolucionando a utlizagdo do documento
eletrdnico e tornando regra este método, em detrimento de outros mais eficazes que
possam surgir.

Como se trata de um circulo social totalmente dinamico, regular a assinatura
digital com um método especifico - como a Certificacdo Digital - podera ocasionar
varios problemas quando da substituicAo deste método por um mais confiavel,
quando este se mostrar obsoleto e inseguro.

Com isso, tenta se mostrar que a melhor solucédo para a regulamentacédo da
comprovacao de autoria dos documentos eletrénicos € a criacdo de parametros a se
adotar, facilitando para os contratantes a utilizacdo do método que mais lhe convier
dependendo do contrato a celebrar.

Nesse sentido caminhou o projeto de Lei do Senado n°® 672/99, que dispde
sobre o comércio eletrénico, em seu art. 7°, como segue:

Art. 7.° No caso de a lei exigir a assinatura de uma pessoa, este requisito
considerar-se-a preenchido por uma mensagem eletrénica, desde que seja

utilizado algum método para identificar a pessoa e indicar sua aprovagao
para a informacéo contida nha mensagem.

Note-se que o mencionado projeto de lei foi prudente ao tratar do assunto
sem designar um meétodo especifico, salientando apenas a necessidade de uma
forma de identificacdo de autoria.

Outro empecilho que se vislumbra é a falsa impressdo de que documento se
consubstancia numa declaracao relevante em papel.

Porém, sabe-se que a docéncia e o suporte sdo 0s elementos que compdem

0 documento.

A primeira consiste na capacidade de incorporar e transmitir uma declaragéo
enguanto a segunda consiste basicamente no suporte, ou seja, no papel ou qualquer
outro meio capaz de perpetuar essa declaracao.

Desde que o papel foi utilizado como suporte para declaragdo passou-se a
vislumbra-lo como sinbnimo de documento, portanto, requisito essencial para
comprovar a autenticidade de uma declaracdo. Tal assertiva denota-se pelo fato de
que vinculada ao papel esta estara sujeita a varios exames técnicos que poderao
comprovar sua autenticidade, tornando-se, portanto, um método extremamente

confiavel.
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Nos documentos eletrénicos, isso ndo € possivel, visto que "o documento
original pode ser igual ao falso porque ndo ha bits falsos; um byte fara a cépia exata
de outro byte original” (GRECO, 2000).

A solucdo, portanto, € a adocdo de meétodos que tornem a tarefa de
falsificacdo extremamente dificil e onerosa, equiparando o documento eletrénico ao
documento escrito, que também nao é infalivel.

Entretanto, a adocdo de métodos ndo necessita de regulamentacao
especifica, baseando-se apenas em regulamentacdes que criardo determinadas

observacdes que dardo ao novo método autenticidade.
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2 E-COMMERCE

2.1 Conceito

Inicialmente cumpre-se salientar que grande parte dos contratos eletronicos
tem em seu nascedouro uma relacdo de consumo. Esta relacdo entre consumidor e
fornecedor por meio eletrénico é chamada de comércio eletrénico (e-commerce). Por
isso, antes de adentrar deste sistema faz-se necessario conceituar as partes
envolvidas nesta relacdo, ou seja, o consumidor e o fornecedor.
O Caodigo de Protecdo de Defesa do Consumidor, Lei n° 8.078 de 11 de
setembro de 1990, em seu artigo 3°, traz o conceito de fornecedor, como segue:
Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como 0s entes despersonalizados, que
desenvolvem atividade de producdo, montagem, criacdo, construcéo,
transformacgédo, importacdo, exportacéo, distribuicdo ou comercializagéo de
produtos ou prestacao de servigos.
§ 1° Produto é qualquer bem, mével ou imovel, material ou imaterial.
§ 2° Servico é qualquer atividade fornecida no mercado de consumo,
mediante remuneracdo, inclusive as de natureza bancaria, financeira, de

crédito e securitéria, salvo as decorrentes das relacbes de carater
trabalhista.

Como visto, fornecedor serd aquele que interferir na relacdo contratual com
profissionalismo e intencdo de lucro, enquanto o consumidor sera aquele que se
utilizar dos servicos e/ou produtos fornecidos, como destinatario final. Essa € a
exegese encontrada no artigo 2° do referido diploma legal, senédo vejamos:

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatario final.

Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas,
ainda que indeterminaveis, que haja intervindo nas rela¢des de consumo.

Atente-se que o0 artigo acima colacionado foi além, equiparou aos
consumidores a coletividade de pessoas que participem na relacdo de consumo.
Para facilitar a visualizagcdo, imaginem a situacdo onde um consumidor adquire um
produto com seu prazo de vencimento expirado e o leva a uma reunido de pessoas.
Todas as pessoas afetadas pelo produto equiparam-se ao consumidor.

Uma vez definidos consumidores e fornecedores, podemos dizer que ocorre

um comeércio eletrénico quando firmado um acordo de vontades por meio eletrdnico
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envolvendo a figura de um fornecedor e um consumidor cujo objeto sera um produto

ou servigo, conforme o proprio art. 3° explica em seus paragrafos:

§ 1° Produto é qualquer bem, mével ou imovel, material ou imaterial.

§ 2° Servico é qualquer atividade fornecida no mercado de consumo,
mediante remuneracéo, inclusive as de natureza bancaria, financeira, de
crédito e securitéria, salvo as decorrentes das relacdes de carater
trabalhista.

Nesse sentido, conclui Luis Henrique Ventura (2001, p. 20) quando assevera:

Mas a definicdo de comércio eletrdnico ndo pode se restringir apenas a
compra e venda de mercadorias e, porque existe também a possibilidade de
se prestar SERVICOS através de redes eletrbnicas de comunicagdo a
distancia. Por conseguinte, quando se fala de comércio eletrénico refere-se
a compra e venda de bens e servicgos.

Logo, Comércio Eletrdnico é a operacdo que consiste em comprar e vender
mercadorias ou prestar servicos por meio eletrénico.

Saliente-se pelo fato de que aos e conceituar Comércio Eletrénico buscou-se

abranger ndo s6 aqueles contratos celebrados pela Internet, mas todos realizados

por meio eletrénico. Esta observacdo é importante porque a Internet € uma rede de

computadores interligados, e nada impede que futuramente venham a surgir outras,

como recentemente tem se noticiado a criagdo da Google Net!, que seria uma

espécie de internet gratuita fornecida pela Google.

Afastando-se a diferenca do meio pelo qual é realizado e sua comprovacao, o

comércio eletrbnico exige a observagcdo pertinente ao comeércio em geral, em

cumprimento dos preceitos trazidos pelo Codigo de Protecdo e Defesa do

Consumidor.

2.2 Evolucao do e-commerce

Com o surgimento da Internet implantaram-se mudancas em diversos setores,

notadamente nas relagdes comerciais, revolucionando a tradicional maneira de se

realizar um negacio.

De fato, a contratacdo sem um contato fisico entre as partes ndo se trata de

algo novo, porém, os contratos eletrbnicos como se estuda no presente trabalho,

direcionando-o as relacdes de consumo principalmente, destaca-se dos demais por

independer de um meio fisico capaz de provar a realizacdo do contrato, ou seja,
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enguanto 0s outros contratos realizados sem o contato fisico dependem de algo no
mundo fisico capaz de provar sua existéncia, enquanto nos contratos eletrénicos sua
prova pode ser feita exclusivamente por meios eletrénicos.

O Comercio Eletrénico permite aos fornecedores uma oferta mais tentadora e
possibilita aos consumidores uma melhor forma de pagamento. Por isso, vem
aumentando significativamente as negociacdes das empresas. Isto porque ele reduz
drasticamente os custos desde a fabricacdo do produto, até a chegada na residéncia
do consumidor. Evita os gastos com intermediérios e diminui o prejuizo ao se manter
o produto na prateleira aguardando o consumidor.

Por meio eletrénico o que esta ao alcance do consumidor ndo é o produto em
si, mas uma descricdo deste ou até mesmo uma demonstragdo virtual de seu uso, o
gue néo obriga o fornecedor a té-lo em estoque, reduzindo seu custo.

Outro fator € que, pela Internet, o fornecedor nado precisa ter um
representante localizado em cada regido, pois no ambiente virtual sua loja tera
alcance em todo territorio nacional e internacional.

Com isto, o numero de fornecedores no ambiente virtual cresce a cada ano,
visando um consumidor que procura obter vantagens mais sedutoras que as
existentes no mercado.

Estas vantagens traduzem-se em nameros, aonde o comércio eletrénico vem
crescendo substancialmente em todo o pais, conforme quadro abaixo extraido do

site www.e-commerce.orq.br:

Faturamento anual do e-commerce
R 2.3 bi

B$ 1,75 bi
e 4,2 bi
RE B50 mi
P4 549 mi
) T T T T 1
2001 2002 2003 2004 2005

Fonte: www.e-com merce.org.br

! Google Net: Conforme noticia veiculada pelo estadao.com.br (2005, p.1) que a empresa Google
esta adquirindo cabos de fibra 6tica em todo os Estados Unidos e adquirindo conexdes velozes com o
fim de criar uma Internet paralela, que podera ser acessada gratuitamente por seus USUarios.
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Para que este crescimento continue acontecendo, se faz necessario que
nosso ordenamento juridico ndo se torne complexo e de dificil aplicacao,
necessitando de regras claras e precisas, exprimindo-se em seguranca juridica para
ambas as partes.

Dailton Felipini (2005), ao discorrer sobre o tema, afirma:

Conforme a “eCommerce News” ja demonstrou varias vezes em anos
anteriores, o crescimento do e-commerce € uma tendéncia natural
decorrente do aumento da base de Internautas e da descoberta das
vantagens da compra on-line, sendo que esse crescimento deve continuar
em ritmo forte pelo menos até o final desta década. Isto, se 0 governo nao
inventar nenhum tipo de regulamentacdo castradora, ou voltar sua
insaciavel ganancia por receita para esse setor ainda incipiente. Pode ser
coincidéncia, mas é interessante como determinados setores nos quais o
governo mantém certa distdncia, se desenvolvem com uma notavel
exuberancia. Assim tem sido no caso do e-commerce, pelo menos até
agora.

Em termos de tributacdo, néo existe diferenca entre uma loja na esquina ou
na Internet. Ou seja, um produto vendido na loja da esquina ndo pode ser
taxado diferentemente do mesmo produto vendido na loja virtual por uma
guestdo de isonomia tributaria. O receio de lojistas da Internet e
representantes do setor € a que com o aumento do volume transacionado,
algum burocrata resolva inventar mais alguma aberracdo do tipo “taxa por
visitante recebido”, “contribuicdo temporaria (sic) para aumentar uma faixa
de banda larga”, “fundo de combate ao virus de computador”, e coisas do
género. O Ultimo ato de Brasilia, aumentando a aliquota do lucro presumido
das empresas prestadoras de servigos para 40% do faturamento, mostra
gue nesse setor, o inferno é o limite.

Outro receio é a burocratizagdo. Coisas do tipo: criacdo de “ministério
extraordinario do e-commerce” para estabelecimento das normas, regras e
procedimentos a serem seguidos pelas empresas que decidirem vender
pela Internet; “Guia de registro das horas com computador ligado na
Internet” a ser contabilizada mensalmente; acesso obrigatério ao site “Voz
da Internet”, e por ai afora. Resquicios de um pais atrasado que devem ser
esquecidos.

Exageros a parte, o fato concreto é que o e-commerce representa um novo
e promissor canal de comercializacdo e vem mostrando um exuberante
crescimento nos Ultimos quatro anos. Representa também a geracao de
renda e empregos, possibilitando a evolugdo competitiva de nossas
empresas e estimulando a expansdo das exportacdes, devido a maior
facilidade de divulgacdo de nossos produtos no mercado externo. Cabe a
todos nés cuidarmos muito bem dessa crianca de cinco anos de idade que
ja esta trazendo muitos beneficios para o pais.

Como bem frisou o autor, para que o comércio eletrénico possa crescer de
uma maneira mais rapida e fundamentada, deve o Estado ter cautela ao legislar

sobre o0 assunto, sob pena de acabar com um mercado assaz promissor.
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2.3 T-commerce

Como se demonstrou a Internet revolucionou as relagbes humanas em
varios aspectos, mudando muitas vezes até a maneira de pensar.

Entretanto, por exigir um investimento tido como alto pelos padrées da
classe média brasileira, 0 acesso a rede acaba excluindo uma grande fatia da
sociedade que ndo possui instrucdo e capital para estar incluido neste universo, em
gque pese 0s programas sociais de “inclusao digital”.

Este fator é decisivo para manter a televisdo como principal meio de
acesso aos consumidores, pois esta presente na maioria dos lares do Brasil.

De olho nessa grande porcentagem de consumidores, e cientes de que a

maioria dos “internautas™

também possui aparelho televisor, vem se aliando a
Internet ao aparelho de televiséo, possibilitando aos espectadores navegar pela rede
enguanto assistem a seus programas preferidos.

Unindo estes dois universos, o fornecedor consegue oferecer seu produto
ao consumidor no momento em que este assiste aos programas habituais, ou
oferecer alternativas ao consumidor de escolher pelo programa que quer assistir
pagando antecipadamente pelo programa (pay per view).

A este novo panorama deu-se o nome de T-Commerce, que seria a
abreviacdo em inglés para algo como comércio televisivo.

Porém, apesar da nomenclatura diversa, entendemos se tratar de mais
uma variacdo do comércio eletrdnico, visto que utiliza os mesmos sistemas dele,
mudando apenas sua forma de exteriorizagao.

O mesmo exemplo se vislumbra pela celebracdo de um contrato de
consumo via WAP (Wireless Application Protocol ou Protocolo de Aplicacbes sem
fio) por meio de um celular.

Como dito o comércio eletrénico envolve todo tipo de contratacdo
eletrbnica e ndo apenas a feita por meio de computadores interligados a Internet.
Diante disso, pode-se dizer que as regras pertinentes aos contratos eletrénicos e ao
consumidor virtual aplicam-se a todas as nuances que possam surgir, desde que
possuam as mesmas caracteristicas dele, como celebragdo por meio eletrdnico,

desnecessidade de presenca fisica e comprovacgao por documentos eletronicos.

! Internautas: nomenclatura dada as pessoas que navegam pela rede mundial de computadores.
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Contudo, ha de se ter em mente que a fiscalizacdo e a punicdo das
irregularidades cometidas utilizando-se do T-Commerce devem ser mais
rapidamente punidas, pois sua abrangéncia ainda é maior, assim como o estrago
que pode causar. Mas isso, num futuro proximo, deve ter sua importancia igualada
ao comércio eletrénico em geral, pois os computadores cada vez mais fazem parte
do cotidiano da sociedade. O que se busca enfatizar é que ndo se deve visualizar o
T-commerce como algo que necessita de regulamentacdo propria, sob pena de
tornar o uso de novas tecnologias ainda mais complicado, pois cada um sera
regulado separadamente. O que se deve fazer, como ja discutido, € legislar de uma
maneira que abarque todas as hipoteses existentes e futuras, facilitando a mantenca

de um ambiente seguro.
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3 LEGISLACAO APLICAVEL

Em que pese a falta de regulamentacao especifica, o comércio eletrbnico nao
estd desamparado, pois a legislacdo existente em nosso ordenamento juridico
protege amplamente o consumidor, levando em conta sua condicdo de
hipossuficiente.

A protecdo do consumidor encontra-se abarcada pela Constituicdo da
Republica Federativa do Brasil, em seu artigo que trata dos direitos e garantias

fundamentais (art. 5°, inciso XXXIlI), que afirma:

XXXII — o Estado promovera, na forma da lei, a defesa do consumidor;

Em observancia do art. 5° inciso XXXII, da Constituicio da Republica
Federativa do Brasil e do art. 48 do Ato das Disposi¢cdes Constitucionais
Transitérias, foi instituido o Cddigo de Protecdo e Defesa do Consumidor, cujas
definicbes de consumidor, fornecedor e produto ja foram expostas.

Este cddigo traz alguns preceitos basicos que devem ser observados ao se
analisar uma relacdo de consumo. Tais preceitos serdo amplamente discutidos

quando tratarmos da atuacdo preventiva e repressiva no comeércio eletronico.

3.1 Projetos de lei em tramite acerca dos comeércio eletrénico

3.1.1 A Lei Modelo da UNCITRAL sobre Comércio Eletrénico.

Cumpre-se salientar que a Lei Modelo da UNCITRAL néo é um projeto de lei
nacional relativa ao comeércio eletrénico, mas € pertinente ao tema visto que sua
finalidade € uniformizar as legislacdes internas.

A Lei Uniforme da Comissdo de Direito do Comércio Internacional da
Organizagdo das NagOes Unidas (UNCITRAL - United Nations Commissions on
International Trade Law), que foi aprovada em dezembro de 1996, surgiu com a
finalidade de solucionar as duvidas que vinham surgindo a respeito do Comércio
Eletronico.

Ela propbe a uniformizacdo das leis internas a respeito do comércio

eletrénico, facilitando as relacbes comerciais entre 0s paises, eliminando “os
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obstaculos desnecessarios ocasionados ao comércio internacional pelas
insuficiéncias e divergéncias do direito interno que afetem esse comércio”.
(Resolucdo n. 51/162 da Assembléia Geral de 16 de dezembro de 1996: Lei modelo
da UNCITRAL sobre o Comércio Eletronico: um guia para a sua incorporacao ap
Direito Interno, 2002).
Acerca do tema, Erica Brandini Barbagalo (2001, p. 59) afirma:
[...] tem por finalidade oferecer um conjunto de regras internacionalmente
aceitaveis, que permitam eliminar obstaculos calcados na incerteza da
validade juridica das comunicagfes por meio eletrbnicos em ambito de

direito interno. Foi a Lei Modelo formulada no sentido de ser adaptada ao
sistema legislativo dos paises que houvessem por bem adota-la.

Ricardo L. Lorenzetti (2004, p. 104/105) também discorre nesse sentido,

COmo segue.

A analogia tenta transportar ao campo eletrbnico as regras do mundo
escrito, porém, como nao é possivel em sua totalidade, se assemelham as
fungbes, mas ndo as técnicas. A lei modelo da Uncitral sobre comércio
eletrénico (1996/1997) utiliza este conceito e afirma que se baseia numa
andlise dos objetivos e funges do documento, porém admite a variacdo no
suporte técnico. Por meio de aplicacdo deste procedimento consagra o
principio de equivaléncia e nao-discriminacdo: ndo se negardo os efeitos
juridicos, validade ou eficacia a uma informacéo somente porque esteja sob
a forma de mensagem eletrnica (art. 5°), ou quando a lei requeira que
conste por escrito, este requisito sera considerado cumprido pela
mensagem eletronica (art. 6°).

Outro fator importante que se extrai da Lei Uniforme é o fato de que ela nao
trouxe nenhuma regulamentacdo a respeito da protecdo dos consumidores virtuais.
Verifica-se, portanto, que foi prudente a Comisséao visto que possibilita a adeséo de
mais paises que poderiam ter conflitos entre suas legisla¢cdes — ou até Constituicoes
— e anormas ali presentes.

A Lei Uniforme da Comissdo de Direito do Comércio Internacional da
Organizacao das Nacdes Unidas atendeu muito bem o fim a que se destina, ou seja,
trouxe regras claras para solucionar os conflitos internacionais estabelecendo
parametros aos paises aplicarem em suas legislacdes internas com o fim de
pacificar as relacdes comerciais internacionais, pois possuirdo diplomas similares

acerca do tema.
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3.1.2 O Projeto de Lei n°. 1.589/99 elaborado pela OAB/SP.

O Projeto de Lei n° 1.589/66 da Comissdo Especial de Informatica Juridica
da Ordem dos Advogados do Brasil, secdo de Sao Paulo, foi elaborado para
regulamentar o comeércio eletrénico no Brasil, aplicando o que ha de mais moderno
na legislacdo mundial, mas inspirado principalmente na Lei Modelo da UNCITRAL.

Sobre o tema, o aludido diploma traz em seu art. 13:

Art. 13 — Aplicam-se ao comércio eletrénico as normas de defesa e protegéo
do consumidor.

§ 1° - Os adquirentes de bens, de servicos e informac6es mediante contrato
eletrdnico poderéo se utilizar da mesma via de comunicacdo adotada na
contratacdo, para efetivar notificagdes e intimacfes extrajudiciais, a fim de
exercerem direito consagrado nas normas de defesa do consumidor.

§ 2° - Deverdo os ofertantes, no proprio espago que serviu para
oferecimento de bens, servicos e informacgdes, disponibilizar area especifica
para fins do paragrafo anterior, de facil identificacdo pelos consumidores, e
gue permita seu armazenamento, com data de transmisséo, para fins de
futura comprovacao.

§ 3° - O prazo para atendimento de notificacdo ou intimag&o de que trata o
paragrafo primeiro comeca a fluir da data em que a respectiva mensagem
esteja disponivel para acesso pelo fornecedor.

§ 4° - Os sistemas eletronicos do ofertante deverdo expedir uma resposta
eletrbnica automatica, incluindo a mensagem do remetente, confirmando o

recebimento de quaisquer intimacdes, notificacfes, ou correios eletrdnicos
dos consumidores.

Note-se que o referido projeto, acertadamente, remeteu ao Cdédigo de
Protecado e Defesa do Consumidor as questdes relativas aos direitos e deveres do
consumidor.

Outro fator importante foi a autorizagdo para o uso da arbitragem nos
contratos por meio eletrénico. Porém, como o diploma possibilitou a notificacdo e
intimacado extrajudicial por meio eletrénico, poderia ter trazido também a hipotese de
arbitragem por meio eletrénico, sem a necessidade de contato fisico entre as partes,
0 que ja é possivel nos dias atuais, até com um grau elevadissimo de seguranca das
informacgoes.

Este projeto, caso venha a ser aprovado, possibilitara um enorme avanco do
comércio eletrbnico em ambito nacional, pois agregara a ele um auto grau de

seguranca juridica.
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3.2 Aplicacdo do Cddigo de Protecdo e Defesa do Consumidor nos contratos
de comércio eletrénico

Ao se conceituar o contrato eletrénico e comeércio eletrénico vimos que o que
diferencia dos demais € apenas o meio utilizado para a celebracdo do contrato,
podendo se aplicar as regras de protecdo e defesa do consumidor trazidas pelo
Cddigo de Defesa do Consumidor.

De fato, o contrato eletrdbnico em muito se assemelha aos contratos
celebrados entre ausentes, e muito de suas regras podem ser aproveitadas.

Porém, o mais importante € que os principios de protecdo do consumidor
podem ser utilizados sem qualquer ressalva, pois o Cddigo de Defesa do
Consumidor nao faz distincdo entre o meio utilizado para a celebracdo do contrato

de consumo.

3.3 O Cddigo de Protecdo e Defesa do Consumidor em confronto com as
legislagdes internacionais.

E certo que o Comércio Eletrénico transcende as barreiras internacionais,
possibilitando ao consumidor acesso irrestrito ao mercado internacional. Estes
contratos internacionais vem crescendo exponencialmente nos ultimos anos, devido
aos precos alcancados e ao acesso a tecnologia de ponta.

Porém, por se tratar de um novo angulo de contratacéo, isto vem suscitando
variadas duvidas, desde a legislacdo aplicavel até o foro competente para dirimir
conflitos que surgirem.

Para resolver este conflito podemos fazer uso do que dispde o Cédigo Civil e
a Lei de introducdo ao Cdédigo Civil.

O Cadigo Civil, em seu artigo 435, assevera:

Art. 435. Reputar-se-a celebrado o contrato no lugar em que foi proposto.

Analisando o artigo podemos concluir que, ao contrato celebrado entre
consumidores nacionais e fornecedores de outros paises, aplica-se a lei do
fornecedor.

A Lei de Introducéo ao Caodigo Civil, em seu artigo 9°, dispde:

Art. 9°. Para qualificar e reger as obrigacGes, aplicar-se-a a lei do pais em
gue se constituirem.
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§ 1°. Destinando-se a obrigagéo a ser executada no Brasil e dependendo de
forma essencial, sera esta observada, admitidas as peculiaridades da lei
estrangeira quanto aos requisitos extrinsecos do ato.

§ 2°. A obrigacgéo resultante do contrato reputa-se constituida no lugar em
gue residir o proponente.

Combinando estes dois diplomas, podemos dizer que se aplica a legislacéo
do domicilio do proponente.
Porém, surge o art. 88, inciso Il do Cadigo de Processo Civil que:
Art. 88. E competente a autoridade judiciaria brasileira quando:
| - o réu, qualquer que seja a sua nacionalidade, estiver domiciliado no
Brasil;
Il - no Brasil tiver de ser cumprida a obrigacao;
Il - a acdo se originar de fato ocorrido ou de ato praticado no Brasil.

Paragrafo Gnico. Para o fim do disposto no n® I, reputa-se domiciliada no
Brasil a pessoa juridica estrangeira que aqui tiver agéncia, filial ou sucursal.

Este artigo trata da hipotese onde a obrigacdo assumida tem que ser
adimplida em territério nacional (inciso Il), atribuindo competéncia a autoridade
judiciaria nacional.

Contudo, como tratamos de comércio eletrbnico devemos observar as
disposi¢bes do Codigo de Protecdo e Defesa do Consumidor, como faz de forma
exauriente Layla Christiane (2002, p. 64/65) em seu trabalho:

O Cdbdigo de Defesa do Consumidor, por sua vez, determina que o
fornecedor teria que se adaptar as diversas legislacGes de todos os lugares
onde se encontrasse o consumidor.

Em seu art. 101, I, de plena aplicacdo aos contratos de consumo
internacionais, o CDC estabelece expressamente a possibilidade do

consumidor escolher o foro que quer demandar o fornecedor, podendo ser
em territdrio nacional ou no local de origem do fornecedor.

Como lembra a mesma autora ao discorrer sobre o assunto, ainda que exista
esta disposicdo em nosso ordenamento, esta solucdo ndo se mostra tdo simples,
pois a decisdo nacional dependeria de uma ulterior homologacdo no pais do
fornecedor, estando sujeito a uma nova demanda, observando, ainda, tratados ou
convencgdes internacionais.

Ainda que, a priori, consegue se extrair um entendimento quanto a norma
aplicavel e o foro competente, este entendimento ndo é pacifico, existindo aqueles
gue entendem ser aplicavel apenas o dominio da empresa, ou seja, caso a empresa
utilize o dominio ".fr" devemos aplicar as normas francesas a respeito do comércio

eletronico.
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Respeitando esse entendimento, ndo concordamos com ele, visto que a
pratica mostra-se claramente contraria a esta solugéo. E comum, no mercado virtual
a utilizacdo de dominios diversos da localizacdo real do fornecedor. Em nosso
proprio territorio vislumbramos essa pratica, onde inumeros fornecedores utilizam-se
do dominio ".com" que alude aos sitios americanos.

Nada obstante a discussdo doutrinaria acerca do tema, uma pacificagdo vem
se desenhando em nosso sistema juridico. Essa assertiva baseia-se no recente
julgamento pelo Superior Tribunal de Justica que reconheceu o direito de um
consumidor, que adquiriu uma filmadora, marca Panasonic, em Miami (USA), e que
mais tarde veio a se apresentar defeituosa, de ser reparada pela Panasonic do
Brasil Ltda (RESP n° 63.891).

Porém, ainda resta a discussdo nos casos onde o fornecedor ndo possui
representante em mercado nacional.

Concluindo, colaciona-se aqui o que expde Ricardo L. Lorenzetti (2004, p.
416) acerca do tema:

Este tema proporcionou inUmeros debates com as seguintes posicoes:

- Deve-se aplicar a lei do fornecedor, no seu foro, porque dessa maneira
incentiva-se o progresso do comércio eletrénico, ja que a aplicacdo da lei do
domicilio do consumidor obstaculiza e encarece excessivamente a
atividade.

- Deve ser aplicada a lei mais favoravel e, neste caso, submeter o caso a lei
e ao foro do domicilio do fornecedor pode ser mais favoravel ao
consumidor.

- Deve ser a aplicada a lei do domicilio do consumidor, e a demanda deve
ser ajuizada no seu foro.

Das trés posicdes, esta Ultima € a majoritaria e com a qual concordamos,
tendo em vista que o contrato é celebrado no domicilio do consumidor. A

publicidade, que tem efeitos vinculantes, € realizada no computador do
usuario, consistindo em oferta feita a domicilio, o que é coerente com a
regra da aparéncia juridica como fundamento para a oferta e a aceitagédo
sobre a base da confianca, conforme sustentamos acima.

Oportuno a transcricdo deste trecho pois nos filiamos a esta corrente
doutrinaria, aplicando ao tema o que dispbe o art. 101 inciso |, do Cdédigo de
Protecdo e Defesa do Consumidor. Ademais, deve-se ter em mente a idéia de que o
consumidor é a parte hiposuficiente da relacdo de consumo, buscando sempre

facilitar sua protecao.
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4 ATUACAO PREVENTIVA

Quando se fala em Comércio Eletrénico a primeira discussdo que surge é
com relacdo a protecdo do consumidor, sempre salientando-se as formas de
punicdo e quem é a autoridade competente para tanto.

Entretanto, antes de preocupar-se com a repressao das lesées ao consumidor
virtual, deve-se buscar a prevencao, impedindo que o consumidor virtual seja lesado
em seu direito.

Com a prevencédo, hd um combate antes mesmo de que a ofensa ao direito se
constitua, o que diminui os prejuizos para todos os envolvidos.

Para concretizar essa prevencdo, devemos usar de métodos que educam o
consumidor e, ao mesmo tempo, auxilia na averiguacdo de irregularidades
existentes.

Ciente disso, passamos a apresentar no presente topico alguns meétodos que
podem auxiliar nesta prevencdo, como o Sistema Nacional de Certificacdo e o

principio da educacgéo e boa-fé objetiva.
4.1 Sistema Nacional de Certificacao

O presente tema visa demonstrar os beneficios que a criacdo de um sistema
nacional de certificacdo pode proporcionar aos consumidores virtuais brasileiros,
pois contardo com o auxilio de um 6rgao, estatal ou ndo, que estara constantemente
monitorando os sites por ele certificados.

Hodiernamente, contamos com instituicbes que prestam um servico de
fundamental importancia para os consumidores nacionais, onde sdo exemplos o
INMETRO (Instituto Nacional de Metrologia, Normalizagédo e Qualidade Industrial) o
IPEM (Instituto de Pesos e Medidas), etc. Esses institutos auxiliam os consumidores
no momento em que fiscalizam os produtos disponiveis no mercado, verificando se
estdo de acordo com as normas hacionais. Grosso modo, 0 que se busca com a
criagdo do sistema nacional de certificacdo € esse tipo de fiscalizacéo.

Essa fiscalizacdo seria feita por um 6rgédo responsavel pela verificacdo dos
sitios que fornecerem produtos e servicos por meio eletrénico, verificando se estédo

de acordo com a legislacdo de protecdo ao consumidor. Ao site que estiver de
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acordo com as normas, seria emitido um selo de aprovacdo, que estaria
condicionado a constante verificagdo dos parametros exigidos.

Este 6rgdo, além de fiscalizar, pode ser responsavel por centralizar as
reclamacdes referentes aos produtos e servi¢os fornecidos, sendo ele incumbido de
apurar as reclamacoes, sob pena de cassacao do selo fornecido.

Exemplificando, o que se busca com tal sistema € similar ao servi¢o prestado
pelo PROCON de Séao Paulo, a exemplo, conforme seus proprios objetivos, que
estdo disponiveis em seu sitio na internet

(http://www.procon.sp.gov.br/instobjetivos.asp#Objetivos), como segue:

Objetivos da Fundacéo Procon

A Fundacdo de Protecdo e Defesa do Consumidor - Procon, instituicdo
vinculada & Secretaria da Justica e da Defesa da Cidadania do Estado de
Sao Paulo é caracterizada, nos termos da legislacdo, por ser uma entidade
com personalidade juridica de direito publico, dotada de autonomia técnica,
administrativa e financeira.

Com o apoio de um grupo técnico multidisciplinar, tem dentre seus objetivos
a recepcdo, analise e encaminhamento de reclamac¢fes de forma individual
ou coletiva que sdo apresentadas pela populagcdo, bem como orientacdo
aos consumidores acerca de seus direitos.

Além do atendimento direto, a Fundacdo mantém fiscalizacdo permanente,
com o objetivo fazer cumprir as determinacdes da legislacdo relativa a
defesa do consumidor.

Oferece subsidios e acompanha aces judiciais coletivas propostas em
nome da Fundacéo, e realiza estudos e acompanhamento de legislagédo
nacional e internacional, bem como de decisGes judiciais referentes ao
tema.

A Fundacdo desenvolve também programas educativos, estudos e
pesquisas na area de defesa do consumidor; oferece suporte técnico para a
implementacdo e operacionalizagdo dos Procons Municipais Conveniados;
realiza intercAmbio com entidades oficiais, organizacdes privadas, e outros
orgaos envolvidos com a defesa do consumidor, inclusive internacionais.

Todavia, além de fiscalizar, este 6rgdo irA emitir um selo aprovando o
fornecedor que cumpre a legislagéo, facilitando ao consumidor virtual a escolha
entre os sites em situagdo regular.

A criacao deste 6rgéo, saliente-se, ndo torna obrigatério ao fornecedor, para
sua manutencdo na rede, a necessidade do selo, como também nao presume-se
irregular determinado site por ndo possuir o selo de conformidade. Este selo tem
como escopo auxiliar o consumidor no sentido de precaver-se em substituicdo ao
consumidor, verificando os sitios que o detenham.

No Brasil, tal proposicdo ndo tem solidez, mas na Europa ja existe esse tipo
de certificacdo, que transcende as barreiras dos paises adeptos. Vejamos noticia
veiculada pelo Ministério da Ciéncia e Tecnologia (2002) sobre o assunto:
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A Comissdo Européia estd planejando lancar um esquema de selo de
confianca para garantir padrées minimos de prote¢do ao consumidor online.
A iniciativa visa incentivar os europeus a fazerem compras via internet,
informou ontem um funcionario da Comisséo.

Ao exibir um icone facilmente reconhecivel --o selo de confianca-- em um
site na web, os comerciantes registrados poderiam demonstrar aos
consumidores que atendem determinados requisitos de protecdo, como
requerimento de privacidade de dados, compromissos quanto aos pregos
oferecidos, transparéncia de informacdo e um sistema aberto para
reclamacdes.

O poder executivo da Unido Européia espera que o esquema --a ser
revelado no comeco do ano que vem-- ajude as pequenas e médias
empresas a vender seus produtos e servicos on-line, especialmente a
consumidores de outros paises que talvez ndo conhecam o revendedor.

A proposta quanto ao selo de confianca, que conta com o apoio da indUstria
e dos consumidores, surgiu no momento em que as empresas e os lideres
do governo reabriam o dialogo sobre a necessidade de fomentar o comércio
digital.

Centenas de lideres do setor plblico e privado se reuniram ontem para
lancar iniciativas que estimulariam as vendas de produtos eletrénicos diante
da desaceleracdo econdmica, ciberterrorismo, pirataria digital e da perda de
confianca pelos consumidores.

O GBDe (Global Business Dialogue on Electronic Commerce), organizacao
mundial estabelecida em 1999 para definir padrdes comuns e promover a
auto-regulamentacdo do comércio via internet, disse que o crescimento do
comércio eletrbnico ainda precisa ganhar a confianca dos consumidores.

"A decolagem dos novos servicos demorou mais do que se esperava', disse
Luis Lada, vice-presidente de estratégia corporativa da Telefénica, maior
operadora de telecomunicacfes da Espanha.

Os problemas generalizados quanto a privacidade, métodos de pagamento
inseguros, protecdo inadequada aos direitos de propriedade intelectual e
falta de compreenséo quanto aos beneficios do acesso em banda larga de
alta velocidade esté@o reduzindo o potencial do comércio eletrdnico, segundo
a organizacao.

Num primeiro momento poderia se criar um 0rgao apenas nacional, mas num

momento posterior poderia se expandir para o Mercosul.

Uma alternativa para essa Certificacdo seria a criagdo de uma agéncia

reguladora, nos moldes da Anatel. Nesse sentido ja se pronunciou o Deputado Julio

Semeghini (PSDB/SP) em noticia veiculada pelo Ministério da Ciéncia e Tecnologia

(2002):

O deputado federal Julio Semeghini (PSDB/SP) defendeu nesta terca-feira,
19, a criacdo de uma agéncia reguladora para a Internet brasileira. Para
Semeghini, as mudancgas trazidas pela Web sdo complexas demais para
serem reguladas através do governo e do Congresso Nacional.

"Uma agéncia teria independéncia e flexibilidade, o que ndo acontece hoje
com o0 governo", explica. A defesa foi feita durante a participacdo do
parlamentar no Congresso Internacional sobre Negécios Juridicos e
Internet, que acontece até o préximo dia 21.

De acordo com Semeghini, a dindmica do mercado deve exigir mudancas
constantes, mais facilmente implementaveis a partir de uma agéncia que
siga 0os moldes da Anatel ou da Aneel. Um exemplo de assunto que
aguarda regulamentacéo é o envio de spam.
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"Teremos uma audiéncia publica no Congresso, em fevereiro ou marco,
justamente para discutir se cabe lei ou nao", diz, lembrando que
pouquissimos paises tém leis a respeito e que os resultados ndo séo bons.
O deputado defende que a questdo seja resolvida por meio de um esforco
de auto-regulamentac¢éo dos provedores.

s

A criacdo do Sistema Nacional de Certificacdo € extremamente positiva,
porquanto trard beneficios a ambas as partes: aos consumidores uma garantia de
gue aquele fornecedor atende os requisitos minimos de seguranca e a certeza de
gue existe algum lugar onde registrar sua queixa; e aos fornecedores um atrativo a

mais que gerara maior rentabilidade.
4.2 Aplicacao do principio da educacéao e da boa-fé objetiva

Para sobreviver no mercado, o fornecedor necessita estar cada vez mais
ciente das necessidades e anseios dos consumidores. Enquanto isso, para ser
consumidor ndo ha qualquer tipo de preparagao.

Para se tornar um fornecedor ha a necessidade de estudar as caracteristicas
do mercado e 0s meios necessarios para mostrar seu produto.

Nesse contexto, onde o consumidor é constantemente seduzido, deve se
tracar parametros para a captacdo de clientela, sob pena de estar ferindo as
garantias do consumidor. Essa protecdo € necessaria, visto que todo mundo, sem
excecdo, sera consumidor num momento de sua vida, pois €& praticamente
impossivel alguém se auto-prover numa sociedade como a de hoje.

Todos tém necessidades e dependem de outras pessoas que fornecam
produtos capazes de supri-las. Essa dicotomia oferta/procura muitas vezes cria
situacBes onde o consumidor € desrespeitado, quando ndo enganado sobre as
propriedades do produto.

Por isso a Constituicdo da RepuUblica Federativa do Brasil e o Cédigo de
Protecdo e Defesa do Consumidor se preocuparam em reduzir essa
hipossuficiencia, aplicando preceitos basicos as relacdes de consumo.

Entretanto, na maioria das vezes, esses preceitos sdo apenas observados
num aspecto de defesa do consumidor. Ocorre que, a melhor maneira de se
proteger o consumidor € educando-o, de forma que este passe a exigir dos
fornecedores um respeito maior a suas garantias.

Como exemplo dessa educagdo, citamos um caso que aconteceu

recentemente em algumas cidades do pais.



40

Alguns restaurantes que vendiam por quilo passaram a aplicar uma multa aos
consumidores que deixavam comida em seus pratos. Porém, tal préatica, a primeira
vista, parece arbitraria, pois os consumidores jA pagaram por aquele alimento
deixado no prato.

Notificados a esclarecerem o motivo da dupla cobranca, os restaurantes
alegaram que o restante da comida que sobrava nas gondolas era doado para
instituicbes de caridade. Ocorre que, havia um desperdicio muito grande com a
comida que restava nos pratos, que ndo poderia ser doada.

Este fator foi preponderante, visto que a multa ora aplicada tinha o fim de
educar os consumidores e ndo de puni-los pelo desperdicio.

Nesse sentido noticiou Fatima Fernandes e Claudia Rolli (2001) na matéria
intitulada Brasil joga fora' R$ 150 bilh&es por ano:

Um movimento anti-desperdicio comega a espalhar-se pelo pais. Num
restaurante da rede Habib’s, no centro de Sao Paulo, quem raspa o prato
paga o preco fixo de R$ 3,90, independentemente de quantas vezes se
servir. Quem deixa restos de comida paga o dobro.

Assim como a loja do Habib’s, que est4 querendo jogar menos comida fora,
o racionamento de energia elétrica trouxe a tona um problema que é
gigantesco no pais — o desperdicio.

As acdes para economizar agua, alimentos, material de construcdo e
embalagens, ainda que incipientes, passaram a ser debatidas intensamente
em varios setores da economia nos ultimos trés meses. O uso mais racional
da eletricidade, forcado pela crise energética, despertou a consciéncia de
gue o consumidor pode economizar muito mais, sem viver com desconforto.
O mesmo vale para a industria, 0 comércio e o setor de servicos. O tema
ganhou for¢ca nos ultimos dias com o fato de o mundo estar na iminéncia de
uma guerra.

[...]

Nos restaurantes, o desperdicio € maior ainda, especialmente naqueles que
cobram preco fixo por refeicdo. A atitude do Habib’s, em pratica em uma
das suas 180 lojas, espanta os clientes ndo frequentes, mas ganha o apoio
dos consumidores tradicionais.

A supervisora da loja, Rejane Gomes, vai de mesa em mesa explicar para o
cliente o motivo do pre¢co mais caro. "Tem muita gente morrendo de fome
por ai", argumenta. Essa mensagem é transmitida diariamente para 15 a 20
pessoas das 320 que almogam la.

Nessa acepcdo, mas, saliente-se, ndo com aplicacdo de multa, € que
entendemos ser necessario, nesse momento de adaptacado, a aplicacdo de métodos
gue busquem a conscientizacdo dos consumidores virtuais sobre seus direitos e
garantias que devem ser exigidos na contratacdo por meio eletronico.

Temos outro exemplo na aplicacdo de cobranca progressiva instituida pela
SABESP no fornecimento de agua e esgoto.

Sobre esta cobranca, explica Juliana Ogalla Tinti (2003, p. 1):
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Para efetuar o calculo das contas de agua e esgoto a Companhia de
Saneamento Basico do Estado de Sao Paulo - Sabesp -- deve obedecer a
determinados critérios, instituidos por meio de Decretos-Lei e normas
internas, dentre os quais destaca-se (i) a categorizacdo do usuario como
residencial, comercial, industrial, publico ou misto, (ii) a quantificacdo do
consumo, para fins de aplicacdo de tabela progressiva de precos de tarifas,
e (iii) a classificagdo do imével no chamado "regime de economias".

A aplicagdo do primeiro critério acima indicado tem por objetivo beneficiar o
consumidor residencial. E que o preco cobrado pelo metro cibico da agua e
do esgoto deste consumidor € menor do que aquele aplicado aos demais
usudrios, tendo em vista que a capacidade contributiva dos Udltimos é
presumivelmente maior do que a do primeiro.

O segundo critério a ser obedecido visa incentivar a diminuicdo do consumo
através da aplicacdo de tabela progressiva de pre¢os. Assim, o preco do
metro cubico da dgua e do esgoto sera tanto maior quanto o for o consumo.
O terceiro critério destacado foi instituido pelo Decreto-Lei Estadual n°
21.123/83, que estipulou o conceito de "economia" para fins de cobranca de
tarifas de agua e de esgoto. Com o advento deste Decreto-Lei, a Sabesp
deveria desmembrar os prédios -- residenciais ou ndo -- compostos por
unidades autbnomas, classificando-os em tantas "economias" quantas
fossem as unidades autdbnomas.

Sem adentrarmos na verificacdo de sua constitucionalidade, a progressao
veio diante do alto consumo de agua, educando o consumidor a utiliza-la mais
prudentemente.

Aliando este principio da educacao dos consumidores ao comércio eletrénico,
€ que criaremos um ambiente seguro ao consumidor, pois ele estara apto a exigir
dos fornecedores um tratamento correto.

Henrigue Alves Pinto (2004), ao discorrer sobre o assunto afirma:

a)Educacdo: uma importantissima ferramenta de auxilio ao consumidor,
busca torna-lo mais consciente de suas responsabilidades, direitos e
obrigagbes, ajudando-o a exercer um papel atuante no mercado,

protegendo-o dos enganos e fraudes, ao possibilitar o acesso efetivo a lei e
aos mecanismos de reparacao.

A questdo que surge € a de que nao adianta criar mecanismos de seguranca
capazes de garantir a autenticidade da mensagem ou a identidade de seu remetente
e destinatario se ndo educar o consumidor a exigi-la quando necesséario.

Nesse sentido o PROCON de S&o Paulo ja promove a educacdo do

consumidor quando se trata de consumo em geral, como segue:

EDUCACAO PARA O CONSUMO

A Fundacao Procon também atua preventivamente desenvolvendo projetos
de Educacdo para o Consumo formal objetivando a implantacdo de
conceitos béasicos de protecdo e defesa do consumidor, de modo
transversal, nas matérias que compdem a grade curricular do ensino
fundamental, médio e superior, para formar cidadaos conscientes, criticos e
participativos.
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Os projetos consistem, em linhas gerais, no treinamento e/ou orientacdo de
professores e coordenadores que atuam como agentes multiplicadores, por
meio de material didatico desenvolvido especialmente para esse fim.

Como distinguir um fornecedor, no comércio eletrénico, que cumpre alguns
requisitos basicos de seguranca se muitas vezes 0 consumidor ndo possui
conhecimento de que tais requisitos sdo necessarios?

E certo que, ainda que o consumidor ndo tenha nog&o, o fornecedor deve se
precaver para garantir a segurangca das informacdes obtidas em raz&do da
negociacdo. Porém, isso sera apenas verificado quando houver desvio de finalidade
dessas informacdes, onde grandes estragos ja podem ter ocorridos.

Um consumidor bem informado podera exigir mais do fornecedor, reduzindo
sua hipossuficiéncia técnica quanto ao meio utilizado.

Sobre o tema, colacionamos as palavras de Ricardo Luis Lorenzetti (2004, p.
363), que leciona:

Nesses casos, empresas atuam profissionalmente perante consumidores
leigos, o que os distancia em nivel econdmico e em nivel de conhecimento.
O que ocorre no mundo real também se repete no mundo virtual.
Poderiamos afirmar que essa caracteristica ndo apenas se mantém, como
também se aprofunda, uma vez que se podem verificar trés categorias de
disparidades:

O mesmo autor (2004, p. 363) classifica-as como Disparidades econGmicas
(que seria a hipossuficiéncia econémica); Disparidades de informacédo quanto ao
objeto (que seria a hipossuficiéncia técnica quanto ao objeto do contrato) e;
Disparidades tecnoldgicas (que seria a hipossuficiéncia técnica quanto ao meio
utilizado para contratar).

Sobre a hipossuficiéncia econdmica o autor afirma:

No mundo da economia real existem diferengcas econdmicas entre 0s
fornecedores de bens e servicos e os consumidores, em razdo das quais
foram criadas normas de protecdo como escopo de neutralizar esta
deficiéncia. Na economia da informacdo e no mundo virtual continuam
figurando fornecedores com um importante poder de negociacdo, ficando
claro, a partir dos dados sobre fusdes e acordos estratégicos entre

empresas, que ha um incremento da tendéncia de concentracdo. Com
razdo, ja se disse que "onde ha consumo, havera consumidores"”.

Em que pese as consideracdes do autor acerca do tema, ndo vislumbramos a
necessidade de maior protecdo do consumidor virtual do que a existente no ambito
geral, protegendo-o de sua hipossuficiéncia econdémica.
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Sobre a hipossuficiéncia técnica quanto ao objeto do contrato Lorenzetti
(2004, p. 363) leciona:

No meio virtual também se verificam as diferencas no volume de
informacdes referentes ao bem ou servico que constitui o objeto da
prestacdo, o que deu lugar ao surgimento da categoria de "fornecedores
profissionais" e a imposi¢cdo de deveres de informacgéo, de 6nus da prova
etc. Na area que analisamos no momento, ocupamo-nos nao apenas da
economia digital, mas também da economia da informacéo, e , portanto, nos
referimos a produtos que sé@o constituidos de informacdo, 0 que instaura
uma nova diferenca qualitativa. Nao se trata apenas do desconhecimento
acerca de aspectos relativos as caracteristicas do automével, do imével ou
do empréstimo em dinheiro contratado. O produto constituido pela
informacao é:

- intangivel, e por isso refratario a verificacdo empirica que o consumidor
esta acostumado a efetuar como prova da confiabilidade;

- hermético, no sentido de que apresenta uma caracteristica enigmatica
acerca da possibilidade de conhecé-lo da mesma maneira e grau de
conhecimento que se tem sobre outros produtos;

- mutavel e flexivel, o que significa que a experiéncia anterior ndo tem muita
importancia;

- esta inserido num complexo sistema de rela¢des, uma vez que apresenta
interacdes multiplas com outros sujeitos ou outras partes.

O produto, desta forma, é um verdadeiro desafio para o consumidor.

Aqui, nada obstante os fatores que diferenciam o produto, devem ser supridos
com informacdes detalhadas sobre as caracteristicas dos produtos de forma a
elucidar qualquer davida.

Com relacao a hipossuficiéncia técnica quanto ao meio empregado, ao NOSSO
ver, é a que desperta maior interesse, pois trata-se de algo ndo muito comum nas

relagcdes consumeristas, conforme afirma o mesmo autor (2004, p. 364):

No ambiente virtual, além do que j&4 foi dito, floresce uma diferenca
cognoscitiva sobre o meio empregado. No direito comparado ha normas
juridicas que estabelecem um esquema protetivo relacionado com o
surgimento de novas tecnologias de marketing agressivo, o que se acentua
no caso da Internet, que possibilita a realizacdo de publicidade dentro da
residéncia do consumidor. Esta nova realidade apresenta particularidades,
porque a publicidade dentro de casa atinge todo o grupo familiar, criando
expectativas e comportamentos orientados ao consumo que restam
irresistiveis, propiciando inclusive conflitos familiares. Deve-se levar em
consideragdo, outrossim, que a tecnologia é cada vez mais complexa na
sua programacdo, mas se apresenta de maneira bastante simplificada
perante o usudrio, ocultando deste modo uma grande quantidade de
aspectos que permanecem na esfera de controle do fornecedor. Pode-se
afirmar que a tecnologia aumenta a vulnerabilidade dos consumidores,
instaurando uma relacdo que nao lhes é familiar.

Como asseverou o autor, ndo se trata de um meio familiar ao consumidor em

que ele possa usar de meios capazes de evitar situacdes que infrinjam seus direitos.
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Neste sentido, entendemos haver a necessidade de normas que eduquem o
consumidor de maneira que acabe familiarizando-o0 ao ambiente virtual.

Nesse sentido conclui o autor (2004, p. 365):

Concluimos este ponto afirmando a necessidade de um desenvolvimento do
principio protetivo no ambito da economia da informacdo e da tecnologia
digital, cujos aspectos mais especificos desenvolveremos ao longo deste
capitulo.

Auxiliando nessa educacdo preventiva estara o Sistema Nacional de
Certificagdo, que podera promover cursos aos consumidores e fornecedores com o
intuito de promover um ambiente virtual seguro e mais atrativo.

A duvida que surge € como fiscalizar o fornecedor verificando se este esta
cumprindo o dever de educar o consumidor.

Solucionando este impasse podemos utilizar o principio da boa-fé objetiva,
que, de acordo com o artigo 422 do Cddigo Civil, onde "Os contratantes sao
obrigados a guardar, assim na conclusdo do contrato, como em sua execucao, 0S
principios de probidade e boa-fé".

Claudia Lima Marques (2002), ao discorrer sobre o tema, afirma:

Boa-fé significa uma atuacao "refletida", atuacado refletindo, pensando no
outro, no parceiro contratual, respeitando-o, respeitando seus interesses
legitimos, seus direitos, respeitando os fins do contrato, agindo com
lealdade, sem abuso da posicdo contratual, sem causar lesdo ou
desvantagem excessiva, com cuidado para com a pessoa e o patrimoénio do
parceiro contratual, cooperando para atingir o bom fim das obrigacdes, isto
€, o cumprimento do objetivo contratual e a realizacdo dos interesses
legitimos de ambos os parceiros.

Nas relacdes consumerista, o principio da boa-fé esta descrito no artigo 4°,

inciso lll, do Codigo de Protecédo e Defesa do Consumidor, que dispde:

Art. 4°. A Politica Nacional de Relagbes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o0 respeito a sua
dignidade, salde e seguranca, a protecdo de seus interesses econémicos,
a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia
das relag@es de consumo, atendidos os seguintes principios:

(..

Il — harmonizacdo dos interesses dos participantes das relacdes de
consumo e compatibilizacdo da protecdo do consumidor com a necessidade
de desenvolvimento econdmico e tecnolégico, de modo a viabilizar os
principios nos quais se funda a ordem econémica (art. 170 da Constituicdo
Federal), sempre com base na boa-fé e equilibrio nas relacbes entre
consumidores e fornecedores. (grifos ndo originais)

(.)
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O preceito da boa-fé trazido pelo CDC vai além da boa-fé subjetiva,
verificando-se nas relagdes de consumo a boa-fé objetiva.

A boa-fé objetiva, segundo resume Silvio Salvo Venosa (2003, p. 3), "nada
mais é do que uma conceituacdo moral, ética, licita, no momento em que as partes
se conduzem negocialmente".

No mesmo sentido afirma Ana Carolina de Cassia Franco (2003):

Ao contrario da boa-fé subjetiva, detectada pela conduta psicoldgica
do individuo, a boa-fé objetiva, exterior a ele, preocupa-se com a conduta
que o individuo teria numa determinada situacdo, impondo-lhe um
comportamento de respeito para com o outro. E configurando-se a boa-fé
objetiva no campo obrigacional, pouca importancia tem o elemento

subjetivo, pois o que o ordenamento juridico requer é a obediéncia a um
determinado padrao de conduta.

Este principio tem grande relevancia pois dele derivam outros principios que
serdo fundamentais para a interpretacéo dos contratos eletrénicos.

Em nenhum momento se busca prejudicar o fornecedor ou onera-lo de
maneira que torne a sua atuacao inviavel. Isto porque, dele depende o consumidor.

Este raciocinio, a primeira vista, parece tornar o comércio eletrébnico mais
prejudicial ao fornecedor. Mas como ja salientamos, aos consumidores mais aptos
proporcionara um ambiente virtual muito mais maduro.

O que se busca realcar é a hipotese de juncdo destes dois principios
(educacdo e boa-fé objetiva) para uma melhor prevencdo do consumidor nos
contratos eletronicos.

Aliando a criacdo de requisitos estabelecidos aos fornecedores com o intuito
de educar o consumidor ao fato de que a observancia destes preceitos sera
analisada de forma objetiva, o consumidor ter4 a garantia de que o contrato firmado
estara nos moldes do que dispde o Codigo de Protecdo e Defesa do Consumidor.

Como dito o principio da boa-fé objetiva exige a observancia da moral, ética e
licitude do ato, de forma exteriorizada, sem levar em conta 0s aspectos subjetivos.

A existéncia de preceitos que, de certa forma, obrigam o fornecedor a
"educar" o consumidor nas relacdes por meio eletronico, ird impor ao fornecedor que
assim proceda sob pena de inobservancia do principio da boa-fé objetiva.

Mister observar que, conforme a legislacdo colacionada, o fornecedor devera
educar o consumidor em varios momentos contratuais, inclusive numa fase pré-

contratual.
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A educacdo do consumidor reduzira drasticamente a disparidade técnica
quanto ao meio utilizado, garantindo ao consumidor o direito de exigir a preservacao
de seus dados, pois tera conhecimento dos meios tecnoldgicos capazes de
assegura-los.

Isto, a longo prazo, tornard o consumidor mais apto a contratar, utilizando-se
dos estabelecimentos virtuais que, por sua vez, criardo um ambiente mais seguro e

propenso a um crescimento sustentavel.
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5 ATUACAO REPRESSIVA

Ainda que se adotem métodos capazes de reduzir as possibilidades de
ofensas aos direitos do consumidor, algumas ofensas ainda ocorrerao.

Porém, no presente trabalho o que se tentard demonstrar serdo algumas
praticas comumente praticadas no mundo virtual, que ndo encontram similares no
comeércio em geral.

Tais praticas devem ser extirpadas do comércio eletrénico, pois ha maioria
das vezes induzem o consumidor a erro, aproveitando-se de meios tecnolégicos

para tanto.

5.1 Associacdo de paginas e de marcas (Cybersquatting)

Essa pratica consiste no ato de criar um site idéntico a um outro bastante
conhecido com o intuito de enganar o consumidor. Consiste também no ato de
copiar uma marca, aproveitando-se de sua popularidade.

Ricardo L. Lorenzetti (2004, p.394), ao discorrer sobre o tema, afirma:

E possivel que um sujeito que desejar ofertar seus produtos na web acabe
por estabelecer uma semelhanca com uma pagina ou marca conhecidas;
para isso, pode utilizar a “clonagem de paginas”, confeccionando uma igual

a outra difundida, para a finalidade de se aproveitar do efeito de atracédo que
essa pratica produz.

Conclui-se, conforme expds o autor, que estas praticas devem ser combatidas
pois ofendem o consumidor no momento em que tentam frauda-lo.

Como prevencdo, o consumidor deve sempre digitar o endereco do site
desejado na barra de endereco de seu navegador.

5.2 Associacao de palavras (metatags)

Hodiernamente, o numero de sitios disponiveis na rede mundial é imenso.
Para auxiliar o usuério nesta tarefa de encontrar o endereco correto dentro de
inUmeras opc¢des surgiram os sites de busca (Altavista, Google, Cadé). Para tanto

estes sites de busca desenvolveram "programas-robos" que ficam incumbidos de
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varrer a internet em busca de sites e associando-os a palavras inseridas em seu
conteudo, classificando-os para 0 usuario em ordem de importancia.

No entanto, os programadores responsaveis pela criacdo destes sites podem
auxiliar estes "programas-robos" nesta tarefa. Para tanto basta inserir no cédigo html
(hiper text makup language) palavras-chave que correspondem ao conteudo
fornecido pela pagina da internet.

Entretanto, alguns sitios utilizam esta técnica para fins ardilosos posto que
associam o site a palavras-chave que nada tém em comum, aproveitando-se dos
mecanismos de busca para induzir o usuario a erro. Para tanto, costumam utilizar-se
de palavras de cunho sexual ou nomes de pessoas publicas.

Nesse sentido explica Lorenzetti (2002, p. 391/392):

A publicidade enganosa é freqiente, e tem como motivacdo o desejo de
atrair o internauta. A tendéncia mais consolidada na utilizacdo da Internet se
orienta para o emprego de ferramentas de busca e ndo a busca individual e
exaustiva feita pelo usuéario, mais dificil e lenta; nestas ferramentas séo
empregadas palavras-chave, e o uso que delas se faz possibilita a feitura de
andlises estatisticas. Consequentemente, aquele que confecciona uma
pagina podera incluir algumas das palavras mais freqlientemente
procuradas pelos usuarios, conforme a informacao fornecida pelos sites de
busca, de modo que cada vez que o internauta escreva essa palavra a
pagina serd exibida, ainda que ndo tenha uma relacdo direta com o tema:
utilizam-se palavras vinculadas ao sexo, as marcas de produtos e as
empresas mais procuradas. Esta técnica, denominada metatag, constitui
plubicidade enganosa com relacdo ao consumidor e aproveitamento
indevido do nome, em caso de utilizacdo de marcas.

Essa pratica configura ofensa aos consumidores no momento em que

apresenta um conteudo diverso do oferecido em seu portal, induzindo-o a erro.

5.3 Mensagem Comercial ndo-solicitada (Spam)

O primeiro caso de Spam que se tem conhecimento ocorreu em 1978,
conforme noticia veiculada no Portal Terra, sobre “O que é Spam” (2003) em sua
secao de informatica:

A primeira mensagem nao-solicitada enviada por e-mail de que se tem
noticia foi um andncio da DEC, fabricante de computadores, que falava
sobre a nova maquina DEC-20, em 1978. A mensagem, que foi enviada na
ARPAnNet (Advanced Research Projects Agency Network, rede de pesquisa
avangada do Departamento de Defesa dos EUA, que deu origem a
Internet), dava detalhes sobre o novo produto e convidava as pessoas para
apresentacdes na Califérnia. O Spam gerou polémica na rede por violar as
regras de uso da ARPAnet e um dos comentarios mais curiosos da época
€ 0 do guru do GNU/Linux, Richard Stallman. No comentario, Stallman diz
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gue ndo acha o Spam um problema, posi¢éo totalmente contraria a que tem
hoje.

O mesmo artigo discorre sobre a origem do termo Spam, como segue:

Mas originariamente, SPAM foi o nome dado a uma marca de presunto
picante (SPiced hAM, em inglés, de onde surgiu a sigla) enlatado da
Hormel Foods, uma empresa norte-americana que vende o produto desde
1937. E como o nome de uma comida enlatada se tornou sinbnimo de uma
das piores pragas da Internet? A resposta €, curiosamentre, 0 grupo de
comediantes britanicos Monthy Python.

Em um guadro de seu programa de TV na década de 70, eles encenaram
uma cena surreal em um restaurante que servia todos 0s seus pratos com
SPAM. A garconete descreve para um casal de clientes os pratos rpetindo a
palavra “spam” para sinalizar a quantidade de presunto que é servida em
cada prato. Enquanto ela repete “spam” varias vezes, um grupo de vikings
gue esta em outra mesa comega a cantar “Spam, spam, spam, spam, spam,
spam, spam, spam, lovely spam! Wonderful spam!”, interrompendo-a.

Por isso, alguns usuarios dos MUDs (multi-user dungeon, um antigo
ambiente compartilhado usado para bate-papo virtual) comecaram a fazer o
paralelo entre a irritante e repetitiva musica “spam” e as mensagens
repetitivas e irritantes de alguns usuarios que anunciavam seus produtos ou
idéias.

Portanto, notavel é a associagdo de algo irritante com o0 envio de mensagens
comerciais ndo-solicitadas. Porém, além do inconveniente de ter sua caixa de
correspondéncia virtual totalmente abarrotada, esta pratica comecou a causar
grandes prejuizos, tomando tempo e dinheiro dos internautas.

Para melhor conceituar o que vem a ser 0 envio de mensagem comercial nao-
solicitada, colacionamos o que dispde a Fundacdo de Procon de S&o Paulo

(www.procon.sp.gov.br):

13. O que é Spam?

Spam € designacdo de mensagens eletrbnicas ndo solicitadas,
normalmente, enviadas com intuito de promover produtos ou servicos.

Para atender aos principios do Cédigo de Defesa do Consumidor, o envio
de mensagens deve ser precedido da autorizacdo expressa do consumidor.
Dica: Muito cuidado com o recebimento dessas mensagens que nao raro
disseminam programas (virus, spywares e outros) que comprometem o
funcionamento de seu computador, podendo deixa-lo inoperante, ou mesmo
permitir que terceiros tenham acesso a seus dados pessoais, como, por
exemplo, senha e nimeros de contas bancarias.

No Brasil, ainda ndo ha legislacdo expressa sobre a proibicdo e punicao

expressa ao “spammer™

, mas conclui-se que o envio de mensagens sem a expressa
autorizacdo do consumidor pode responsabilizar o “spammer” pelos danos que

causar ao consumidor.

! Spammer: nomenclatura empregada para identificar aquele que pratica o envio de Spam.
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Em outros paises essa pratica constitui crime, ocorrendo inimeros casos de
punicdo destes infratores, que angariam grandes lucros com esta forma de
publicidade indesejada.

Alguns paises determinaram que o envio de mensagens publicitarias s6 pode
ocorrer quando expressamente autorizado pelo consumidor. Para outros, 0 emissor
deverd retirar o consumidor de sua lista no momento em que este responde o e-mail
colocando no campo de resposta a vontade de ser excluido da lista de contatos.

N&o obstante, o consumidor virtual pode precaver-se de tal pratica, adotando
algumas medidas assecuratérias como evitar fornecer seu endereco de e-mail a

desconhecidos ou em sitios publicos, utilizar-se de um filtro de e-mail, etc.
5.4 Programas de registro do internauta (Cookies)

Antes de adentrarmos no tema propriamente dito, se faz necessario
esclarecermos o que vem a ser arquivos de consumo.
Para isso utilizaremos as palavras de Carolina Dias Tavares Guerreiro (2002,
p. 94), que explica:
Antes mesmo de iniciar a analise desse tema, convém esclarecer que a
expressdo “arquivos de consumo” € indicativa de género, do qual “banco de
dados” e “cadastro” sdo espécies.
Considera-se banco de dados o conjunto de informagfes organizado,
arquivado de forma permanente, em outro estabelecimento que nao o do
fornecedor, ndo tendo o consumidor solicitado a sua inclusdo em um dado
banco de dados (exemplos de bancos de dados: SPC e SERASA).

Ja& no caso dos cadastros, € o consumidor que, voluntariamente, informa os
seus dados diretamente ao fornecedor.

A mesma autora (2002, p. 94), discorre acerca da possibilidade de usar estes
arquivos de consumo:

Os arquivos de consumo somente podem ser utilizados para cumprir a sua

funcdo primordial, qual seja, evitar patologias na relacdo de consumo.

Assim, considera-se pratica comercial abusiva o fornecimento, por um

banco de dados, de informagBes sobre diversos consumidores, com 0s
guais o fornecedor ndo esteja se relacionando, naquele dado momento.

Feitas essas observacfes, podemos dizer que cookies € uma derivacao de
magic-cookies, um conceito usado em programacao Unix por meio do qual um
servidor fornece uma senha para identificar um cliente.

Quando este consumidor novamente visitar o sitio, o servidor do fornecedor

consulta o equipamento do consumidor verificando se este exibe seu magic-cookie.
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Em caso positivo, o consumidor € reconhecido e tratado de forma individual, de
acordo com sua navegagao anterior.

Essa técnica foi adotada pela Internet, e hoje muitos servidores HTTP! usam
cookies para identificar o usuario. Nesse diapasdo, um cookie € um pequeno
conjunto de informacdes que um servidor HTTP grava em um determinado arquivo
de seu computador, administrado por seu navegador.

A Fundagdo PROCON de S&o Paulo (www.procon.sp.gov.br), em sua pagina

na Internet, assim conceitua os cookies:

14. Alguns sites utilizam cookies. O que sdo cookies?

Cookies sdo arquivos de textos, normalmente, instalados em seu
computador quando do acesso de uma péagina na Internet. Os cookies sao
Uteis quando empregados para a facilitar a navegacdo no site, no entanto,
podem ser usados indevidamente para coletar dados a seu respeito. As
informacgdes coletadas podem ser usadas para tracar seu perfil de consumo
e envio posterior de material publicitario ou de mensagens eletrénicas nao
solicitadas.

Atencdo: o consumidor deve previamente ser informado sobre o uso dessas
ferramentas, sendo-lhe permitido desabilitad-las, caso seja seu interesse, ou
desautorizar o compartilhamento de qualquer informacdo com terceiros
alheios a relacgéo.

O problema nessa pratica € que o consumidor dificilmente € avisado deste
armazenamento, quando muito sabe que isto € possivel.

Sobre o tema, Ricardo L. Lorenzetti (2004, p. 396), assevera:

A utilizacdo de programas que permitem registrar os passos do internauta
na rede confere a possibilidade de obtencdo de dados precisos sobre os
seus costumes e desejos, 0os quais tém um valor relevante para o
marketing. Esta coleta de dados pessoais é feita sem o conhecimento do
consumidor.

A utilizacdo de programas que permitem registrar os dados do consumidor,
guando feita sem o seu consentimento, ofendem sua privacidade. Nesse sentido

posicionou-se Ricardo L. Lorenzetti (2004, p. 397), como segue:

Neste caso, assim como no anterior, também defendemos a opinido de que
ocorre uma violacdo de privacidade, nos termos do art. 1.071 do CC
argentino. De lege ferenda, o projeto argentino sobre comércio eletrénico
propde (art. 44) que “os ofertantes de bens e servicos e os prestadores de
servigos intermediarios poderdo solicitar de seus clientes a informacao
pertinente aos fins comerciais de cada caso. Somente poderédo ceder a
terceiros esta informacdo, de forma total ou parcial, se tiverem o
consentimento expresso e prévio dos interessados. Este consentimento nao
estara vinculado a realizagéo da transagao”.

! Hiper text transfer protocol: linguagem que transforma os protocolos numéricos dos sites em textos,
facilitando a memorizacdo dos enderecos eletrénicos.
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Note-se que o autor trouxe a baila outro problema existente ao se armazenar
estes dados do consumidor, qual seja, a cessao destes dados total ou parcialmente
a terceiros.

Resolvendo este problema, temos interpretacdo da Fundac&o Procon de Séo
Paulo, que emitiu o0 seguinte posicionamento ao responder as perguntas mais

frequentes feitas pelos consumidores, como segue:

11. Os fornecedores podem armazenar dados a meu respeito sem meu
conhecimento? os dados coletados podem ser compartilhados com
terceiros? N&o. Vocé deve ser comunicado, por escrito, sobre o
armazenamento de informacgdes a seu respeito. O responsavel pelo arquivo
deve assegurar 0 seu acesso as informagfes armazenadas e permitir a
retificacdo de dados incorretos e/ou a supressao daqueles que se mostrem
excessivos considerando as finalidades para as quais foi constituido o
arquivo.

O compartilhamento de dados com terceiros somente pode ser admitido
guando atender a finalidade de uma relacdo concreta de consumo
(exemplos: cessdo de dados pelos servicos de protecdo ao crédito para
balizar a contratacdo de produto ou servico pelo consumidor; cessdo de
dados para empresa responsavel pela entrega de produtos ao consumidor).
A cessdo de dados para empresas alheias a relacdo de consumo deve
ocorrer somente com a expressa autorizacdo do consumidor.

O fornecedor responde pela coleta e conservacdo das informacdes
armazenadas, devendo, para atender aos principios do Cédigo de Defesa
do Consumidor, restringir a coleta aos dados que se mostrem pertinentes ao
contexto da relagcdo de consumo e manter o arquivo protegido do acesso de
estranhos (hackers, crackers, funcionarios ndo autorizados).
http://www.procon.sp.gov.br/faginternet.shtmi

Conclui-se, portanto, que a utilizacdo dos cookies é prética abusiva que viola

o direito a privacidade, e sua utilizacdo deve restringir-se aos casos realmente

necessarios, desde que previamente autorizado expressamente pelo consumidor.

5.5 Phishing Scam e Pharming Scam

Tratam-se de métodos que tentam enganar o consumidor, dirigindo-o a um
sitio falso quando acredita se tratar do verdadeiro, com o fim de se apropriar de
informacdes importantes, como dados bancarios.

O phishing scam € um método mais facil de ser descoberto, pois com
algumas cautelas consegue se evitar a fraude.

No sitio do banco HSBC (www.hsbc.com.br), no setor de seguranca, temos
noticia intitulada “Exemplos de phishing scam no Brasil” que bem define este tipo de

fraude:
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A expressdo phishing é uma giria hacker derivada da palavra inglesa
fishing, que significa pescaria. E uma alusdo ao ato de jogar uma isca ao
mar e esperar que alguém fisgue. No caso de golpes online, a isca
geralmente € uma mensagem de e-mail fraudulenta, em nome de
instituicBes confiaveis, jogada no grande “oceano” da Internet, com o intuito
de “fisgar” usuarios incautos.

(...)

Em nosso pais, os golpistas tém usado todo o tipo de isca para atratir
internautas desavisados para sites clonados ou induzi-los a instalar
programas espides, projetados para roubar senhas e outras informacdes,
principalmente bancarias.

Tratando-se do pharming scam, a fraude é mais potente. Neste método o
fraudador altera o sistema DNS (Domain Name System) da maquina do usuario ou
do préprio servidor. No segundo caso pode-se até buscar a responsabilidade deste
servidor, que néo acautelou-se de maneira a evitar este tipo de ataques.

O Sistema DNS consiste na seguinte idéia: quando acessamos um site,
digitamos um endereco em formato de texto (http). No momento em que "clicamos"

Ir

com o0 mouse no botdo ao endereco solicitado, o navegador ir4 procurar o
endereco numérico (Internet Protocol) respectivo ao http solicitado.

Porém, nas paginas com grande fluxo de visitas, este endere¢co numérico fica
armazenado no servidor ou até mesmo no computador do usuario.

A fraude consiste em invadir o servidor ou computador do usuario alterando o
namero correspondente ao endereco solicitado. No instante em que o usuério
solicita o endereco, o computador ou servidor indicard 0 numero adulterado
direcionando o usuario ao sitio do fraudador, que geralmente possui caracteristicas
idénticas ao sitio original.

Nesta conduta, nos casos onde atinge apenas o computador do usuério, sera
lesionado apenas aquele que usar deste computador. Entretanto, quando o invadido
€ o servidor, o estrago alcancara todos aqueles que utilizam-se dele para acessar a
rede mundial de computadores.

Neste caso, o consumidor lesionado pode buscar reparacdo dos danos
causados com o provedor de acesso que teve seu sistema invadido e ndo tomou as
cautelas necessarias a atividade.

Na fraude denominada phishing scam, o consumidor pode acautelar-se
adotando medidas protetivas, tais como: nao abrir e-mail de remetentes
desconhecidos, checar sempre o verdadeiro link que o atalho direciona; procurar
digitar o endereco na barra de enderecos do navegador, evitando atalhos fornecidos

em e-mails.
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5.6 Clausulas abusivas

A lei de protecdo ao consumidor (Lei n°® 8.078/90) garante a igualdade nas
contratacdes possibilitando até modificacbes de clausulas contratuais que
provoquem a desigualdade entre fornecedor e fabricante. O Direito, reagindo a essa
desigualdade, exige uma conduta mais ética nos contratos em geral, 0s quais devem
conter a boa-fé nas fases pré e pds-contratuais.

E principio comezinho que as clausulas nos contratos de adesdo devem ser
interpretadas contra o proponente e a favor do consumidor.

Nessa esteira refuta-se a efetividade de algumas clausulas do Contrato de
Consumo celebrado por meio eletrbnico, por se tratarem de clausulas abusivas,

conforme dispde o artigo 6° do CDC, que dispde:

Art. 6° Sao direitos basicos do consumidor:

IV - a prote¢cdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e clausulas
abusivas ou impostas no fornecimento de produtos e servigos;

Portanto, conclui-se que as clausulas inseridas nos contratos de consumo
celebrados por meio eletrénico, quando violarem direitos dos consumidores, deverao
ser desconsideradas, pois se tratam de clausulas abusivas.

Dentre as possiveis, elencamos as clausulas trazidas pelo CDC, em seu
artigo 51, como abusivas:

Art. 51. S&o nulas de pleno direito, entre outras, as clausulas contratuais
relativas ao fornecimento de produtos e servicos que:

| - impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor
por vicios de qualquer natureza dos produtos e servicos ou impliguem
rentncia ou disposicdo de direitos. Nas relagbes de consumo entre o
fornecedor e o consumidor pessoa juridica, a indenizacdo podera ser
limitada, em situacgdes justificaveis;

Il - subtraiam ao consumidor a opgdo de reembolso da quantia j& paga, nos
casos previstos neste cédigo;

[l - transfiram responsabilidades a terceiros;

IV - estabelecam obrigac¢des consideradas iniquas, abusivas, que coloquem
o consumidor em desvantagem exagerada, ou sejam incompativeis com a
boa-fé ou a equidade;

V - (Vetado);

VI - estabelecam inversdo do 6nus da prova em prejuizo do consumidor;

VIl - determinem a utilizagcdo compulsoéria de arbitragem;

VIl - imponham representante para concluir ou realizar outro negécio
juridico pelo consumidor;

IX - deixem ao fornecedor a op¢édo de concluir ou ndo o contrato, embora
obrigando o consumidor;
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X - permitam ao fornecedor, direta ou indiretamente, variacdo do preco de
maneira unilateral;

XI - autorizem o fornecedor a cancelar o contrato unilateralmente, sem que
igual direito seja conferido ao consumidor;

XIl - obriguem o consumidor a ressarcir 0s custos de cobranca de sua
obrigacao, sem que igual direito Ihe seja conferido contra o fornecedor;

X1l - autorizem o fornecedor a modificar unilateralmente o conteddo ou a
qualidade do contrato, apos sua celebracao;

XIV - infrinjam ou possibilitem a viola¢gdo de normas ambientais;

XV - estejam em desacordo com o sistema de prote¢do ao consumidor;

XVI - possibilitem a renuncia do direito de indenizagdo por benfeitorias
necessarias.

§ 1° Presume-se exagerada, entre outros casos, a vontade que:

| - ofende os principios fundamentais do sistema juridico a que pertence;

Il - restringe direitos ou obriga¢ges fundamentais inerentes a natureza do
contrato, de tal modo a ameacar seu objeto ou equilibrio contratual,

Il - se mostra excessivamente onerosa para o consumidor, considerando-se
a natureza e contetdo do contrato, o interesse das partes e outras
circunstancias peculiares ao caso.

8§ 2° A nulidade de uma clausula contratual abusiva néo invalida o contrato,
exceto quando de sua auséncia, apesar dos esfor¢cos de integracéo,
decorrer 6nus excessivo a qualquer das partes.

8§ 3° (Vetado).

§ 4° E facultado a qualquer consumidor ou entidade que o represente
requerer ao Ministério Pudblico que ajuize a competente acdo para ser
declarada a nulidade de clausula contratual que contrarie o disposto neste
cédigo ou de qualquer forma ndo assegure o justo equilibrio entre direitos e
obrigacdes das partes.

Como o proprio artigo demonstrou, nos casos onde houver ofensa a direitos

do consumidor, as clausulas ofensivas serao nulas.

5.7 O uso da Arbitragem

O nosso sistema judiciario encontra-se hoje com um excesso de demanda e
escassez de funcionarios, o que deixa o sistema moroso e muitas vezes a prestacao
jurisdicional ndo alcanca o fim desejado, pois a demora pode onerar o processo de
tal maneira que o torne mais caro do que o bem da vida almejado.

Para reduzir esta disparidade foi instituida a Lei de Arbitragem (Lei n°.
9.307/96), que possibilita uma forma de solucéo de litigio extrajudicial onde as partes
elegem um arbitro para conduzir os trabalhos chegando a um resultado satisfatorio.

Com relacdo a aplicagéo da arbitragem nas relagdes de consumo, Ricardo L.
Lorenzetti (2004, p. 417) afirma:

A questéo da arbitragem nas rela¢gbes de consumo deve ser analisada com
cuidado, diferenciando-se as diferentes hipoteses.
A arbitragem pode trazer inUmeros beneficios para o consumidor em

condicdes que garantam o direito de defesa e de acessibilidade ao érgao
julgador. Neste sentido, ja se propds as criagcdo de um organismo
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internacional independente que intermedeie as disputas, podendo operar
on-line e ser acessado pelos consumidores quando depararem com um
problema sem solugdo por parte do fornecedor. Este organismo devera
estar claramente identificado para o consumidor e sera de adesao
voluntaria. Cogita-se de organismos similares ao ombudsman com
funcionamento no ambito da Internet e com apoio e controle de governos
nacionais.

Acreditamos que a aplicacdo da arbitragem nas relagbes de consumo deve
ser analisada com ressalvas, pois se trata de uma situacdo de primazia dos
interesses do consumidor.

Nesse sentido posiciona-se o legislador ao considerar nulas as clausulas que
impdem a convencéo de arbitragem (art. 51, inciso VII do CDC).

Contudo, nem sempre a convencado da arbitragem mostra-se prejudicial ao
consumidor, principalmente quando supervisionada por um o6rgdo legalmente
regulamentado.

No caso dos contratos de consumo celebrados por meio eletronico, poderia
até se cogitar em se implantar um sistema de arbitragem on-line, mantido pela
Agéncia Reguladora responsavel pelo setor, conforme se demonstrou no tépico

referente ao Sistema Nacional de Certificacao.
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6 CONCLUSAO

Pode-se dizer que o contrato € um acordo de vontades em conformidade com
a lei, ou seja, que néo infringe algumas regras basicas, com o fim de criar, modificar
ou extinguir um direito. Quando este acordo tem suas etapas concluidas por meio
eletrénico podemos dizer que estamos diante de um contrato eletrénico.

Nesse contexto podemos afirmar que quando esta relacdo tem em seus polos
a figura de um fornecedor e de um consumidor, onde o0 bem objeto do contrato é um
produto, estaremos diante de uma relacdo de comeércio eletrénico.

Nesta relacdo se deve priorizar a protecdo do consumidor virtual, assim como
ocorrem nas relacdes de consumo em geral.

Seguindo este raciocinio é que devemos também educar o consumidor para
gue possamos reduzir sua hipossuficiéncia técnica quanto ao meio utilizado para a
concretizacao do contrato.

A educacdo do consumidor € um direito que necessita ser observado, sob
pena de ferir-se o principio da boa-fé objetiva, vez que o consumidor deve ser
avisado dos procedimentos assecuratorios de suas informacgdes e de concretizacao
do contrato e qual a raz&o de ser destes procedimentos.

Estas medidas sdo observadas em outros campos, e 0 resultado que se
alcanca é bem mais vantajoso, pois evita que a infracao ocorra.

Para realizar este trabalho de educacdo do consumidor, entendemos
necesséria a criacdo de um Sistema Nacional de Certificagdo, que auxiliard na
protecdo dos direitos do consumidor ficando incumbido, também, de emitir um selo
de conformidade para aqueles fornecedores que se adequarem as normas impostas.

Este 6rgdo também ficaria responsavel por promover esclarecimentos aos
consumidores por meio de cursos ou divulgacdo nos meios de comunicagéo de
métodos capazes de auxiliar o consumidor virtual, podendo se cogitar até uma
criacao de uma cartilha para o consumidor virtual.

Em outro plano, quando as infragdes ja ocorreram, demonstramos algumas
praticas comuns no meio eletrénico, e entendemos que se tratam de métodos
abusivos para captacéo de clientela, quando nao, utiliza-se de meios ardilosos para

enganar o consumidor virtual.
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Para reduzir a incidéncia destas praticas demonstramos algumas
recomendacgdes que devem ser adotadas pelo consumidor.

Em dltima analise, propomos a solucdo extrajudicial de conflitos, inclusive, por
meio eletrénico, facilitando a dissolucéo desse conflito.

Conclui-se, portanto, que neste primeiro momento ha a necessidade de
equiparar o consumidor para torna-lo apto a celebrar contratos por meio eletrénico
cercando-o de normas que o auxiliem nesta tarefa.

Posteriormente, quando o fornecedor utiliza-se de métodos abusivos deve-se
ter uma punicéo rapida e exemplar, evitando a falsa sensacdo de que o comercio

virtual possibilita a infracdo e o anonimato.
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