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RESUMO

Cumpre-se com o presente artigo a funcdo de examinar e esmiucgar os problemas
advindos com o avanco tecnoldgico da Internet em rota de coliséo junto aos direitos
fundamentais em especial, o direito a intimidade de seus respectivos USuarios.
Demonstrando-se assim, que a Internet se tornou um espaco extremamente amplo,
diversificado e abrangente modo pelo qual, carece de protecao juridica quanto aos
direitos de seus usuarios, que depositam inUmeros dados pessoais diariamente

nestas redes.

Corroborando-se ainda, com um breve estudo acerca dos direitos fundamentais que
se encontram positivados em nossa Carta Maior e possuem como premissa o

estabelecimento de direitos, deveres e garantias entre os cidadaos.

Outra problematica a ser tratada reside-se no cerne da responsabilizacdo dos
agentes que se utilizam desta seara digital para o cometimento de ilicitos, haja vista
que tal responsabilizacéo criminal encontra certa dificuldade em ser estabelecida e
ainda contribuem para tanto, a auséncia de tipificacdo de algumas figuras delituosas

resultando na inevitavel impunidade de seus cometedores.

Abordando assim, a problematica existente entre a percepcao e o respeito ao direito
a intimidade e, inevitavelmente, a presenca cada vez mais constante, das novas
tecnologias na época em que nos encontramos. E com isso, trazendo no presente
trabalho os crimes praticados por intermédio dos meios informaticos, bem como

descrevendo de maneira pormenorizada seu modus operandi.

~

Palavras-chave: Direito a intimidade. Direitos e Garantias fundamentais. Vida

Privada e Intimidade. Internet. Cibercrimes.
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ABSTRACT

Will the present Article, the function to demonstrate the problems originated with the
technological advancement of the Internet on a collision course with the right to
privacy of their users. Thus Demonstrating that the Internet has become an
extremely large space so that lacks a protection regarding the rights of its users,

who are pinning countless personal data in these networks.

Being also object of the present study the systematization of fundamental rights,
which are doctrines accepted in our Charter, which aims to establish Greater rights,
duties and guarantees between the citizens, as well as the right to intimacy that is
often violated resulting from the practices of these approaches described above, and

still we will deal with the right to information.

Will also object of analysis the creation and functioning of the Internet, as well as
their functions and the main services offered to its users. Since it is still of offenses

from computerized means classified these as virtual crimes themselves and unfit.

Thus, Addressing the problems that exist between the perception and the respect for
the right to intimacy and, inevitably, the presence increasingly constant, of new

technologies in the season in which we find ourselves.

Key-Words : Right to intimacy. Fundamental Rights and safeguards. Privacy and

Intimacy. Internet. Virtual Crime.
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A SISTEMATIZACAO DOS DIREITOS FUNDAMENTAIS FRENTE
SUAS CRESCENTES VIOLACOES POR MEIO DO USO DA
INTERNET

1 INTRODUCAO

O presente trabalho inicia-se com uma breve exposicdo acerca dos
direitos e garantias fundamentais, que encontram amparo legal em nossa
Constituicdo Federal de 1988.

Em seguida, passa a relatar sobre o direito a intimidade, um dos temas
centrais do presente trabalho, que se trata de uma garantia de ordem constitucional
a vida privada de todo cidad&o, conforme o disposto no Art. 5° X, da Constituicdo

Federal Brasileira.

Na sequéncia, a pesquisa ira tratar da evolugdo historica da internet
bem como o seu completo e amplo funcionamento. Levando em consideracao, que
inevitavelmente a Internet esta presente de modo constante em nossas vidas, 0 que
leva diretamente ao choque entre direitos pertencentes aos seus usuarios, tendo

como base que todo cidaddo possui a sua vida privada, intima e que deseja

profundamente que esta jamais seja violada ou extirpada por terceiros.

Diante da necessidade e da importancia do uso praticamente diario dos
meios eletronicos, entendemos assim pela Internet, pessoas estdo diariamente
tendo seus direitos violados, mais precisamente seu direito a intimidade, devido
também a exposicdo de suas vidas na internet, 0 que muitas vezes ocorre sem 0

consentimento de seus titulares.

Sera também objeto de analise a nova lei que tipifica os crimes virtuais,
a Lei n® 12.737/12, popularmente conhecida como Lei Carolina Dieckmann, cujo
nome foi dado devido as violagfes a intimidade sofrida por esta pessoa, que € figura
publica conhecida frente a sociedade. Serdo também discutidos os pontos cruciais

da referida lei, bem como suas falhas e eventuais melhorias a serem pleiteadas.

10
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E por fim, sera feito uma breve exposi¢do acerca da responsabilidade
criminal e civel do autor da lesdo, bem como a dificuldade de se chegar a autoria do
delito, e também sera analisada a responsabilidade do fornecedor do acesso a

Internet.

Enfim, serdo estes 0s principais topicos e assuntos a serem tratados no

respectivo trabalho.

2 DIREITOS FUNDAMENTAIS

2.1 CONCEITO

Em linhas gerais, direitos e garantias fundamentais seriam os direitos

indispensaveis para que toda e qualquer pessoa possa vir a viver dignamente.

Direitos e garantias fundamentais possuem como finalidade primaria o
estabelecimento de direitos, garantias e deveres perante o0s cidadaos,
sistematizando assim noc¢des que servem como base para a regularizacdo de todo
aspecto social, politico e histérico da vida em sociedade. Possuindo também a
finalidade de resguardar a dignidade da pessoa humana em qualquer que sejam as

suas dimensoes.

O ordenamento juridico brasileiro utiliza-se da expressédo "direitos
fundamentais”, conforme disposto em nossa Carta Maior. Entretanto, a doutrina,
dentre eles Luiz Alberto David Araujo que trata do tema emprega diferentes
denominag0es, tais como: direitos humanos, liberdades assecuratorias, liberdades

publicas.

Mas a doutrina, partidaria em sua maioria do pensamento de Luiz
Alberto David Araujo e Paulo Bonavides, tem por entendimento predominante, que a

expressao "direitos fundamentais" € a mais adequada para o tratamento destas

garantias.

N&o podendo deixar de ser citada, a conceituacédo dada por Alexandre

de Moraes (2012, p.132) acerca do tema:

11
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Os direitos fundamentais tem por finalidade basica, o repeito a dignidade do
ser humano, por meio de sua protecdo contra o arbitrio do poder estatal e o
estabelecimento de condicdes minimas e desenvolvimento da
personalidade humana.

Deste modo, entende-se por direitos e garantias fundamentais, regras
basicas atinentes a toda uma sociedade que almeje uma harmonia entre seus
singulares, estabelecendo assim direitos e deveres que devem ser respeitados a

gualquer custo.

Por fim, é de suma importancia estabelecer a diferenca entre direitos
fundamentais e direitos humanos, haja vista que existe em carater doutrinario certa

diferenciacao.

Direitos fundamentais, s&o aqueles direitos que encontram-se

positivados, ou seja, estdo devidamente previsto em lei de forma imperativa.

Ja os direitos humanos, sdo os direitos de ordem subjetiva, ou seja,
agueles que valem por si s6, ndo possuindo previsao legal, mas que existem no

consciente de todo ser humano, mais precisamente como uma regra moral.

2.2 ORIGEM E EVOLUGCAO DOS DIREITOS FUNDAMENTAIS

Os primeiros indicios de que surgiam mecanismos para a protecao
individual deram-se no Egito e na Mesopotamia, baseados no Cédigo de Hamurabi,
sendo assim o primeiro indicio da positivacado destes direitos, quais sejam: direito a
vida, dignidade, propriedade, prevalecendo estes frente aos governantes da época,

0 que foi um tremendo avanco.

Neste periodo nasce a filosofia, que muito contribuiu para a positivacédo
destes direitos, haja vista que substitui 0 saber mitolégico pelo saber I6gico da razéo
assim, passa o homem a ser objeto de reflexdo, estabelecendo-se assim os

primeiros principios e diretrizes fundamentais de toda vida em sociedade.

O processo de positivacao dos direitos humanos deu-se ainda na Idade
Média, mais precisamente com a Magna Carta de 1215, que foi criada com a

finalidade de acabar com os poderes ilimitados tanto dos reis quanto do papado,

12
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cessando-se assim os inumeros conflitos existentes na época, sendo esta a primeira
fonte das chamadas Declara¢cbes de Direitos Fundamentais, que com o passar dos
anos, foi deixando de serem apenas reivindicacdes politicas e tornaram-se normas

juridicas em razao de sua constitucionalizacao.

Com o fim da segunda grande guerra em 1945, ja no ano de 1948
surge a Declaragéo Universal dos Direitos do Homem, com a finalidade de combater
as atrocidades praticadas no periodo das batalhas contra a dignidade da pessoa

humana.

Diante de todo o exposto contata-se a dificuldade de se estabelecer um
marco inicial exato quanto ao surgimento dos Direitos Fundamentais, diante disso se

faz por necessario a descricdo dos pensamentos de BOBBIO (1992, pag. 68):

Os direitos humanos positivados ndo derivam do estado de natureza, o qual
foi utilizado apenas como argumento para justificar racionalmente
determinadas exigéncias do homem. Segundo ele, o real surgimento de
alguns direitos deriva das lutas e movimentos travados pelos homens cujas
razbes devem ser buscadas na realidade social da época, e ndo no estado
de natureza, pois este revela a hipotese abstrata de um estado simples,
primitivo, onde o0 homem vive com poucos carecimentos essenciais, oposto
ao mundo de onde derivou toda a gama de Direitos Fundamentais que hoje
conhecemos.

Conclui-se, portanto, que dizer que houve um marco inicial e especifico
para a criacdo dos Direitos Fundamentais ndo é tarefa facil, haja vista uma de suas

principais caracteristicas, a mutabilidade.

Mas, o marco inicial mais aceito pelos historiadores do tema, trata-se
de seu surgimento na Idade Média, com o cristianismo, haja vista que esta doutrina
apontava a igualdade entre homem e Deus, sendo este um dos primeiros esbo¢os

da concesséo de direitos aos cidadaos da referida época.

2.3 DIREITO A INTIMIDADE

2.3.1 CONCEITO

13
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O direito a intimidade configura-se como um direito fundamental, ao
qual confere ao individuo enquanto cidaddo, o direito de se resguardar de acdes
praticadas por terceiros contra si mesmo, mais precisamente resguardando sua

esfera intima e privada.

Trata-se de um direito que possui significativas caracteristicas de
mutabilidade, visto que encontra-se sempre em constantes modificacdes, levando-se

e em conta 0s aspectos historicos e sociais aos quais esta sujeitos.

Ha certa complexidade em determinar o que vem a ser
"intimidade”, pois para que seja feita uma relevante definicdo, deve-se levar em
conta o lugar, a época, bem como os valores sociais, morais e politicos de cada

periodo.

Diante disto, verifica-se que a intimidade possui um carater no que
tange ao seu conteudo muito amplo e extremamente variavel, pois emprega certa

dificuldade para que seja determinado com preciséo.

Nesse sentido, interessante sd8o 0s ensinamentos e definicdes
proferidas por Tércio Sampaio Ferraz (1992, p.529), os quais defende que ndo ha

um conceito absoluto que preceitue o direito a intimidade.

A intimidade trata-se, portanto, de um direito de personalidade, que por
consequéncia possui caracteristicas de irrenunciabilidade, sendo assim nenhum
individuo pode abrir mdo em detrimento de seu direito, devendo assim resguarda-lo
no seu mais profundo impeto. Pois, a publicidade inevitavelmente supera a

intimidade.

2.3.2 GARANTIA CONSTITUCIONAL

O direito a intimidade foi promovido a garantia de ordem constitucional,
visando assim a protecdo do maior bem que qualquer pessoa pode possuir qual
seja, a vida. De modo que objetiva-se pela protecdo da vida pessoal de todo e
qualquer individuo, que sO podera ser revelada ou divulgada com a sua devida

permissao.

14
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O direito a intimidade encontra-se descrito no Art. 5°, X da Constitui¢cdo
Federal:

X- S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizacédo pelo dano material ou moral
decorrente de sua violacao.

Sendo assim, toda vez que alguém tiver sua intimidade extirpada,
invadida ou divulgada, tera o devido direito a indenizacao pelo dano sofrido, tanto no

ambito moral, quanto no material.

O direito a intimidade est4d entre os direitos humanos de ordem
fundamental, positivados na Constituicdo Federal, denominados de "clausulas
pétreas”. E devido a isso, ndo se admite, de maneira alguma, que este direito sofra

qualquer medida extintiva ou modificativa.

2.3.3 INTIMIDADE E A VIDA PRIVADA

b

Tanto o direito a intimidade, quando o direito a vida privada sao
tutelados pela Constituicdo Federal, sendo assim ambos guardam entre si grande

vinculagao.

Contudo, mesmo que seus conceitos se confundam, possuem
caracteristicas distintas, que podem ser objeto de diferenciacdo. Tais diferencas
residem no fato de que a intimidade reside em um carater mais interno, ou seja, um

circulo mais restrito, diferente do direito a vida.

Para melhor entendimento do tema, faz-se por necessario a citacdo da
obra de Tércio Sampaio Ferraz (1992, p. 449):

A intimidade é o ambito do exclusivo que alguém reserva para si, sem
nenhuma repercussao social, nem mesmo ao alcance da sua vida privada
gue, por mais isolada que seja, € sempre um viver entre os outros (na
familia, no trabalho, no lazer comum). Nao ha um conceito absoluto de
intimidade, embora se possa dizer que o seu atributo basico é o estar s6,
ndo exclui o segredo e a autonomia. Nestes termos, é possivel identifica-la:

15
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o diario intimo, o segredo sob juramento, as proprias convicgdes, as
situagBes indevassaveis de pudor pessoal, o segredo intimo cuja minima
publicidade constrange.

Sendo assim, pode-se entender que o direito a intimidade caracteriza-
se pela esfera mais intima de protecéo a pessoa, tais como seus pensamentos, seus

desejos e suas emocgoes.

Dizendo respeito ao modo de ser da pessoa, a sua identidade, sendo
uma conceituacdo mais estrita da vida privada. Sendo a esfera mais intima da
pessoa, abrangendo um ambito mais limitado, ligada a uma acepcéo estrita, a zona

espiritual da pessoa.

Ja a vida privada ou a privacidade, caracteriza-se pelo carater mais
amplo do que a intimidade, ou seja, tudo 0 que nao transparece para a esfera
publica, sendo as ligagdes com os individuos de carater mais proximo, entende-se

por relacdes familiares ou pessoas de contato diario.

Ou seja, a privacidade encontra-se resguardada por um carater de
maior abrangéncia subjetiva, de modo que o individuo estende seus aspectos
pessoais para determinado grupo de pessoas, grupo este que se encontra no

convivio social da pessoa.

Faz-se de maneira oportuna a exposicdo do pensamento de Tércio
Sampaio Ferraz (1992, p.449) sobre o tema:

A vida privada pode envolver, pois, situacdes de opcao pessoal (como a
escolha do regime de bens no casamento), mas que, em certos momentos,
podem requerer a comunicacdo a terceiros (na aquisicdo, por exemplo, de
um imaovel). Por ai ela difere da intimidade, que ndo experimenta esta forma
de repercussao.

Conclui-se, portanto, que de fato sé a propria pessoa pode pelo seu
respectivo comportamento estabelecer o ambito e o limite de sua intimidade,

entendendo-se assim pelo seu sentido mais estrito.

Por fim, a vida privada manifesta-se para o exterior, estando mais

exposta e regida por regras e costumes de convivéncia social.
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2.4 DIREITO A INFORMACAO E A INTERNET

Assegurado pela constituicdo federal, o Direito a informacéo encontra-

se previsto no Art. 5°, inciso XXXIII, onde diz:

XXXIII - todos tém direito a receber dos 6rgaos publicos informagfes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado.

Conforme o exposto acima, vivemos em uma sociedade, onde perdura
a maxima de que informacéo é poder. Deste modo, configura-se que a informacéo
passa a ser um meio de formacdo de idéia e interpretacdo de pensamentos e
também possibilitando a difusdo de noticias e acontecimentos possuindo assim,

importancia fundamental na sociedade atual.

A problematica reside quando o objeto sdo os dados pessoais, exigidos
pelo Estado para um efetivo controle da maquina estatal, que na maioria das vezes
sdo dados atinentes a vida pessoal dos cidaddos. Com o passar do tempo, foi
adotado pelo Estado o sistema de digitalizacdo destes dados pessoais, ou seja,
foram todos armazenados nos bancos de dados do governo, o chamado tratamento

automatizado da informagé&o pessoal.

Deste modo, a intimidade das pessoas possui maior vulnerabilidade,

vez que encontra-se livremente disponivel na Internet e em certas midias sociais.

O direito de informagé&o encontra-se pautado em 03 (trés) vertentes
basicas, quais sao: o Direito de informar, o Direito de ser informado e o Direito de se

informar.

O direito de informar consiste na liberdade de transmissao das
informacgdes, ou seja, certos meios que tem como finalidade transmitir qualquer tipo

de informagao.

O direito de se informar possui como escopo o direito que todo e

qualquer cidadao possui de receber as informacgdes que pretende.
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E por fim, o direito de ser informado surge no momento em que alguém
possui um dever de informar, como podemos verificar nos érgaos publicos este

respectivo dever.

Em um mundo contemporaneo onde as informag¢des encontram-se
basicamente situadas nos meios eletrdnicos, o exercicio do direito a informacao,
deve ser realizado por meios de pesquisas eletrbnicas na rede, para que isto nhao
configure uma violacéo da privacidade ou de eventual sigilo que possua a respectiva

informac&o.

Alguns dados como o sigilo fiscal, bancério, telefénico e até mesmo
prontuarios meédicos, possuem carater sigiloso, devendo assim serem respeitados
sob pena de invasdo a privacidade e exposicdo da vida privadas de algumas

pessoas.

bY

Conclui-se, portanto, que direito a informacdo é direito que todo e
qualquer cidadao possui, de poder consultar eventuais informagfes albergadas na
Internet, pois na maioria das vezes tais informacfes possuem carater publico, haja

vista que encontram-se em um meio extremamente difundido e publico.

Em suma, todos os cidaddos pertencentes a um Estado democratico
de direito, possuem o direito de se informar de eventuais dados necessarios
pertencentes a outros cidadaos, mas sempre se levando em conta que certos limites

devem ser respeitados, para que ndo ocorra a deturpacao deste direito.

3. AINTERNET

3.1 A HISTORIA DA INTERNET

O surgimento da internet deu-se a partir de pesquisas militares nos
periodos pertencentes a Guerra Fria, em uma época em que qualguer inovacao
deste carater poderia ser decisiva para a batalha em que encontravam-se Unido

Soviética e Estados Unidos da América.
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Deste modo, o governo dos Estados unidos temia que suas bases
militares fossem atacadas e assim, com este ataque, suas informac¢des de carater
extremamente sigiloso poderiam vir a tona. Partindo deste pressuposto, configurou-
se a necessidade de se criar um mecanismo que difundisse, espalhasse estas
informacg0des, para que ndo fossem encontradas todas juntas em eventuais ataques

militares.

Dessa forma, criou-se uma rede denominada de ARPANET, que
funcionava a partir de um sistema de codificagdo ou de chaveamento, onde as
informagdes transmitidas eram armazenadas em pacotes distintos, podendo ainda

ser conectada a redes de outros paises.

Na prética, o ataque temido jamais ocorreu, mas tudo isso contribuiu
para o surgimento do maior fenbmeno midiatico no século 20, que conseguiu atingir

cerca de 50 milhdes de pessoas no mundo.

No Brasil, a internet surgiu a partir do ano de 1987, onde realizou-se
uma reunido entre Governo e a empresa EMBRATEL, com o objetivo de criar-se
uma rede que possibilitasse a interacdo entra a comunidade cientifica e académica

do Brasil com outros paises, com o fim de compartilhar informacdes.

No ano de 1988, o Laboratério Nacional de Computacdo Cientifica
conseguiu se conectar a Universidade de Maryland, de modo que possibilitou-se a

troca de mensagens entre estas instituicdes.

Por fim, no ano de 1955 realizou-se a primeira transmissdo de longa
distancia entre estados brasileiros e apos isto, foi liberada a operagcdo comercial no
Brasil, permitindo assim ao setor privado o acesso a internet para fins de exploragéo

comercial no Brasil.

Assim sendo, a internet ganhou vida em nosso dia a dia, e cada vez
tornando-se mais presente como ferramenta de trabalho, informacéo, comunicagéo e

entretenimento.

3.2 UMA BREVE ABORDAGEM ACERCA DO FUNCIONAMENTO DA INTERNET
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Entender o que é e como funciona a Internet faz-se por imprescindivel,
para que seja feito qualquer desenvolvimento de um trabalho atinente a protecao

juridica necessaria de um direito nesta seara, no caso o direito a intimidade.

A internet ndo é apenas uma rede de computadores interligados, mas
sim uma rede em carater mundial de computadores, que se comunicam através de

protocolos TCP/IP ( Transmission Control Protocol / Internet Protocol).

Segundo Marcelo Cardoso Pereira (2006, p.36):

A internet € uma rede de computadores formada por milhdes de outras
redes, e tendo em vista que tanto os computadores como as redes
comunicam-se obedecendo a determinados protocolos, € necessario por
gue ndo dizer obrigatério, que facamos uma aproximacao aos protocolos
mais importantes que permitem o funcionamento técnico da Rede (TCP/IP,
HTTP,WWW,HTML)"

O protocolo TCP/IP consiste basicamente em um programa que
fragmenta em partes uma mensagem enviada de um computador para outro, para
gue possa ser transferida pela Rede até seu destino final. O protocolo TCP entédo é
o responsavel de organizar, transportar, fragmentar e supervisionar as informacoes
através da internet e ainda, se algo se perder durante este processo, ele sera o

encarregado de proceder o reenvio da parte que se perdeu.

Ja4 o protocolo IP, se diferencia do endereco IP, um dos mais
conhecidos assuntos na internet, que consiste em toda vez que firmamos um
contrato de acesso com a Rede, surge um numero que passara a ser 0 Nn0sso
endereco na Rede, o endereco IP, possuindo assim cada maquina seu numero de

identificacdo, que jamais sera igual a qualquer outro numero.

O protocolo IP, por sua vez, possui a funcdo de estabelecer os
enderecos de origem e de destino de cada uma das partes, pois o protocolo TCP

nao sabe a qual computador enviar as informacdes desejadas.

O protocolo HTTP consiste basicamente na transferéncia de
informacdes entre o usuério e o servidor de internet, e vice-versa. Quando inserimos
uma URL (meio de se localizar servidores existentes na internet) em nosso servidor,

este se encarrega de enviar o respectivo pedido ao servidor web, solicitando alguma
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informacdo que encontra-se depositada na Rede, que no final resultara na pagina da
web conhecida por todos os usuarios da internet.

3.3 ALGUNS SERVICOS OFERECIDOS PELA INTERNET

3.3.1 WORLD WIDE WEB ( WWW)

O surgimento da World Wide Web, ocorreu em meados do ano de
1992, mais precisamente no més da janeiro deste mesmo ano, através do chamado
FPT andnimo, programa este necessario a web, sendo os navegadores padrbes

conhecidos por todos atualmente.

A partir deste momento, a WWW encontrava-se disponivel para

qualquer pessoa acessa-la.

Atualmente, o prenome WWW é de conhecimento publico e notério,
constituindo-se basicamente na unido de dois fatores imprescindiveis, quais sejam: o
hipertexto e internet, sendo considerada pelo estudioso Berners-Lee, a ferramenta

mais importante de toda a Rede mundial de computadores.

Marcelo Cardoso Pereira (2006, p.56) explica sucintamente o

funcionamento bésico da internet (web):

O protocolo HTTP, o qual, ja se sabe, trata-se do protocolo de comunicacao
utilizado no ambito da web. Assim, o que o navegador foi, com base em um
endereco da Internet ( um URL, como dito anteriormente), solicitar ao
servidor web uma determinada informacéo, arquivo, enfim, uma pagina web.
Gravas ao protocolo HTTP, a solicitacao é enviada desde um computador a
um determinado servidor web, que, em seguida, e uma vez que seja um
endereco URL valido, enviara a informagéo solicitada até o browser, o qual
sera responsavel de ler as instru¢cbes HTML e apresentar na tela do
computador a copia da pagina web que fora solicitada inicialmente.

Sendo assim, pode-se afirmar que a web é uma tecnologia que nos
permite 0 acesso a documentos de hipertexto, para que possa ser recuperadas

informacdes nos servidores web.
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Deste modo, esta devidamente evidenciado que a WWW, com o devido
auxilio dos navegadores, permite aos usuarios de internet acessar os documentos

desejados, conhecidos como péaginas na web.

Por fim, cabe ainda ressaltar que ha a possibilidade de haver violacéo
ao direito dos usuarios, mais especificadamente o direito a intimidade na propria

Web, que sera objeto de estudo em seguida.

3.4 POR QUE A INTERNET OFERECE PERIGO PARA A INTIMIDADE DE SEUS
USUARIOS

Atualmente, a internet passou a figurar como um dos principais meios,
sendao, o principal meio de interacédo entre pessoas. Alem disso, possui caracteristica
de ferramenta essencial em nossas vidas, pois é por meio dela que realizamos
buscas do que desejamos, nos relacionamos, trabalhamos, efetuamos pagamentos,

ou seja, quase tudo € realizado na seara virtual.

Marcelo Cardoso Pereira (2006, p.164): explica-nos bem os "rastros" e
informacdes que deixamos depositadas na Rede, que pode acarretar para nés

inUmeros prejuizos, conforme segue:

A maioria dos servicos disponiveis na internet, centra-se no modelo
cliente/servidor (envio de solicitagbes e recebimento de respostas). Isso
resulta que "mover-se" pela Rede signifique interagdo. Quando um usuario
se conecta a Internet e comeca a " locomover-se " por ela, vai deixando
muitos " rastros" ( dados e informacgdes, de carater pessoal ou ndo) por
onde passa ( paginas web, mailing, list, grupo de NEWS etc.)

Partindo desta premissa, constata-se que nao somente o usuario pode
consultar dados e informacfes de seu interesse, mas também, outros internautas

também podem ter acesso a seus dados e informacdes.

Héa de se ressaltar ainda, que ha outro fator que evidencia o carater de
vulnerabilidade da Internet facilitando assim os atentados e o furto de informacgdes e
dados pessoais confidenciais, sdo os chamados bugs, que acabam por facilitar o

acesso de pessoas de ma-fé a dados pessoais de terceiros para fins delitivos.
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Deste modo, os usuarios da Rede sdo alvos faceis de manipulagfes e

de furtos praticados contra seus dados pessoais para utilizacdo em fins ilicitos,

passiveis ainda de discriminacdes seja de ordem social, cultural ou religiosa, de

modo que fica muito dificil impedir que tais ataques sejam realizados.

Dessa forma, todo e qualquer usuario que se conecte a Internet,

mediante computador privativo, se transformard em uma potencial vitima de abusos

no que tange a sua intimidade.

4. OS CIBERCRIMES

4.1 CONCEITO

Cibercrime é o0 nome dado a pratica que consiste no fim de fraudar a

seguranca de computadores, bem como a exposicdo de seus dados pessoais e

também a invaséo de redes empresariais e governamentais.

Mais precisamente, conceitua-se assim os delitos oriundos dos meios
informaticos, Ricardo M. Mata Y Martin (2011, p.21/25) dizendo que :

Crimes de computador, deve ser toda acao dolosa que provoca um prejuizo
a pessoas ou entidades, utilizando-se para sua consumacéo, dispositivos
habitualmente empregados nas atividades de informatica, devendo sempre
estes comportamentos estarem ligados a préaticas antijuridicas , ndo éticas e
desautorizadas , cometidos por intermédio da automacé&o de dados.

Interessante também ¢é a conceituacdo dada por Marco Aurélio

Rodrigues da Costa (2012, on-line) ao afirmar que crimes de virtuais séo:

"E a conduta que atenta contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de tratamento,
transmissdo ou armazenagem de dados, ou seja, ainda, na forma mais
rudimentar. Isto posto, depreende-se que o crime de informatica é todo
aquele procedimento que atenta contra os dados, que o faz na forma em
gue estejam armazenados, compilados, transmissiveis ou em transmissao.
Assim, o crime de informatica pressupfe dois elementos indissolaveis :
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contra os dados que estejam preparados as operac¢des do computador e ,
também , através do computador, utilizando-se de software e hardware ,
para penetra-los. Conclui-se que aquele que ateia fogo em sala que
estiverem computadores com dados, com o objetivo de destrui-los, do
mesmo modo, aquele que utilizando-se de computador, emana ordem a
outros equipamentos, e causa, por exemplo, a morte de alguém. Estara
cometendo homicidio e ndo crime de informética."

Por fim, faz-se por necessario a transcricdo dos pensamentos

proferidos por Fernando Peres (2012, p.98):

Em um sentido amplo todos eles se referem ao ato pelo qual um ou mais
computadores séo utilizados como meio da realizagdo de um crime. Seja
qual for o resultado final do crime, o computador, incluindo suas variacdes,
assim como aparelhos eletrénicos como, por exemplo, o telefone celular se
transformam em ferramentas para a criacdo, desenvolvimento ou efetivacéo
de um crime. De acordo com Guimardes e Furlaneto Neto (2003, p. 69)
Crime Informatico significa:

Qualquer conduta ilegal, ndo ética, ou ndo autorizada que envolva o
processamento automatico de dados e/ou transmisséo de dados. Essa
categoria de crime apresenta algumas caracteristicas, dentre elas:
transnacionalidade — pois ndo esta restrita apenas a uma regido do globo —
universalidade — trata-se de um fendmeno de massa e ndo de elite — e
ubiquidade — ou seja, esta presente nos setores privados e publicos.

O Crime cibernético pode levar a producdo de danos tanto pessoais quanto
materiais. Os danos pessoais podem ocorrer, por exemplo, no envio de
mensagens eletrénicas (e-mails) com conteido que afete a liberdade
individual, enquanto que um dano material pode ser causado por um agente
mal intencionado que rouba as senhas de acesso de um sistema de servi¢co
bancario pela Internet (internet banking), causando danos financeiros ao
realizar transacoes financeiras ilicitas.

Considerando assim, os elementos acima transcritos, constatamos que

crimes de computador, ou popularmente conhecidos como cibercrimes, sao

condutas de natureza omissiva ou comissiva, tipica, antijuridica e culpavel, em que

se utiliza do intermédio de um sistema de informatica, atrelado a um computador,

facilitando-se assim sua execucéo e consumacao . Tendo como objetivo final causar

prejuizos a terceiros, ainda que o autor do fato tipico ndo seja beneficiado por sua

respectiva conduta, e que a potencial vitima sofra ou ndo, direta ou indiretamente, o0s

efeitos desta invasao.

4.2. ORIGEM E EVOLUCAO DOS CIBERCRIMES
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Com a criagdo desta gigantesca rede tecnoldgica citada a pouco e com
a generalizacdo dos meios informaticos, a partir da década de 1970 houve em
consequéncia da criagcdo deste chamado "mundo virtual® uma consequente
incidéncia de delitos/crimes na seara digital, haja vista que 0s criminosos migraram

do espaco fisico, para este novo espaco virtual a fim do cometimento de crimes.

Faz-se de extrema relevancia reproduzir a analise historica da origem e
evolucdo destes cibercrimes trazida por Marcelo Xavier de Freitas Crespo (2011,
p.32):

A sociedade de informacdo néo surgiu repentinamente. Adveio de um longo
processo de desenvolvimento, que, entendemos, num sentido amplissimo
pode ter o inicio vinculado a propria Revolucao Industrial. Esta consistiu em
um conjunto de mudancgas tecnoldgicas com significativo reflexo na cadeia
produtiva, seja em nivel econdmico, seja em nivel social. Iniciada na
Inglaterra ainda em meados do século XVIII expandiu-se pelo mundo a
partir do século XX.

O impacto da Revolucéo Industrial se verificou pela substituicdo da forca
humana pelas maquinas, tendo a era agricola perdido espaco, impondo-se
novas relacfes entre o capital e o trabalho, estabelecendo novas relacfes
entre as nagfes. “Disso também se deu a disseminacdo do uso da
eletricidade, bem como o desenvolvimento da fisica e da quimica, o que foi
providencial para o surgimento dos computadores” ( grifo nosso).

Deste modo, verifica-se que na referida parte histérica supracitada,
houve a substituicAo da m&o de obra humana, pela médo de obra oriunda de
maquinas, e mais tarde ocorrendo ainda a substituicAo da atividade intelectual
humana também pelos meios tecnoldgicos. Sendo assim, acarretando no surgimento

de ilicitos que migraram para estes meios informaticos.

Seguindo tal raciocinio, Rovira Del Canto (2002, p.32/33) discorre
algumas linhas, dividindo-as em partes historicas acerca do surgimento e da
implementacdo dos computadores juntamente com a pratica de ilicitos virtuais da

seguinte forma:

a) década de 50. Os computadores passaram a ser empregados na
indUstria, e que em pouco tempo, ja se tinha noticias de acgdes ilicitas
praticadas com o uso dos computadores.

b) década de 60. Com o processamento massivo de dados pessoais em
bancos eletrdnicos de dados, alguns paises passaram a ter alguma
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preocupagdo com o armazenamento, transmissdo e conexdo de dados
pessoais.

c) década de 70. Epoca de rebeldia juvenil em meio a ideais Orwellianas
( teoria do Grande Irmao). Nessa época, houve generalizacdo do uso dos
computadores e sistemas informaticos nas atividades comerciais e
empresariais, bem como a implantacéo de redes abertas que, logo, foram
alvo de acesso ilegal ( ou hacking)

d) década de 80. Com a expansdo dos computadores ao uso pessoal,
surgiu e disseminou-se a pirataria de programas informaticos. O
aparecimento dos caixas eletrénicos (ATMs ou Automatic Teller Machines)
foi alvo da fraude dos cartGes magnéticos.

e) década de 90. Aqui temos o auge da convergéncia entre informaética e
telecomunicacfes, a generalizacdo e extensdo dos computadores, internet
e servicos eletrbnicos a quase todas as areas da vida... Isso fez com que o
uso passasse a ser feito ndo sO6 por particulares, empresarios,
administracGes, mas também por grupos racistas, neonazistas, criminosos
econdmicos e organizacbes criminosas, de tal forma que a tecnologia
informatica comeca a integrar ndo s a vida em geral, mas o crime em geral.
A sociedade atribui mais importancia aos bens imateriais ( depdésitos em
dinheiro, propriedade intelectuais, segredos comerciais) que ndo soO
adquirem outro valor, mas transformam-se em fator de poder.

Sendo assim, tal desenvolvimento culminou com a criagdo da
denominada Sociedade da Informacdo, conferindo maior importancia aos bens
imateriais, de modo que a informacao passou de apenas ter um valor econémico,

passando assim a simbolizar forma de poder.

E ainda, por consequéncia légica, os sistemas de defesas passaram
cada vez mais a depender da informatica, o que gera grande manipulacdo de
informacdes, quase sempre utilizadas para o fim de cometimento de ilicitos, por

intermédio de computadores.

4.3 MODALIDADE E CLASSIFICACAO DOS CIBERCRIMES

Sao varias as classificagcdes utilizadas por doutrinadores da area no
que tange aos crimes virtuais, sendo que uma delas confecciona a divisdo entre

estes delitos, sendo os crimes virtuais proprios e 0s crimes virtuais improprios.

Deste modo, faz-se por necessario a classificacdo dada por Marcelo
Xavier de Freitas Crespo ( 2011, p.63/64):
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Assim, entendemos que a melhor classificagdo, porque mais objetiva e
passivel de enquadrar as condutas ilicitas mais modernas é aquela adotada
por Ferreira e também por Grecco, assim representada: a) condutas
perpetradas contra um sistema informatico; b) condutas perpetradas contra
outros bens juridicos.

As condutas praticadas contra um sistema informatico ou dadas s&o o que
se pode chamar de delito de risco informatico, ao passo que as demais
podem ser denominadas delitos vinculados a informatica.

Nesse sentido, podemos dizer que todas as condutas praticadas contra
bens juridicos informaticos (sistema, dados) sao delitos de risco informatico
ou préprios. Ao passo que aquelas outras condutas que se dirigirem contras
bens juridicos tradicionais (nédo relativos & tecnologia) sdo crimes digitais
improprios.

Assim, parece-nos que a divisdo _em meios eletrbnicos como objeto
protegido (bem juridico) e meios eletrdbnicos como meio/instrumento de se
lesionar outros bens é a melhor das classificacdes, por ser mais ampla e
permitir melhor discorrermos acerca das préticas.( grifo nosso)

Ha ainda outra classificacdo, porém de menor importancia e pouco

defendida pelos doutrinadores da &rea, é a chamada classificagéo tripartida, editada

por Aldemério Araujo Castro, conforme segue ( 2005, p.56) :

a) Os crimes de informética puros, onde o agente objetiva atingir o
computador, o sistema de informatica ou os dados e as informacbes
neles utilizadas; b) os crimes de informética mistos, onde o agente
nao visa o sistema de informatica e seus componentes, mas a
informatica € instrumento indispensavel para a consumacao da acao
criminosa e c) os crimes de informatica comuns, onde o agente néo
visa 0 sistema de informética e seus componentes, mas usa a
informatica como instrumento ( ndo essencial, pois poderia ser
gualquer outro meio) de realizacdo da acéo.

Estas sdo algumas das varias classificacbes dadas aos crimes virtuais,

sendo que aqui foram transcritas as mais relevantes e de maior abrangéncia

doutrinaria. Verifica-se que o0s cibercrimes possuem caracteristica propria de

mutabilidade, de modo que o ordenamento juridico se vé impossibilitado de

acompanhar eventuais mudancas no que tange a estas praticas delituosas, e a

passos lentos novas tipificagbes vao surgindo, enquanto que a incidéncia destes

delitos aumenta gradativamente de maneira inversamente proporcional a sua

tipificacao.
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4.3.1 CRIMES VIRTUAIS PROPRIOS

Ha de se ressaltar que os delitos virtuais proprios atingem bens
juridicos como os sistemas de informatica ou de telecomunica¢cdes ou ainda os

sistemas de dados.

Sendo os delitos que possuem tanto sua execucdo quanto sua
consumacao ocorridas nos préprios meios informaticos onde o bem juridico tutelado

€ a informatica.

Os delitos de informética denominados de préprios sdo crimes pelos
guais s6 podem ser praticados Unica e exclusivamente por intermédio da informatica,
ou seja, s existem em razdo da informatica. Em razéo disto, sdo estes os delitos
gue mais causam problemas aos usuarios uma vez que em sua grande maioria ndo

possuem qualquer tipificagcdo penal que o considere como um crime.

A seguir serdo transcritos 0s principais crimes virtuais proprios, que
possuem maior abrangéncia doutrinaria e que configuram a ampla maioria das

praticas criminosas por intermédio dos meios informaticos.

4.3.1.1 ACESSO NAO AUTORIZADO

Marcelo Xavier de Freitas Crespo ( 2011, p.69) define o "acesso néo

autorizado" como:

O acesso nado autorizado é também conhecido como " invaséo " ou ainda ,
hacking ( condutas praticadas pelos conhecidos hackers). A conduta de
acessar de forma indevida um sistema informatico pode se dar por varias
razoes como pelo mero gosto por superar desafios técnicos de segurancga,
pela vontade de invadir a privacidade alheia tendo acesso a informagfes
sigilosas, ou, ainda, por se ter a intengdo de manipular, fraudar ou ainda
sabotar dados. O acesso nao autorizado, é, portanto, o ilicito basico para a
pratica de outros tantos possiveis.

Importante salientar que, quanto ao acesso, pode-se falar em diferentes
niveis. Assim, alguém pode ter acesso apenas a leitura, a escrita, a
execucao ou, ainda, a todas as formas anteriores. Tudo depende da
autorizacdo de acesso, que € o que confere legitimidade a disponibilidade
dos arquivos em um sistema.
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As técnica mais atuais de acesso nao autorizado abarcam o modo indireto e
até mesmo passivo, e que a propria vitima atua ao visitar paginas simuladas
ou por meio do web spoofing,0 que se da pelo manejo dos protocolos IP (
Protocolo de internet) e HTTP ( Protocolo sobre transferéncia de hipertexto,
enganando o usuario , que se dirige a uma pagina sem que saiba do perigo
em acessé-lo.

A doutrina afirma que este modalidade ilicita de acesso ndo autorizado
€ uma das praticas delituosas mais frequentes ocorridas no ambito informatico.
Entretanto, verifica-se que esta pratica é vista mais como um meio € hdo como o fim
do delito, haja vista que o crime seria de perigo uma vez que 0 mero acesso hao
traria grandes prejuizos a vitima, mas que através deste acesso o desdobramento
poderia ser muito grande, como a disponibilizacdo de informacdes sigilosas
resultando assim em um enorme leque de crimes que podem advir desta violagdo ao
acesso de informacdes pessoais, sendo possiveis ilicitos civis, administrativos e até

penais.

Ha de se ressaltar que a Lei n® 12.737/12, inovando na ordem
legislativa vigente, passou a tipificar o acesso ndo autorizado a dispositivo alheio
como um ilicito penal, de forma que se o sujeito invadir dispositivo alheio, violando
algum tipo de sistema de seguranca que aquele computador possua, tal conduta

sera tipificada como crime.

De forma que deve o agente violar algum tipo de dispositivo de
seguranca, sem o0 consentimento da vitima, e s6 assim estara configurada a

tipificacao criminal desta prética delituosa, trazida por esta legislacéo.

Conforme é trazido pelo Art. 154 —A da Lein® 12.737-12 :

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagcdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invaséo resulta
prejuizo econémico.
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§ 30 Se da invaséo resultar a obtencéo de conteldo de comunicagbes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

8 40 Na hipétese do § 30, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos.

8§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administra¢@o direta e indireta federal, estadual,
municipal ou do Distrito Federal.”

E assim, verifica-se que para a incidéncia do agente no referido tipo

penal, faz-se por imprescindivel violagdo de dispositivo de segurangca, sem o

conhecimento da potencial vitima.

4.3.1.2 OBTENCAO E TRANSFERENCIA ILEGAL DE DADOS

Outro método também utilizado com o fim de garantir a pratica de

crimes de informatica € a "obtencdo e transferéncia ilegal de dados", conforme

conceitua Marcelo Xavier de Freitas Crespo (2011, p.70):

O acesso a dados de um sistema informatico pode se dar por muitas
maneiras. Atualmente, uma forma muito simples de obté-los é por meio dos
spywares, termo genérico para disseminar arquivos espides. Um spyware
nada mais é que o programa que rastreia informagfes do usuario contidas
em seu computador, como, por exemplo, 0s sites que costuma visitar.

Ha spywares, que funcionam espionando as praticas do usuario, inclusive
guanto a atividades confidenciais ou protegidas pela intimidade. Ainda, se
essa pratica ndo € a mais deletéria por causar danos aos usuarios, ja que
se considerar as discussdes sobre a legalidade desse recurso como pratica
comercial infringente a intimidade e até mesmo a questdo da invasdo da
privacidade que se imp&e as pessoas.

Na mitologia fala-se em cavalo de troia, estes spywares possuem 0S
cavalos de troia, que sdo a versdo mais moderna dessa fraude. Sendo
programas gque aparentam terem utilidade, mas que trazem escondidos em
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si alguma espécie de malware invasivo que possibilita o cometimento de
atividades prejudiciais aos usuarios de um computadores, inclusive pela
coleta e envio d dados privados.

Havendo ainda os chamados keyloggers, que sdo programas que
memorizam e gravam as teclas digitadas no teclado da vitima. De modo que
possibilitam a obtencéo ilicita de senhas de contas bancarias e acesos a diversos

sistemas pessoas da vitima.

Tendo em vista ainda, que atualmente grande parte das informacdes
pessoais sdo guardadas e devidamente armazenadas em nossos computadores, ha
de se tomar muito cuidado com o que € armazenado em nNOsSsos sistemas, uma vez
gue a todo momento estamos sujeitos a termos nossa privacidade e intimidade

violada, e muitas vezes s6 descobrimos isso apos a efetiva ocorréncia do dano.

4.3.1.3 DANO INFORMATICO

O denominado dano informético advém da préatica de disseminagéo ou

contaminacao de maquinas de computadores pelos conhecidos virus.

O dano informatico € também conhecido no meio virtual pela
"sabotagem virtual”, sendo a destrui¢do, inutilizagcdo ou ainda a deterioracdo de um
sistema operacional alheio.

Segundo o pensamento formulado por Luiz Guilherme Porto (2011,

p.98), dano informatico é:

Consiste na destruicio de dados ou programas de computadores,
principalmente, através dos chamados virus num sistema ou rede de
computadores. E também conhecida como terrorismo ou vandalismo
informatico, sendo usualmente praticado pelos denominados: hackers.

Faz-se por necessario também a conceituacdo construida por

Guilherme de Souza Nucci (2011), ao dizer que:
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Atualmente, pode-se falar em crime de dano,quando cometido
sabotagem informatica por virus, desde que o virus inserido no
computador alheio, por qualquer meio, afete seu funcionamento de
modo relevante ou destrua algum de seus programas. N&o basta a
mera confusdo nos arquivos ou lentiddo no seu funcionamento.

A real problematica acerca da tipificacdo penal do crime de dano
informéatico se faz justamente pela auséncia de qualquer tipificacdo deste delito em
nosso Codigo Penal, haja vista que nosso ordenamento apenas tipifica o crime de
dano em relacéo a coisas em seu aspecto material, ou seja, o dano informatico afeta
na maioria dos casos a coisa imaterial ( dados informéaticos), e nosso ordenamento
ndo prevé protecao juridica quanto as coisas imateriais, como no caso 0s sistemas

de informatica e dados informaticos ora havidos como prejudicados.

N&o resta nenhuma duvida que o crime de dano € perfeitamente
possivel contra coisas materiais, quando cometido contra o proprio computador
fisico, uma impressora, seu monitor, etc... . Pois, sdo todas coisas materiais, sendo
assim perfeitamente enquadrados como objetos do crime de dano sendo alcancados

pelo referido tipo penal.

O Art. 163 do cddigo penal apenas distribuiu sua tutela juridica, tendo
em vista a “coisa movel” propriamente dita deste modo, entendem majoritariamente
gue a coisa, dados, nao é tida como coisa de carater mével, sendo assim ndo pode
fazer parte do tipo penal do referido artigo. Tendo em vista ainda a proibicdo da
analogia in malam partem em sede de direito penal. Ou seja, ndo se pode ampliar a

aplicacdo da lei se a prépria lei ndo previu a tipificacdo de eventual conduta.

Sendo assim, ndo é possivel considerar fato tipico dano a eventuais
dados informaticos, pois em havendo a referida conduta ndo haveria a destruicdo de
nenhuma coisa mével, haja vista que dados informaticos ndo sdo considerados

coisas e em assim entendendo, ndo seria possivel a aplicacdo do referido tipo penal.

Por fim, conclui-se que o direito penal brasileiro ndo possui em seu
ordenamento juridico qualquer tipificacdo penal acerca do crime de dano informético,

conforme entendimento de Rita de Cassia Lopes da Silva (2003, p.51):
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O direito brasileiro ndo tem em sua legislacdo penal matéria atinente ao
dano causado por meio de sistema de informatica, deste modo trés sdo os
pontos de destaque : a necessidade de cuidado no tentar adaptar as leis
existentes aos delitos que tenham sido praticados por intermédio do
computador; a existéncia de casos, cujo uso do computador poderia ser
circunstancia de aumento de pena ; e outros casos que vislumbram
situacdes novas, nascendo a necessidade de se criar um tipo novo.

Levando-se ao inevitavel confronto das correntes tratadas acima,
verifica-se a existéncia de grande divergéncia acerca da aplicacao e tipificacdo do
dano informético no Brasil, surgindo assim trés correntes que esgotam o referido
tema. A primeira diz que o crime de dano encontra-se tipificado no Art. 163 do
Caodigo Penal, deste modo podendo ser tipificado ndo sO crimes contra coisas
materiais, mas também contra coisas imateriais, que é o caso do dano informéatico. O
segundo entendimento diz que € de extrema necessidade a criacdo de um tipo penal

novo, tratando-se assim especificadamente do dano informatico.

E por fim, a dltima corrente, e a qual me filio, defende uma adaptacéo
ao tipo do Art. 163 do Codigo Penal admitindo, portanto, que dados informaticos ou
sistemas informaticos também sao “coisas” e em assim entendendo, agindo de
forma legalmente amparada pela interpretacdo extensiva da norma, ou seja,
buscando o real sentido e significado do texto legal qual seja a protecédo de todo e

gualquer dano patrimonial.

N&o se estd, pois, acrescentando um novo conteudo a lei, mas apenas
ampliando o significado da palavra “coisa”, que por razdes temporais (Codigo Penal
concluido no ano de 1940) era impossivel de ser previsto pelo legislador, mas

certamente estava contida esta sua intencéo de ampla protecao na referida norma.

Diante de todo o exposto acima, verifica-se a clara e evidente
defasagem de nosso Codigo Penal em relagdo ao conceito de “coisa” no que tange
a tipificacdo do crime de dano. Haja vista, que conforme esmiucado acima, “coisa”
para o crime de dano consiste no bem corpéreo, que somente pode ser danificado
mediante uma acdo fisica razdo pela qual, se encontra a impossibilidade de

tipificacdo do crime de dano virtual no referido artigo.
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Contudo, ndo podemos nos ater as conceituacdes arcaicas e bastante

defasadas pela acédo do tempo, e assim, serdao trazidos a seguir 0s pensamentos de

Dickson Cirilo Andrade Netto Filho (2012, on-line), que nos elucida com bastante

maestria como deve ser feita a devida adaptacédo do Art. 163 do Cdodigo Penal para

a possibilidade legal de punicdo dos crimes de dano digital informatico:

Seguindo nesta linha de pensamento, é conveniente expor que,
majoritariamente, o objeto do crime de dano visa a coisa mével ou imovel,
sendo por obvio uma coisa corp6rea no sentido realistico, pois somente
essa pode ser danificada por agdo fisica. Logo, para o dano virtual bastaria
0 ataque ou destruicdo de arquivos; informagdes; dados ou até um virus
que acarrete a quebra do corpo fisico de um computador, mesmo que nao
tenham valor econdmico, pois, o mesmo pode ter um significado ao seu
detentor. Quanto ao dado que possua valor econdmico é inquestionavel
atribui-lo, quando lesado, a figura do dano virtual.

E até compreensivel tratarem a punibilidade desta forma, pois o artigo 163
do CP é voltado a bens patrimoniais, corpéreos, passiveis de serem
danificados fisicamente, permissa vénia aos autores supracitados, ainda
gqgue o dado ou informagdo ndo seja bem corpéreo fisico,
apresenta status de um bem “corpéreo”, mas virtual, formado por
véarios bytes que sdo, fazendo uma analogia, os atomos que integram um
corpo fisico, no caso, um arquivo. Desta feita, quanto a punibilidade, devera
incorrer mediante averiguacao do animus nocendi, porém, outro empecilho
vem a tona, ndo ha tipificacdo para “dano digital”’, desta forma, indaga-se:
seria considerado fato atipico, pois tal circunstancia afrontaria o principio da
legalidade, disposto no art.1° do CP, “Nao ha crime sem lei anterior que o
defina. Ndo ha pena sem prévia cominagéo legal”?

Assim, resta cogitar, apenas uma legislacdo especifica tera subsidio
suficiente para elucidar tamanho imbréglio ante a inexisténcia de uma lei
que caracterize o dano digital, qual seja, o nosso Cdadigo Penal.

Sob este panorama, a legislacéo alienigena revela-se mais preparada que a
nossa, inclusive, afastando a concepcéo, data vénia, anacronica de nossos
doutrinadores, que ainda enxergam o crime de dano apenas sob 0 aspecto
fisico, portanto, alheio a esta linha de pensamento, temos a lei federal n° 18
— U.S.C./1030 dos Estados Unidos prevendo trés situacdes punitivas ao
crime de dano praticado através de virus de computador face os Sistemas
de computadores, assim, a primeira punindo o agente que dolosamente,
transmite programacdo, informacdo, cédigo ou comando, tendo, como
resultado, dano a computador protegido (utilizado por instituicdo financeira -
Banco); na segunda, temos a situacdo de punibilidade do agente que
acessar computadores protegidos e culposamente causar danos, no caso,
considera-se apenas a negligéncia; a terceira situacdo pune o agente que
intencionalmente acessar computadores protegidos, sem autorizacdo e
causar dano.

O crime virtual, in casu, 0 crime contra o patriménio é uma problematica
atual e que deve ser vista com cuidado por nossos legiferantes, a omissao
legal é algo temeroso, pois ainda que aleguem que nosso Cdédigo Penal de
1940 possui feicdo vanguardista, concessa vénia, ha uma diferenca ainda
gue ténue entre os crimes praticados no ambiente virtual dos praticados no
ambiente real.
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Algo bastante preocupante, pois ao tempo em que o0 criminoso virtual
avanca, se aperfeicoa, descobre novas técnicas vis, nossa legislacao
permanece estagnada, ndo € uma questdo de preciosismo, de positivismo,
mas de uma realidade que urge por uma norma que tanto caracterize as
condutas como as puna.

Diante de todo o que foi trazido acerca da tipificacdo do crime de dano
digital, como ja bastante explanado e esmiucado acima, ha uma nitida e
preocupante defasagem no que se refere ao Codigo Penal brasileiro acerca da
tipificacdo dos crimes de danos praticados na seara digital. Em decorréncia disto,
encontra-se ainda certa resisténcia em adequar o crime de dano digital ao Art. 163
do Cddigo Penal, pelas razoes acima trazidas. Entretanto, para o fim de se tentar ao
menos evitar tamanha impunidade alcancada nos meios digitais, faz-se por
imprescindivel utilizar-se de interpretacdes extensivas e analdgicas para o fim de se
conseguir a responsabilizacdo dos agentes criminosos que provocam danos pelos
meios digitais, sem que se firam, contudo, os principios da legalidade e da proibicao
da analogia in malam partem” preconizados por nosso ordenamento juridico, que

seréo objeto de estudo mais ao fim do presente trabalho.

4.3.1.4 DOS VIRUS E SUA PROPAGACAO.

Em um primeiro momento, faz-se por necessario transcrever a
conceituacao trazida por Marcelo Xavier de Freitas Crespo (2011, p.74/75), acerca

dos bastante conhecidos virus:

Tal como os virus que atacam os seres humanos, os virus de
informatica podem variar quanto ao seu grau de destruicdo, podendo
trazer ao usuéario de um computador no uso do sistema (lentidao,
incapacidade de acessar arquivos, dentre outros) bem como a total
perda de dados e corrupcéo de arquivos.

Em suma, virus nada mais sdo que programas como outros tantos.
Sua peculiaridade esta no fato de que, enquanto normalmente os
programas visam um aumento na produtividade no ambiente de
trabalho, o virus intentard atravanca-lo, destrui-lo, dificultar-lhe o
funcionamento.

O fato € que cada vez mais os virus sdo criados e disseminados. Um
programa malicioso desses, ao ser instalado no computador de
alguém, pode proporcionar danos seriissimos ao sistema. Basta diz
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quer que todo o conteudo de um disco rigido pode se perder, o que
significaria anos de trabalho e pesquisa que se vdo num piscar de
olhos.

No que tange a pratica de disseminacao de virus, atualmente ndo ha
previsdo expressa no codigo penal brasileiro, para que este tipo de crime seja

tipificado como conduta ilicita.

Deste modo, entende-se que eventual disseminagdo de virus, com o
fim de causar danos a propriedade alheia, deveria ser enquadrado no tipo penal do
Art. 163 do Cddigo de Penal, haja vista que o referido virus sempre ir4 causar algum
tipo de destruicdo ou inutilizagdo de um sistema de computador, como dados

pessoais ou ainda arquivos de pesquisas, resultando assim em um dano ao usuario.

Entende-se ainda, que os virus atingem bens juridicos corpéreos, uma
vez que pode vir a causar dano ao equipamento alheio, vez que além de causar a
destruicdo de dados salvos no computador, pode ainda inutilizar a maquina,

causando assim prejuizos de cunho material, e ndo s6 afetando bens imateriais.

Mesmo que os virus apenas afetem os bens incorpoéreos, tais como
programas, arquivos e dados, devem também tais condutas ser enquadradas na
modalidade do Art. 163 do Cddigo Penal, uma vez que o referido dano aos bens
imateriais, sempre resultardo em danos a bens materiais, pois a vitima sempre tera
prejuizos com a pratica destas condutas, seja um prejuizo material propriamente

dito, ou imaterial.

Em consequéncia disto, ha atualmente um Projeto de Lei de n°
5.074/2013, de autoria do Deputado Major Fabio (DEM-PB), que tipifica
criminalmente a propagacao e distribuicdo de virus de computador. Sendo que
eventuais condutas que visam espalhar virus para computadores alheios, seréo
punidas com pena de reclusdo de um a trés anos sem o prejuizo do pagamento de

multa.

Sendo assim, ndo mais se pode ignorar um comportamento que vise

espalhar ou disseminar virus pela rede virtual.

4.3.1.5 EMBARACAMENTO AO FUNCIONAMENTO DE SISTEMAS
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E a préatica conhecida pela interferéncia em sistemas alheios, e

conforme nos ensina Marcelo Xavier de Freitas Crespo (2011,p.81), geralmente esta

pratica se da pelos chamados ataques de DoS (Denial of Service ou, no vernaculo,

denegacao de servigo), conforme segue :

Em um ataque DoS, computadores séo utilizados para tirar de
operagado um servigo ou outros computadores conectados a internet.
Exemplos desse tipo de operacédo é a geracdo de grande sobrecarga
no processamento de dados de um computador, de modo que o
usuéario ndo consiga utiliza-lo; geracdo de grande trafico de dados
para uma rede, ocupando toda a banda disponivel, de modo que
qualquer computador dessa rede fique indisponivel ; ou retirada de
servigos importantes de um provedor do ar, impossibilitando o
acesso dos usuarios as suas caixas de correio no servidor de e-mail
ou servidor web.

Uma das formas de DoS é solicitar dados ou informacdes de um
servidor e este ndo aceita-los posteriormente, de modo que se
provoca inimeras tentativas de envio até saturar-se a capacidade do
equipamento , que deixa de funcionar.

Outra forma de se causar uma denegacgdo de servico é enviar e-
mails com enderecos de IP falsos, de modo que, quando os
servidores tentam responder, ndo vao conseguir, bloqueando-se
paulatinamente as conexdes até atingir-se o limite do servidor.
Geralmente, para se causar um ataque DoS é preciso ter acesso ao
sistema, portanto € comum conviver com a figura do acesso néo

autorizado. ( grifo nosso)

Estes ataques podem ocasionar a retirada de grandes sites do ar, o

gue consequentemente ocasionaria prejuizos numerosos para o proprietario dos

sites afetados. E assim, resultando em sérios prejuizos de carater material, logo

cabendo responsabilizacéo tanto penal quanto civil destas condutas, culminando em

eventuais ressarcimentos dos prejuizos causados.

4.3.1.6 ENGENHARIA SOCIAL OU PHISING

Para melhor elucidacdo da referida pratica delituosa, faz-se por

necessario a conceituacdo proferida por Marcelo Xavier de Freitas Crespo (2011,

p.82):
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O que se denominou recentemente engenharia social h4 muitos anos
ja se chama ardil ou artificio fraudulento para o Direito Penal.
Entende-se como engenharia social todo método capaz de mascarar
a realidade para explorar ou enganar a confianca de uma pessoa
detentora de dados importantes a que se quer ter acesso. E o
artificio intelectual para acessar informacdes sigilosas e que,
portanto, ndo utiliza necessariamente tecnologia, mas sim qualquer
meio de comunicagdo. Deste modo, a engenharia social € arma para
gue se consigam informacdes sigilosas importantes, mas o faz
sempre mediante artificio ou ardil, de forma sub-repticia.

Importante frisar que tanto a pratica de spamming quanto a
engenharia social sdo utilizadas em conjunto com tecnologias
criminosas desenvolvidas por agentes mal-intencionados, levando,
pois, a um cunho criminoso. A engenharia social por si s6, no mais
das vezes, vai levar a configuracdo de um estelionato. Entretanto,
guando somada a invasdao de computador alheio e prejuizo a
maquina pode configurar os mais diversos crimes, desde dano até
violagdo de direitos autorais.

O termo phishing, deriva do vocabulo "to fish”, que traduzido para o

verndaculo, significa pescar.

O modus operandi da conduta citada consiste, na intengao de enganar

as vitimas, de modo que Ihe sdo enviadas mensagens ou até mesmo e-mails, e ao

passo que elas efetuem cliques ou até mesmo baixem tais conteudos, tudo o que

possuem gravados em seus computadores serdo automaticamente passados para o

criminoso, tais como senhas de cartdes bancarios e informacdes sigilosas que

pertence ao carater intimo destas vitimas.

Marcelo Crespo (2011, p.83), nos elucida de forma bastante clara,

como se da o funcionamento desta pratica, conforme segue:

A identidade usada nessas mensagens comumente é de 6rgdos do
governo como a Receita Federal ou o Banco central, ou ainda
bancos e empresas de cartdo de crédito. Essas mensagens trazem
links que direcionam para sites falsos, normalmente muito parecidos
com os sites verdadeiros, onde existem formularios que a vitima
deve preencher com as informagBes solicitadas. O conteudo
preenchido no formuléario € enviado ao criminoso, que se vale das
informacdes em prejuizo da vitima. Outra modalidade recente
consiste em informar que foi tomado empréstimo com o nimero do
CPF do usuério e que seu nome ira para a lista de protecdo de
crédito caso a pessoa nao efetue o pagamento ; 0 usuario € rigido
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para o site do banco ou imprime boleto e os paga. O golpe entédo
encontra-se finalizado.

No Brasil, sdo utilizados ndo apenas o nome de entidades famosas
para a propagacdo de falsas mensagens, com o intuito de se apoderar de
informacbes sigilosas alheias, mas também s&o utilizados diversos tipos de
assuntos, com o mesmo objetivo, qual seja de despertar a curiosidade da potencial
vitima fazendo assim com que ela efetue o clique ou que baixa a mensagem

enviada, e assim fornece involuntariamente suas informagdes para 0s criminosos.

S&80 mensagens que possuem carater pornografico em seu conteudo,
convites para participar de programas de televisdo ou ainda anunciando que a vitima
€ ganhadora de algo, deste modo inconsequentemente se interessa e ao passo de
que baixe a mensagem, suas informacdes serdo todas passadas para o

estelionatario.

4.3.1.7 INTERCEPTACAO ILEGAL DE DADOS

A Constituicdo Federal autoriza a violacdo ou interceptacdo das
comunicacbes em geral, somente mediante ordem judicial devidamente
fundamentada e devendo-se demonstrar a necessidade de se efetuar tal medida

naquele momento, sempre para fins de investigacao policial.

Deste modo, a Lei n® 9.296/96 regulamenta as interceptacdes
telefénicas, de modo que sera objetivo de sancao criminal o sujeito que realiza tais
interceptacdes sem qualquer autorizacdo judicial ou em carater de desconformidade

com o que preceitua a lei em tela.

Conforme encontra-se descrito no texto da lei supra citada :

Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefénicas,
de informatica ou telematica, ou quebrar segredo da Justica, sem
autorizacao judicial ou com objetivos ndo autorizados em lei.

Pena: reclusdo, de dois a quatro anos, e multa.
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Deste modo, a referida lei coibe a interceptacdo de dados de
informatica, resultando assim em uma tipificagdo penal caso eventual pratica

criminosa venha a ser praticada.

4.3.2 CRIMES VIRTUAIS IMPROPRIOS

Os cibercrimes denominados de improprios consistem nos delitos que
podem vir a serem praticados de qualquer forma ou mediante qualquer meio,
contudo, o agente se utiliza do meio informético para a pratica do delito mesmo que
ele tenha a seu dispor varios outros meios, mas o meio por ele escolhido para

chegar ao resultado finalistico daguela conduta delituosa for o meio informatico.

Os delitos improprios, quase sempre possuem tipificacdo da legislacao
comum mais precisamente no Cédigo Penal, pois sdo crimes ja tipificados em nosso
ordenamento, onde 0 agente apenas se valeu do meio informatico para pratica-lo,
como por exemplo, crimes de pedofilia, estelionato, ameaca, apologia ao crime,

dentre outros que serao a seguir explicitados.

No proximo topico, serdo tratados alguns dos principais crimes virtuais

impréprios praticados por intermédio da informatica.

4.3.2.1 AMEACA

O tipo penal do crime de ameaca tipifica as condutas de intimidar ou
amedrontar alguém mediante a promessa de cometimento de um mal grave e
injusto, o Cddigo Penal em seu Art. 147 tipifica o delito de ameaca protegendo assim

a liberdade e o sentimento de seguranca das pessoas.

Por intermédio da informatica, mais precisamente da Internet, é
perfeitamente possivel e até comum atos que carregam em si ameacas de uma
pessoa direcionada a outra, tais como o0 envio de e-mails ofensivos ou ainda a
publicacdo em redes sociais de dizeres ameacadores sempre direcionados para

uma pessoa especifica, tais condutas caracterizam o crime de ameaca.
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4.3.2.2 PARTICIPACAO EM SUICIDIO

Esta conduta que culmina em auxilio ao suicidio, foi oportunamente
esclarecida por Marcelo Crespo (2011, p.88), onde se traga com maior preciosismo

referida conduta, conforme disposto:

Embora no Brasil o suicidio ndo seja criminalmente punido, quem ajuda,
instiga ( refoca a idéia) ou induz ( da a idéia) outra pessoa a se matar
responde por crime. Assim, importa responsabilidade penal participar em
suicido de alguém seja de forma moral ou material, isto é, seja com gestos e
dizeres ou emprestando as ferramentas necessarias para a pratica do delito.
No Brasil, esta modalidade € mais comum de se verificar nas proprias redes
sociais, onde pessoas criam foruns de como tirar a prépria vida ou até
mesmo concedendo dicas via Internet, 0 que é mais comum do que se
pensa.

Em tempos do chamado Cyberbullying, onde pessoas constantemente
proferem ofensas graves contra outra pessoa, tais dizeres podem ecoar como
instigacao ou até induzimento a pratica do suicidio das vitimas destas perseguicoes,

conforme previsto no Art. 122 do Cdédigo Penal.

4.3.2.3 INCITACAO E APOLOGIA AO CRIME

Referidas condutas, encontram-se amparadas legalmente nos Arts.
286 e 287 do Caodigo Penal, que trazem em suas palavras os dizeres que deverao
ser punidas as pessoas que incitam a pratica de crimes, estimulando assim outras

pessoas a praticarem determinadas infracdes penais.

No ambito virtual, € muito comum a ocorréncia destes crimes uma vez
que existem inUmeras paginas e comunidades em redes sociais que defendem e
fazem apologia a condutas criminosas, e pessoas que aderem a estas comunidades,

paginas e grupos de discussdes, podem responder por tais ilicitos.

Portanto, participar de grupos ou paginas que estimulam o preconceito,
apOiam agressoes, entre outras coisas, poderdo ser responsabilizadas por estes
crimes.
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4.3.2.4 FALSA IDENTIDADE E FALSIDADE IDEOLOGICA

A lei penal brasileira tipifica varios crimes oriundos da falsa identidade,
contudo, os mais comuns e que mais sao praticados por intermédio da informatica

sao a falsidade ideolégica e a falsa identidade.

O delito de falsa identidade € aquele onde o agente se faz passar por
uma pessoa que efetivamente ele ndo é, utilizando-se de dados pessoas desta
pessoa, em proveito proprio com o fim lhe de causar dano. Sendo assim, a falsa
identidade nada mais é do que o agente fingir ser quem néo é. No crime de falsa
identidade somente serd o agente punido se a pessoa que ele se baseia realmente
exista, ou seja, se aquela identidade falsa pro ele criada for de uma pessoa que
efetivamente exista, se for de uma pessoa que nao existe ou algum personagem,

nao sera o sujeito punido.

Agora, quanto ao crime de falsidade ideoldgica, ha diferencas, uma vez
gue neste tipo de delito o agente insere dados falsos ou omite algo que néo poderia
ter sido omitido em relacdo a si mesmo, com o objetivo de obter vantagens para si

ou para terceiros.

O crime de falsa identidade encontra-se tipificado no Art. 307 do
Cddigo Penal, contudo, € um delito de carater subsidiario, ou seja, s6 sera o agente

por ele punido se nao tiver praticado crime mais grave.

Por fim, Marcelo Crespo (2011, p.88/89), nos traz ainda os sujeitos que
se passam por pessoas conhecidas como celebridades e famosos, e se utilizam da
Internet para a criacdo destes perfis falsos em redes sociais, 0 que é extremamente
comum nos dias de hoje. Sendo assim, a vitima destes criminosos possui direito a
pleitear indenizacdes em caso de comprovados prejuizos sofridos, e ainda podem
requerer que tais perfis sejam retirados do ar imediatamente, para o fim de cessar

tais abusos e prejuizos.
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4.3.2.5 VIOLACAO DE DIREITOS AUTORAIS

Conforme nos ensina Marcelo Crespo (2011, p.89), esta modalidade de

delito virtual pode ainda abarcar o uso indevido de marcas e pirataria de softwares:

Aqui é que se encontra a pirataria, que é o ato de copiar ou vender produto
ndo autorizado pelo detentor dos direitos. Ndo so pirataria, mas também o
uso de marcas e documentos encontrados com o auxilio da Internet pode
configurar crime. A nossa lei protege a propriedade intelectual, que se
subdivide em dois grandes ramos : a propriedade industrial ( refere-se as
patentes , desenhos industriais, marcas e nomes de dominio) e os direitos
autorais ( referentes aos softwares, bancos de dados, documentos
técnicos). Ndo é o simples fato e algo estar disponivel na internet que
signifique que possa ser usado por qualquer pessoa sem a devida citacdo
da fonte, do autor. Assim, é crime violar direitos de autor de programa de
computador, bem como a venda, aquisicdo exposi¢do a venda, o deposito
ou a ocultacdo, para fins de comercio, de original ou cépia de programa de
computador, resultando estas condutas em violagdo de direito autoral.

Conforme encontra-se disposto na Lei n°® 9.609/98, no que tange as

violagches que nédo séo relativas a software a tipificacdo das condutas delituosas séao

punidas com base no Art. 184 do Cddigo Penal, e violagbes que objetivam a

propriedade industrial sdo punidas pela Lei n°® 9.279/96.

4.3.2.6 PORNOGRAFIA INFANTIL

Em prima face, faz-se por necessario transcorrer a passagem muito

bem explicitada acerca das diferencas entre pornografia infantil e pedofilia, trazidas

por Marcelo Crespo (2011, p.90), conforme segue:

Primeiramente é preciso deixar claro uma coisa. Muita gente, até mesmo
pessoas com formagdo técnica, cometem o equivoco de denominar
"pedofilia” os crimes de divulgacdo e armazenamento de imagens com
contetdo de pornografia infantil. Também é comum chamar a relagéo
sexual de maiores com menores de idade de "pedofilia”. Tecnicamente,
pedofilia refere-se a um transtorno da preferéncia sexual, uma parafilia (um
transtorno sexual recorrente), ndo havendo um crime no Brasil com esta
denominacdo. Ocorre que a lei brasileira pune diversas situacdes
envolvendo a exposicdo da sexualidade infantii em fotos, imagens e
filmagens, trazendo nestes meios criancas ou adolescentes. Também é
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crime transmitir, publicar, distribuir, adquirir, possuir e armazenar videos e
fotos que contenham situacdes pornograficas envolvendo criangas e
adolescentes, conforme os arts. 240 do Estatuto da Crianca e do
Adolescente.

Sendo assim, criancas e adolescente possuem prote¢do tanto no
referido Estatuto quanto no Codigo Penal em seu Art. 217-A, dentre outros tipos
penais, tais como a exploracdo da prostituicdo e trafico de pessoas. Assim sendo,
qualquer conduta que se valha do meio informatico para propagar qualquer tipo de
documento com carater pornogréfico envolvendo criancas e adolescentes estara

tipificado como uma conduta criminosa.

4.3.2.7 CRIMES CONTRA A HONRA

Os delitos direcionados a ofender a honra de terceiros consistem em
deturpar as qualidades fisicas, morais e intelectuais de uma pessoa. Sendo assim, a
honra merece sua devida protecdo quanto a eventuais ofensas, uma vez que se
objetiva a protecdo da autoestima e o valor social da pessoa, e por consequéncia
possui devida tipificacdo penal nos Arts. 138,139 e 140 do Cdédigo Penal.

S&o tipos penais que protegem a honra em seu todo, abarcando assim
os delitos de calunia, difamacdo e injuria que ocasionam lesbes a honra das

pessoas.

No delito de callnia, consiste basicamente em atribuir a uma pessoa
uma conduta criminosa que ela ndo praticou, mas o sujeito imputa a ela tal conduta
delituosa sabendo que esta conduta € falsa, ou seja, sabendo que a pessoa néo
praticou o crime a ela imputado. Nos meios informaticos, é bastante comum a
referida prética, vez que varios agentes se utilizam deste meio espalhando e-mails
caluniosos e ainda com a publicacdo em redes sociais acerca da atribuicdo de uma
conduta criminosa a outra pessoa acusando-a, como por exemplo, de desvio de
verbas publicas sem que se tenha prova sofre tal fato, o que por si sé configura o

tipo penal de calunia.
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No crime de difamacé&o ocorre a atribuicdo de fato ofensivo a reputagéo
de uma pessoa, seja este fato verdadeiro ou ndo, e em sede de redes sociais tal
pratica € bastante usual, no qual pessoas difamam outras com dizeres pejorativos
como o envio de e-mails aos demais usuarios da rede dizendo, por exemplo, que tal
pessoa é dependente de entorpecentes ou também difamando-as no que tange a
sua vida sexual, espalhando boatos que prejudicam a honra destas pessoas.

Por fim, no crime de injdria ocorre a violacdo da chamada honra
subjetiva, ou seja, atribuindo-se qualidades negativas no que tange ao aspecto
fisico, moral ou intelectual de cada pessoa. Praticando assim ofensas gratuitas e
totalmente desnecessarias com intuito de prejudicar aquela pessoa perante seu

ambiente social, com o unico intuito de Ihe prejudicar.

Bastante comum também € a incidéncia nos meios informaticos de
praticas delituosas referentes aos crimes contra a raga humana, uma vez que
existem inUmeras comunidades e sites que pregam a discriminacdo e também a
aversao a certas racas e credos, modo pelo qual seus participantes poderdo ser
responsabilizados por estes delitos, com base na Lei n® 7.716/89 e demais artigos

do Cddigo Penal.

Concluindo parte deste estudo acima trazido, faz-se por necessério a
transcricdo das ideias de Marcelo Crespo (2011, p.92/93), acerca dos principais

ataques praticados pelos conhecidos hackers no meio digital:

a) Uso indevido de senha (pode configurar falsa identidade, falsidade
ideolégica ou até mesmo estelionato)

b) Vazamento de informacdes (pode configurar violagdo de sigilo e
concorréncia desleal)

c) copia ilegal de dados, desvio de clientes (pode configurar concorréncia
desleal)

d) uso nado autorizado da marca (que pode configurar crime de violacédo de
marcas, patentes ou desenhos industriais)

e) mau uso do e-mail corporativo (que pode levar a corresponsabilizacao
por ilicitos praticados pelo funcionario)

f) pirataria e download de softwares ndo homologados e download de
musicas, imagens ou videos.

g) falhas de seguranca podem permitir que hackers modifiquem arquivos de
modo a permitir que se obtenha acesso a contas de outras pessoas e
efetuar transacdes fraudulentas, como compras e transferéncias de dinheiro
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h) Contaminacéo por virus ou trojans (possivelmente crimes de dano).

Os delitos acima trazidos consubstanciam grande parte das condutas
criminosas realizadas por criminosos por intermédio dos meios informaticos. Crimes
estes, que possuem a devida tipificacdo penal em nosso ordenamento juridico penal,
mas sdo praticados por intermédio dos sistemas de informatica, ou seja, estes
criminosos se utilizam de meios tecnoldgicos para o fim de disseminacdo de suas

condutas delituosas.

4.4 ELEMENTOS DO TIPO

4.4.1 SUBJETIVO E NORMATIVO

O elemento subjetivo do tipo consiste basicamente na intencdo e na
vontade do agente causador do mal injusto, ou seja, € necessario que seja feita uma
analise psicologica no agente ofensor a fim de constatar a real intencdo e a vontade
ao momento da pratica do delito, em outras palavras, para que seja verificado se o
sujeito tinha a real intencdo de cometer determinado crime, caracterizando-se pelo

dolo.

Ja o elemento normativo do tipo baseia-se na exigéncia de um juizo de
valoracao, isto é, dependem de uma interpretacdo, ou seja, uma busca do real
significado da norma que ndo se encontra nela explicito, mas sim devendo ocorrer
uma interpretacao a fim de se extrair o real significado de determinada expresséo. A
exemplo disto temos a expressao “mulher honesta” que se trata de um elemento
normativo, pois o que seria a mulher honesta que o cédigo antigo queria conceituar?
Logo, temos uma expressao que necessita de uma interpretacao para o fim de se

obter a sua real e correta interpretacao.

Conforme nos leciona Zaffaroni ( 2003, p.447), elementos normativos

“Elementos para cuja compreensdo se faz necessario socorrer a uma
valoragao ética ou juridica.”
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J& para Cezar Roberto Bitencourt (2011, p.205), elementos normativos:

Sdo aqueles para cuja compreensdo ‘e insuficiente desenvolver uma
atividade meramente cognitiva, devendo-se realizar uma atividade
valorativa. Sao circunstancias que nao se limitam a descrever o natural, mas
implicam um juizo de valor. S8o0 exemplos caracteristicos de elementos
normativos expressdes tais como “ indevidamente” ( arts. 151; 162;
316;317), “sem justa causa” ( arts. 153;154;244) “ sem permissao legal”
(art. 292); “ coisa alheia” (arts. 155;157) etc.

Posto isso, a seguir serdo transcorridos os delitos anteriormente
tratados, com o fim de explicita-los e trazer seus elementos subjetivos e normativos

de seus tipos penais.

4.4.1.1 ACESSO NAO AUTORIZADO

O elemento subjetivo deste delito consiste no dolo, na intencdo do
usuario de acessar dados, e-mails e informagfes sigilosas da vitima que sdo de
carater intimo e que nao deveriam ser acessados por ninguém. O violador possui a
intencdo e a vontade de obter para si lucro no sentido do furto de informacbes
bancarias, ou ainda causando sérios prejuizos para a vitima uma vez que pode vir a
apagar todo o conteddo de seu computador ou mesmo furtar informacdes

confidenciais utilizando-as para o fim de prejudicar a vitima.

O acesso nao autorizado passou a ser tipificado como um delito

criminal com o advento da Lei n® 12.737/2012 em seu Art.154-A, conforme segue:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

Contudo, para que o delito venha a ser tipificado é necessario que se

tenha a violacdo de um dispositivo de seguranca, ou seja, neste crime o elemento
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normativo do tipo consiste em violar qualquer dispositivo de seguranca. Sendo
assim, se o agente invade um computador alheio sem que seja violado nenhum
dispositivo de seguranca, ndo podera ser enquadrado neste artigo, uma vez que o
proprio artigo traz como elemento normativo do tipo a necessidade de violacdo de
um dispositivo de seguranca, qualquer que seja ele, para o fim de configuracdo do
delito em tela.

4.4.1.2 OBTENCAO E TRANSFERENCIA ILEGAL DE DADOS

O elemento subijetivo deste delito consiste na vontade Unica e exclusiva
de obter para si ou para outrem a transferéncia ilegal de dados da vitima com intuito

de auferir vantagens patrimoniais ou extrapatrimoniais.

O referido delito ndo se encontra tipificado em nosso ordenamento
juridico penal, todavia, devemos nos socorrer de legislacdes internacionais para que
seja suprida tal lacuna sendo assim, tendo como base a Convencao de Budapeste
em seu Art. 6° tipifica o delito de obtencéo e transferéncia ilegal de dados uma vez
que coibe o uso abuso de dispositivos, ou seja, utilizar os chamados malwares para

gue se obtenham dados pessoais de outros usuarios, conforme segue:

Art.6° - Uso Abusivo de Dispositivos

1. Cada parte adotara as medidas legislativas e outras que se revelem
necessarias para estabelecer como infracdes penais, em conformidade com
o seu direito interno, quando cometidas intencional e ilegitimamente:

a) A producdo, a venda, a obtencdo para utilizacdo, a importacdo, a
distribuicao, ou outras formas de disponibilizacéo de:

i. Um dispositivo, incluindo um programa informatico, concebido ou
adaptado essencialmente para permitir pratica de uma das infracdes
definidas em conformidade com os artigos 2° e 5°.

ii. Uma palavra-passe, um codigo de acesso ou dados informaticos
semelhantes que permitam aceder a todo, ou a parte de um sistema
informatico.

Posto isso, conclui-se que para que haja a tipificacdo do delito acima
tratado, faz-se por necessario o elemento normativo da insercdo de uma palavra-

passe, um codigo de acesso ou dados informaticos semelhantes que permitam o
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agente obter dados e transferi-los para o seu dominio e assim causando sérios

prejuizos para o usuario da rede.

Como trazido acima, esta pratica € muito comum mediante a utilizacéo
dos malwares que séo tipos de virus que sao inseridos nos computadores das
vitimas disfarcados e assim enganando-as ao ponto delas mesmas, ao passo de um
clique, transferir todos o0s seus dados pessoais para 0 agente criminoso em

potencial.

4.4.1.3 DANO INFORMATICO

O crime de dano informatico possui como elemento subjetivo o dolo, a
vontade livre e consciente de destruir ou apagar dados ou programas de
computadores através da propagacdo ou disseminagdo de virus num sistema ou em
uma rede de computadores, sendo usualmente praticados pelos denominados
hackers.

O delito de dano informético ndo possui uma tipificacdo especifica, uma
vez que o Art. 163 do Cdédigo Penal tutela apenas o dano em relacdo as coisas
materiais e o dano informatico é entendido como coisa imaterial, logo ndo encontra-
se protegido por este dispositivo sendo que ainda, € proibida a analogia in malam
partem no Direito Penal pétrio. Entretanto, h& correntes que norteiam-se em
entendimentos contrarios ao acima exposto, e possibilitam a tipificacdo do dano
informatico no Art. 163 do Cddigo Penal, uma vez que entendem que este tipo penal
também abrange coisas imateriais, sendo assim considerando-se para tanto a

tipificacdo do dano informatico.

O elemento normativo do crime de dano informatico consiste na
destruicdo de coisa alheia, conforme dito no Art. 163 do Cddigo Penal quando

especifica: Destruir, inutilizar ou deteriorar coisa alheia.

Sendo assim, para que se configura o delito de dano basta que o
sujeito tenha a intencéo inequivoca de destruir, inutilizar ou deteriorar coisa alheia,

coisa de outra pessoa no caso, da propria vitima do delito.
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4.4.1.4 DOS VIRUS E SUA PROPAGACAO

O elemento subjetivo desta conduta consiste basicamente no dolo de
dissemina/propagar virus por toda uma rede de computadores, com a vontade
inequivoca de causar sérios prejuizos advindos dos danos causados por esta

conduta.

Em nosso ordenamento juridico ndo ha ainda uma tipificacdo criminal
para o sujeito que dissemina ou propaga virus com o fim de prejudicar terceiros,
todavia, h& doutrinadores que defendem a tipificacdo deste delito no crime de dano
como ja foi objeto de estudo acima, contudo, h& correntes contrarias e que
defendem a impossibilidade de utilizar-se do tipo penal do crime de dano para punir
crimes de internet uma vez que se proibe a analogia in malam partem, o que nos
traz uma clara e evidente necessidade de se criar um tipo penal para o referido delito

e até para os crimes de internet em seu todo.

Sendo partidario da corrente que admite a tipificacdo dos crimes
virtuais no tipo penal do crime de dano, subsidiariamente, quando ndo houver
legislacdo que trate destes crimes, defendemos que a disseminagao e propagacao
de virus pela rede devem sim ser coibidas, mediante tipificacdo das condutas dos

hackers no crime de dano, responsabilizando-os pelo Art. 163 do Cédigo Penal.

N&do podemos deixar de trazer a tipificacdo dada pela legislacéo
eleitoral em seu Art. 72, Il, Lei n® 9.504/1997, a respeito da disseminacdo e

propagacao de virus:

Art. 72. Constituem crimes, puniveis com reclusédo, de cinco a dez anos:

Il - desenvolver ou introduzir comando, instru¢do, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir
dado, instrucdo ou programa ou provocar qualquer outro resultado diverso
do esperado em sistema de tratamento automatico de dados usados pelo
servico eleitoral;

O referido artigo tipifica o desenvolvimento ou a introducao de virus em
um sistema informatico eleitoral, trazendo assim a expressdo ‘“introduzir ou

desenvolver comando" que em outras palavras € o termo técnico de virus, logo o
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elemento normativo desta conduta norteia-se na introducdo ou desenvolvimento de

virus e a sua disseminacdo em rede.

4.4.1.5 EMBARACAMENTO AO FUNCIONAMENTO DE SISTEMAS

O elemento subjetivo desta conduta consiste no dolo e na vontade
inequivoca do agente ofensor em atrapalhar, embaracar e derrubar o funcionamento
de sistemas alheios, ou seja, 0 sujeito tem a intencédo, a vontade de derrubar um
sistema alheio causando ao usuario inimeros prejuizos advindos desta pratica muito

comum.

Em nosso ordenamento juridico penal ainda ndo se tem uma tipificacéo
criminal para este tipo de delito sendo assim, devemos nos socorrer da Convencéao

de Budapeste, em seu Art. 5°, conforme segue:

Art. 5° - Interferéncia em sistemas

Cada Parte adotard as medidas legislativas e outras que se revelem
necessarias para estabelecer como infragdo penal, no seu direito interno, a
obstrucdo grave, intencional e ilegitima, ao funcionamento de um sistema
informético, através da introducdo, transmissdo, danificacdo, eliminacéo,
deterioracdo, modificacdo ou supresséo de dados informaticos.

Sendo assim, entende parte da doutrina ja citada neste trabalho que
em decorréncia da auséncia de legislagcédo que trate destes delitos, subsidiariamente,
ha entendimentos que autorizam a tipificacdo destas condutas como um delito de
dano previsto no Art. 163 do Cdadigo Penal isto €, se estas praticas efetivamente
causarem danos aos usuarios 0 agente causador sera imputado pela pratica de

dano.

4.4.1.6 ENGENHARIA SOCIAL OU PHISHING

O elemento subjetivo do delito de phishing ou popularmente conhecido

como engenharia social norteia-se no dolo e na vontade inequivoca de enganar
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mediante artificio fraudulento e/ou ardil, com o fim de obter informacdes sigilosas.
Simplificando, consiste na pratica do agente utilizar-se de armadilhas e assim
induzindo o usuéario a divulgar suas informacdes de carater sigiloso, sem que tenha
consciéncia de que se estd passando todas as suas informacbes para o

aproveitador.

A engenharia social passou a ser conhecida em nosso Direito Penal
como ardil ou artificio fraudulento sendo assim, para que se configura este delito é
necessario a presenca dos elementos normativos “fraude, artificio ou ardil" +
"vantagem indevida" + “prejuizo alheio" e com isso teremos a tipificacdo do delito de

estelionato, conforme segue :

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
gualguer outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis.

Posto isso, se 0 agente espalha na rede mensagens fraudulentas e
ainda utiliza-se de fraude, artificio ou ardil obtendo para si ou para outrem vantagem
indevida ou causando prejuizo alheio, sera responsabilizado pelo caput do Art. 171

do Cddigo Penal.

4.4.1.7 INTERCEPTACAO ILEGAL DE DADOS

O elemento subjetivo do delito de interceptacdo ilegal de dados
consiste basicamente no dolo e na vontade inequivoca de interceptar ligacdes
telefénicas e também a interceptacdo de comunicacdo em sistemas de informatica e

telematica.

A Constituicdo Federal elegeu como direito fundamental de todo e
qualquer cidadao, a inviolabilidade das comunica¢des em seu todo, conforme trazido

em seu Art. 5°, XII:
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XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicagOes telefénicas, salvo, no dltimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacao criminal ou instrucdo processual penal.

Temos ainda a Lei n°® 9.296/96 que trata das interceptacdes de

comunicac¢des em sistemas de informatica e telematica, conforme segue:

Art. 10. Constitui crime realizar interceptacdo de comunicacdes telefénicas,
de informética ou telematica, ou quebrar segredo da Justica, sem
autorizacao judicial ou com objetivos ndo autorizados em lei.

Posto isso, sera enquadrado no Art. 10 da referida lei o sujeito que

utilizar-se destas interceptacdes de dados sem qualquer autorizacao judicial.

4.4.1.8 AMEACA

Trata-se em sua esséncia de crime doloso e assim sendo, para a
configuracédo do delito exige-se a vontade de ameacar com a injusta intencédo de
intimidar e amedrontar, pois, a mera bravata, ou seja, o mero palavreado nao
configura o delito, sendo portanto necessario que a vitima sinta-se ameaca e altere o

seu comportamento costumeiro, em virtude do constrangimento ilegal sofrido.

O delito de ameaca encontra-se tipificado em nosso Cédigo Penal em

seu Art. 147, conforme segue:

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro
meio simbdlico, de causar-lhe mal injusto e grave:

Pena - detencéo, de um a seis meses, ou multa.

Conforme nos traz Marcelo Crespo (2011, p.88), acerca do crime de

ameaca virtual:
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O mal prometido precisa ser injusto (isto €, que a vitima ndo esta obrigada a
suportar) e grave (que possa produzir prejuizo relevante, como a morte, por
exemplo). Pode a ameaca ser direta ou indireta, explicita ou implicita. Por
exemplo, enviar e-mails ou publicar em redes sociais dizeres como "vou te
pegar, vou te matar"”, configuram crime de ameaca.

Sendo assim, constata-se que para a consumacao do delito de ameaca
faz-se por necessario a presenca do elemento normativo do "mal injusto e grave", ou
seja, € necessério que cause efetivamente a vitima a promessa de um mal injusto e

grave.

4.4.1.9 PARTICIPACAO EM SUICIDIO

O elemento subijetivo do crime de participacdo em suicido é o dolo, seja
0 geneérico ou o dolo especifico. O dolo genérico esta na vontade livre e consciente
de induzir, instigar ou auxiliar alguém a se suicidar, conforme previsto no caput do
Art. 122 do Cdédigo Penal. E o dolo especifico residiria na intencdo de que a vitima

viesse a se matar.

O delito de participacdo em suicidio encontra-se previsto no Art. 122 do

Cddigo Penal, conforme segue:

Induzimento, instigacédo ou auxilio a suicidio

Art. 122 - Induzir ou instigar alguém a suicidar-se ou prestar-lhe auxilio para
gue o faca:

A participacdo em suicidio pode se dar por mero induzimento,
instigacdo ou até mesmo o auxilio propriamente dito. Nas duas primeiras formas
acima tratadas, tanto induzir quanto instigar trata-se de uma participacdo moral do
sujeito onde sera criada ou refor¢cada a ideia na cabeca da vitima para que esta tire
sua propria vida, ja na ultima hipdtese o sujeito presta auxilio material, ou seja,
contribuir materialmente para o resultado finalistico do suicidio concedendo a vitima
meios para que ela tire sua vida, como emprestando armas de fogo ou outros meios

necessarios.
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Na seara digital, o referido delito tem ocorrido com certa frequéncia
tendo em vista a pratica do conhecido ciberbullying, onde sdo proferidas ofensas
interminaveis contra uma determina pessoa até que chega ao ponto dela ndo mais
aguentar tamanha humilhacdo, e acaba por tirar sua prépria vida. E estas meras

ofensas podem ser tipificadas como induzimento ou instiga¢éo ao suicidio.

Sem contar ainda, usuarios que criam determinadas paginas e até
mesmo algumas redes sociais que incentivam a pratica do suicidio, concedendo
dicas para que o mesmo seja realizado, qualquer destas condutas ou que se

assemelhe a ela serdo todas tipificadas no Art.122 do Cddigo Penal.

4.4.1.10 INCITACAO E APOLOGIA AO CRIME

O elemento subjetivo do delito de incitagdo ao crime é o dolo, vontade

de se concretizar os elementos objetivos do tipo.

O delito de incitacdo ao crime encontra-se previsto no Art. 286 do

Caodigo Penal, conforme segue:

Incitacdo ao crime
Art. 286 - Incitar, publicamente, a pratica de crime:

Pena - detencéo, de 3 (trés) a 6 (seis) meses, ou multa.

O elemento normativo neste caso norteia-se na condicdo do crime ser
cometido em publico, ou seja, cometido perante um numero indeterminado de
pessoas. A incitagdo no caso deve ser para que se pratique um crime determinado

e previsto em nosso ordenamento juridico.

No meio digital, este crime ocorre com certa frequéncia em meio as
redes sociais onde um numero indeterminado de pessoas sao incitadas a praticarem

delitos como preconceito racial, discriminagéo, dentre outros.

Faz-se por necessario explicitar a diferenca entre incitacdo e apologia,
vez que incitacdo consiste em um crime que ainda ndao aconteceu enquanto que

apologia se faz de um crime que ja se consumou ou de seu autor.
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Temos ainda, o crime de apologia de crime ou criminoso que encontra-

se previsto no Art. 287 do Cédigo Penal, conforme segue:

Apologia de crime ou criminoso

Art. 287 - Fazer, publicamente, apologia de fato criminoso ou de autor de
crime:

Pena - detencao, de 3 (trés) a 6 (seis) meses, ou multa.

O elemento subjetivo aqui também consiste no dolo, na vontade
inequivoca de se fazer apologia, apoiar e divulgar o seu apoio publicamente a favor

de um crime cometido ou de seu autor.

Aqui o delito também deve ser cometido em publico, ou seja, a
apologia ao crime ou ao seu autor deve ocorrer publicamente aos olhos de um

namero indeterminado de pessoas.

Nos meios digitais, a apologia de crime ou criminoso ocorre NOS casos
em que usuarios aderem a certas comunidades e/ou grupos de discussfes na
internet que defendem o preconceito racial, estimulam a pratica de agressoes fisicas
e verbais, consumo de drogas e outros ilicitos, condutas das quais serdo todos

responsabilizados pelo delito do Art. 287 do Cédigo Penal.

4.4.1.11 FALSA IDENTIDADE

O crime de falsa identidade encontra-se criminalmente tipificado no
Caddigo Penal em seu Art. 307:

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito préprio ou alheio, ou para causar dano a outrem:

Pena - detencédo, de trés meses a um ano, ou multa, se o fato ndo
constitui elemento de crime mais grave.

7

O elemento subjetivo desta conduta é o dolo, ou seja, a vontade
inequivoca do sujeito atribuir para si ou para outrem falsa identidade, mas também
56



SToledo |

Faculdades Integradas
Antdonio Eufrasio de Toledc
FPresidente Prudente-5F

faz-se por imprescindivel a presenca de outro elemento subjetivo, qual seja o fim de

obtencdo de vantagem para si ou para outrem ou ainda com o fim de causar dano a

outrem. Neste caso, o0 sujeito finge ser quem néo é utilizando-se até de dados ou até

mesmo a senha de outra pessoa ha rede virtual.

Posto isso, sera transcrita uma passagem da obra de Ney Moura Teles
(2012, p.79), acerca da falsa identidade:

Identidade é o conjunto dos elementos que individualizam a pessoa. Nome,
idade, estado civil, profissdo, sexo, cor, condicdo social, filiacao,
nacionalidade, personalidade, atributos morais, fisicos etc. Cada pessoa
tem uma identidade propria, que a distingue dos demais seres humanos.

Realiza o tipo quem, ao se relacionar com outra pessoa, apresenta-se com
identidade diversa da prépria, seja quando atribui a si mesmo a identidade
de outra pessoa determinada, seja quando se atribui identidade de pessoa
imaginéaria. Também gquando apresenta outra pessoa com outra identidade,
de terceiro ou de pessoa inexistente. Realiza-se o crime pelas mais diversas
formas de execugdo, como afirmando, verbalmente, nome diverso do que
tem, profissdo que ndo possui, nacionalidade outra etc. Também quando
entrega cartdo de visita no qual se vé a informacdo de que é médico,
guando nem faculdade tenha frequentado.

A ocultacdo da prépria identidade, por omissdo do agente em desfazer o
equivoco que outra pessoa tenha cometido acerca de seu nome ou outra
gualidade que o individualize, ndo realiza o tipo, posto que ai nenhuma
conduta positiva foi por ele realizada.

A atribuicdo da falsa identidade deve ser realizada por meio iddneo, de
modo a enganar as pessoas em face das quais € praticada a conduta. A
falsidade grosseira é atipica.

No meio digital € muito comum a ocorréncia desta pratica delituosa,

uma vez que o sujeito finge ser uma pessoa que nao €, ou seja, 0 sujeito cria um

perfil falso em uma determinada rede social com o intuito exclusivo de causar

prejuizos para um outro usuario, se passando por ele e fingindo ser ele, deste modo

o criador deste falso perfil sera imputado pelo Art. 307 do Codigo Penal.

4.4.1.12 VIOLACAO DE DIREITOS AUTORAIS

O elemento subjetivo do referido delito consiste no dolo, ou seja, na

vontade livre e consciente de o sujeito violar direito autoral de outrem, realizando

qualquer uma das figuras trazidas pelo caput do Art. 184 do Cddigo Penal. Agora,
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tendo em vista as figuras qualificadas trazidas pelos 88 (1° ao 3°), para que se

configurem estas modalidades é necessario que o agente atue “com o intuito de

lucro direito ou indireto".

O crime de violacdo de direitos autorais encontra-se transcrito no Art.

184 do Cddigo Penal, conforme segue:

Violacdo de direito autoral
Art. 184. Violar direitos de autor e os que Ihe s&do conexos:
Pena — detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

§ 1o Se a violacdo consistir em reproducéo total ou parcial, com intuito de
lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual,
interpretacdo, execucdo ou fonograma, sem autorizacdo expressa do autor,
do artista intérprete ou executante, do produtor, conforme o caso, ou de
guem 0s represente:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 20 Na mesma pena do § 1o incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em depésito, original ou c6pia de obra intelectual ou fonograma
reproduzido com violagcdo do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de fonograma, ou, ainda, aluga
original ou copia de obra intelectual ou fonograma, sem a expressa
autorizacdo dos titulares dos direitos ou de quem os represente.

§ 30 Se a violagdo consistir no oferecimento ao publico, mediante cabo,
fibra ética, satélite, ondas ou qualquer outro sistema que permita ao usuério
realizar a sele¢do da obra ou producédo para recebé-la em um tempo e lugar
previamente determinados por quem formula a demanda, com intuito de
lucro, direto ou indireto, sem autorizagdo expressa, conforme o caso, do
autor, do artista intérprete ou executante, do produtor de fonograma, ou de
guem os represente:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 40 O disposto nos 88 1o, 20 e 30 ndo se aplica quando se tratar de
excecao ou limitacdo ao direito de autor ou os que Ihe sdo conexos, em
conformidade com o previsto na Lei n® 9.610, de 19 de fevereiro de 1998,
nem a copia de obra intelectual ou fonograma, em um s6 exemplar, para
uso privado do copista, sem intuito de lucro direto ou indireto.

Tendo como norte os 88 1°, 2° e 3° do Art. 184, para que se configure o

referido delito € necessario que se proceda a uma analise do elemento normativo

trazido nas formas qualificadas deste crime, qual seja, "sem autorizacdo expressa”,

ou seja, para que se efetive 0 crime é necessario que o sujeito lesado néo tenha

concedido nenhum tipo de autorizacdo ao violador de direitos autorais, caso

contrario ndo havera crime e o fato sera atipico.
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4.4.1.13 PORNOGRAFIA INFANTIL

O crime de pornografia infantil encontra-se embasamento legal no

Estatuto da Crianca e do Adolescente em seu Art. 240, conforme segue:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualguer meio, cena de sexo explicito ou pornografica, envolvendo crianca
ou adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1o Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou
de qualguer modo intermedeia a participacdo de crianca ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses
contracena.

§ 20 Aumenta-se a pena de 1/3 (um terco) se o agente comete o crime:
| — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relacbes domésticas, de coabitacdo ou de
hospitalidade; ou

Il — prevalecendo-se de relacBes de parentesco consanguineo ou afim até
o0 terceiro grau, ou por adocao, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento.

E ainda, 0 mesmo Estatuto nos traz o Art. 241-A que sera transcrito a

seqguir:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianca ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.
§ 10 Nas mesmas penas incorre quem:

| — assegura 0s meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 20 As condutas tipificadas nos incisos | e Il do § 1o deste artigo séo
puniveis quando o responsavel legal pela prestacao do servico, oficialmente
notificado, deixa de desabilitar o acesso ao contetdo ilicito de que trata
0 caput deste artigo.
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Os artigos acima expostos se preocuparam em tratar da pornografia
infantil, combatendo-a. Deixando para o Codigo Penal o combate a violéncia sexual

decorrente de atos distintos da pornografia.

No que tange o Art. 240 do referido Estatuto, o elemento subjetivo do
tipo consiste no dolo e na vontade livre e consciente do agente produzir ou realizar
qualquer conduta que tenha como objeto cenas de sexo explicito ou pornografico
envolvendo crianga ou adolescente, mesmo que 0 sujeito ndo tenha a intencao de
obter lucro com esta conduta sera ele responsabilizado pelo caput do Art. 240 do

Estatuto da Crianca e do Adolescente.

Para que tenha o sujeito sua conduta enquadrada no Art. 240 do
referido Estatuo, faz-se por necessario a presenca do elemento normativo “crianca”
que para o Estatuto seria pessoa de até 12(doze) anos incompletos e “adolescente”
seria qualquer pessoa com idades entre 12 (doze) e 18 (dezoito) anos. E no caso do
Art. 240 do Cdédigo Penal, via de regra, sera sempre punido o agente produtor, ou

seja, aquele que produz o conteudo ilicito.

Ja o Art. 241-A optou por tipificar as condutas dos criminosos que se
utilizam dos meios informéticos para a divulgacdo, transmissdo ou publicacdo de
imagens contendo cenas de sexo explicito ou pornogréficas que envolvam criangas
ou adolescentes e, por consequéncia, serd punido o agente divulgador, ou seja,
mesmo nao tendo ele produzido o conteudo ilicito e nem o tenha vendido, ele estara
sempre divulgando o material de algum modo para que outras pessoas possam

tomar conhecimento, o que por si s6 configura a sua responsabilidade penal.

Agora, nas figuras qualificadas do Art. 241-A, o elemento normativo
necessario para que seja o sujeito imputado pelo delito do referido artigo é a
“notificacdo prévia”, ou seja, se o sujeito fora notificado previamente e quedou-se
inerte, ou seja, pouco se importou em continuar com a referida prética ilicita, deste

modo sera imputado pelo delito em tela.

Posto isso, sera transcrito o entendimento do Superior Tribunal de

Justica e da Suprema Corte, acerca dos delitos acima tratados:

O envio de fotos pornogréaficas de menores pela Internet (e-mail) é crime. A
guestdo foi definida pelo Superior Tribunal de Justica (STJ) durante
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julgamento de um recurso especial do Ministério Publico contra decisdo da
Justica fluminense que entendera ser crime apenas a publicacdo e ndo
apenas a mera divulgacao de imagens de sexo explicito de menores.

Corrobora com esse entendimento o ministro do Supremo Tribunal Federal
Joaquim ao Barbosa:

“EMENTA: HABEAS CORPUS. TRANCAMENTO DE ACAO PENAL.
DIVULGACAO DE FOTOGRAFIAS CONTENDO CENAS DE SEXO
ENVOLVENDO CRIANCA OU ADOLESCENTE. TIPICIDADE, EM TESE,
DO CRIME DO ART. 241 DO ECA, NA SUA REDACAO ORIGINAL,
MESMO QUANDO A DIVULGACAO DAS FOTOS EROTICAS FOI FEITA
POR MEIO DA INTERNET. HABEAS CORPUS PARCIALMENTE
CONHECIDO E, NA PARTE CONHECIDA, DENEGADO. - N&o se conhece,
em habeas corpus, de causa de pedir ndo apreciada pelo Superior Tribunal
de Justica, sob pena de supressédo de insténcia. - O trancamento da acéo
penal, por auséncia de justa causa, via habeas corpus, apesar de
perfeitamente possivel, é tido como medida de carater excepcional, ndo se
aplicando quando ha indicios de autoria e materialidade de fato criminoso.
Precedentes. - N&o resta dlvida de que a internet € um veiculo de
comunicacdo apto a tornar publico o conteddo peddfilo das fotos
encontradas, 0 que ja é suficiente para demonstrar a tipicidade da conduta.
Ademais, a denuncia foi clara ao demonstrar que qualquer pessoa que
acessasse 0 servidor de arquivos criado pelo paciente teria a disposicao o
material. (HC 84561, JOAQUIM BARBOSA, STF)"

Por fim, conclui-se que o crime de pornografia infantil tutelado pelo

Estatuto da Crianca e do Adolescente, praticado por intermédio dos meios

informaticos, consiste basicamente na préatica de disseminacdo de fotos, videos ou

qualquer que seja o material atinente a crianca ou adolescente cujo conteudo seja

pornografico e improprio para idades reduzidas.

4.4.1.14 CRIMES CONTRA A HONRA

Os crimes contra a honra se subdividem em callnia, difamacédo e

injuria, todos eles tutelados pelo Cdédigo Penal em seus Arts. 138, 139 e 140,

conforme trazido a seguir:

Callnia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a propala
ou divulga.

§ 2° - E punivel a callinia contra 0s mortos.

61



SToledo |

Faculdades Integradas
Antdonio Eufrasio de Toledc
FPresidente Prudente-5F

Excecéo da verdade
§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acéo privada, o ofendido néo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art.
141;

Il - se do crime imputado, embora de acéo publica, o ofendido foi absolvido
por sentenca irrecorrivel.

Difamacéo

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
Pena - detencéo, de trés meses a um ano, e multa.

Excecéo da verdade

Paragrafo Unico - A excecgédo da verdade somente se admite se o ofendido &
funcionario publico e a ofensa é relativa ao exercicio de suas funcdes.

Injaria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencao, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injaria;
Il - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

8§ 30 Se a injdria consiste na utilizacdo de elementos referentes a racga, cor,
etnia, religido, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia:

Pena - reclusdo de um a trés anos e multa.

O Art. 138 do Codigo Penal nos traz o crime de callnia e seu elemento

subjetivo norteia-se no dolo eventual ou direto, ou seja, a vontade inequivoca de

imputar falsamente fato definido como crime a terceira pessoa, sendo assim o

caluniador tem o real objetivo de atribuir a pratica de um crime a um sujeito que

efetivamente ndo o cometeu.

O elemento normativo deste crime € a falsidade da imputacéo, ou seja,

para que se configura o crime acima narrado é necessario que 0 sujeito impute um

crime a uma pessoa que efetivamente néo o praticou.

Nos meios informaticos € bastante comum a incidéncia de delitos

contra a honra, mas em se tratando de callnia ocorre corriqueiramente em chats ou
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grupos de redes sociais, na internet onde individuos fazem acusac¢fes e acabam por
imputar a pratica de crimes contra pessoas que ndo cometeram nenhum crime, a
exemplo disso temos casos bastante comuns onde usuarios acusam outros, por
exemplo, de terem desviado verbas publicas ou ainda atribuindo ao sujeito a
conduta de traficante de drogas e/ou consumidor de drogas sendo assim, se estas

acusacoes forem inveridicas havera o crime de caltnia contra quem as proferiu.

O delito tipificado no Art. 139 do Codigo Penal é a difamacéo e o
elemento subjetivo do injusto € o dolo, direto ou eventual, ou seja, a vontade livre e
consciente de ofender a pessoa (animus difamandi) sendo assim, se 0 sujeito
apenas possuia a intencdo de fazer uma piada (animus jocandi) ou qualquer outro
meio que nao seja a intencdo de ofender, ndo sera configurado o crime. Além do
mais, a mera exaltacdo ou emocdo em uma acalorada discussdo, seja nos meios

informéaticos ou nao, ndo haverd o ilicito.

J& para que se consume o crime de difamacdo, € necessario que o
usuario do meio informético atribua fato ofensivo a reputacdo de alguém,
desacreditando-a publicamente. Nos meios informaticos € também bastante comum
a referida préatica nos casos em que usuarios em ambiente de redes sociais acabam
por difamar outras pessoas, como atribuindo a elas o uso de drogas, a prostituicao,

dentre outras condutas.

E por fim, o Art. 140 tipifica o crime de injaria e seu elemento subjetivo
também € o dolo (animus injuriandi), vontade livre e consciente de injuriar, ofender e

deturpar a honra de outra pessoa.

Para que se configure o crime de injuria € necessario a atribuicdo de
caracteristicas negativas sobre as qualidades fisicas, morais ou intelectuais de cada
ser humano, o injuriador ira falar mal, ofender, insultar sem a minima necessidade.
Nos meios informéticos também se faz bastante comum a pratica de ofensas que
caracterizam o crime de injuria como, por exemplo, em redes sociais ou até em
paginas de blogs na internet usuarios cometem injaria ao atribuir as demais pessoas
xingamentos como : gordo(a), imbecil, idiota, dentre outros, e o referido palavreado

ja caracteriza o crime de injuria.
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4.5 UMA BREVE ANALISE CRITICA ACERCA DA LEI N° 12.737/12

O dia 03 de dezembro do ano de 2012 entrou para o marco do sistema
legislativo na busca de sua tentativa de criminalizar os chamados crimes virtuais
proprios (aqueles que somente podem ser praticados por intermédio de um
computador), com o advento da Lei n°® 12.737.

Pois, ao se fazer uma breve analise de todo o panorama social que o
pais enfrenta, constata-se uma clara e evidente deficiéncia no que tange a
criminalizacéo dos crimes praticados pelos meios informaticos e assim, tornando-se
de extrema necessidade o aprimoramento da legislacdo penal informética. Posto
isso, com a publicacdo da referida lei passou-se a tutelar direitos de qualquer dos
usuarios pertencentes a rede de computadores que for lesado por meio de ataques
cibernéticos como foi 0 caso da atriz brasileira Carolina Dieckmann, ao qual deu

nome a esta lei.

A proposito, foi oportunamente este caso da atriz Carolina Dieckmann,
que desprendeu velocidade a tramitacdo e a publicacdo da referida lei. A atriz teve
suas fotos copiadas de seu computador e por ndo ter cedido as chantagens dos
chamados hackers, teve suas fotos nuas todas publicadas na rede de
computadores, expondo-a totalmente e extirpando por completo a sua intimidade.
Sendo assim, gerando ampla repercussao midiatica em torno do referido caso o que
acelerou ainda mais a aprovacdo deste projeto de lei que tipifica condutas

criminosas advindas dos meios informéaticos.

Criando-se, portanto, o novo tipo penal denominado de Invasédo de
Dispositivo Informatico trazido pelo Art. 154-A do Cadigo Penal, com a referida

redacao:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
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8§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invaséo resulta
prejuizo econémico.

§ 30 Se da invasao resultar a obtencdo de conteddo de comunicagfes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
ndo constitui crime mais grave.

8 40 Na hipétese do § 30, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos.

§ 50 Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administra¢@o direta e indireta federal, estadual,
municipal ou do Distrito Federal.”

O verbo do ndcleo trazido € invadir, portanto, entrar sem qualquer
autorizacéo prévia do proprietario ou possuidor. E o detalhe mais importante trazido
pelo referido artigo é a elementar, mediante violacdo indevida de mecanismo de
seguranca. Ou seja, 0 sujeito somente sera enquadrado neste delito acima trazido
no caso de efetivamente violar algum dispositivo alheio de seguranca. Posto isso,
podemos concluir que se o agente furtar qualquer tipo de dados de um computador
alheio que ndo possua nenhum dispositivo de seguranca protegendo-o, ndo sera o
criminoso punido pelo referido artigo, pois a elementar do tipo é bastante clara ao
dizer, violagdo indevida de mecanismo de seguranga, caso ndo tenha havido a

referida violagdo, ndo ha de se falar em crime e a conduta seré atipica.

Sendo assim, conclui-se que todos 0s usuarios devem procurar 0S
mais avancados sistemas de protecdo contra os referidos atagues e jamais deixarem
suas maquinas sem qualquer dispositivo de seguranca instalado, pois, caso ocorra o
ataque além dos enormes prejuizos resultantes o agente ofensor ndo podera ser
enquadrado no Art. 154 do Coddigo Penal uma vez que nédo violou nenhum
dispositivo de seguranga.
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Além disso, ocorreu certa omissao por parte do legislador ao passo de
gue o0 novo tipo penal acima descrito também nos traz o elemento subjetivo
necessario para a caracterizagdo do referido crime, qual seja, com o fim de obter,
adulterar ou destruir dados ou informacgdes ou instalar vulnerabilidades para obter
vantagem ilicita. Por isso, se 0 sujeito tinha a intencdo apenas de violar o dispositivo
de seguranca sem qualquer intencao finalistica de obter, adulterar ou destruir dados
ou informacgdes, ndo havera o crime por auséncia clara dos elementos subjetivos do

tipo.

Posto isso, ficou clara a intencéo do legislador em aplicar o principio da
lesividade penal, ou seja, explicitando que n&o basta apenas a agcédo para que se
configure o delito, mas sim que efetivamente este cause um dano, uma lesdo ou
uma ameaca a determinado bem juridico. Entrementes, ha pensamentos de que
deveria ser previsto como crime de perigo e ndo como um crime de dano, bastando,

portanto, que a mera invasao ja fosse passivel de punicao.

O 81° da referida lei, tem como objetivo a puni¢do dos criadores de
programas informaticos que os utilizam de forma maliciosa e com a vontade
finalistica de promover lesdo ou ameaca de lesé@o a certos bens juridicos. Entretanto,
estes programadores trabalham de forma licita uma vez que € fruto de seu trabalho
a producdo de determinados virus para que se proceda testes de sistemas de
seguranca. Ademais, também produzem outros tipos de materiais lesivos, contudo,
sera tipificado como crime quando o sujeito incidir em abuso de seu direito, ou seja,
mediante desvio de finalidade utiliza-se de sua profissdo devidamente
regulamentado para fragilizar e facilitar a invasao de sistemas alheios.

O § 3° desta lei nos traz a figura da invasdo qualificada que foi
explicitada de forma bastante lacida por Auriney Brito (2013, on-line), conforme

segue:

Se dessas condutas resultar a obtencdo de conteddo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido, o crime é qualificado e a pena pode chegar a 2 anos de
reclusdo ou multa.

Um ponto interessante a ser ressaltado na Invaséo qualificada, € o controle
remoto do dispositivo invadido. E muito comum hoje a pratica do Distributed
Denial of Service Attack (Ddos Attack) que tem causado prejuizos
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incomensuraveis a empresas que perdem o seu sistema por um tempo apos
um ataque como esses. O detalhe é que o sistema da empresa ndo é
invadido, mas em razdo de uma sobrecarga de acesso dos seus recursos
num mesmo momento.

Pouco se noticiou, mas o més de marco de 2013 foi marcado pelo maior
ataque cibernético da histdria, e essa (Ddos) foi a técnica utilizada. Também
chamada de Ataque de Amplificacdo, foi somado a um grande
conhecimento de estratégias militares e direcionado a uma empresa que
combate spams na rede (Spamhaus), o que acabou por atrapalhar o
funcionamento da internet em quase todo o mundo. Tem-se noticia que a
“guerra” se deu por motivos de disputa empresarial entre duas grandes
empresas do ramo.

Isso ocorre quando um cracker instala 0 seu programa malicioso e varios
computadores de varios usuarios, que passam a obedecer aos comandos
do seu “lider”, tornam-se maquinas “zumbis”. Ao seu comando, todos
acessam o0 servidor vitima até que ele esgote sua capacidade de
atendimento e trave ou reinicie, causando graves lesdes ao seu patrimonio.
No ano de 2012, os sites de varias empresas como TAM, GOL, Bancos
BRASIL, BRADESCO e outros, foram atacados dessa forma. Muitas néo
assumem o ataque para ndo transparecer vulnerabilidade e inseguranca
aos clientes, mas os prejuizos séo milionarios.

O referido tipo penal nos traz causas de aumento como no paragrafo
segundo, quando houver prejuizo econémico ou ainda quando o crime tiver sido

praticado contra autoridades dos Poderes Executivo e Legislativo.

Um problema muito grave que a Lei n® 12.737/2012 nao tratou de
resolver norteia-se no cerne da questao atinente as penas irrisorias trazidas por esta
legislacdo e também pelo nosso ordenamento juridico como um todo, uma vez que
na maioria dos casos em que o0 sujeito tiver sua conduta enquadrada nesta lei por
conta de um crime informatico, sera beneficiado pelo rito sumarissimo do JECRIM
( Juizado Especial Criminal), sendo que ao invés do criminoso cumprir a pena
restritiva de liberdade em sua integralidade, sera ele beneficiado pela aplicacdo de
penas restritivas de direito como, prestacdes de servicos comunitarios ou até com o
mero pagamento de cestas basicas vendo-se impunes, conforme nos leciona Rony
Vainzof (2013, on-line):

As punicfes até poderiam ser maiores para evitar que 0S Criminosos
tivessem o beneficio do juizado especial criminal’, pondera em
entrevista ao Terra. No juizado especial criminal, dependendo de
certos requisitos - como nao ter sido condenado anteriormente, ou
nao ter usado esse juizado durante cinco anos - se a pena maior do
crime em questdo ndo ultrapassa dois anos, o réu tem direito de, em
vez de cumprir pena, pagar cestas basicas ou prestar servicos a
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comunidade. "Mas ndo € uma puni¢do, porque ndo se discute o
mérito da acdo", explica.

O Art. 60 e seguintes da Lei n® 9.099/1995 nos traz a competéncia dos

Juizados Especiais Criminais, conforme segue:

Art. 60. O Juizado Especial Criminal, provido por juizes togados ou
togados e leigos, tem competéncia para a conciliacdo, o julgamento e a
execucdo das infracdes penais de menor potencial ofensivo, respeitadas as
regras de conex&o e continéncia

Art. 61. Consideram-se infragcdes penais de menor potencial ofensivo, para
os efeitos desta Lei, as contraven¢des penais e 0s crimes a que a lei comine
pena maxima nao superior a 2 (dois) anos, cumulada ou nao com multa

Posto isso, verificamos que toda e qualquer infracdo penal cuja pena
maxima ndo ultrapasse 2 (dois) anos serdo inteiramente julgadas e processadas
pelo rito sumarissimo do JECRIM e néo serdo apreciados pela Justica Comum. O
grande problema da Lei n® 12.737/2012 é justamente a pena maxima de seus crimes
gue nao ultrapassam 02 (dois) anos logo, serdo todos apreciados pelo Juizado
Especial Criminal o que, por consequéncia, torna a punicdo mais branda do que se

fosse julgado pela Justica Comum.

Verificamos, portanto, que ha de se adequar e alterar os limites das
penas da referida lei, pois de nada adianta todo o desprendimento de esforco para a
criacdo de uma lei se na pratica ela ndo tera praticamente nenhuma efetividade e
nao estara revestida de carateres coercitivos ou intimidadores para o criminoso, que
continuara a praticar o seus crimes por meio de um sistema informatico, sem que

tenha contra ele uma pena de carater mais rigoroso.

Evidente que se o0 sujeito praticar o crime em sua modalidade
qualificada ou com o aumento de pena trazido por esta lei, sua pena maxima sera
majorada e saird o delito da competéncia do JECRIM, mas fora estes casos 0s

delitos desta lei serdo todos julgados e processos no Juizado Especial Criminal.

46 A INCIDENCIA DA ANALOGIA, INTERPRETACAO ANALOGICA E
INTERPRETACAO EXTENSIVA NOS CRIMES VIRTUAIS
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Para inicio de entendimento do referido tema, faz-se por necessario a
citacdo do pensamento de Damasio E. de Jesus (2011, p.46) que traz a devida e

correta diferenciacdo entre analogia e interpretacao analdgica :

As vezes, a propria lei pretende que a auséncia de previsdo legislativa seja
suprida pela analogia, que seus preceitos sejam por ela completados. Em
casos tais, cuida-se de interpretacdo analégica, em que esta na vontade da
lei a extensdo de seu conteddo aos casos andlogos. Na analogia, porém,
tratas-se de aplicar o conteddo de uma lei a casos nado pretendidos
abranger pela sua vontade. A diferenca,pois, entre interpretacdo analégica e
analogia reside na voluntas legis: na primeira, pretende a vontade da norma
abranger os casos semelhantes por ela regulados; na segunda, ocorre o
inverso: ndo é pretenséo da lei aplicar o seu contelido aos casos analogos,
tanto que silencia a respeito, mas o intérprete assim o faz, suprindo a
lacuna.

Portanto, analogia é aplicar uma determina lei em vigor para um caso
pontual que ainda n&o possui lei que o regulamente, e assim néo ficando este caso
impune ou sem qualquer tipo de sancéo, modo pelo qual aplica-se o disposto na lei

em vigor para 0 caso concreto que ndo possui nada que o tipifique.

Conforme ainda nos exemplifica de forma bastante clara e exata

Damasio E. de Jesus (2011, p.50), acerca da correta aplicacdo da analogia:

O legislador , através da lei A, regulou o fato B. O julgador precisa decidir o
fato C. Procura e ndo encontra no direito positivo uma lei adequada a esse
fato. Percebe, porem, que ha pontos de semelhanga entre o fato B(
regulado) e o fato C ( ndo regulado). Entdo, através da analogia, aplica ao
fato C a lei A.

J& na interpretacdo analdgica, é intencéo clara do legislador estender a
aplicacao da norma por ele trazida, ou seja, o proprio dispositivo determina que seja
aplicado analogicamente o preceito sendo que a propria lei menciona os casos que
devem ser compreendidos por semelhanca. A exemplo desta interpretacdo
analdgica, temos o Art. 171, caput, que ao definir estelionato fala em " qualquer
outro meio fraudulento”, que quer dizer : qualquer meio semelhante ao "artificio” ou
"ardil" , deste modo constata-se a propria vontade da lei em abranger casos

semelhantes.
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Faz-se de maneira basta oportuna a distingdo dada por Heleno
Fragoso (1985, p.86/87) acerca da analogia e da interpretacdo extensiva, conforme

segue :

A analogia distingue-se da interpretacdo, porque constitui um processo de
integracéo da ordem legal, e ndo meio de esclarecer o contelido da norma.
Através da analogia aplica-se a lei a hipétese por ela ndo prevista,
invocando-se substancialmente, o chamado argumento a pari ratione. Ha
aplicacdo analdgica quando a norma se estende a caso nao previsto, mas
semelhante, em relacdo ao qual existem as mesmas razdes que
fundamentam a disposicdo legal. A analogia distingue-se da interpretacéo
extensiva, porque nesta ndo falta a vontade da lei, mas tdo-somente a
expressédo verbal que a ela corresponda.

A interpretacéo extensiva é perfeitamente admissivel em relagéo a lei penal,
ao contrario do que afirmavam autores antigos. Nestes casos nao falta a
disciplina normativa do fato, mas, apenas, uma correta expressao verbal. Ha
interpretacdo extensiva quando se aplica o chamado argumento a fortiori,
que s&0 casos nos quais a vontade da lei se aplica com maior razéo. E a
hip6tese do argumento a maiori ad minus (o que é valido para o mais, deve
necessariamente prevalecer para o0 menos) e do argumento a minori ad
maius (0 que é vedado ao menos é necessariamente no mais). Exemplo
deste Gltimo argumento: se o0 Cédigo Penal incrimina a bigamia, logicamente
também pune o fato de contrair alguém mais de dois casamentos (Manzini).

J4 a intepretacdo extensiva consiste basicamente no processo de
extracdo do real e auténtico significado da norma, ampliando-se assim 0s seus
significados legais, para o fim de se adequar a real finalidade e intencéo do texto. Ou
seja, tratando-se de mera interpretacdo da norma com o fim de se obter o correto
entendimento da intentio legis, portanto acdo perfeitamente cabivel sem qualquer

objecéo a sua feitura.

A discusséo sobre a aplicacdo ou ndo da analogia nos crimes virtuais é
um tema bastante discutido por estudiosos da area penal devido sua complexidade
e grande divergéncia, uma vez que devem ser respeitados 0s principios da reserva
legal e da proibicdo da analogia in malam partem, conforme foram objetos do

entendimento da Suprema Corte:

Em conclusdo de julgamento, o Tribunal, por maioria, rejeitou denincia
apresentada contra Deputado Federal, em raz&o de ter despendido quantia
em dinheiro na tentativa de obter, por intermédio de cola eletrbnica, a
aprovacao de sua filha e amigos dela no vestibular de universidade federal,
conduta essa tipificada pelo Ministério Publico Federal como crime de
estelionato (CP, art. 171), e posteriormente alterada para falsidade
ideoldgica (CP, art. 299) — v. Informativos 306, 395 e 448. Entendeu-se que
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o fato narrado ndo constituiria crime ante a auséncia das elementares
objetivas do tipo, porquanto, na espécie, a fraude ndo estaria na veracidade
do conteldo do documento, mas sim na utilizacdo de terceiros na
formulacdo das respostas aos quesitos. Salientou-se, ainda, que, apesar de
seu grau de reprovacdo social, tal conduta ndo se enquadraria nos tipos
penais em vigor, em face do principio da reserva legal e da proibicdo de
aplicacdo da analogia in malam partem. Vencidos os Ministros Carlos Britto,
Ricardo Lewandowski, Joaquim Barbosa e Marco Aurélio, que recebiam a
dendncia. Ing 1145/PB, rel. orig. Min. Mauricio Corréa, rel. p/ o acérdao Min.
Gilmar Mendes, 19.12.2006. (Ing-1145)” Informativo STF n. 453/2006.[5]

Posto isso, verifica-se a auséncia de normas penais incriminadoras que
tornam impunes algumas condutas criminosas, contudo, a analogia tem sido
utilizada em alguns delitos pontuais como exemplo, o crime de destruicdo de dados

eletrbnicos que tem sido equiparado ao crime de dano ao patrimonio.

Entretanto, ha alguns delitos como os ja trazidos acima que tém sido
objetos de puni¢cédo por intermédio da analogia, sdo crimes j& trazidos pelo Codigo

Penal praticados por intermédio unico e exclusivo dos meios informaticos.

A problemaética consiste na ideia preconizada no Ordenamento Juridico
Penal, onde reside a regra de que ndo se pode utilizar-se da analogia para prejuizo
do réu, deste modo o criminoso somente podera ser processado e devidamente
responsabilizado quando praticar uma conduta tida como crime e que esteja
expressamente prevista pela lei, o0 que acaba impondo certos limites a
discricionariedade do poder estatal, privilegiando-se assim o principio da reserva
legal, conforme nos demonstra Cezar Roberto Bitencourt ( 2007,p.2)

O principio da legalidade ou da reserva legal constitui efetiva limitacdo ao
poder punitivo estatal. Feuerbach, no inicio do século XIX, consagrou o
principio da reserva legal por meio da férmula latina nullun crimen, nulla
poena sine lege. O principio da reserva legal € um imperativo que nao
admite desvios nem excecdes e representa uma conquista da consciéncia
juridica que obedece a exigéncias de justica; somente os regimes totalitarios
o tém negado.

Entretanto, como ja dito no estudo realizado, ha alguns delitos virtuais
que ndo possuem tipificacdo penal e estdo sendo punidos por intermédio da
interpretacdo extensiva analégica, como por exemplo, o desvio de dinheiro alheio de

uma conta corrente valendo-se da internet, em beneficio proprio ou de terceiros vem
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sendo tipificado como delito de furto, o que o diferencia do furto propriamente dito

seria apenas o0 modus operandi desprendido pelo executor.

Sendo assim, verifica-se a possibilidade de se fazer uma interpretacao
extensiva de determinada norma, a fim de se alcancar uma conduta criminosa. Uma
vez que é impossivel o Poder Legislativo criar todas as normas necessarias para a
correta criminalizacdo de determinadas condutas, deste modo, criam-se normas
genéricas, abertas que podem ser ampliadas e utilizadas em condutas que ainda
nao possuem a sua norma, sem que haja nenhum prejuizo. Deste modo, a
interpretacdo extensiva de determinada norma deve ser relativa, ou seja,

respeitando sempre os principios da legalidade ou reserva legal.

Obviamente que os avancos legislativos caminham em passos lentos
engquanto que os avancgos tecnolégicos sdo construidos com imensuravel rapidez,
contudo, isto ndo é motivo para que os operadores do Direito cruzem seus bragos e
fiqguem inertes em relagbes as condutas criminosas advindas dos meios informaticos
que ndo possuem leis ou esperam que leis sejam criadas para que facam algo,
muito pelo contrario, se no caso concreto haver a possibilidade de se adequar a
conduta criminosa a um tipo penal j4 existente € isto que deve ser feito, e ndo

guedar-se inerte o aplicador do Direito.

Disseminar afirmacdes alegando que alguém cometeu um fato definido
como crime sem que tal afirmacédo seja plausivel, configura-se o delito de calunia
trazido pelo Art. 138 do Codigo Penal Brasileiro, logo o sujeito que realiza a mesma
conduta s6 que dissemina tal informacdo por meio da Internet também comete
calunia. O mesmo pode-se afirmar do delito de dano, um sujeito que atira pedras
contra uma vidraca responde pelo Art. 183 do Codigo Penal, do mesmo modo que o
sujeito que através de um meio informatico, invade um sistema alheio e apaga todos

0S seus arquivos também pratica um crime de dano.

5. CONCLUSAO

Como claramente trazido e bastante difundido no presente trabalho, o

Direito Penal brasileiro ndo encontra-se apto a lidar com as mudancgas e as novas
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realidades trazidas pela era digital, principalmente no que tange aos crimes virtuais
por absoluta auséncia de tipificacao de tais condutas delituosas.

Através do estudo realizado e levando-se em conta que o direito possui
como uma de suas principais fungbes o acompanhamento da evolucdo da
sociedade, verifica-se com extrema necessidade a tipificacdo destas condutas
criminosas praticadas através de meios informaticos, pois a inércia legislativa s6 faz
aumentar ainda mais a sensacao de impunidade, gerando assim total inseguranca
de pessoas de bem, e ainda promovendo a ampla disseminagdo e o incentivo a

pratica dos chamados cibercrimes.

Ao contrario do que se vé em outros paises que se mostram bastantes
avancados no que tange a coibicdo destas praticas criminosas com o advento de
leis pesadas e coercitivas 0 que, por consequéncia gera aos agentes criminosos um
grande receio ao praticarem seus delitos e ocasionalmente acaba por diminuir
acentuadamente a incidéncia destes crimes virtuais em razao do carater coercitivo e
intimidador das normas penais. No Brasil € justamente o contrario o que se ocorre,
destoando-se assim da pratica Internacional aplicada na coibicdo destas praticas

criminosas, infelizmente.

Os crimes virtuais demandam um conhecimento especifico bastante
complexo, vez que envolve questdes em pleno desenvolvimento sendo que muitas
destas questbes sequer sdo conhecidas por pessoas sem a devida habilidade
técnica sobre o referido tema. Ha de se ressaltar também, o rapido crescimento dos
crimes realizados pelos meios informaticos, os chamados crimes proprios, e esta
crescente ndo deveria passar despercebida aos olhos de nossos legisladores, uma
vez que estes crimes possuem um carater de mutabilidade bastante incidente e que
somado a inércia legislativa, dificulta ainda mais a sua devida e necessaria
tipificacéo.

O que corrobora ainda mais com o nitido crescimento da pratica de
crimes virtuais € a conveniéncia para a sua realizacdo posto, que o agente criminoso
nao precisa nem ausentar-se de sua residéncia para a execucao do delito, além do
mais que muitas das vezes, o conhecimento da autoria delitiva destes crimes fica
bastante restrita devido as habilidades utilizadas por estes criminosos, o que ao final

novamente resulta em impunidade.

73



Faculdades Integradas
O e 0 Antonio Eufrasio de Toledc
FPresidente Prudente-5F

Outro ponto a se destacar tomando como base as lacunas legislativas
e a auséncia de tipificacdo de alguns crimes virtuais trazidos neste estudo, seria a
aplicacao da devida punicdo destas condutas criminosas por meio da analogia, para
que seja possivel abranger estes atos ndo criminalizados ainda, mas que possuem
similaridade com alguns crimes ja tipificados. Contudo, ndo é o mais correto o
processamento destes crimes pelo uso da analogia, pois € vedada a chamada
" analogia in malam partem", ou seja, a analogia para o fim de prejudicar o réu, muito
embora conforme trazido neste trabalho ha doutrinadores que defendem a utilizacéo
desta analogia para o fim de diminuir tamanha impunidade e também bastante
defendida a utilizacdo das interpretacdes analogicas e extensivas, para o fim de se

diminuir tamanha impunidade nos meios digitais.

Portanto, a ampla maioria dos agentes criminosos responsaveis pela
crescente incidéncia dos chamados cibercrimes (crimes virtuais) ndo podem ser
punidos, tendo como norte o Art. 5° inciso XXXIX da Constituicdo Federal que
dispde "ndo ha crime sem lei anterior que o defina, nem pena sem prévia cominacao
legal". Sendo assim, ndo havendo um tipo penal incriminador o sujeito ndo podera
ser processado, 0 que o incentiva a continuar praticando os seus delitos pelos meios
informéaticos, contribuindo ainda mais para a gradacdo da sensa¢do de impunidade

oriunda deste meio.

Portanto, devemos ponderar que muitos dos delitos praticados pelos
meios informaticos ja possuem a devida tipificacdo legal, ou seja, ja sdo crimes
definidos em lei e apenas sdo cometidos pelos meios informaticos, devido a maior
rapidez e facilidade da execucao do delito. Deste modo, encontra-se certa facilidade
em tipificar e punir os agentes cometedores destes crimes, todavia, ha ainda delitos
como os que foram amplamente trazidos e esmiucados no presente trabalho, que
necessitam de uma regulamentacdo urgente e célere para que haja a devida e
necessaria punicdo destes infratores. Em alguns casos pontuais, tem-se usado da
interpretacdo analdgica, ou seja, estendendo o conteudo da norma para abranger
outras condutas, mas ainda é algo que vem encontrando algumas barreiras no

Direito Penal Brasileiro.
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