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RESUMO 
 
O presente trabalho visa analisar a evolução histórico-social do direito a privacidade, 

assim como sua aplicabilidade no atual cenário jurídico em que predominam as 

tecnologias de comunicação em massa e as redes sociais, à luz do direito à 

autodeterminação informativa. Analisou-se a carga semântica do direito a 

privacidade e a distinção conceitual do direito à autodeterminação informativa. 

Abordou-se também o surgimento da internet, das mídias de comunicação em 

massa e das redes sociais, trazendo a tona a necessidade de tutela específica 

estatal voltada para a proteção da privacidade e da autodeterminação informativa. 

Foi possível concluir que, ainda neste cenário em que a intimidade é exposta 

publicamente através da internet, mormente através das redes sociais, mostra-se 

necessário que o estado, como ente criado para tal finalidade, assegure àqueles que 

não pretendem expor publicamente informações de cunho pessoal, o direito de 

serem diferentes, o que traduz a autodeterminação informativa. 

 

Palavras-Chave: Privacidade. Autodeterminação Informativa. Intimidade. Direitos da 

Personalidade. Direito a Informação. 

 

 

 

 

 



 

 

ABSTRACT 
 

 

The present study aims to analyze the historical and social evolution of the right to 

privacy, as well as its applicability in the current legal scenario in which predominate 

the technologies of mass communication and social networks, in the light of the right 

to informational self-determination. We analyzed the semantic composition of the 

right to privacy and the conceptual distinction of the right to self-determination 

informative. It also addressed the emergence of the internet, the media of mass 

communication and social networks, bringing up the need for specific protection state 

focused on protecting the privacy and informational self-determination. It was 

concluded that, even in this scenario in which intimacy is exposed publicly through 

the internet, especially through social networks, it seems necessary that the state, as 

an entity created for this purpose, make those who do not intend to publicly expose 

information to stamp personnel, the right to be different, which translates to 

informational self-determination. 

 

Keywords: Privacy. Informational self-determination. Intimacy. Personality Rights. 

Right to Information. 
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1. INTRODUÇÃO 
 

Desde os primórdios da vida em sociedade, nítidos são os anseios 

humanos em se comunicar cada vez mais e melhor. Deste modo, mormente em 

nosso contexto contemporâneo, surgem, diariamente, tecnologias voltadas à 

ampliação dos meios comunicativos existentes, ou concebendo novos métodos até 

então inimagináveis.  

Nesta mesma conjuntura, nota-se também ligeira inversão de valores 

sociais atinentes à manifestação do pensamento, verificando que, enquanto o corpo 

social moderno prestigiava o isolamento e a preservação individual das informações 

pessoais, a comunidade contemporânea, de maneira inovadora, passa a valorizar 

(financeira e socialmente) informações pessoais de terceiros que até o momento não 

possuíam qualquer relevância aos olhos da sociedade.  

Ademais, ulteriormente à eclosão das redes sociais, a comunidade 

global cria um cenário de hipervalorização do “eu”, estimulando, portanto, que 

“pessoas comuns”, através da divulgação/exposição de dados pessoais na rede, 

adquiram uma posição de destaque social neste cenário midiático global. 

Deste modo, com base nas alterações sociais citadas, o atual cenário 

jurídico, mormente com o advento das tecnologias de massa e das redes sociais, 

encontra diariamente novos desafios quanto à tutela da liberdade informativa 

individual, que a todo o momento é colocada em xeque com outras garantias 

constitucionais e liberdades individuais, de modo que por vezes, acabam sendo 

lamentavelmente ignoradas, clamando, portanto, por imediata tutela estatal.  

Deste modo, o presente trabalho teve como principal objeto de análise, 

a eficácia do direito à autodeterminação informativa, que é, justamente, a tutela 

conferida pela entidade estatal visando assegurar ao indivíduo a livre gestão de suas 

informações pessoais.  

Assim, nesta apreciação acadêmica fez-se algumas análises, 

começando pela parte histórica do Estado e dos direitos humanos ou fundamentais. 

Ainda em capítulo preliminar, foi objeto de estudo o surgimento dos direitos da 

personalidade com ênfase no direito à privacidade, inicialmente no cenário 

internacional, para posteriormente analisar-se a introdução destes direitos no 

cenário jurídico brasileiro.  
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Em capítulo subsequente, estudou-se a conceituação dos direitos à 

privacidade/intimidade e a autodeterminação informativa, sua difícil conceituação e a 

distinção entre o conceito e a carga semântica que recai sobre tais vocábulos. 

Após os estudos históricos-evolutivos e conceituais, passou-se, ainda 

que brevemente, a análise das inovações comunicativas contemporâneas, 

especialmente após a difusão tecnológica introduzida pela internet, fomentando 

ainda mais as discussões acerca da privacidade no atual meio jurídico.  Por isso, 

abordou-se os fenêmnos jurídicos relativamente novos, tais como as redes sociais, 

em especial o FACEBOOK. 

Na pesquisa foram empregados os métodos histórico-evolutivo, 

comparativo e dialético, com base de dados proveniente de pesquisas bibliográficas 

e midiáticas. As conclusões estão capítulo próprio ao final.  
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2.  CONSIDERAÇÕES SEMÂNTICAS 
 

A compreensão integral de um fenômeno jurídico demanda a prima 

facie, uma análise axiológica de sua gênese, assim como dos fatores sociais, 

morais, jurídicos e filosóficos que de algum modo, contribuíram para sua evolução 

ao longo do tempo. Deste modo, desenvolver-se-á a seguir uma breve análise 

histórico-evolutiva acerca do objeto principal do presente trabalho, qual seja, a 

eficácia do direito à autodeterminação informativa, partindo dos direitos relativos à 

manifestação do pensamento.  

Nesta seara, antes mesmo de adentrarmos ao estudo histórico do 

fenômeno jurídico em comento, é mister tecermos comentários acerca do que 

efetivamente se entende por “Autodeterminação Informativa”, sob pena de 

esvaziarmos toda a análise história a ser desenvolvida.  

Em uma acepção preliminar e perfunctória, a autodeterminação 

informativa, corolária do princípio da autodeterminação dos povos1, pode ser 

definida, conforme já se mencionou, como o livre arbítrio que detêm os indivíduos 

em dar ou não publicidade a informações de cunho pessoal, envolvendo também na 

mesma seara, o direito de administrar suas informações pessoais, onde quer que 

estejam armazenadas.  

Ainda neste viés, elucida o liberalista John Locke acerca da 

autodeterminação dos povos: “We may as properly say that the singing faculty sings 

and the dancing faculty dances as that the will chooses2”.  

Assim, pelo já exposto, é possível verificarmos que a autodeterminação 

informativa é gênero de outros direitos fundamentais, assegurados, inclusive, por 

nossa Lei Maior.  

Os professores Luiz Alberto David Araújo e Vidal Serrano Nunes 

Júnior3, sobre o tema, apontam a existência de dez direitos atinentes à manifestação 

do pensamento, assegurados constitucionalmente. Elenca-se: a Liberdade de 

1 Mais sobre: LITRENTO, Oliveiros. O princípio da autodeterminação dos povos : síntese da 
soberania e o homem. Rio de Janeiro ; Sao Paulo: Freitas Bastos, 1964. 234p. 
2 Em tradução livre: “Podemos afirmar que a faculdade de dançar dança e a faculdade de cantar 
canta de acordo com o que escolheremos”. In: Jonn Locke: ESSAY on the HUMAN 
UNDERSTANDING, livro 2, Cap. XXI, 17, apud, LITRENTO, Oliveiros. O princípio da 
autodeterminação dos povos : síntese da soberania e o homem. Rio de Janeiro ; São Paulo: Freitas 
Bastos, 1964. pag. 46.   
3 ARAÚJO, Luiz Alberto David; NUNES JÚNIOR, Vidal Serrano. Curso de direito constitucional. 14. 
ed. São Paulo: Saraiva, 2010. 573 p. 
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Expressão (artigo 5º, IX), o Direito de Antena (artigo 40), o Direito de Informação 

Jornalística (artigo 220 §1º), Direito de Informação4 (artigos 5º XIV e XXXIII, e 220 

“caput”), Direito de Comunicação, Direito de Resposta (artigo 5º, V), Direito de 

Informação Pública (que é gênero do Direito à Intimidade e Privacidade, previstos no 

artigo 5º, X), Direito de Opinião (artigo 5º, IV), Direito de Escusa se Consciência  

(artigo 5º, VIII), Liberdade de Crença Religiosa (artigo 5º, VI) e a Liberdade de 

Cátedra ( artigo 205, II).   

Nota-se, portanto, que embora o direito à autodeterminação informativa 

seja gênero de vários direitos fundamentais, o direito à privacidade se destaca neste 

cenário em razão de sua aproximação teleológica com o ideal protecionista do 

gênero que se deriva.  

Deste modo, no escorço histórico que se desenvolve no que segue, ao 

abordar a gênese e evolução do direito à autodeterminação informativa, também se 

abordará, inevitavelmente, o histórico da tutela jurisdicional do direito a privacidade, 

dada a anterior confusão semântica dos termos “privacidade” e “autodeterminação 

informativa”. Posteriormente, em capítulo específico, abordar-se-á a distinção 

semântica dos termos retrocitados.  

 

  

4 Luiz Alberto David Araujo e Vidal Serrano Nunes Júnior (2010, p. 166), com maestria, mencionam 
que o direito a informação “assume três feições: o direito de informar, de se informar, e de ser 
informado”.  Sendo possível, portanto, subdividirmos o direito a informação em direito de informar 
positivo e direito a informação negativo. Anote-se a distinção.  
O direito de informação positivo consiste em um direito fundamental de primeira geração que traduz o 
ideal de “impedir que o Poder Público crie embaraços ao livre fluxo das informações, possuindo, 
desta maneira, o indivíduo, liberdade para informar”.  Prossegue dizendo que “o direito de se informar 
traduz igualmente uma limitação estatal diante da esfera individual. O indivíduo tem a permissão 
constitucional de pesquisar, de buscar informações, sem sofrer, interferências do Poder Público, 
salvo as matérias sigilosas, nos termos do art. 5º, XXXIII, parte final.”. 
Por outro lado, o direito de informar negativo, também constitucionalmente consagrado (art. 220 
caput), segundo os mesmos autores, se subdivide em outros dois direitos. Veja-se. A primeira faceta 
do direito de informa negativo revela o dever do Poder Público em manter seus cidadãos informados 
a respeito do dos negócios e das atividades públicas. Por outro lado, este mesmo direito, assiste 
também aos indivíduos a liberdade de serem informados, sobre os assuntos que lhe interessarem, 
sem interferência ou óbice imposto pelo estado. 
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3. HISTÓRIA E EVOLUÇÃO: DA ANTIGUIDADE ÀS REDES SOCIAIS 
 

O direito é, por excelência, fruto da criação cultural humana, no intuito 

de viabilizar a convivência humana em de um mesmo “habitat”. Ou seja, a vida em 

sociedade exige a elaboração de normas de convivência.  

Deste modo, o estudo da evolução da vida em sociedade, por estar 

intimamente adstrito a evolução das ciências jurídico-sociais, se torna de caráter 

fundamental para a plena compreensão do cenário social que nos inserimos. 

Considerando que a vida em sociedade é uma característica inata ao 

ser humano, desde os tempos da pré-história o homem não era capaz de viver 

sozinho. Assim, na era das cavernas, ainda que durante o dia o homem se 

desgarrasse de seu bando para caçar, munido de seus instintos de sobrevivência, 

durante a noite, novamente agrupava-se, visando o mutuo assistencialismo e a 

perpetuação da espécie.  

Tomando por base os ensinamentos aristotélicos, podemos concluir 

que o ser humano é um ser social, incapaz de desenvolver-se isoladamente, 

dependendo uns dos outros para a própria sobrevivência5. 

Segundo nossos registros históricos, o berço da vida em sociedade se 

deu na antiga “polis grega”, que posteriormente apresentou-se também como 

nascedouro da entidade estatal, inovando completamente a complexiçao de “vida 

social” existente à época.  

Deste modo, prosseguindo nesta análise acadêmica, verifica-se que 

ante a fragilidade das relações sociais que se desenvolviam naquele modelo social 

embrionário, não era possível distinguir-se a vida social da vida privada, uma vez 

que, conforme Herrán Ortiz, todos os atos praticados por aqueles indivíduos “eram 

apêndices ou participações na vida comum, não existia uma separação entre o 

público e o próprio ou pessoal de cada indivíduo” 6.  

O filósofo e sociólogo alemão Jürgen Habermas foi um dos pioneiros a 

definir e defender a necessidade da existência de duas esferas da vida pessoal: a 

pública a privada. Neste entendimento, a esfera pública caracterizar-se-ia através do 

poder conferido aos indivíduos para reivindicar, perante a entidade de governança, 

5 ARISTÓTELES. Da Alma. Lisboa: Edições 70, s/d. 
6 HERRÁN ORTIZ, Ana Isabel, apud,  RODRÍGUEZ, Víctor Gabriel. Tutela penal da 
intimidade: perspectivas da atuação penal na sociedade da informação.p. 10.   
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os direitos e garantias que lhe são inerentes, ao passo que a esfera da vida privada 

poderia ser representada pela gama de fatos e informações da vida privada do 

indivíduo que não eram de interesse (ao menos naquela época) para os demais 

indivíduos. 

Habermas7, em sua definição, vai além, informando que a existência da 

esfera pública representativa, conforme mencionado, mais que um direto do 

indivíduo, consistia no esteio democrático da própria entidade estatal. Neste sentido 

Felipe Carreira da Silva, em análise ao trabalho de Habermas ressalta que: 
 

não se pode pensar em publicidade crítica sem se conceber a noção de 

publicidade representativa, ancorada num contexto medieval, pré-moderno 

e sem a distinção estruturante entre público e privado. Isto significa que 

Habermas, recorrendo a uma argumentação dialéctica, constrói uma 

concepção de publicidade cujo processo de evolução compreende três 

fases distintas. Uma primeira de cariz feudal ou representativo, 

caracterizada pela sua neutralidade em relação aos critérios de público e 

privado; uma segunda, nascida com a modernidade e assente na distinção 

entre público e privado; e uma terceira, que emerge a partir de meados do 

século XIX com a interpenetração entre estado e sociedade, o mesmo é 

dizer, entre público e privado, justamente acompanhada por um processo 

de "refeudalização da esfera pública". Observa Habermas (1962: 158): À 

medida que as pessoas privadas se tornavam públicas, a própria esfera 

pública assumia formas de fechamento privado (...).O debate crítico e 

racional do público também se tornou uma vítima desta "refeudalização". A 

discussão como forma de sociabilidade deu lugar ao fetichismo do 

envolvimento na comunidade por si só…8. 
 

Ainda nesta toada, em que pese o primitivismo sociológico da época, a 

Grécia antiga ainda reconhecia alguns primitivos direitos atinentes à privacidade e a 

intimidade, podendo citar-se a inviolabilidade de correspondências. Contudo, a 

intimidade pessoal (em sua definição atual), naquele momento histórico, não 

gozava, porquanto, de qualquer reconhecimento político-social 9.   

7 HÁ\BERMAS, Jürgen. Comentários à Ética do Discurso. Lisboa: Instituto Piaget, 1999. 
8 SILVA, Filipe Carreira da. Habermas e a esfera pública: reconstruindo a história de uma 
ideia. Sociologia, Problemas e Práticas,  Oeiras,  n. 35, abr.  2001 .   Disponível em 
<http://www.scielo.gpeari.mctes.pt/scielo.php?script=sci_arttext&pid=S0873-
65292001000100006&lng=pt&nrm=iso>. acessos em  10  maio  2013. 
9 Idem. 
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Ainda conforme Herrán Ortiz, a jurisprudência grega evidenciava a total 

indiferença dos julgadores da época para com os sigilos individuais. Cita-se, 

portanto, a publicidade acusatória dos delitos de adultério, ocasiões em que todas as 

intimidades e as “vergonhas” dos indivíduos eram apresentadas em sessões 

públicas de julgamento 10. 

Com e evolução social e o aflorar do cristianismo, esta realidade de 

indiferença para com o individualismo e respeito ao sigilo pessoal foi gradativamente 

sendo transformada. Conforme prega a doutrina cristã, para o contato com o criador, 

Deus, e seu filho, herói mártir dos cristãos, Jesus Cristo, é necessário um momento 

de introspecção, reflexão e recolhimento. Deste modo, o direito a intimidade passa a 

ser valorizado e reconhecido como um direito das pessoas de se comunicarem com 

seu Deus, ou seja, o direito a intimidade deixa aquele caráter meramente burguês, 

adquirindo um caráter eminentemente transcendental.  

Exemplificando o retronarrado, apresentamos um trecho do livro 

sagrado em que o salvador dos cristãos dizia a seu povo “Antes de clamarem, eu 

responderei; ainda não estarão falando, e eu os ouvirei (Isaías 65:24)” e prossegue, 

“Preste atenção, Jó, e escute-me; fique em silêncio, e falarei (Jó 33:31)” 11. 

Desta forma, a partir da valoração cultural e religiosa do direito à 

intimidade, aliado à complexificação das relações sociais e o desenvolvimento da 

entidade estatal, os direitos relacionados à introspecção individual adquiriram, ainda 

que primitivamente, relevante destaque no cenário social.   

 

3.1 O Estado e os Direitos Fundamentais 
 

A palavra “estado”, por si só nos revela diversos significados, de modo 

que em análise estritamente semântica, podemos inferir que o vocábulo sub 

examem, traduz-nos, em primeiro momento, o ideal de um agrupamento humano 

organizado estruturalmente, em território limitado, sob a governança de alguém ou 

algum povo.  

10 HERRÁN ORTIZ, Ana Isabel, apud,  RODRÍGUEZ, Víctor Gabriel. Tutela penal da 
intimidade: perspectivas da atuação penal na sociedade da informação.p11 . 
11 BÍBLIA Sagrada. Rio de Janeiro: Barsa, 1965. 285 p. 
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Já lançando olhos acerca da etimologia do termo em análise, verifica-

se sua derivação se do latim “status”, que significa situação momentânea gozada 

por alguém ou alguma entidade.  

Feitas tais considerações etimológicas iniciais, é necessário retroagir-

se nossos olhares a Roma antiga, berço das ciências jurídicas, em que a palavra 

“status” referia-se, em verdade, a condição social desfrutada pelos indivíduos, já que 

na comunidade romana os indivíduos gozavam de uma “personalidade individual”, 

sendo todos os atos praticados naquele meio, considerados como apêndices da vida 

em sociedade.  

Havia na comunidade romana, três modalidades de “status” social (o 

status libertatis, o status civitatis e o status familiares), que bem determinavam a as 

condições pessoais do indivíduo perante o contexto social. Veja-se. O “status 

libertatis”, a primeira modalidade de reconhecimento social romano, baseava-se 

exclusivamente no critério da liberdade, assim os indivíduos que gozavam deste 

status social, eram considerados socialmente livres, ou seja, estes sujeitos não eram 

considerados meros objetos alheios (tal como eram considerados os escravos).  

Paralelamente, o status civitatis, mais prestigiado socialmente que o anterior, era 

apenas concedido àqueles verdadeiramente cidadãos romanos, de modo que estes, 

verdadeiramente, eram politicamente reconhecidos em sua personalidade individual, 

gozando, para tanto, de capacidade jurídica. Por fim, mas não menos expressiva, 

existia a última modalidade de disjunção social romana que eram os indivíduos em 

gozo do “status familiae”, concedido aos chefes de família, ou melhor, aos 

detentores do pátrio poder que não estavam familiarmente subordinados a nenhum 

ascendente do sexo masculino.  

Deste modo, com base nesta estrutura social de classes, ainda que 

primitivamente, passou-se a observar a necessidade de um ente governamental 

superior, que pudesse, sobretudo, controlar aquela sociedade.  

Nota-se, portanto, neste ponto histórico, o surgimento das teorias 

justificadoras da governança estatal, também denominadas de “teorias da 

dominação”, que visam legitimar a implantação do estado. 
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Na teoria de Max Weber12, três eram os mecanismos de dominação 

social utilizados para a tomada de poder pelos governantes da época, quais sejam: 

a dominação legal, a dominação tradicional e, por fim, a dominação carismática13.  

Neste contexto, surge-nos a importante teoria de Thomas Hobbes, que 

pregava a necessidade de dominação estatal, uma vez que o homem “em seu 

estado de natureza” é selvagem e primitivo, lecionando que "o homem é lobo do 

próprio homem". Deste modo, antes mesmo da teoria contratualista de Rosseau, 

Hobbes já prega a necessidade da renúncia social de determinados direitos, 

viabilizando a vida em sociedade, deixando de lado o estado de natureza humana, 

para se transformarem “seres sociáveis”.  

Imprescindível, portanto, citarmos a obra de Hobbes, “O Leviatã 

(1651)”. No qual uma figura mítica, em forma de peixe, que habitava as profundezas 

do rio Nilo devorava todos que pela margem do rio passassem, conotando, deste 

modo, o que fazia o estado absolutista com seus súditos. É válido salientar ainda, 

que Hobbes não justificava a dominação dos povos através de poderes divinos, mas 

sim através da dominação tradicional e da renúncia individual de liberdades, que 

evitariam as guerras motivadas pelo estado de natureza humana, viabilizando o 

convívio em sociedade. Anote-se, neste sentido, trecho da citada obra que bem 

demonstra o retronarrado:  
 

Ante a tremenda e sangrenta anarquia do estado de natureza, os homens 

abdicaram em proveito de um homem ou de uma assembleia os seus 

direitos ilimitados, submetendo-se à onipotência da tirania que eles próprios 

criaram 14. 

 

No início do século XVII, surge efetivamente a teoria contratualista de 

Jean-Jacques Rousseau, encartada em sua obra “O Contrato Social”  15, que, 

reforçando os ideais de Hobbes, pregava que os indivíduos eram em essência bons, 

contudo, necessitariam, para o convívio em sociedade, de abdicarem liberdades 

12  WEBER, Max. Economia e sociedade; fundamentos de sociologia compreensiva. v.1. Brasília, 
Ed.UnB, 1999, p. 33. 
13 Mais sobre: MALUF, Sahid. Teoria geral do Estado. 30. ed. São Paulo: Saraiva, 2010. 407 p. 
14 HOBBES, Thomas. Leviatã: ou matéria, forma e poder de um Estado eclesiástico e civil. São Paulo: 
Martin Claret, 2002-2005. 5189 p. (Coleção a obra prima de cada autor). 
15 ROUSSEAU, Jean-Jacques. O contrato social: princípios de direito político. 20. ed. Rio de Janeiro: 
Ediouro, 2002. (Clássicos de bolso) . 
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individuais, adquirindo em contraprestação, as “liberdades civis” tuteladas pela 

própria estrutura estatal dominante.  

Portanto, conforme sinteticamente supra-analisado, a razão 

existencial do estado, desde seu nascedouro, foi (e é), efetivamente, a tutela de 

direitos dos indivíduos, que são as contraprestações recebidas pelo povo, em razão 

das liberdades individuais abdicadas.  

 Surge então, neste contexto histórico, o Estado como ente 

responsável pela tutela de direitos e liberdades individuais. Neste sentido, são as 

palavras do professor Ives Grandra:  

 
o ser humano é a única razão do Estado. O Estado está conformado para 

servi-lo, como instrumento por ele criado com tal finalidade. Nenhuma 

construção artificial, todavia, pode prevalecer sobre os seus inalienáveis 

direitos e liberdades, posto que o Estado é um meio de realização do ser 

humano e não um fim em si mesmo.16 
 

Aproximando-nos do tema principal da presente análise 

acadêmica, é possível extrairmos que a razão existencial do estado, desde seu 

nascedouro, é, senão, a tutela dos direitos da personalidade, dentre eles, por 

conseguinte, o direito a privacidade e a autodeterminação informativa.  

Importante, outrora, salientar que embora a estrutura estatal 

tenha, ab initio, o escopo garantidor de direitos fundamentais, durante toda a idade 

média, o estado atentava-se principalmente para a tutela de direitos essencialmente 

patrimoniais, enquanto as demais liberdades individuais eram, na grande maioria 

das vezes, deixadas para segundo plano, quando não ignoradas. 

 

16 Caderno de Direito Natural - Lei Positiva e Lei Natural " , n. 1, Centro de Estudos Jurídicos do Pará, 
1985, p. 27 
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4. PRIVACIDADE E A AUTODETERMINAÇÃO INFORMATIVA  
 

Direitos da personalidade são, em linhas gerais, direitos inerentes à 

pessoa humana que não gozam de cunho patrimonial, justamente por estarem 

adstritos à condição humana.  

 Segundo a doutrina jus naturalista17, os direitos da personalidade, 

considerados como direitos humanos e fundamentais, independem de positivação 

legislativa interna para que adquirirem eficácia. Deste modo, conforme melhor se 

delineará abaixo, o direito a privacidade, se considerado como um direito da 

personalidade, possui natureza fundamental, e por esta razão, independe de 

legislação positivada específica para que passe a ser juridicamente tutelado e 

socialmente reconhecido. Demonstrar-se-á.  

Sófocles, por volta do ano 442 a.C., escreve a peça teatral “Antígona”, 

que bem retrata a existência de direitos da personalidade18. Veja-se. Etéocles e 

Polinice, personagens da peça, travam árdua batalha em razão da disputa do trono, 

ambos morrem na disputa, tendo, deste modo, Creonte, tio dos combatentes, 

assumido o reinado. Por ordem do rei, Etéocles deveria ser enterrado em sepultura 

com honras, enquanto Polinice deveria ser deixado no local em que morreu, 

proibindo qualquer um de enterrá-lo, sob pena de morte. Antígona, protagonista do 

escrito, pelo que viu, se dirige ao rei e tenta convencê-lo da necessidade de enterrar 

Polinice, pois segundo os costumes, quem morresse e não passasse pelos rituais 

fúnebres, impedido estaria de adentrar ao mundo dos mortos. Diante da indiferença 

demonstrada pelo rei quanto os argumentos apresentados e, inconformada com os 

atos do rei, Antígona furta o corpo putrefato de Polinice para enterrá-lo com suas 

próprias mãos, contudo é presa enquanto o fazia19. 

Esta tragédia de Sófocles apresenta-nos a existência alguns direitos 

(como é o caso do direito a honra dos mortos) que não estão à disposição dos 

governantes, haja vista que são inatos ao indivíduo e deles não podem ser 

suprimidos.  

17 Neste sentido cita-se o filósofo e jurista Hugo Grotius, um dos maiores difusores da corrente 
filosófica citada, através de sua relevante obra De jure belli ac pacis  (O direito de Guerra e Paz), 
publicado no ano de 1625.GROTIUS, Hugo. O direito da guerra e da paz. 2. ed. Ijuí: UNIJUÍ, 2005. 2 
v. (Coleção clássicos do direito internacional). 
18 Que na época significavam direitos que não estavam a disposição do rei.   
19 Sófocles. Édipo rei; Antígona. São Paulo: Martin Claret, 2005-2008. 143 p. (Coleção a obra-prima 
de cada autor ; 99). 
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Deste modo, surge, mais especificamente na segunda metade do 

século XIX, os primeiros ideais protecionistas dos direitos da personalidade. Ainda 

com base nos ideias jusnaturalistas franceses, conforme se citou, os direitos da 

personalidade eram (e ainda são, conforme a legislação pátria e comparada), 

direitos inalienáveis, imprescritíveis, absolutos e indisponíveis, cabendo ao estado 

apenas regulamentá-los e sancionar eventuais violações. Não cabe ao estado, 

portanto, impor limitações ou empecilhos ao exercício destes direitos, uma vez que 

são “atributos inseparáveis da pessoa humana” 20. 

Assim, verifica-se neste contexto, que a atuação estatal na seara dos 

direitos da personalidade limita-se ao reconhecimento jurídico e tutela eficaz, uma 

vez que independentemente da legislação positivada, tais direitos já encontram-se 

reconhecidos em status superior, qual seja, a condição existencial humana. Neste 

sentido, elucidantes são as palavras de Bittar:  
 

Ao estado compete, na verdade, reconhecer os direitos que a consciência 

popular e o Direito Natural mostram. Ademais, a noção de estado é recente. 

O Direito existe antes do Estado e pela própria natureza do homem. Já 

Aristóteles apontava a existência do Direito natural. 

O ordenamento positivo existe em função do homem em sociedade: 

esquecer isso é olvidar as conquistas do pensamento moderno, desde os 

filósofos políticos, como Locke, Rousseau, Montesquieu, até os filósofos do 

Direito21.  

 

No mesmo sentido, ressalta De Cupis, acerca destas características 

dos direitos da personalidade: 
 
Todos os direitos, na medida em que destinados a dar conteúdo à 

personalidade, poderiam, chamar-se “direitos da personalidade”. No 

entanto, na linguagem jurídica, esta designação é reservada aos direitos 

subjetivos, cuja função, relativamente à personalidade, é especial, 

constituindo o minimum necessário e imprescindível ao seu conteúdo22.   
                                                                                                                                                                                                                                                                                                                                                                                                                

20 SCHREIBER, Anderson. Direitos da personalidade. São Paulo: Atlas, 2011. p. 5.  
21 BITTAR, Carlos Alberto. Os direitos da personalidade. 2. ed., rev. e atual. Rio de Janeiro: Forense 
Universitária, 1995. p. 8.  
22 DE CUPIS, Adriano. Os direitos da personalidade. 2. ed. São Paulo: Quórum, 2008. p. 23-24.  
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Ainda neste contexto, Beltrão leciona que “os direitos da personalidade 

são tão próprios do indivíduo, que chagam a se confundir com ele mesmo e 

constituem as manifestações da personalidade do próprio sujeito” 23.  

Deste modo, independentemente da conceituação que adotarmos, é 

certo que o direito à privacidade, assim como o direito à autodeterminação 

informativa, constituem direitos da personalidade e, por esta razão, necessitam de 

especial atenção do sistema governamental contemporâneo, sob pena de 

retrocedermos aos sistemas sociais tirânicos, em que o indivíduo era mero objeto de 

trabalho e dominação. 
 

4.1 A Inovação Privacy 
 

Em meio a um cenário jurídico deliberadamente patrimonialista, surgem 

efetivamente, pós Segunda Guerra Mundial, uma gama de direitos individuais 

clamando por tutela jurisdicional. Dentre eles, inevitavelmente, o direito e 

privacidade, que é um dos direitos da personalidade que visa proteger a dignidade 

da pessoa humana nos seus relacionamentos. Na atual Sociedade de Informaçao, 

esse direito sofre ataques devido às novas tecnologias. 

Danilo Doneda muito bem explana sobre este período: 

 
O despertar do direito para a privacidade ocorreu justamente num período 

em que mudou a percepção da pessoa humana pelo ordenamento, do qual 

passou a ocupar papel central e ao qual se seguiu a juridificação de vários 

aspectos do seu cotidiano.24 

 

Deste modo, verifica-se que no início da Idade Contemporânea, o 

cenário jurídico, já sob a égide dos ideais liberalistas implantados pela Revolução 

Francesa (1789) e dos princípios universais “Liberdade, Igualdade e Fraternidade”, 

sentiu a necessidade de ampliar as modalidades de direitos juridicamente tutelados, 

vislumbrando a premente necessidade de proteger-se direitos extrapatrimoniais, 

envolvendo aqui o direito à privacidade. 

23 BELTRÃO, Silvio Romero. Direitos da personalidade: de acordo com o novo código civil. São 
Paulo: Atlas, 2005. p. 23.   
24 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 
8. 
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Neste sentido são as lições de Paulo José da Costa Júnior: 
 

Dentre esses novos valores, que estavam a merecer tutela pronta e urgente 

do direito, sobressai a intimidade: a necessidade de encontrar na solidão, 

aquela paz e aquele equilíbrio continuamente comprometidos pelo ritmo da 

vida moderna. No direito de manter-se a pessoa, querendo, isolada, 

subtraída ao alarde e à publicidade, fechada na sua intimidade, 

resguardada da curiosidade dos olhares e ouvidos ávidos25. 

 

Neste cenário de incompletude do ordenamento jurídico para com a 

tutela integral destes direitos pessoais emergentes26, surgem os primeiros 

precedentes acerca da tutela jurisdicional dos direitos da personalidade.  

Segundo Paulo José da Costa Júnior27, alguns estudiosos do tema 

“entendem que a proteção da vida privada foi judicialmente acolhida, pela primeira 

vez, em França, no julgado do Tribunal Civil de Sena, de 16 de junho de 1858”. No 

caso em apreço, a irmã de um artista da época teria encarregado outros dois artistas 

de desenhá-la “em seu leito de moribunda”, de modo que, tal desenho exposto à 

venda, tendo o Tribunal citado, determinado o recolhimento de todas as 

reproduções, por ferir, justamente, a intimidade da extinta.  

Nesta toada, surge, um marco histórico indiscutível acerca do direito a 

privacidade: “The Rigth to Privacy28”. No dia 15 de Dezembro de 1890, na cidade de 

Boston, estado de Massachusetts, EUA, os cientistas Samuel D. Warren e Louis D. 

Brandeis, publicam o primeiro trabalho cientifico, notoriamente dedicado à 

privacidade, o qual, inovou o cenário jurídico acerca do assunto.  

Note-se que a mencionada obra, essencialmente traduzia a intimidade 

e a privacidade através do “zero-relationship”, ou seja, o direito do indivíduo alhear-

25 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995. p.12. 
26 Neste ínterim, Paulo José da Costa Júnior (1995, p. 10) comparara a atividade legislativa à 
incansável jornada de Sísifo, que no inferno, incansavelmente rolava imenso rochedo até o topo de 
uma montanha, sendo que, ao chegar em seu cume a pedra voltava a rolar até o vale. 
Depreendemos, assim, que ainda que a atividade legislativa seja frequente e incansável, sempre 
haverá necessidade de inovar, pois “os manuais envelhecem, já no prelo, enquanto estão sendo 
impressos, necessitando imediatamente de obra de atualização”.   
27 Idem, p. 13. 
28In: “http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html”, acesso 
em 20 de abril de 2013.   

                                                           



24 
 
se individualmente da sociedade, ou ainda o direito de estar sós (the rigth to be let 

alone), “para assegurar sua peace of mind” 29.   

Neste cenário, ao assegurar ao indivíduo o direito de alhear-se da 

sociedade, evidencia-se a restrição da liberdade dos demais indivíduos, que a partir 

de então, deviam respeito àquela opção individualista adotada por determinado 

cidadão. Deste modo, a tutela efetiva da privacidade, ainda nos moldes originais30 

(zero-relationship), esbarrava diretamente nos ideais liberalistas que ainda vigiam à 

época.  

Não é senão, por outra razão, que a os primeiros precedentes 

jurisprudenciais da tutela da privacidade após o “privacy”, só se deram após longo 

período de sua publicação (que ocorreu no ano de 1890). 

Ainda assim, não há como olvidarmos a suma relevância do “The Rigth 

to privacy” para o contexto mundial da tutela da privacidade, principalmente por se 

tratar de uma teoria inovadora e alheia aos costumes da época.  

No entanto, em que pese o avanço teórico-legislativo voltado para sua 

tutela, o conceito de privacidade, nos moldes de sua criação, já se apresentavam 

exacerbadamente insuficientes. 

A privacidade, conforme se delineara em capítulo específico posterior, 

vai muito além do direito do indivíduo em isolar-se da sociedade, na busca de um 

momento de introspecção e resguardo. 

É possível que para a época em que foi idealizado, “o direito de ser 

deixado só” traduzisse grande parte dos anseios sociais no que tange a proteção da 

privacidade. Contudo, atualmente, mormente após a introdução das tecnologias de 

comunicação em massa, onde há intenso fluxo de informações, vislumbra-se a 

necessidade da atuação estatal no sentido de proteger a privacidade daqueles que 

se comunicam, não sendo mais suficiente a simples proteção do íntimo e do 

pessoal.  

Assim, mesmo diante das nítidas evoluções tecnológicas e sociais, a 

estrutura estatal voltada para a tutela da privacidade e da autodeterminação 

informativa apresenta-se estanques, levando os citados direitos a quadro de 

progressiva e lamentável ineficácia.  

29 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995. p.14 
30 Saliente-se que a conceituação da privacidade objeto de capítulo específico adiante.  

                                                           



25 
 
4.2.  A Privacidade no Cenário Internacional  
 

Antes mesmo de analisarmos o desenvolvimento do direito a 

privacidade no cenário internacional, necessário tecermos preliminarmente, breves 

considerações acerca do surgimento do próprio cenário jurídico internacional.  

O desenvolvimento das sociedades, aliado ao crescente fluxo de 

pessoas e informações entre estados soberanos, acabou por apresentar à 

comunidade global a necessidade da criação de instrumentos capazes de 

regulamentar determinado assunto de uma maneira uniforme e vinculativa, 

viabilizando a convivência harmônica de estados distintos. Fazendo surgir então, os 

Tratados Internacionais, que atualmente constituem uma das principais fontes do 

Direito Internacional Público.  

No ano de 1945, pós Segunda Guerra Mundial, foi criada a ONU 

(Organização das Nações Unidas), idealizada inicialmente para conter a guerrilha 

estabelecida entre países, estabelecendo um ambiente de discussão e celebração 

de acordos.  

A partir de então, depois de cessadas as guerrilhas, outras 

modalidades de acordos (não mais apenas os acordos de cessar fogo) passaram a 

ser realizados perante a ONU, passaram a regulamentar outras matérias em âmbito 

internacional.  

Considerando o relevante papel em que os tratados internacionais 

vinham representando para o cenário jurídico mundial, sentiu-se a necessidade de 

criar uma legislação internacional, voltada justamente para a regulamentação dos 

tratados internacionais.  

Assim sendo, no ano de 1969, foi instala a Comissão de Direito 

Internacional das Nações Unidas, que resultou na Convenção de Viena sobre o 

Direito dos Tratados, a qual passou a vigorar, apenas no ano de 1980, quando 

atingiu-se o quórum mínimo de 35 estados-partes, em atendimento ao disposto no 

artigo 8431 da própria convenção32.  

31 Eis o texto do citado dispositivo: Artigo 84 - Entrada em Vigor - 1. A presente Convenção entrará 
em vigor no trigésimo dia que se seguir à data do depósito do trigésimo quinto instrumento de 
ratificação ou adesão. 
32 MAZZUOLI, Valerio de Oliveira. Tratados internacionais: (com comentários à Convenção de Viena 
de 1969). 2. ed., rev., ampl. e atual. São Paulo: Ed. Juarez de Oliveira, 2004.p. 19-20.   
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Uma das primeiras preocupações da convenção supracitada foi, bem 

conceituar o que se entende por tratados internacionais, que o faz em seu artigo 2º 

dizendo que definiu os tratados como sendo “um acordo internacional celebrado por 

escrito entre Estados e regido pelo direito internacional, quer conste de um 

instrumento único, quer de dois ou mais instrumentos, qualquer que seja sua 

denominação particular”33. 

Assim, neste contexto histórico, a privacidade que ainda se 

apresentava exacerbadamente prematura, após o surgimento do Direito 

Internacional Público e a eclosão dos tratados internacionais, adquiri caráter de 

direito humano-fundamental, quando inserida na Declaração Universal de Direitos do 

Homem e do Cidadão34 de 1948, conforme dispõe em seu artigo 12: 

 
Ninguém será sujeito à interferência em sua vida privada, em sua 

família, em seu lar ou em sua correspondência, nem a ataque à sua honra e 

reputação. Todo ser humano tem direito à proteção da lei contra tais 

interferências ou ataques. (grifou-se) 

 

Neste sentido, afirma Costa Júnior35, que no ano de 1902 foi levado à 

Corte Norte Americana, o primeiro caso de violação de direito à privacidade, em 

primeiro momento rejeitou as pretensões do ofendido, tendo, contudo, após a 

manifestação da opinião pública (considerando as peculiaridades do sistema 

commom Law) se retratado da decisão, “acabando por reconhecer o direito à 

intimidade”.  

Já no exordio da década de 70, no estado da Califórnia, Estados 

Unidos, os moradores de um determinado bairro decidiram vasculhar a lixeira de 

morador que suspeitavam ser usuário de drogas. Em meio aos dejetos domésticos, 

foram encontrados vestígios de substâncias potencialmente ilícitas, que 

posteriormente, após analise policial, identificou se tratar de restos de substancia 

entorpecente. Assim, com base na prova colhida, o referido morador foi julgado e 

condenado, contudo, a Suprema Corte da Califórnia, tempos depois reformou a 

sentença condenatória e absolveu o acusado, sob o argumento de que a lata de lixo 

33 Idem.  
34 Disponível em: “http://unicrio.org.br/img/DeclU_D_HumanosVersoInternet.pdf”.  Acesso em 23 de 
abril de 2013.  
35 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995. 
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deve ser considerada apêndice do âmbito doméstico, e por tal, a prova colhida 

afrontava diretamente a intimidade, razão pela qual deveria ser totalmente 

afastada36. Consolidou-se assim, definitivamente, a tutela jurisdicional do direito à 

privacidade.  

Neste contexto, no ano de 1974 surge nos Estados Unidos da América 

o privacy act37, (que para alguns foi) a primeira legislação voltada especificamente à 

proteção da privacidade. A citada legislação regulava, em essência, a gestão das 

informações pessoais dos cidadãos por agências federais, vedando a publicidade 

desautorizada de dados de cunho individual, salvo nos casos ressalvados pela 

própria lei. 

Contudo, foi na Espanha que o direito a privacidade adquiri, 

pioneiramente, status de direito constitucional. Anote-se a disposição da 

Constituição Federal espanhola de 1978, em seu artigo 18: 
 

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la 

propia imagen. 

[…]  

4. La ley limitará el uso de la informática para garantizar el honor y la 

intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus 

derechos. 

 

Deste modo, após a inserção integral do direito à privacidade nos 

ordenamentos jurídicos, como sendo, além de um direito fundamental, o esteio para 

qualquer estado democrático de direitos, surge-nos ainda neste escorço histórico, o 

direito à autodeterminação informativa como sendo uma esfera mais abrangente do 

direito a privacidade. Veja-se. No ano de 1983, o Tribunal Constitucional da 

República Federal Alemão, por sentença de 15 de dezembro daquele ano, 

reconheceu a inconstitucionalidade parcial da “Lei do Censo”, que obrigava os 

cidadãos daquele estado a fornecerem suas informações pessoais aos agentes do 

estado38.  

36 Idem. 
37 Disponível em: http://www.justice.gov/opcl/1974privacyact-2012.pdf, acesso em 28 de abril de 
2013.  
38 PEREIRA, Marcelo Cardoso. O sistema de proteção de dados pessoais frente ao uso da 
informática e o papel do direito de autodeterminação informativa. Especial referência ao ordenamento 
jurídico espanhol.. Jus Navigandi, Teresina, ano 6, n. 51, 1 out. 2001 . Disponível 
em: <http://jus.com.br/revista/texto/2266>. Acesso em: 29 abr. 2013. 
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Observa-se, portanto, que quando o tribunal germânico reconhece a 

inconstitucionalidade da lei citada, não estava simplesmente protegendo os cidadãos 

alemães da intromissão indesejada do estado em sua esfera individual, mas sim, 

acabou por conceder àquele povo, o livre arbítrio (ou o direito) de escolher quais 

dados de sua vida privada deveriam (ou não) serem conhecidos pelo estado.  

Deste modo, ainda que em primeira análise, a autodeterminação 

informativa muito se assemelhe ao conteúdo jurídico da privacidade, a 

autodeterminação informativa, sem dúvidas, caracteriza grande avanço teleológico e 

conceitual do direito à privacidade.  

Analisado, pois, a trilha histórica e evolutiva do direito a privacidade, 

bem como o nascedouro da autodeterminação informativa, passa-se, no tópico 

seguinte à análise da privacidade (e autodeterminação informativa) no cenário 

jurídico-social interno.  

4.3 A privacidade no Brasil  
  

O atual ordenamento jurídico brasileiro consagra a dignidade da 

pessoa humana como centro axiológico e “razão de ser” da entidade estatal, além 

de esteio norteador de todo o ordenamento jurídico.  

A máxima do Princípio da Dignidade da Pessoa Humana impõe ao 

Brasil, por ser um estado democrático de direitos, a tutela eficaz dos direitos 

inerentes à personalidade, dentre eles, portanto, o direito à privacidade e a 

autodeterminação informativa.  

Deste modo, observa-se, ironicamente, que um dos primeiros 

instrumentos “em que se verificou expressamente em seu texto a proteção de 

direitos da personalidade foi o AI-539 (Ato Institucional nº 5, de dezembro de 1968), 

que previa, em seu preâmbulo, a criação de “um sistema jurídico e político que 

assegurasse autentica ordem democrática, baseada na liberdade, no respeito à 

dignidade da pessoa humana40, no com bate à subversão e às ideologias contrárias 

às tradições de nosso povo, na luta contra a corrupção” 41.  

39 PLANALTO, ATO INSTITUCIONAL Nº 5, de 13 de dezembro de 1968, disponível em 
http://www.planalto.gov.br/ccivil_03/AIT/ait-05-68.htm, acesso em 30 de abril de 2013. 
40Conforme sabe-se, o período em comento, popularmente conhecido como “Período de Chumbo”, 
não resguarda qualquer afinidade teleológica com os direitos já apresentados, de modo que a 
menção deste período absolutista, possui mero escopo exemplificativo, ciente de que, em essência, o 
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Assim, ainda que na prática, o período retrocitado, tenha em verdade 

sido marcado pela inobservância de uma série de direitos fundamentais, com o 

advento da Constituição Federal de 1988, os direitos individuais são trazidos para o 

centro axiológico do ordenamento jurídico, ganhando, portanto, marcante destaque 

no cenário jurídico e social. 

Nesta seara, observa-se também que o estado, para a efetiva tutela 

desta nova modalidade de direitos (privacidade e outros direitos extrapatrimoniais) 

constitucionalmente consagrados, notou a necessidade da implementação de um 

novo modelo tutela estatal, dissidente do existente até o momento. Veja-se.  

Inicialmente, a tutela jurídica dos direitos da personalidade, na maioria 

dos casos limitava-se a uma tutela jurisdicional genérica. Ou seja, em um primeiro 

momento, verifica-se que o ordenamento jurídico encontrava-se essencialmente 

voltado à tutela patrimonial, de modo que inexistia à época tutela jurisdicional 

específica que atuasse na inibição de atentados aos direitos fundamentais, sendo 

assistido apenas ao violado o direito de perceber indenização monetária do ofensor, 

em razão de eventual lesão sofrida. 

Diante deste quadro, notou-se que os instrumentos disponibilizados 

pelo estado para a tutela dos direitos extrapatrimoniais eram notadamente 

incompatíveis com o próprio ordenamento jurídico, uma vez que por um lado a 

legislação ordinária e a própria Constituição Federal pregavam a garantia destes 

direitos da personalidade (extrapatrimoniais), mas, doutra banda, inexistia no cenário 

jurídico, tutela jurisdicional capaz de prevenir violações.  

Giuseppe Chiovenda, ainda no ano de 1942, já criticava a tutela 

genérica, ao dizer que o processo deve dar a quem tem direito, na medida do que 

for praticamente possível, aquilo e precisamente aquilo que o sujeito teria caso 

houvesse violação42.  

 Deste modo, incorporando os ensinamentos de Chiovenda ao presente 

estudo, é possível verificarmos que a sociedade exigia resposta mais efetiva do 

estado em se tratando da violação de direitos da personalidade, especialmente em 

nosso estudo, o direito a privacidade.  

período em tela foi marcado justamente pela inobservância de direitos de diversas naturezas 
(precipuamente, direitos de natureza fundamental).    
41 Constituição Federal, Ato Institucional numero Cinco (AI-5), preâmbulo, apud, LEONARDI, 
Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012. p.97/98.  
42 CHIOVENDA, Giuseppe. Instituições de direito processual civil. São Paulo: Saraiva, 1942-1945. 3 
v. 
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Assim, a consolidação da aplicabilidade da tutela específica no direito 

brasileiro (notadamente após o advento da Lei nº 8.952/1994, que alterou a redação 

do artigo 46143 do Código de Processo Civil), constitui relevante inovação jurídica 

que consubstancia a tutela jurídica do direito a privacidade/autodeterminação 

informativa no Brasil.  

Neste sentido ressalta Doneda44: 
 

A introdução dos direitos da personalidade no direito privado representa, 

neste contexto, um caso exemplar de metamorfose algo dolorosa de uma 

estrutura cujo desenho era por demais rígido para atender a demandas que 

não eram contempladas em seu projeto original.   

 

Destarte, uma vez abordadas estas premissas da tutela dos direitos da 

personalidade e, já nos aproximando do cenário jurídico atual, vejamos a disposição 

de nossa Lei Maior, acerca da proteção da vida privada: 
 

Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, 

garantindo-se aos brasileiros e aos estrangeiros residentes no País a 

inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à 

propriedade, nos termos seguintes: 

[...] 

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das 

pessoas, assegurado o direito a indenização pelo dano material ou moral 

decorrente de sua violação; 

 

Neste liame, a legislação ordinária, no mesmo sentido da disposição 

constitucional, cria mecanismos para a proteção da privacidade e da vida privada. O 

Código Civil de 2002 dispõe em seu artigo 21 que “a vida privada da pessoa natural 

é inviolável, e o juiz, a requerimento do interessado, adotará as providências 

necessárias para impedir ou fazer cessar ato contrário a esta norma” 45. 

43 Anote-se a redação do dispositivo legal: “Art. 461. Na ação que tenha por objeto o cumprimento de 
obrigação de fazer ou não fazer, o juiz concederá a tutela específica da obrigação ou, se procedente 
o pedido, determinará providências que assegurem o resultado prático equivalente ao do 
adimplemento.”. Disponível em: “http://www.planalto.gov.br/ccivil_03/leis/l5869compilada.htm”, acesso 
em 01 de maio de 2013.  
44 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 
80. 
45 Brasil. Código civil, 2002. Código civil. 53.ed. São Paulo: Saraiva; 2002 
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Outrossim, o Código Penal, após a recente alteração introduzida pela 

Lei nº 12.737 de 30 de novembro de 2012, passou a tipificar como crime as invasões 

a dispositivos e sistemas informáticos. Note-se a disposição da novatio legis 

incriminadora46: 

 
Art. 154-A.   Invadir dispositivo informático alheio, conectado ou não à 

rede de computadores, mediante violação indevida de mecanismo de 

segurança e com o fim de obter, adulterar ou destruir dados ou 

informações sem autorização expressa ou tácita do titular do dispositivo 

ou instalar vulnerabilidades para obter vantagem ilícita:  

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa. 

 

Neste sentido, nota-se a preocupação legislativa com as mudanças 

introduzidas pela sociedade da tecnologia e dos meios de comunicação em massa, 

contudo, é valido salientarmos que inexiste porquanto, em nosso cenário jurídico, 

mecanismo voltado para a prevenção da publicidade indesejada de informações de 

cunho pessoal. Ou seja, a legislação pátria até então segue o mesmo ideal 

indenizatório e punitivo pos factum nos moldes das legislações primitivas surgidas 

nos EUA, que se apresentam insuficientes e ineficientes diante das atuais demandas 

tecnológica-sociais existentes.  

Não há como olvidarmos a importância da legislação penal criada para 

a proteção da privacidade na era da comunicação, contudo, parece o legislador se 

esquecer do caráter residual da aplicabilidade da lei penal, acreditando ser ela, a 

solução para toda a problemática da privacidade nos moldes sociais atuais. 

Concessa máxima vênia, não parece-nos a melhor saída. Vejamos.  

Atribuir ao decrépito sistema jurídico-penal toda a responsabilidade da 

privacidade e dados pessoais é, talvez, uma solução encontrada pelo Poder 

Legislativo para esquivar-se da responsabilidade pela ausência de legislações 

protecionistas pertinentes. Mas, na prática, o que se nota é a existência de muito 

mais demandas de natureza cíveis (tais como as ações indenizatórias e as 

inibitórias) do que ações penais, no que tange a violação da vida íntima ou privada. 

Assim sendo, o compêndio legislativo recém-introduzido, ainda em seu 

prelo, já se apresentou ultrapassado. A intenção do legislativo foi clara: suprir uma 

lacuna legislativa existente, mas em verdade não a fez, apenas se limitou a fomentar 

46 Íntegra: vide anexo I. 
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as discussões acerca da necessidade estatal de tutelar os direitos individuais 

atinentes à vida privada e a intimidade.  

Ademais, prosseguindo na análise do dispositivo penal citado, nota-se 

que as penas atribuídas são demasiadamente baixas, fato que além de não atribuir 

efetividade a norma, grande são as chances da ocorrência da prescrição (seja da 

pretensão punitiva, executória ou até mesmo a virtual).  

Estamos, pois, ainda a espera de uma legislação efetiva e aplicável, 

que verdadeiramente tutele a privacidade, a intimidade e a autodeterminação 

informativa, preventiva e repressivamente. 
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5. OS CONCEITOS DE PRIVACIDADE  
 

Em se tratando da privacidade, talvez um dos temas mais 

controvertidos e tormentosos deva ser, justamente, seu conceito, assim como seus 

desdobramentos semânticos.  

Em primeira análise, o verbete “privacidade” não apresenta severas 

dificuldades interpretativas, contudo, quando trazemos a tona sua aplicabilidade no 

cenário jurídico como tutela de um direito da personalidade, inicia-se severa 

discussão acerca da carga semântica atribuída ao termo. 

Conforme Marcel Leonardi, “a expressão “privacidade” tornou-se uma 

“palavra-camaleão”, sendo utilizada denotativamente para se referir a uma ampla 

gama de interesses radicalmente distintos” 47.  

Ainda conforme o mesmo autor, as palavras camaleônicas são um 

risco para os cenários jurídicos que se inserem, haja vista a frequente existência de 

interpretações pretenciosas, ou tutelas que se destoam do ideal teleológico 

legislativo inicial. Sendo exemplos de palavras camaleônicas: a dignidade da pessoa 

humana ou o princípio da liberdade48.  

Tão grave é a crise semântica do termo em comento, que no ano de 

1972, na Inglaterra, o “Relatório do Younger Committe on Privacy, recomendou que 

não fosse adotada uma proposta legislativa que reconheceria o direito à privacidade 

no país, em decorrência da falta de qualquer definição clara e consensual sobre o 

que é privacidade”49.  

Deste modo, passa-se a demonstrar a origem do termo “privacidade”, 

para, posteriormente, apresentarmos a distinção existente entre o nascedouro do 

vocábulo e a carga semântica a ele atribuída na atual sociedade da informação.  

Conforme já apresentou-se, o termo “privacidade” foi inicialmente 

utilizado por Warren e Bradeis, no famoso artigo científico “The rigth to privacy”, 

publicado nos Estados Unidos da América no ano de 1890, contudo o termo 

“privacidade” possui origem léxica latina, derivando-se do “privare”.  

47 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.p. 46.   
48 Idem, p. 47.  
49 Cf. Reporto f the committee on privacy (HMSO 1972) Cmnd, 5012,658,665, apud, LEONARDI, 
Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.nota de rodapé nº 85, p. 47.  
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Assim, verifica-se que a evolução semântica do termo (que se deu 

primordialmente nos EUA), não possui relação direta com o nascedouro latino do 

vocábulo.  

Nota-se, portanto, que a acepção sociológica do termo quando de sua 

primeira utilização, na literatura de Warren e Bradeis, concebia a privacidade como 

“zero-relationship”, ou seja, inicialmente a privacidade era considerada como 

sinônimo de total alheação social ou o absoluto isolamento individual.  

Extrai-se trecho do artigo científico original de Warren e Brandeis, que 

bem demonstra a visão individualista dos autores quanto ao ideal inicial da 

privacidade: 

 
These considerations lead to the conclusion that the protection afforded to 

thoughts, sentiments, and emotions, expressed through the medium of 

writing or of the arts, so far as it consists in preventing publication, is merely 

an instance of the enforcement of the more general right of the individual to 

be let alone. In each of these rights, as indeed in all other rights recognized 

by the law, there inheres the quality of being owned or possessed -- and (as 

that is the distinguishing attribute of property) there may some propriety in 

speaking of those rights as property.50 (grifou-se) 

 

É notável que na sociedade atual, a privacidade (e do mesmo modo a 

autodeterminação informativa) vai muito além do direito ao isolamento preconizado 

pelos autores norte-americanos. Contudo, não como olvidar-se o mérito da obra dos 

autores, considerando, sobretudo o pioneirismo no estudo da privacidade, assim 

como o apontamento para a necessidade de tutela específica voltada para a 

proteção jurídica da vida privada.   

Neste sentido as palavras de Marcel Leonardi ao tratar da definição de 

“privacidade” adotada por Warren e Brandeis: 

 
Para eles, a essência da privacidade é a inviolabilidade da personalidade, e 

não a propriedade privada; seu valor não esta no direito de receber 

indenização em decorrência de publicação, mas sim de impedir a própria 

publicação. 51 

50 Warren, Samuel; Brandeis, Louis. The Rigth to Privacy. Boston. 1890. Disponível em: 
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html, acesso em 
05 de maio de 2013.   
51 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012, p. 53 
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Deste modo, apresentada a insuficiência daquela concepção de 

“privacidade” quando aplicada ao cenário social atual, surge a necessidade de 

amoldar o termo às novas demandas jurídicas.  

Claras são as palavras de Doneda ao apresentar a insuficiência da 

acepção original do termo “privacidade”. Veja-se.  

 
A tutela da privacidade como o “direito de ser deixado só”, associada ao 

isolamento, à reclusão, não nos permite determinar parâmetros para julgar o 

que ela representa em um mundo no qual o fluxo de informações aumenta 

incessantemente, assim como aumenta o número de oportunidade de 

realizarmos escolhas que podem influir na definição de nossa esfera 

privada52 

 

Marcel Leonardi, citando Judith Jarvis Thomson, diz que “o fato mais 

surpreendente sobre o direito da privacidade é que ninguém parece ter uma ideia 

clara do que ele é”.  

Não obstante, deste os primórdios científicos citados, é aceito 

socialmente (e, em determinados casos, como é o caso do Brasil, juridicamente) a 

existência de duas esferas da vida: a pública e a privada. A dificuldade conceitual 

insere-se, neste contexto, justamente no que tange à tênue linha de distinção entre 

um e outro.   

Cite-se, nesta seara, as palavras de Costa Júnior, mencionando a 

existência das esferas da privacidade, subdividindo ao conceito em intimidade 

interior e intimidade exterior. Anote-se.  
 

Poder-se-ia falar numa intimidade exterior e noutra interior. Aquela, como a 

intimidade de que o homem haveria de desfrutar, abstraindo-se da multidão 

que o engloba. Insulando-se em meio a ela. E alheando-se, mesmo vezes 

não implica em solidão, já que o homem pode trazer para sua companhia os 

fantasmas que lhe apeteçam, é aquela de que o indivíduo goza 

materialmente, apartado de seus semelhantes.  

A intimidade exterior, portanto, é aquela de natureza psíquica. O homem a 

estabelece no burburinho da multidão. Ensimesmando-se em pleno tumulto 

52 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 2006.p. 
01.  

                                                           



36 
 

coletivo. Decretando-se alheio, impenetrável às solicitações dos que o 

rodeiam. Presente e ausente. Rodeado e só.  

A intimidade interior reveste-se de natureza física e material. O indivíduo 

afasta-se da multidão. Recolhe-se ao seu castelo. Desce às profundezas de 

sua alma e sai em busca de seu ser. Nada impede que o solitário físico 

venha a manter contato com a vida social através dos meios de 

comunicação de que disponha. Ou mesmo trazendo para junto dele, na sua 

fantasia, o diálogo silente dos vivos e dos mortos 53. 

 

No mesmo sentido, já no contexto informático atual, dispõe Luis Alberto 

David Araújo, acerca do direito constitucional à privacidade: 
 

Com efeito, a vida social do indivíduo divide-se em duas esferas: a pública e 

a privada. Por privacidade, de conseguinte, devem-se entender os níveis de 

relacionamento social que o indivíduo habitualmente mantém oculto ao 

público em geral, dentre eles: a vida familiar, as aventuras amorosas, o 

lazer e os segredos dos negócios. Assim, dentro desta esfera teríamos 

demarcado o território próprio da privacidade, formado por relações 

marcadas pela confidencialidade 54.  

 

Denota-se, portanto, que inobstante às divergências doutrinárias 

acerca do conceito de privacidade, é certo que este direito humano, previsto, 

inclusive, na Declaração Universal dos Direitos do Homem e do Cidadão, consiste, 

em linhas gerais, na liberdade individual de barrar, vertical e horizontalmente, 

intromissões indesejadas a informações de sua vida particular, que não são de 

interesse da coletividade.   

Araújo vai além da conceituação bipartida da privacidade, afirmando 

que: 
 a conclusão que se extrai do texto constitucional é que a vida social dos 

indivíduos não possui somente dois espaços, o público e o privado, pois 

neste se opera a nova subdivisão, entre a intimidade e a privacidade 

propriamente dita.  

Poderíamos ilustrar a vida social como um grande círculo, dentre do qual 

um menor, o da privacidade, em cujo interior seria aposto um ainda mais 

constrito e impenetrável, o da intimidade.  

53 Idem, p. 12/13. 
54 ARAÚJO, Luiz Alberto David; NUNES JÚNIOR, Vidal Serrano. Curso de direito constitucional. 14. 
ed. São Paulo: Saraiva, 2010. p. 173.  
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Assim, o conceito de intimidade tem valor exatamente quando oposto ao de 

privacidade, pois, se se cogita da tirania da vida privada, aduz-se 

exatamente à tirania da violação da intimidade, como, por exemplo, o pai 

que devassa o diário da filha adolescente ou viola o sigilo das suas 

comunicações 55.  

 

Desta maneira, ainda que, por hora deixemos de lado as subdivisões 

apresentadas pela doutrina, é notório que as discussões acerca da discrepância 

entre o termo privacidade e a carga semântica a ele atribuída ampliam-se ainda 

mais quando entram em cena as inovações tecnológicas introduzidas pelos veículos 

de comunicação em massa e pelas redes sociais.  

Portanto, cabe ao legislador, e principalmente ao operador do direito, o 

amoldamento da tutela para o cenário informático atual. Contudo, neste ponto, 

insere-se outra problemática: o caráter subjetivista da privacidade. Fato que, 

incontestavelmente corrobora para a problemática conceitual em questão. 

Neste ínterim, verifica-se que a privacidade, ao lado da máxima da 

“liberdade”, por exemplo, historicamente foi objeto de tantas interpretações, que ao 

invés de criar-se um conceito completo e definitivo, acabou-se talvez por deixar 

esvaziar toda a carga principiológica do termo, justamente em razão da obscuridade 

interpretativa do termo.  

É certo que privacidade (e a intimidade) não apresenta um conceito 

estanque, passível de aplicabilidade uniforme em todos os países. Este conceito, 

portanto, variará de acordo com os padrões culturais e sociais de onde será 

aplicado, uma vez que qualquer tentativa de criar um conceito unitário, certamente, 

restaria fracassada, diante das distintas realidades sociais que o mesmo seria 

aplicado.  

Assim sendo, data máxima vênia aos autores que despendem 

exaustivos esforços no sentido de pacificar, ou unificar os conceitos de privacidade, 

vida privada, intimidade e autodeterminação informativa, preferimos adotar nesta 

análise acadêmica, em sede de tutela jurisdicional, o conceito mais amplo de 

proteção a vida privada.  

Concluímos, pois, que além de assegurar ao indivíduo o direito de 

alhear-se ao convívio social (the rigth to be let alone), os modelos sociais-

55  Idem, p. 174. 
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comunicativos atuais exigem da privacidade muito além disso. É necessário, à vista 

disto, a efetividade da autodeterminação informativa (garantida pelo aparelho 

estatal) onde quer que haja fluxo de informações pessoais.  

Em síntese, notamos que a evolução conceitual da privacidade deve 

caminhar, ainda mais em tempos de internet e de grande fluxo de informações 

(pessoais ou não), para uma tutela específica preventiva, destoando, portanto, 

daquele ideal de proteção meramente repressivo-indenizatório inicialmente 

idealizado.  
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6. PRIVACIDADE E A AUTODETERMINAÇÃO INFORMATIVA 
 

Até o momento, grande parte dos estudos históricos conceituais, 

conforme pode ver-se, se desenvolveram entorno da privacidade, de modo que, 

pouco se comentou acerca da autodeterminação informativa. 

Antes mesmo de analisarmos, especificamente, o direito a 

autodeterminação informativa, é importante tecermos breves considerações acerca 

da gestão de dados pessoais, que se encontra intimamente ligada ao ideal 

protecionista do próprio direito a privacidade e a autodeterminação informativa, uma 

vez que faz parte da liberdade individual de decisão acerca de quais aspectos de 

sua vida privada merecem ser publicamente expostos. Deste modo, para alguns56, o 

direito a gestão de dados pessoais, é considerado como um apêndice da 

autodeterminação informativa, como instrumento de sua concretização.  

Enquanto isso, por outro lado, existem os que entendem que a 

administração das informações pessoais é também um direito da personalidade, 

mas, distinto da privacidade, da intimidade e da autodeterminação informativa, 

sendo ramo autônomo do direito. Este último entendimento, data máxima vênia, não 

é dos melhores, haja vista que conforme citado, a administração de dados pessoais, 

corresponde justamente ao instrumento que viabiliza o exercício do direito a 

privacidade. Não se pode, portanto, falar em privacidade se inexistir liberdade 

individual na administração de informações pessoais.  

Doutra banda, a própria privacidade e a autodeterminação informativa 

também possuem conceitos demasiadamente tormentosos, da qual, o presente 

capítulo possui o escopo de, ainda que de maneira superficial, tecer considerações 

acerca da distinção semântica e da problemática conceitual existente acerca da 

privacidade e da autodeterminação informativa.  

Em que pese à inexistência de grande acervo doutrinário acerca do 

surgimento e desenvolvimento da autodeterminação informativa, traz-se a baila 

neste momento, o leading case, do Tribunal Constitucional da Republica Federal 

Alemã, quando julgou, no ano de 1983, a inconstitucionalidade da “Lei do Censo”, 

que obrigava os alemães a responderem um questionário contendo 

aproximadamente 160 questões, englobando as mais diversas modalidades de 

56 Neste sentido Danilo Doneda 
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informações pessoais, que posteriormente integrariam um sistema informatizado que 

aumentaria significativamente o controle social exercido pelo estado57. 

Neste sentido, Ana Rosa Gonzáles Morua, diz que o direito a 

autodeterminação informativa: 
 

se refiere al derecho de todas as personas a controlar el flujo de 

informaciones que él le conciermen, - tanto em la recolección como 

elposterior tratamiento y uso de los datos personales – mediante uma série 

de derechos subjetivos como el consentimento, el derecho de acesso, 

retificacíon, etc.58         

 

A este respeito notáveis são as palavras de Paulo José da Costa Jr., 

em conceituação ao direito à intimidade, diferenciando-o do direito à honra. Veja-se: 

 
Dever-se-á entender por honra não só a consideração social, o bom nome e 

a boa fama, como o sentimento íntimo, a consciência da própria dignidade 

pessoal. Isto é, honra é a dignidade pessoal refletida na consideração alheia 

e no sentimento da própria pessoa.  

O direito à intimidade, pelo contrário, é o direito de que dispõe o indivíduo 

de não ser arrastado pela ribalta contra sua vontade. De subtrair-se à 

publicidade e de permanecer recolhido na sua intimidade. Diritto ala 

riservatezza, portanto, não é o direito de ser reservado, ou de comportar-se 

com reserva, mas o direito de manter afastados dessa esfera olhos e 

ouvidos indiscretos, e o direito de impedir a divulgação de palavras, escritos 

e atos realizados nessa esfera de intimidade 59.  

 

Portanto, considerando ser a autodeterminação informativa o direito de 

o cidadão controlar o fluxo de suas informações pessoais na mídia e na sociedade, 

pode-se concluir que a autodeterminação informativa é gênero da qual a privacidade 

e a intimidade são espécie. 

57 PEREIRA, Marcelo Cardoso. O sistema de proteção de dados pessoais frente ao uso da 
informática e o papel do direito de autodeterminação informativa. Especial referência ao ordenamento 
jurídico espanhol.. Jus Navigandi, Teresina, ano 6, n. 51, 1 out. 2001 . Disponível 
em: <http://jus.com.br/revista/texto/2266>. Acesso em: 29 abr. 2013. 
58 Davara Rodriguez, Miguel Angel: Guía Práctica de Proteccíon de Datos desde la óptica del titular 
del ficheiro, 1ªed., ASNEF, Madrid, 1999, p26, apud, PEREIRA, Marcelo Cardoso. O sistema de 
proteção de dados pessoais frente ao uso da informática e o papel do direito de autodeterminação 
informativa. Especial referência ao ordenamento jurídico espanhol. Jus Navigandi, Teresina, ano 6, n. 
51, 1 out. 2001 . Disponível em: <http://jus.com.br/revista/texto/2266>. Acesso em: 29 abr. 2013. 
59 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.p.42/43.  
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Verifica-se, novamente uma tênue distinção entre autodeterminação 

informativa e da privacidade, dado, conforme já mencionado, a aproximação 

teleológica dos termos.  

Portanto, em síntese, podemos afirmar que tanto a privacidade como a 

autodeterminação informativa faz parte da esfera de direitos da personalidade, 

(constitucionalmente consagrados) que visam a proteção do indivíduo quanto a 

exposição indesejada ou intromissão desautorizada a dados de cunho pessoal.  

Não há como olvidarmos, por fim, a existência de pontuais confusões 

conceituais que incidem nos termos retrocitados. Contudo, é importante lembrarmos 

a distinção semântica e a conceituação individual de cada termo.  



42 
 

7. TUTELA DA AUTODETERMINAÇÃO INFORMATIVA NA CRISE 
DEMOCRÁTICA  
 

A incessante busca por informações e a explosão informativa 

vivenciada pela sociedade atual, aliada a inexistência e (ou) ineficácia da tutela 

estatal da privacidade podem estar colocando em xeque uma das mais árduas e 

valorosas conquistas sociais: a democracia.  

Após a revolução tecnológica implementada pela internet, 

principalmente através da bilateralidade informativa, nota-se que além dos 

particulares, o estado passou a usar a internet e os meios de comunicação para a 

ininterrupta coleta de informações do povo brasileiro. 

Câmeras, cookies, rastros de navegação na internet, bancos e mais 

bancos de dados, cadastros e mais cadastros. Não temos mais o controle sobre 

nossos dados pessoais.  

Em uma sociedade iminentemente classificadora e publicitária, em que 

as informações (principalmente as pessoais e privadas) adquirem valor comercial e 

interesse político, a tutela (eficaz) da privacidade deixa de lado o caráter 

individualista primitivo, passando a ferir diretamente o sistema democrático de 

direitos.  

Ainda que baseássemos nosso estudo no conceito mais boçal de 

“democracia”, é absolutamente inconcebível a existência de um estado democrático 

de direitos em que seus cidadãos estão completamente dominados pelas 

tecnologias da informação.  

Neste sentido, ressaltamos os ensinamentos de Stefano Rodotà: 

 
Assim, em uma sociedade na qual as informações se tornam a riqueza mais 

importante, a tutela da privacidade contribui de forma decisiva para o 

equilíbrio dos poderes. Eis porque o fim da privacidade não representaria 

somente um risco para as liberdades individuais: ele pode efetivamente 

conduzir ao fim da democracia. 60 

 

60 Rodotà, Stefano. A vida na sociedade da vigilância – a privacidade hoje. Organização, seleção e 
apresentação de Maria Celina Bodin de Moraes. Tradução: Danilo Doneda e Luciana Cabral Doneda. 
Rio de Janeiro. Renovar, 2008.p.144. 
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Por outro lado, a limitação da informação (positiva e negativa), é 

característica dos regimes totalitários61, uma vez que a estrutura de domínio do 

estado pode ser colocada em risco se muitas informações circularem. 

Assim, a chegada da “sociedade da informação” revela ao estado a 

dupla necessidade de atuação, sob pena de descaracterização, inclusive, do 

sistema democrático de direitos. Veja-se.  

Em primeira análise, em tempos de tecnologia, é necessário que o 

estado, como ente criado para tal finalidade, forneça indistinta e igualitariamente, a 

maior gama possível de informações e, do mesmo modo, viabilize aos 

hipossuficientes o acesso a estas informações, pelos meios que se fizerem 

necessários, pois, qualquer restrição injustificada ao direito de informar e de ser 

informado, constitui violento atentado ao sistema constitucional e democrático. 

Por outro lado, e ao desencontro da difusão informativa necessária à 

efetivação do sistema democrático, notamos a premente necessidade de ações 

afirmativas estatais no sentido de assegurar também a privacidade do, a intimidade 

e a autodeterminação informativa individual, que, se inobservada, também 

descaracterizada estará a democracia. 

Ações afirmativas são instrumentos estatais voltados à efetivação da 

terceira esfera da igualdade que traduz no direito à diferença. Assim, em que pese a 

sociedade rume para a “extimidade” (que é o oposto da privacidade), o mínimo de 

privacidade e intimidade (inatos aos indivíduos) deve ser mantido. Assim, o objetivo 

da tutela da privacidade, “portanto, não é favorecer a solidão, mas sim garantir a 

igualdade” 62 e impor regras à captação, utilização e publicação de informações 

pessoais alheias. 

61 Sinteticamente, podemos dizer que os regimes totalitários são totalmente opostos e alheios aos 
regimes democráticos, uma vez que ao povo não é dado o direito de manifestar-se acerca das 
decisões do governo, mas apenas o dever de cumpri-las. Mais sobre vide: ARENDT, Hannah. 
Origens do Totalitarismo: anti-semitismo, imperialismo e totalitarismo. Trad. Roberto Raposo. São 
Paulo: Companhia das Letras, 1990. 
62 Idem, p.145. 
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7.1. A Sociedade da Informação 
 

Conforme visto, os principais fundamentos da tutela jurisdicional da 

privacidade/autodeterminação informativa foram consolidados em épocas nas quais 

sequer cogitava-se o fluxo de informações existente em nossa sociedade atual.  

As redes sociais, por sua vez, consistem noutro cenário que merece 

apartado destaque em razão da enxurrada de dados (em sua grande maioria 

pessoais) que circulam neste cenário diariamente.  

Desta forma, já é possível afirmarmos que a internet revolucionou a 

vida humana. Não conseguimos mais nos desconectar! É fato que tais avanços 

tecnológicos e sociais se tornaram um novo desafio à tutela jurisdicional. Como 

assegurar aos cidadãos o direito de alhear-se em meio a esta superabundância de 

dados, de todos os gêneros, que circulam na internet? Qual o limite da divulgação 

de informações de cunho pessoal na rede? Quais instrumentos devem ser utilizados 

para garantir uma tutela específica, preventiva e eficaz? Como fica a situação 

jurídica daquele que, diferentemente de outros, não pretendem expor suas vidas em 

uma rede social? Como controlar, preventivamente, a violação de direitos da 

personalidade nas redes sociais?                              

Neste sentido leciona Doneda: 
 

Sem perder de vista que o controle sobre a informação foi sempre elemento 

essencial na definição de poderes dentro de uma sociedade, a tecnologia 

proporcionou a intensificação dos fluxos de informação e, 

consequentemente, a multiplicação de suas fontes e de seus destinos. Esta 

mudança, a princípio quantitativa, acaba por influir qualitativamente, 

mudando os eixos de equilíbrio na equação poder – informação – pessoa – 

controle. Isto implica que devemos tentar conhecer a nova estrutura de 

poder vinculada a esta nova arquitetura informacional.  

 

Notem, portanto, o vasto cenário jurídico clamando por tutela 

jurisdicional que se criou com a implementação e expansão da internet. Sendo 

necessário, deste modo, tecermos breves comentários acerca deste fenômeno que, 

incontestavelmente, revolucionou a vida em sociedade.  
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7.2 Internet: a (r)evolução do século.  

 

Em meio a um cenário conflituoso e totalmente incrédulo, surge a 

internet, como um instrumento de guerra, que revolucionou essencialmente a 

realidade comunicativa da época (e segue diariamente nos surpreendendo). 

Por mais insólito que possa parecer-nos, a internet, que posteriormente 

se tornou um instrumento basilar da sociedade global, surgiu no alvorecer da década 

de 1960, no auge da Guerra Fria63, quando as superpotências EUA (Estados Unidos 

da América) e URSS (União das Repúblicas Socialistas Soviéticas) tratavam 

inexorável corrida bélica, atemorizando, com isso, toda a sociedade global.  

Diante da severa disputa travada e, considerando o ardente contraste 

ideológico existente, o domínio sobre meios de comunicação existentes era 

iminentemente essencial ao satisfatório desfecho da contenda. Deste modo, os 

EUA, antevendo um ataque soviético a seus centros de comunicação, que 

impedindo a intercomunicação de suas equipes, os EUA criaram a internet como um 

meio alternativo de comunicação, que ainda diante suposta incomunicabilidade 

através dos meios tradicionais, a internet seria o diferencial americano que anularia 

a estratégia de ataque soviética.  

É necessário fazer menção, nesta fase da análise, que a “internet”, 

quando de sua gênese, sequer assemelhava-se aos moldes em que se apresenta 

atualmente. Reforça-se, neste ínterim, que a internet foi desenvolvida como um 

método alternativo (secundário) de comunicação, ao passo que atualmente a 

internet pode ser considerada, afastada qualquer dubiedade, o meio de 

comunicação e interação social mais utilizado em todo o mundo.  

Prosseguindo no contexto evolutivo, após a cessação da guerrilha 

supracitada, a internet, ainda restrita ao território norte-americano, passou a ser 

utilizada por estudantes e professores universitários, sendo usada primordialmente 

para o compartilhamento de conhecimento.  

Mais adiante, já nos aproximando dos anos 90, a internet rompe as 

barreiras norte-americanas, iniciando o processo de difusão global, principalmente 

após o físico britânico Tim Bernes-Lee, no ano de 1992, criar o “WWW” – Word Wide 

Web (Rede Mundial de Computadores), que introduziu no mundo tecnológico a 

63 Mais sobre vide: MACMAHON, Robert J.. Guerra Fria - Col. L&pm Pocket Encyclopaedia. 01/2012 
Brasil: L&pm, 2012.  
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possibilidade de comunicação via internet através de uma melhor interfase, além de 

ampliar a nível mundial, os limites comunicativos anteriormente existentes.  

Nas palavras de José de Oliveira Ascensão, “a internet permitiu a 

experimentação de um tipo de comunicação de âmbito mundial” 64. 

Ainda neste ínterim, tão grande foi a adesão social à internet, que 

conforme é de fácil identificação nos dias atuais, as pessoas acabaram substituindo 

grande parte (se não todos) os meios de comunicação tradicionais pela internet. A 

amplitude comunicativa, o fácil acesso, a atratividade da rede e as inúmeras 

possibilidades de utilização, transformaram a internet (que era um método 

alternativo de comunicação) em um serviço indispensável à vida comunicativa 

global, assemelhando-se, atualmente, aos serviços básicos, tal como o de 

fornecimento de energia elétrica e água tratada. 

No mesmo sentido, Ascensão afirma que a internet “apresentou-se 

com um caráter atrativo, que levou a que os destinatários nela se empenhassem e 

adestrassem, e por lado ficassem dependentes deste modo de comunicação” 65.   

Nesta análise, aplicando tais considerações ao objeto principal da 

presente análise acadêmica, notamos que a internet, diferencia-se dos demais 

meios de comunicação (v.g. jornais, revistas, rádios e redes de televisão), uma vez 

que a sociedade em geral, deixou de ser meramente objeto fim das informações 

(espectadores), se tornando informantes.  

Neste sentido são os ensinamentos de Leonardi: 
 

A internet representa um dos principais avanços tecnológicos da 

humanidade. Se a civilização e a cultura se desenvolveram com a escrita, 

popularizaram-se com a imprensa e foram posteriormente centralizadas, 

homogeneizadas e hierarquizadas pelos meios de comunicação em massa, 

a internet alterou radicalmente este quadro, permitindo que a informação, 

agora em formato digital, seja descentralizada, diversificada e 

democratizada, possibilitando aos usuários interagir com a informação. 66 

 

Ou seja, a internet deu voz àqueles que estavam acostumados serem 

informados, mas nunca informantes. O sucesso global da internet, ao nosso olhar, 

64 ASCENSÃO, José de Oliveira. Estudos sobre direito da internet e da sociedade da informação. 
Porto, Portugal: Almedina, 2001.p.85. 
65 Idem.  
66 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.p.28.  
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se deu, dentre outras causas menores, justamente em razão desta reciprocidade 

informativa que detém a internet. Notamos, portanto, a criação de um instrumento 

em que as pessoas podem, concomitantemente, informar o que desejam, e se 

informarem seguindo a mesma razão lógica. Neste cenário de “informantes 

anônimos” viabilizados pela internet, cabe aos próprios usuários a tarefa de 

classificar e fiscalizar este contínuo fluxo comunicativo-informacional. 

A empresa norte-americana Netscape Communications, neste arreio 

evolutivo, também contribuiu significativamente para o sucesso da rede com a 

criação do “https” (HyperText Transfer Protocol Secure), que, estabelecendo uma 

conexão criptografada e segura, viabilizou a efetivação de transações comerciais 

pela internet.  

Posteriormente, já aproximando-nos dos anos atuais, surgem as “redes 

sociais”, que, dada sua particularidade informativa, aliada a insigne adesão pública, 

e considerando sua intensa aproximação conflitosa ao tema principal do presente 

trabalho, será objeto de análise em capitulo específico e posterior.  

É certo, que assim como ocorre com inúmeras outras criações 

humanas, a internet, por diversas vezes, é utilizada com fito distinto dos moldes para 

qual foi idealizada. Como sabe-se, inúmeros são as modalidades de desvio 

finalístico da internet: golpes, injúrias, difamações, falsidades, e por fim, as 

crescentes invasões de privacidade, da qual o presente trabalho debruçara especial 

analise em capítulo posterior.  

Segundo o professor Luiz Flávio Gomes, a internet é “uma terra 

desconhecida, sem fronteiras e um mundo sem limites. Limite de imaginar, criar, ou 

cuidar. Alimentar sonhos, encurtar pensamentos e aproximar desejos. A internet é 

uma terra de ninguém” 67. 

Conclui-se, pois, que a internet é uma evolução social-tecnológica sem 

precedentes em nossa sociedade. Não podemos mais sobreviver (neste padrão 

social) sem ela. O que seria das empresas, no avançado padrão que se inserem, 

sem a internet. De que valeriam os bancos de dados de não pudéssemos acessá-

los.  

A internet revolucionou o modo de vida do século XXI. Não seríamos 

capazes de viver sem ela, pois já se tornou uma necessidade básica humana e 

67 Disponível em  http://atualidadesdodireito.com.br/lfg/2012/07/16/mas-afinal-o-que-e-a-internet/. 
Acesso em 03 de julho de 2013.  
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social. Não olvidamos, portando os inúmeros benefícios sociais, políticos, culturais, 

morais, jurídicos e humanos trazidos pela internet, considerando ainda, que além da 

internet introduzir novos benefícios sociais, a internet facilitou substancialmente 

algumas tarefas da vida.  

Nos dias de hoje, através dos mecanismos de pesquisa da web, 

podemos localizar um endereço, um telefone, em menos de um segundo, enquanto 

em um recente passado, esta tarefa exigiria muito mais tempo, havendo grande 

chance, inclusive, de restar-se inexitosa.  

Neste contexto, ressalta-se que além de uma revolução tecnológica 

sem precedentes, a internet promoveu silenciosa revolução social. A internet 

modificou nosso modo nosso trabalho, nosso lazer, nossa comunicação e nosso 

modo de viver. A internet revolucionou nossas vidas.   

É certo, que assim como ocorre com outras tecnologias já 

desenvolvidas, nem todos os usuários da internet, respeitam as normas de 

utilização, do mesmo modo com que nem todos os cidadãos respeitam as regras 

sociais (note-se a descomunal população carcerária que mantemos).  

Contudo, é justamente neste momento que se insere objeto principal 

do presente estudo. Enquanto na sociedade física existem diversos instrumentos de 

controle social, que viabilizam o convívio em sociedade (independentemente da 

(in)eficácia destes métodos), na sociedade digital, a atuação estatal é mínima, 

criando um cenário anárquico, onde cada um se defende por si próprio, na medida 

de suas forças.  

Os governantes talvez se esqueçam de que a anomia digital, além de 

colocar em risco a própria a rede virtual e seus usuários, submete a uma situação de 

vulnerabilidade o próprio esteio democrático do estado, assim como a própria razão 

teleológica do governo. Há que se exigir, portanto, uma intensificação da atuação 

governamental no regramento das relações comunicativas virtuais, como meio de 

tutelar o direito dos próprios usuários que apresentam um quadro de severa 

vulnerabilidade neste cenário universo digital. 

7.3 A internet como ataque à vida privada 
 

Conforme explicitado no capítulo antecedente, é fato que a internet 

modificou consideravelmente alguns valores e conceitos da sociedade global, 
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possibilitando o direito positivo de informar à qualquer pessoa e acabando com as 

fronteiras físicas. Assim, dentre o intenso fluxo informativo existente, como fica a 

privacidade e a intimidade daqueles que não pretender ter suas vidas expostas aos 

esfaimados olhos da sociedade da informação? 

É com base nesta questão supra que desenvolveremos neste capítulo, 

sintética abordagem acerca do impacto da tecnologia nos valores sociais atinentes a 

intimidade e a privacidade, após a introdução das novas tecnologias de 

comunicação, introduzidas com advento da internet.  

É certo, que ao passo que a tecnologia comunicativa-informativa 

avança, acaba inevitável (ou propositalmente) esbarrando nos direitos relativos à 

intimidade, a vida privada e a autodeterminação informativa.  

Neste sentido ressalta Costa Jr68.: 

 
O conceito de vida privada, como algo precioso, parece estar sofrendo uma 

deformação progressiva em muitas camadas da população. Realmente, na 

moderna sociedade de massas, a existência da intimidade, privacidade, 

contemplação e interiorização vem sendo posta em xeque, numa escala de 

assédio crescente, sem que reações proporcionais possam ser notadas.  

 

Ou seja, não há como olvidarmos que a implementação dos meios de 

comunicação de massa, principalmente através da internet, acaba, por várias vezes, 

colocando em xeque os direitos atinentes a manifestação do pensamento, com 

diversos outros direitos da personalidade, sendo o principal deles o direitos a 

privacidade.  

Neste arreio, é certo que o rompimento de barreiras comunicativas 

viabilizado pela internet, e a mudança de valores sociais, por vezes é acabam sendo 

utilizados como argumento para deliberadamente inobservar a privacidade e a 

intimidade alheia.  

Assim como outras tecnologias, a internet também é cotidianamente 

utilizada por pessoas de índole duvidosa, que se valem da rede para invadir a 

privacidade alheia, vezes por interesses econômicos, vezes por interesses 

particulares, curiosidade, vingança, ou pela simples satisfação do vil sentimento de 

invasão. 

68 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.p. 24. 
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Além disso, o “anonimato” proporcionado pela internet acaba por 

fomentar ainda mais este anseio imoral. Além disso, a cada dia surgem novas 

tecnologias, e com elas, por conseguinte, novas armas de ataque à vida privada e a 

intimidade dos usuários da rede.  

Não sabemos quem está do outro lado. Não sabemos quem se vale da 

máscara da rede para satisfazer pretensões pessoais (que vão de atos sexuais a 

furto de valores).  

É fato notório a todo cidadão, que ao passo que a internet revolucionou 

a comunidade informativa global, trazendo inúmeros benefícios a sociedade, não 

pode-se ignorar esta parcela social que se vale deste elementar meio de 

comunicação e compartilhamento de informações.  

Os desvios de conduta social que apresentamos, existem desde o 

surgimento da vida em sociedade. Além disso, sabemos que enquanto um médico 

pesquisador passa toda sua vida acadêmica desenvolvendo uma tecnologia capaz 

de curar uma doença grave que acomete milhares de pessoas, existem aquelas, que 

passam a maior parte de suas vidas desenvolvendo armas mais letais, ou forças 

bélicas mais destrutivas.   

É necessário reconhecermos, portanto, que com o advento e 

disseminação da internet, assim como os inumeráveis métodos de comunicação por 

ela viabilizados, surge um novo cenário jurídico, que clama por tutela jurisdicional.  

Talvez a sociedade contemporânea esteja tão fascinada com as 

facilidades e inovações que a internet nos trouxe, que por vezes acabam se 

esquecendo de que concomitantemente a esta evolução, surge também um 

evolutivo e crescente desrespeito a intimidade e a vida privada, aniquilando 

totalmente a eficácia do direito a autodeterminação informativa. 

7.4 Tutela da privacidade: um ideal e um desafio jurídico 
 

Como mencionado, inexiste dubiedade quanto à necessidade de tutela 

estatal dos direitos relativos à vida privada e a intimidade. Assim, nosso sistema 

jurídico, além das dificuldades de tutela inerentes à vida na sociedade digital, as 

autoridades julgadoras cotidianamente enfrentam uma segunda dificuldade, aos 

nossos olhos, maior do que a primeira citada, que é a anomia legislativa digital.  
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A maior parte das legislações atualmente vigentes (principalmente as 

de caráter penal) foram elaboradas em épocas em que sequer cogitava-se a 

existência do fluxo de informações vivenciado nos dias atuais. Deste modo, o 

julgador, acaba por cotidianamente, ao apreciar demandas envolvendo o universo 

digital, se deparando com uma imensa lacuna legal, fato que consideramos um 

agigantamento do problema da tutela da privacidade e intimidade na sociedade da 

informação.  

Recentemente, no ocaso no ano de 2012, foi editada a Lei nº 12.737 

de 30 de novembro de 2012, popularmente denominada de “Lei Carolina 

Dieckmann”, que tipificou como crime, a invasão de dispositivo informático alheio, 

por intermédio da internet.  

Excetuada a recente legislação, inexiste legislação voltada 

especificamente para a tutela de direitos dos usuários da rede, sendo necessária a 

aplicação analógica de dispositivos legais preexistentes à sociedade da informação, 

os quais, considerando o período em que foram editados, possuem aplicabilidade 

limitada, cabendo ao julgador o amoldamento de seus textos ao contexto 

comunicativo atual.  

Ainda neste sentido, passamos a analisar a eficácia da legislação 

informática vigente, mais especificamente a Lei dos Crimes Informáticos 

(supramencionada). 

É nítido que o ideal teleológico do legislador, com a criação da 

legislação citada, foi claramente suprir uma lacuna legal existente em nosso sistema 

jurídico. Contudo, data máxima vênia, criou-se um diploma legal absolutamente 

incapaz de solucionar a problemática da anomia informática, assim como inapto a 

tutelar de maneira eficaz os direitos dos usuários da internet e dos meios de 

comunicação em massa.  

Valendo-nos dos ensinamentos do professor Luiz Roberto Barroso, não 

se pode atribuir exclusivamente à justiça penal toda a responsabilidade pela tutela 

da privacidade dos usuários da rede, uma vez que o tipo penal incriminador 

introduzido pela mencionada lei, traz em seu preceito secundário, uma pena de três 

(três) meses a 01 (um) ano de detenção para aquele que, por intermédio da internet, 

invadir dispositivo informático alheio, fato que aumenta significativamente as 

chances de ocorrer a prescrição. Em nosso entendimento, esta pena cominada, 

além de favorecer a ocorrência da prescrição, viabiliza a concessão de suspensão 
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condicional do processo, penas alternativas, dentre outros benefícios penais, de 

modo que este réu dificilmente será submetido ao cárcere pela prática deste delito.  

Não se pretende com esta analise, concluir pela necessidade de 

majoração das penas previstas naquele dispositivo penal, mas sim, demonstrar sua 

ineficácia para a proteção da privacidade na rede.   

Além disso, conforme sabemos, a justiça penal é iminentemente pós 

factum, de modo que sua eficácia preventiva é baseada apenas na experiência 

empírica individual ou social, que, em se tratando de internet, pouco ou nenhum 

efeito preventivo surtirá. 

É necessário, portanto, a existência de uma tutela estatal preventiva, 

que verdadeiramente proteja os usuários da rede de intromissões indesejadas, ou 

principalmente, assegure aos integrantes da rede o direito da plena gestão de suas 

informações pessoais, efetivando completamente o direito a autodeterminação 

informativa.  

É de nossa ciência que muitos dos usuários da rede demonstram 

manifesto descaso para com sua privacidade, sendo uma questão de cunho cultural. 

Além disso, esta não é um problema exclusivo do povo brasileiro, os norte-

americanos e os europeus também apresentam esta característica cultural.  

Neste sentido afirma Leonardi: 

 
O problema é cultural. Exigir privacidade e respeito para si próprio e 

respeitar a privacidade alheia são virtudes que devem ser ensinadas a 

crianças e adolescentes, assim como quaisquer outras normas sociais de 

comportamento. Saber estabelecer limites a respeito do que é apropriado 

veicular online é tarefa que cabe exclusivamente ao indivíduo: o Direito 

nunca será capaz de forçar alguém a ter bom senso 69.  

 

Deste modo, a atuação jurídica, em atendimento inclusive do 

fundamento democrático de nosso estado, deve debruçar esforços sobre aqueles 

que pretendem alhear-se aos curiosos olhares midiáticos globais, impedindo que 

terceiros ou até mesmo o próprio estado, astuciosa e desautorizadamente obtenham 

informações de sua vida intima e privada. 

69 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.p. 372.  
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É papal do estado, assegurar aos indivíduos o direito de serem 

diferentes. Sabemos que hodiernamente, o padrão comportamental dos indivíduos é 

iminentemente extímico70, contudo, há que se valorizar, porquanto, o direito 

daquelas minorias sociais que não pretendem terem suas vidas e suas informações 

pessoas expostas ao publico por intermédio de um meio de comunicação em massa 

ou de uma rede social. É justamente neste ponto da analise que se insere o dever 

estatal, através de ações afirmativas, em garantir aos indivíduos, o direito de ser 

diferente, efetivando, com isso, o direito a autodeterminação informativa, 

implicitamente consagrado por nossa Constituição Federal.  

7.5 “Extimidade”: uma inversão de valores sociais  
 

Nos idos da década de 1990 a sociedade vivia o auge valorativo dos 

direitos individuais atinentes à intimidade e a vida privada. O surgimento das 

tecnologias de comunicação de massa contribuiu ainda mais para esta preocupação 

com o intimo e pessoal, dada a facilidade com que as informações circulavam na 

rede.  

Doutro modo, verificamos em nosso cenário hodierno, principalmente 

após a popularização das redes sociais, que a rede vem sendo usada como um 

instrumento de marketing e divulgação pessoal. Assim, a rede, inicialmente 

considerada como extrema ameaça à vida privada, nos dias atuais é usada 

justamente no sentido de divulgar informações pessoais, visando, talvez alcançar 

uma posição de destaque no contexto social.  

Observa-se neste sentido, que desde a disseminação da internet, 

crescente é a demanda social por informações pessoais alheias. Nos dias correntes, 

qualquer pessoa “comum”, pode, da noite para o dia, se tornar nacionalmente 

conhecida, em razão, por exemplo, de um vídeo postado na rede.  

Deste modo, ao passo que na visão de alguns a internet se caracteriza 

por verdadeira ameaça à intimidade e a vida privada, outros se valem deste mesmo 

meio para justamente, divulgar, em esfera mundial, informações pessoais.  

70 Que significa o inverso de íntimo, resguardado ou privado.  
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Neste sentido o professor Luiz Flávio Gomes afirma que a “extimidade 

é o contrário da intimidade. É lançar ao público, sobretudo por meio das redes 

sociais, algo que pertence à nossa privacidade” 71.  

Prosseguindo em sua análise, o citado faz menção aos ensinamentos 

do sociólogo polonês Zygmunt Bauman: 

 
os relacionamentos humanos deve ter mudado em notável medida e de 

modo particularmente drástico nestes últimos 30-40 anos... Ele se modificou 

a tal ponto que, como hipotetiza o psiquiatra e psicanalista Serge Tisseron, 

as relações consideradas como "significativas" passaram da "intimité" à 

"extimité", isto é, da intimidade ao que ele chama de "extimidade". (…) 72 

 

Nos idos do século XXI, a megalomania73 ou o excesso de 

excentricidade eram considerados como patologias, ou desvios de personalidade 

social. Desde então, severas foram as modificações comportamentais da sociedade. 

A mesma sociedade que há tempos atrás considerava a excentricidade como uma 

atitude mentecapta, hodiernamente premia os “extímicos”. 

Neste sentido são os ensinamentos de Paula Síbilia: 

 
Em uma atmosfera como a contemporânea, que estimula a hipertrofia do eu 

até o paradoxismo, que enaltece e premia o desejo de “ser diferente” e 

“querer sempre mais”, são outros os desvarios que nos assombram. Outras 

são as nossas dores porque outras também são as nossas delícias, outras 

as pressões que cotidianamente se descarregam sobre nossos corações e 

outras as potências (e impotências) que cultivamos 74. 

 

Dentro deste contexto exibicionista, Ivan Martins bem anota acerca 

desta problemática contemporânea, salientando a ineficácia do direito à 

autodeterminação informativa daqueles que, juntamente com exibicionistas sociais, 

71 In:. GOMES, Luiz Flávio. Lei “Carolina Dieckmann” e sua (in)eficácia. Jus Navigandi, Teresina, ano 
18, n. 3536, 7 mar. 2013 . Disponível em: <http://jus.com.br/revista/texto/23897>. Acesso em: 9 jul. 
2013. 
72 Bauman, Zygmunt, La Repubblica, tradução: Moisés Sbardelotto, de 09.04.2011, apud, GOMES, 
Luiz Flávio. Lei “Carolina Dieckmann” e sua (in)eficácia. Jus Navigandi, Teresina, ano 18, n. 3536, 7 
mar. 2013. Disponível em: <http://jus.com.br/revista/texto/23897>. Acesso em: 9 jul. 2013. 
73  Megalomania conforme Dicionário Michaelis: 1 Delírio de grandeza. 2 Mania pelas coisas grandes 
ou grandiosas, ou de fazer coisas grandes ou grandiosas. 
74  SIBILIA, Paula. O show do eu: a intimidade como espetáculo – Rio de Janeiro: Nova Fronteira, 
2008. 286 p. 08. 
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acabam tendo, indesejavelmente, suas vidas expostas nas redes sociais, não tendo 

controle sobre o que circula na rede a seu respeito. Veja-se: 

 
Tem gente que pira nas redes sociais. Você abre o Instagram e a pessoa 

está lá, se exibindo da forma mais escandalosa. Ah, como eu sou linda. Ah, 

como eu sou foda. Ah, meu deus, como eu sou feliz. No Facebook, ele 

publica fotos que deveriam ter sido deletadas, revela detalhes sobre a sua 

vida privada, se gaba de tantas coisas, e com tanta frequência, que faz a 

gente pensar que, na verdade, anda profundamente deprimido. 

Não estou falando – vejam bem – de quem perde a mão de vez em quando 

e exagera na exposição de si mesmo. Isso acontece. A esta altura da 

sociedade do espetáculo, o mau gosto eventual tornou-se quase obrigatório. 

O problema com quem pira nas redes é que age sem pudor 

sistematicamente. É como o sujeito que bebeu demais toda vez que você o 

encontra. Ele é bêbado, né? 

Com isso tudo estamos acostumados, porém. Os excessos nas redes 

sociais não são novidade. O que me fez escrever esta coluna foi a súbita 

percepção de que os superexibidos têm parceiros. 

Cada vez que eles fazem um espetáculo de si mesmo sobra para quem 

está ao lado. O sujeito sobe uma foto da baladas às 3 da manhã e a 

namorada leva uma porrada quando abre o telefone, seis horas depois. Ou 

ela posta um comentário indiscreto logo cedo e ele passa o dia ouvindo 

ironias dos “amigos” comuns. 

Parece inevitável que onde existe alguém obcecado em exibir-se haverá 

outro alguém juntando os caquinhos emocionais. Ninguém passa imune a 

esse tipo de streap tease. 

Para quem não frequenta as redes sociais, esta conversa talvez pareça mi-

mi-mi, mas juro que não é. O balanço entre público e privado tornou-se uma 

questão real para os casais. O que se mostra e o que não se mostra? Qual 

é o nosso combinado? Quando uma das partes tem compulsão de 

aparecer, fica mais difícil. Aí cabe a um conviver passivamente com a 

consequência dos excessos do outro – o que frequentemente é intolerável. 

Uma pesquisa da Universidade do Missouri divulgada na internet sugere 

que quanto mais os casais usam o Facebook mais eles brigam. Em geral 

por causa de ciúme. Eu entendo perfeitamente. 

Pouca gente lida bem com a documentação da vida dos parceiros. Antes, 

quando entravam num relacionamento sério, as pessoas tiravam da estante 

as fotos dos ex-namorados e colocavam a troca de email com eles numa 

pastinha escondida no computador. Agora existem as redes. Nelas estão as 

fotos dos três últimos namoros, assim como promessas de amor e os 
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grunhidos sensuais trocados em cada um deles. Para todo mundo ver e 

compartilhar.  

Se isso não fosse constrangimento suficiente, ainda vem uma torrente diária 

de novas imagens, novos amigos, renovados e ardorosos elogios – “que 

gato”, “que linda”, “cada vez melhor”... Haja desapego. 

Relacionamentos, da forma como eu vejo, são construções para dois. Eles 

têm um forte componente social – dependem de amigos, família, colegas - 

mas, fundamentalmente, triunfam ou fracassam na intimidade. Quando uma 

das partes resolve viver em público, a relação fica enormemente vulnerável. 

Emoções que caberiam melhor na mesa da cozinha ou no banco da frente 

do carro acabam sendo exibidas diante de todos, como acontece com os 

artistas. Poucos aguentam esse tipo de exposição. 

Ao final, quem procura atrair demais a aprovação de estranhos provoca 

insegurança no parceiro. Sugere que não bastam a atenção nem o 

aconchego que ele oferece. Se tudo tem de ser dividido com todos, o que 

há de especial e único nesta relação aqui? É algo a se pensar. E algo a se 

proteger. O ruído de aprovação das redes sociais, por mais intenso que 

seja, não preenche a nossa solidão. Ela se resolve apenas com relações 

reais. Amigos reais. Família real. Amor de verdade, com carne, ossos e 

defeitos, protegido por uma grossa camada de intimidade e de silêncio 75. 

 

É possível questionar, neste ponto da análise, a espontaneidade 

dessas modificações de valores sociais. Temos ciências de que neste universo 

informático que vivemos, muitos estão obtendo lucros exorbitantes com o uso de 

informações pessoais (lícita e ilicitamente).  

Conforme informações da revista eletrônica “Olhar Digital” 76, editada 

pelo provedor UOL, nos próximos 10 anos a internet movimentará cerca de 14 

trilhões de dólares apenas através do comercio de produtos e coisas, excetuando, 

portanto, os lucros obtidos com publicidade de divulgações, que em nossas 

estimativas extrapolam consideravelmente o montante citado.  

Atualmente inexistem discussões acerca da rentabilidade 

proporcionada pela internet, seja qual for o enfoque de atuação ou a modalidade de 

serviço prestado. Além disso, é certo também que a internet encontra-se em pleno 

desenvolvimento, sendo um mercado altamente promissor.  

75 Ivan Martins. Revista Época. 25 de setembro de 2013. Disponível em: 
“http://epoca.globo.com/colunas-e-blogs/ivan-martins/noticia/2013/09/os-parceiros-dos-
bexibidosb.html”. Acesso em 10 de outubro de 2013.  
76 Disponível em: “http://olhardigital.uol.com.br/negocios/digital_news/noticias/internet-das-coisas-vai-
gerar-us-613-bilhoes-em-2013,-estima-cisco”, acesso em 07 de julho de 2013. 
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Isto posto, surge-nos certa suspeição quanto a espontaneidade da 

modificação de valores culturais imposta pela internet. Depois que informações 

pessoais puderam ser transformadas em dinheiro, a sociedade digital é 

frequentemente conduzia para uma supervalorização do “eu”, afastando os ideais 

individualistas do século passado.  

Sobre isto, salienta Sibilia:  
 

O modo de vida e os valores privilegiados pelo capitalismo em auge foram 

primordiais nessa transição do caráter para a personalidade, ao propiciar o 

desenvolvimento de “habilidades de autovendagem” e outras praticas de 

autopromoção nos indivíduos, junto à instauração de um verdadeiro 

mercado de personalidades, no qual a imagem pessoal é o principal valor 

de troca. 77 

 

Nesta conjuntura, o surgimento das redes sociais fomentou ainda mais 

este quadro narcísico. A personalidade se transformou em uma “marca”, que usa a 

internet (sobretudo blogs e redes sociais) como um instrumento de marketing 

pessoal.  

Os usuários passaram a sentir prazer em terem suas vidas expostas ao 

mundo. Escancarar o íntimo e pessoal aos famintos olhares da sociedade midiática-

global, se tornou um momento de satisfação para milhares de pessoas ao redor do 

mundo.  

Nesta conjuntura, observa-se o sucesso dos “blogs-confessionais” 78, 

que são páginas de internet administradas por “pessoas comuns”, utilizados para o 

compartilhamento de informações sobre a vida pessoal do próprio administrador. 

Além disso, o sucesso das redes sociais também demonstra esta metamorfose 

narcísica que vem sofrendo a sociedade contemporânea.   

A autora retrocitada faz apreciável análise sobre este fenômeno: 
 

é preciso converter o próprio eu em um show, é preciso espetacularizar a 

própria personalidade com estratégias performáticas e adereços técnicos, 

recorrendo a métodos comparáveis aos de uma grife pessoal que deve ser 

bem posicionada no mercado. Pois a imagem de cada um é a própria 

77 SIBILIA, Paula. O show do eu: a intimidade como espetáculo – Rio de Janeiro: Nova Fronteira, 
2008. p.235.   
78 Idem, pag. 236. 
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marca, um capital tão valioso que é necessário cuidá-lo e cultivá-lo, a fim de 

encarnar um personagem atraente no competitivo mercado dos olhares. 79  

 

Independentemente das razões que contribuíram para esse quadro, é 

fato que a sociedade, de maneira geral se tornou mais voyeur com o advento da 

internet. As pessoas passaram a sentir prazer no exibicionismo, prática, até então 

restrita aos psicopatas e portadores de transtornos da sexualidade. 

Elucida Tais Carvalho Silva que “embora o direito tenha evoluído no 

sentido de resguardar a privacidade, os próprios tutelados têm buscado mecanismos 

de exibição de sua privacidade” 80. 

Deste modo é certa a existência de indivíduos que satisfazem seu ego 

através da exibição de suas vidas na rede. Além disso, há que se considerar outra 

parte da sociedade que mesmo que não escancarem suas vidas aos olhos da rede, 

não se sentiriam lesados ou hipossuficientes se eventualmente alguma(s) 

informação(ões) de sua vida íntima fosse parar na rede.  

Em contrapartida, é nítida a existência de pessoas que não apreciam a 

exposição da vida privada e, portanto, não se compatibilizam com esta tendência 

contemporânea. 

Neste ponto da análise, convém mencionar, que em primeiro olhar, a 

postura extímica – não íntima – da sociedade, que expõem suas vidas nas mídias 

sociais, não acarreta maiores prejuízos à coletividade, podendo, no máximo, causar 

infortúnios apenas e tão somente àquele que veiculou a informação na rede.   

Contudo, o problema do universo virtual inicia-se quando os usuários, 

em suas publicações (ou postagem em redes sociais), acabam divulgando 

informações da vida pessoal alheia. Ou seja, ao passo que este usuário se vale do 

direito a autodeterminação informativa para informar, lesa o direito à privacidade do 

indivíduo eu teve sua vida privada indevidamente exposta.  

É justamente diante deste impasse que surge a necessidade do estado 

em tutelar o direito a privacidade (ou o direito a autodeterminação informativa).   

Elisabete Aloia Amaro informa: 
 

79 Ibidem, p. 255. 
80 SILVA, Taís Carvalho. O espetaculoso mundo do eu. Uma análise do sentido do paradoxo da 
privacidade. Jus Navigandi, Teresina, ano 17, n. 3150, 15 fev. 2012 . Disponível em: 
<http://jus.com.br/revista/texto/21092>. Acesso em: 10 jul. 2013. 
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A privacidade é um direito fundamental e uma liberdade de negação; há a 

faculdade de resistir ao devassamento. O sigilo não é o bem protegido, mas 

o objeto do direito fundamental. E coo faculdade, a manutenção do sigilo 

não está a serviço apenas da liberdade individual de negação de 

comunicação, mas serve também à sociedade e ao Estado. 81  

 

Assim sendo, um estado democrático de direitos, em atendimento aos 

princípios que o norteiam, deve assegurar a seu povo o direito à diferença, sob pena 

de esvaziarmos a razão teleológica-existencial do estado, conforme já mencionado 

anteriormente. Desta feita, ainda que a sociedade caminhe para um universo 

extímico e indiferente a intimidade, é dever do estado conferir aos indivíduos o 

direito de administrar suas informações pessoas, decidindo o que de sua vida deve 

se tornar público, sendo esta a essência do direito a autodeterminação informativa. 

Sabe-se que quão maior for à disseminação dos meios de 

comunicação de massa e, por conseguinte, a majoração do fluxo informativo da 

rede, maior será o desfio do estado em garantir aos indivíduos o direito a 

privacidade e a autodeterminação informativa.  

O cenário não se torna mais catastrófico, pois paralelamente ao 

desenvolvimento de tecnologias de comunicação, surgem também diariamente 

novas tecnologias voltadas à garantia da segurança e da privacidade dos usuários 

da rede, bastando, portanto, o interesse do estado em efetivá-las. 

A internet dificilmente se tornará um ambiente com por cento seguro, 

do mesmo modo que as ruas, o transito, e a própria vida não são integralmente 

seguras. O risco faz parte da vida. Contudo, o que se verifica atualmente, data 

máxima vênia, é grande descaso, ou mesmo despreparo das autoridades 

governamentais para lidar com este novo modelo de sociedade.  

Nota-se neste aspecto, que na internet, cada usuário se protege 

individualmente na medida de suas possibilidades, colocando todo o sistema em 

perigo.  

Deste modo, vislumbramos a necessidade de que os próprios usuários 

da rede sejam capazes de se defender de ameaças da internet (englobando fraudes 

e ameaças à privacidade) estabelecendo uma modalidade de autotutela, reduzindo a 

intensidade da atuação estatal. Contudo a tutela da privacidade na internet não pode 

81 In: “http://atualidadesdodireito.com.br/elisabeteamaro/2011/08/10/a-importancia-da-intimidade-e-do-
sigilo-tutela-dos-direitos-da-personalidade/”, acesso em 10 de julho de 2013.  
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se resumir a isto. É necessário que o estado, através de suas secretarias, e através 

do Poder Legislativo crie instrumentos capazes de tutelar efetivamente a privacidade 

de maneira preventiva, diferentemente do que se verifica atualmente. 

Além disso, vislumbra-se a necessidade, com urgência, de criar-se 

uma regulamentação geral voltada para as empresas privadas que atuam na rede, 

gerindo ou não informações pessoais.  

O Poder Judiciário encontra-se abarrotado de ações movidas por 

usuários contra empresas virtuais (sendo exemplo as empresas administradoras de 

redes sociais), visando, na maioria das vezes, o recebimento de indenização pela 

lesão de um direito da personalidade (privacidade e/ou intimidade). Assim, 

inexistindo regulamentação específica para esta atividade, os julgadores se valem 

da analogia e da jurisprudência (se houver) para “solucionar” a lide.  
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8. PESSOA INFORMANTE E PESSOA INFORMADA 
 

A bilateralidade informativa introduzida pela internet aumentou 

exponencialmente o fluxo diário de informações na rede. As pessoas não param de 

se comunicar.  

Não se sabe, porquanto, quais serão os danos que esta 

“supervalorização do eu” causará no indivíduo, na sociedade e até mesmo no 

conceito de privacidade. Em capítulo posterior, quando tratarmos das redes sociais, 

será também objeto de abordagem o destino das informações pessoais dispostas na 

rede, que em primeira análise podem se apresentar inofensivas, mas em análise 

mais aprofundada podem trazer consequências não tão agradáveis. 

Em contrapartida à vertiginosa disseminação da internet, nota-se que a 

sociedade não recebeu educação para usá-la.  

Já é possível concluirmos, diante desta perfunctória análise, que não 

nos encontramos, porquanto, na “Sociedade da Informação”. A massa social ainda 

encontra-se estagnada num cenário de integral desinformação informática, mas com 

assíduo uso da rede. Assim, pessoas desinformadas utilizando de maneira 

desenfreada a rede, facilmente se tornam objetos de manipulação das empresas 

que dominam este comércio de informações pessoais.  

8.1 Internet: um paradoxo democrático.  
 

A internet deu voz a muitos que se calavam. Em que pese a disposição 

constitucional no sentido de que “todo poder emana do povo” 82 e em nome dele 

será exercido, em tempos pretéritos (com alguns resquícios na atualidade) , 

verificava-se que a atuação do povo no governo se restringia à eleição direta de 

seus representantes, que, segundo suas próprias opiniões, não desempenhavam 

seu papel social a contento.  

Conforme melhor se delineará adiante, a internet, principalmente 

através das redes sócias, conferiu aos “governados” o direito de voz tolhido por 

muitos anos de democracia, criando um espaço democrático para a exposição de 

opiniões, críticas, insurgências, descontentamentos e manifestações, afora, por 

82 Brasil. Constituição Federal. Brasília. 1988. Art. 1º § único.  
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lógica, o vasto conteúdo cultural disseminado neste universo, desinteressante a esta 

análise.  

A rede social “Facebook”, objeto de apartada análise em tópico 

posterior, constitui um instrumento democrático sem precedentes, não excluindo, 

outrossim, as implicações socioculturais provenientes de seu mau uso, que, 

conforme dito, será abordado mais adiante. Enfoquemos nossa análise 

preliminarmente no “poder informativo” e no ambiente comunicativo propiciado pelo 

“Facebook”. 

Neste ponto da análise, já é possível inferirmos que na atualidade, o 

uso da internet deixou de ser mera regalia burguesa, ou mero instrumento 

prescindível de lazer, se caracterizando por uma fonte inesgotável de informações, 

além de um meio de comunicação revolucionário, com um baixíssimo custo, mas 

com significativo impacto social.  

Assim, é certo que o acesso à rede é um direito de todos e um dever 

do estado. Hodiernamente, com base na intensa revolução tecnológica que 

vivenciamos, tolher o direito de acesso a rede, significa aprisioná-lo em um universo 

de informações limitadas e manipuláveis.  

Nossa Lei Maior assegura aos indivíduos o direito ao livre acesso a 

informação. Deste modo, o que se pretende demonstrar com a presente análise é 

que nos dias correntes, não basta assegurar ao indivíduo o acesso aos meios 

convencionais de comunicação (v.g. rádio, televisão, telefone, dentre outros), pois 

não há sequer condições de compararmos a quantidade de informações que circula 

na internet, com o fluxo daqueles instrumentos de comunicação.  

Sabemos que a restrição ao acesso à informação impede, em ultima 

analise, o exercício individual da democracia, pela completa insciência do contexto 

social em que se insere.  

Em síntese, uma opinião infundada não possui credibilidade perante os 

ouvidos da sociedade. Portanto, se tolhido o direito de informar negativo do indivíduo 

(ou o direito ao acesso à informação integral), estaríamos, por conseguinte, 

tolhendo-lhe o direito à livre manifestação do pensamento (basilar do sistema 

republicano democrático), pois este cidadão não teria bases sólidas para alicerçar 

suas opiniões. 

É o que bem descreve Rodotà:  
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 do indivíduo isolado ao indivíduo como expoente de um grupo, de uma 

coletividade, de uma classe – parece claro que excluir o direito de acesso 

aos dados anônimos significa permanecer preso à velha lógica individualista 

e recusar-se a aproveitar a oportunidade oferecida pelo uso dos 

computadores para promover uma expansão das possibilidades de 

intervenção e de participação dos indivíduos e dos grupos, que é o único 

caminho para impedir que, em presença de inovações tecnológicas muito 

profundas, as modificações do poder se produzam apenas numa direção, 

isto é, a favor de grupos cada vez mais restritos e de estruturas fechadas e 

centralizadas. 83 

   

Desta feita, já possível inferirmos que o aceso à rede constitui um 

direito fundamental do individuo, que se lhe for inobservado pelo estado governante, 

abalada estará toda a estrutura democrática do próprio governo.  

Noutro giro, além do acesso a rede, os indivíduos carecem de 

segurança para utilizá-la. Como é de ciência de todos, ao passo que a internet é um 

universo de informações e utilidades, se utilizada desorientadamente, pode acarretar 

prejuízos de magnitude análoga aos benefícios que oferece.  

Neste arreio, nota-se a necessidade do estado, como ente criado com 

tal finalidade, zelar pela segurança, pela privacidade e pelo direito a 

autodeterminação informativa dos usuários da rede, também sob pena de prejuízo 

ao firmamento democrático do estado. Demonstra-se.  

Sendo o acesso à rede um direito fundamental, em regra, todos 

deveriam a ela ter acesso. Deste modo, o estado, desde os primórdios de sua 

criação na pólis  grega, possuía a função de zelar pelos direitos e pelos interesses 

de seu povo, com legitimidade proveniente do “contrato social” preconizado por 

Thomas Hobbes (1651) e Jean-Jacques Rousseau ( em 1762).  

Ives Gandra Maritns bem explana sobre o tema: 
 

o ser humano é a única razão do Estado. O Estado está conformado para 

servi-lo, como instrumento por ele criado com tal finalidade. Nenhuma 

construção artificial, todavia, pode prevalecer sobre os seus inalienáveis 

83 Rodotà, Stefano. A vida na sociedade da vigilância – a privacidade hoje. Organização, seleção e 
apresentação de Maria Celina Bodin de Moraes. Tradução: Danilo Doneda e Luciana Cabral Doneda. 
Rio de Janeiro. Renovar, 2008.p. 32/33. 
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direitos e liberdades, posto que o Estado é um meio de realização do ser 

humano e não um fim em si mesmo.84 
 

No mesmo sentido, nossa Constituição Federal prevê, dentre o rol de 

direitos fundamentais (Art. 5º) o direito à intimidade e a vida privada. Não restando 

imprecisão quanto o dever estatal de tutela à privacidade.  

Exposto está o paradoxo informativo vivenciado por nossa sociedade.  

Desta feita concluímos que da mesma forma com que é dever do estado assegurar 

a todos os direitos de acesso à rede, é necessário que o mesmo aparelho estatal 

proteja a privacidade da sociedade como um todo e dos próprios usuários da rede, 

sendo certo que quanto maior o fluxo de informações circulantes, maiores deverão 

ser os esforços do governo voltados à proteção da vida privada.   

8.2 Redes Sociais: A Febre Do Século XXI 
 

A década de 1990, marcada tecnologicamente pelo surgimento da 

internet, como mencionado em capítulo antecedente, modificou significativamente o 

modo (e ao nosso ver a intensidade) com que as pessoas se comunicam.  

Inicialmente, a rede possibilitou a comunicação de seus usuários 

através das “cartas eletrônicas”, popularmente conhecidas como “e-mails” 85. Mais 

adiante surgem os polêmicos “sites de bate papo”, nos quais, pessoas selecionadas 

por meio de um interesse em comum (v.g. namoro, amizades, carros, animais, 

cidades, sexo, dentre inúmeros assuntos), na grande maioria das vezes 

desconhecidas entre si, passavam a interagir comunicativamente.  

O auge desta modalidade de comunicação se deu idos do ano 2000, 

não tendo mantido seu sucesso por muito tempo. Diversos foram os fatores que 

levaram as redes de “bate-papo” ao desuso, podendo citar, a guisa de exemplo a 

impessoalidade dos usuários, que por diversas vezes criavam perfis irreais, criando 

um ambiente que não se sabia com quem verdadeiramente se comunicava. Além  

do mais, nem todas as pessoas simpatizavam com esta modalidade de 

84 Caderno de Direito Natural - Lei Positiva e Lei Natural ", n. 1, Centro de Estudos Jurídicos do Pará, 
1985, p. 27. 
85 O primeiro email foi enviado pelo programados Ray Tomilinson, que criou o arroba (@), 
possibilitando a troca de informações entre computadores não conectados a uma mesma rede. Mais 
Sobre:” http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-como-tudo-
comecou.htm”. Acesso em 10 de julho de 2013.   
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comunicação, que na maioria das vezes nada acrescia aos usuários, sendo mera 

distração momentânea.  

Neste arreio, surgem também, os “chats instantâneos”, que permitiam a 

comunicação pessoal e determinada dos usuários da rede. Aqui, diferentemente do 

modelo supracitado, o(s) emissor(es) e os receptor(es) era(m) certo(s) e 

determinado(s). Talvez, o modelo mais conhecido desse tipo de serviço online foi o 

“MSN Messager”, o qual, através do download de um simples programa na internet, 

possibilitava a comunicação do com outros usuários do programa.  

O “MSN”, mantido pela Microsoft de Bill Gates, foi, sem dúvida, um 

significativo avanço no universo digital-tecnológico, pois viabilizava a troca de 

informações instantaneamente, diferentemente do sistema de e-mails.  

Mais adiante, surgem as revolucionárias redes sociais, que permitiam a 

troca de informações entre os usuários da rede de uma maneira até então 

inimaginável. Segundo notícias da revista online “TecMundo”, a primeira “rede 

social” (com características bem distintas das conhecidas atualmente) foi criada no 

ano de 1994, com o lançamento do “GeioCites”, que consistia em uma ferramenta 

online que permitia que os próprios usuários criassem suas páginas na internet, 

veiculando nela as informações que quisessem. Esta ferramenta atingiu o número 

de 38 milhões de usuários em todo o mundo, encerrando suas atividades no ano de 

2009, após ter sido adquirida pelo “Yahoo” cinco anos atrás.  

Posteriormente, já no ano de 2002, após a criação do “Fotolog” 

(existente até os dias atuais) que permitia o compartilhamento de fotos pessoais 

seguidas de comentários dos próprios usuários, surge, efetivamente, a primeira rede 

social, nos padrões conhecidos atualmente. Trata-se do “Friendster”, que permitia 

aos usuários criarem novas ou desenvolverem suas amizades, agora no mundo 

digital.  

No ano seguinte (2003) surge o “MySpace”, inicialmente considerado 

uma cópia do “Friendster”, foi aderido por milhões de usuários (atualmente estima-se 

que possua cerca de 25 milhões de usuários apenas nos EUA), já tendo sido 

considerada a rede social mais utilizada em todo o mundo, tendo atualmente sido 

ultrapassada pelo “Facebook”.  

Paralelamente ao surgimento do “MySpace”, criou-se uma rede social 

voltada para a troca de informações de cunho profissional, eis o surgimento do 
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“LinkedIn”, que, com sede na Califórnia, ainda possui alguns milhões de usuários 

ativos.  

Já nos idos do ano de 2004, a Google, através do trabalho de seu 

projetista Orkut Büyükkökten, lança a rede social “Orkut”, a qual, inicialmente voltada 

para a população norte-americana, posteriormente atingiu a marca de 36 milhões de 

usuários, e foi considerada a rede social mais utilizada em todo o mundo, sendo que 

atualmente só perde para o “Facebook” em número de usuários.  

Como mencionado, o Facebook nos dias correntes é a rede social mais 

utilizada em todo o mundo, já tendo atingido a marca de 1 bilhão de usuários ativos 

em todo o mundo.  

Assim sendo, e, considerando a particularidade do Facebook para à 

análise do objeto principal deste trabalho, desenvolver-se-á, no capítulo 

subsequente, estudo crítico pormenorizado acerca da criação, desenvolvimento e 

(má) utilização desta rede social que é febre em nossa sociedade da informação. 

Ainda em meio a este cenário de descobertas tecnológicas, nota-se, no 

ano de 2005, a inclusão do primeiro vídeo no “Youtube” (o maior compartilhador de 

vídeos da atualidade), por Jawed Karin, um jovem alemão residente nos EUA, que 

posteriormente, na companhia de seus co-fundadores, venderam a plataforma de 

compartilhamento para o Google, por mais de 1 bilhão de dólares 86.   

Salienta-se, por fim, que os dados apresentados neste capítulo foram 

obtidos através de pesquisa em sites87 informativos sobre o tema, assim como 

revistas eletrônicas. Outrossim, frisa-se que o escorço histórico ora apresentado não 

esgotou o tema, havendo muitas mais redes sociais (ainda existentes ou não) que 

não foram mencionadas, por serem desinteressantes ao tema central do presente 

estudo.  

86 In: “http://inventors.about.com/od/xyzstartinventions/a/YouTube.htm”. Acesso em 30 de setembro 
de 2013.  
87 In: “http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-como-tudo-
comecou.htm” e “http://www.tecmundo.com.br/rede-social/18047-comscore-facebook-e-a-maior-rede-
social-no-brasil.htm”. Acesso em 10 de julho de 2013.  
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8.3 “THE FACEBOOK”: A Revolução das Redes Sociais 
 

Após analise histórica sobre o desenvolvimento e aperfeiçoamento das 

redes sociais, dedica-se o presente capítulo à analise da rede social que mais 

cresce em todo o mundo nos dias atuais, o Facebook.  

Mark Zuckerberg, à época estudante da Universidade de Harvard em 

Massachusetts – EUA, não se conformava com o fato de sua universidade não 

disponibilizar aos alunos, as fotos de eventos e arquivos referentes à universidade. 

Assim, despretensiosamente, e aos 19 anos de idade, criou uma página na internet 

que em essência consistia em “álbum de fotografias”, mas que os alunos da 

universidade poderiam alterá-lo, segundo suas vontades (este seria o ponto crucial 

de sucesso da rede criada por Zuckerberg).  

A adesão dos estudantes foi imediata, superando, inclusive as 

expectativas do idealizador. Em meados do ano de 2005, Zuckerberg abriu a rede 

aos alunos do Ensino Médio (de Harvard), tendo, ano de 2006, aberto as portas da 

rede para todo o mundo. 

Inicialmente, a “rede social” era considerada mera “plataforma social”, 

sem um conteúdo específico. As pessoas entravam no “The Facebook”, preenchiam 

breve cadastro (incluindo status de relacionamento e opção política) adicionavam, se 

desejassem, uma foto de perfil e uma frase pessoal. Pronto, o estudante já estava 

habilitado a convidar outros amigos para fazer parte da rede.  

Considerando o público alvo para qual o Facebook foi idealizado 

(jovens adultos), grande parte do conteúdo das publicações e dos recursos da rede 

social possuíam cunho sexual, citando, a guisa de exemplo a possibilidade de 

colocar em seu perfil status de relacionamento de “a procura de”, que facilitava a 

interação dos membros da rede.  

O sucesso da rede despertou interesse nos empresários locais, que 

passaram a investir grandes valores, ampliando ainda mais os horizontes da 

empresa. Atualmente, segundo informações da revista online “Olhar Digital”88, o 

Facebook já atingiu a marca de 1,1 bilhões de usuários ativos em todo o  mundo 

88 Disponível em: “http://www.youtube.com/watch?v=dGghkjpNCQ8”, acesso em 05 de julho de 2013.  
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mantendo um intenso e contínuo fluxo de informações. “O Facebook é pura 

informação o tempo todo” 89. 

Conforme a obra de David Kirkpatrick, O Efeito Facebook90, a cada 

mês são realizadas 30 bilhões de postagens pelos usuários do Facebook, além da 

postagem de mais de 3 bilhões de fotos pelo mesmo período, sendo o segundo site 

mais acessado no mundo, apenas perdendo para o buscador Google. 

Deste modo, o Facebook se tornou em uma das maiores indústrias de 

publicidade do mundo, pois o supracitado criador, soube transformar as informações 

que ofertadas espontaneamente pelos usuários em uma “máquina de ganhar 

dinheiro”. “Ele invadiu a nossa vida – e ficou bilionário com o que damos a ele de 

graça” 91. 

O Facebook, através de um sistema avançado de análise de dados, 

filtra as ações dos usuários na rede, criando um banco de dados universal único, 

que é vendido à empresas que se valem destes “perfis de usuários” para enfocar a 

publicidade de sua marca aos indivíduos mais propensos a adquirirem seu produto, 

potencializando os efeitos da publicidade. 

Neste sentido são os relatos de Sibilia: 
 

Poucas semanas mais tarde (após a criação da rede social), o FaceBokk 

inaugurou um projeto apresentado como “o Santo Graal da publicidade”, 

capaz de converter cada usuário da rede em um eficaz instrumento de 

marketing para dezenas de companhias que vendem produtos e serviços na 

internet. Esse inovador sistema permite o monitoramento das transações 

comerciais realizadas pelos usuários da grande comunidade virtual, a fim de 

alertar seus amigos e conhecidos sobre o tipo de produtos que este tipo de 

produtos que estes compraram ou comentaram 92. 

 

Assim, o Facebook monitora cada ato, cada “curtida”, cada publicação 

dos usuários, que, após inserida em um gigantesco banco de dados, se 

transformará em uma poderosa ferramenta de marketing. A esta gestão de dados 

89 KIRKPATRICK, David. O Efeito Facebook: Os bastidores da empresa que conecta o mundo. Rio de 
Janeiro: Editora Intrinseca, 2011. 
90 Idem. 
91 In:” http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”. Acesso em 
10 de julho de 2013.  
92 SIBILIA, Paula. O show do eu: a intimidade como espetáculo – Rio de Janeiro: Nova Fronteira, 
2008. p. 21.   
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pessoais e banco de dados dá-se o nome de profiling. Neste sentido são as palavras 

de Doneda: 
 

Esta técnica , conhecida como profiling, pode ser aplicada a indivíduos bem 

como estendida a grupos. Nela, os dados pessoais são tratados, com o 

auxílio de métodos estatísticos, técnicas de inteligência artificial e outras 

mais, com o fim de obter uma “metainformação”, que consistiria numa 

síntese dos hábitos, preferências pessoais e outros registros da vida desta 

pessoa. O resultado pode ser utilizado para traçar um quadro das 

tendências de futuras decisões, comportamentos e destinos de uma pessoa 

ou grupo. 93 

 

No ano de 2012, a empresa “Facebook” estava avaliada entre US$ 75 

100 bilhões de dólares94, de modo que, em cálculo simples, é possível estimar que 

cada usuário da rede social vale US$ 88,75, ou aproximadamente 180 reais.  

Ainda que não tenha sido desenvolvido com este ideal, o Facebook é, 

sem dúvida, uma empresa bilionária, que angaria seus lucros através da gestão de 

informações pessoais de centenas de milhares de usuários. Talvez o Facebook 

conheça mais sobre nossa personalidade do que nós próprios.  

O historiador britânico Andrew Keen, em entrevista a revista brasileira 

Veja, na edição de 18 de agosto de 2012, afirmou que o ”Twitter e o Facebook estão 

acabando com os segredos das pessoas”  95. 

 Realmente, ao revelarem a seus amigos e partentes, todos (ou a 

grande maioria) de suas informações pessoais, esta-se abrindo mão de um dos mais 

importantes direitos da personalidade, qual seja, a autodeterminação informativa.  

8.4 O Facebook e o Desafio da Privacidade 
 

Como se menciona acima, toda a lógica existencial do Facebook se 

insere na captação e gestão de informações pessoais. Deste modo, inevitavelmente 

insurge-se a indagação: É possível utilizar o Facebook (e a internet) e mantermos a 

salvo nossa privacidade? 

93 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 2006.p. 
173. 
94 Idem.  
95 In: “http://veja.abril.com.br/noticia/vida-digital/twitter-e-facebook-vao-acabar-com-segredos-das-
pessoas”, acesso em 05 de maio de 2013.  
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O presente capítulo debruçará sintética análise acerca do conflito 

existencial travado entre as redes sociais, mais especificamente o Facebook, e a 

privacidade dos usuários e da coletividade.  

Não se tem dúvida, neste ponto da análise, que mascaradas por uma 

interfase simpática, as redes sociais são verdadeiras grandes e rentáveis empresas 

sedentas por informações pessoais. Nossas informações valem dinheiro (e muito). 

Assim sendo, para que tais negócios possam se desenvolver, a cada dia são 

lançados novas modalidades de captação de informações pessoais. Um simples 

“curtir” no Facebook, ou qualquer outra atividade dentro de uma rede social é 

armazenada em um gigantesco banco de dados. Esta é a razão existencial das 

redes sociais atualmente, ainda que quando de sua idealização não possuíssem tal 

escopo.  

Deste modo, cada vez mais as pessoas são levadas a divulgarem seus 

dados na rede (consciente ou inconscientemente). Vezes a divulgação é 

espontânea, mas na maior parte dos casos a exposição é conduzida pelo próprio 

sistema.  

Sobre esta questão Leonardi afirma: 
 

A internet e outras tecnologias de informação podem não ter, ainda, 

acabado com a privacidade; no entanto, elas redefiniram o que o termo 

significa. Em uma era de processadores, sensores, e redes extremamente 

baratos, a liberdade corre o risco de se tornar inversamente proporcional à 

eficiência dos meios disponíveis de vigilância. 96  

 

Assim, é fato que o conceito de privacidade, assim como sua eficácia 

sofreram (e sofrem) severos abalos com o advento destas “tecnologias de 

comunicação em massa”. 

Contudo, conforme observamos em capítulo antecedente, a tutela da 

privacidade (englobando, pois a autodeterminação informativa) faz parte do esteio 

democrático do estado, por justamente estar adstrita à natureza humana.  

A privacidade está em risco. Felizes são as palavras de Victor 

Drummond sobre este cenário: “o perigo da privacidade na internet é um só: o perigo 

de não existir” 97. 

96 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.p. 42 
97 Victor Drummond, Internet, privacidade e dados pessoais. Rio de Janeiro: Lumen Juris, 2003, p.9. 
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No mesmo sentido, elucidantes são as palavras de Costa Júnior:  
 

o mais desconcertante não é a verificação objetiva do fenômeno, não é 

observar que a tecnologia acoberta, estimula e facilita o devassamento da 

vida privada; é tomar conhecimento de que as pessoas condicionadas pelos 

meios de divulgação da era tecnológica (a serviço, portanto, de seus 

desígnios, em termos estritamente apologéticos), sentem-se compelidas a 

renunciar à própria intimidade. 98 

 

É justamente nesta área nebulosa da internet que se situa o Facebook. 

Por um lado os interesses econômico de “super-empresas” aliadas à personalidades 

narcísicas contemporâneas, enquanto outra parcela da população (não sabendo 

quantifica-la) lutam para terem o mínimo de privacidade e intimidade resguardados 

neste universo das informações.  

Em meio a este cenário, as próprias empresas exploradoras deste 

mercado informativo já se preocupam com a privacidade dos usuários, pois têm 

ciência de que, em um futuro próximo, o sucesso deste tipo de negócio será 

geometricamente proporcional ao nível de segurança e privacidade que fornecem 

aos usuários da rede.  

No ano de 2011, um estudante austríaco chamado Max Schrems, 

decidiu requerer ao Facebook, uma cópia de todos seus dados pessoais que detinha 

a empresa. Em primeiro momento a empresa negou o pedido de Schrems, o qual 

recorreu ao Poder Judiciário, conseguindo, findo o processo, que o Facebook lhe 

enviasse um CD contendo suas informações pessoais. O CD, que contava com mais 

de 1.200 páginas, continha todas suas informações pessoais, incluindo aquelas que 

ele havia deletado 99. 

Atualmente, em território nacional, embora pouquíssimos usuários 

saibam, é possível, no próprio site do Facebook, realizar o download de todas 

nossas informações pessoais que integram o sistema da rede social. Assim, 

sugerimos, aos leitores usuários da rede, que façam o teste100.  

98 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.p. 23.  
99 Disponível em: “http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”. 
Acesso em 10 de julho de 2013.  
100 Dentro da interface do Facebook, basta, na aba superior acessar as configurações de sua conta, e 
na página seguinte, em discreto link no final na da página, contem “obter uma cópia de seus dados”. 
Acreditamos que se surpreenderá com a quantidade de informações que eles detém a seu respeito. 
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Pois bem, após alguns minutos da solicitação, o Facebook 

disponibilizou-me o link para download das informações. Após a abertura do arquivo, 

confirmei as informações do estudante austríaco Schrems. O arquivo continha 

registrado tudo o que foi feito na rede desde meu primeiro dia de acesso, contendo 

desde as publicações, as fotos, as datas e horários de cada vez que a rede foi 

acessada, incluindo, os “posts” que haviam sido apagados.  

Ou seja, uma vez colocada na rede, a informações jamais será 

retirada, salvo se por advento de uma ação judicial (que ainda possuirá, aos nossos 

olhos, eficácia duvidosa).  

Desta forma, somando estas informações ao exposto preliminarmente, 

podemos concluir a privacidade e a autodeterminação informativa estão intimamente 

ligadas à liberdade individual do cidadão, no que tange seu livre arbítrio de fazer ou 

não fazer algo, em nossa análise, de tornar ou não público determinado fato de sua 

vida, não podendo o estado se omitir quanto sua tutela.  

 

8.5 “Posto, logo existo”: Os voyeurs, os narcisistas e os exibicionistas sociais. 
 

Em entrevista para a revista Época (fevereiro/2012) o filósofo Luiz 

Felipe Pondé afirma que “a banalidade e a enfermidade sempre fizeram parte da 

condição humana” de modo que “a internet apenas escancarou essa debilidade” 

social 101.   

O citado pensador prossegue afirmando que “as pessoas escrevem 

besteiras no Facebook para serem vistas. É só uma questão de autoestima” 102. 

Assim, conclui que as rede sociais, em verdade apenas afloraram o instinto narcísico 

do ser humano ao criar um instrumento que possibilita, ao mesmo tempo, expor sua 

vida intima e bisbilhotar a vida alheia.  

Em consonância com os ensinamentos da medicina legal103, o 

voyoerismo, o narcisismo e o exibicionismo são transtornos da sexualidade104, que, 

101 Disponível em: “http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”. 
Acesso em 10 de julho de 2013. 
102 Idem .  
103 Mais sobre: HERCULES, Hygino de C. Medicina legal: texto e atlas. São Paulo: Atheneu, 2008-
2011. 
104 Os transtornos da sexualidade ocorrem quando o indivíduo substitui a atividade sexual padrão 
humana, por outro ato que satisfaça sua libido.  
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de algum modo, levam o indivíduo a expor/valorizar sua intimidade ou se interessar 

pelo intimo alheio. Explica-se.  

Os voyeuristas sentem prazer em assistir a intimidade alheia, se 

interessando pelo intimo e pessoal (incluindo atos sexuais) de outros indivíduos. Os 

exibicionistas se satisfazem através da exposição da própria intimidade (ou do 

próprio corpo), salientando que o prazer decorre da própria exibição. Por fim, o 

narcisismo é a admiração pelo próprio corpo. Os narcísicos são apaixonados por si 

mesmo.  

Com base nos ensinamentos de Freud105, todos os indivíduos, desde 

seu nascimento possuem, em essencial, algumas características narcísicas e 

exibicionistas, assim, com base no discurso dialético de Pondé, as redes sociais não 

transformaram os indivíduos ou mesmo o modo com que se comportam no ambiente 

social, tendo apenas ofertado um espaço para que esta característica humana, 

reprimida por muito tempo, pudesse aflorar.  

Deixando de lado, neste momento, as patologias que induzem o 

indivíduo a praticar estas condutas (v.g. esquizofrenia paranoide), debruçamos 

nossa análise sobre a mudança do padrão de comportamento da sociedade, bem 

como o aceitamento passivo deste tipo de conduta pela sociedade em geral.  

O Facebook criou uma sociedade exibicionista? Para responder esta 

indagação se faz necessário análise mais aprofundada acerca dos anseios sociais 

contemporâneos.  Prossigamos.  

105FREUD, Sigmund. Introdução ao Narcisismo: Ensaios de Metapsicologia. Brasil: Companhia Das 
Letras, 2010.  
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9. INTERNET: APROXIMANDO OS DISTANTES E DISTANCIANDO OS 
PRÓXIMOS  
  

"...Que minha solidão me sirva de companhia. 

que eu tenha a coragem de me enfrentar. 

que eu saiba ficar com o nada 

e mesmo assim me sentir 

como se estivesse plena de tudo". 

(Clarice Lispector)  

 

Nos dias correntes há quem diga que a privacidade deixou de lado seu 

caráter individualista-pessoal, sendo considerada privada aquela informação cujo 

indivíduo deixou de veiculá-la na internet 106. 

Vivemos tempos de “extimidade” e hipervalorização do íntimo e do 

pessoal. Diante deste fato social surge-nos a seguinte questão. Qual é a razão do 

sucesso global das redes sociais?  

Cientes da complexidade do tema, restringimos nossas análises as 

razões pessoais, subjetivas e culturais, deixando de lado, por hora, as razões 

econômico-financeiras e as estratégias de marketing de que fazem usos estas 

empresas (administradoras de redes sociais).  

Tomando por fundamentos os ensinamentos da psicologia basilar, é 

possível inferirmos que o ser humano desde a era das cavernas, possui afetação ao 

convívio em grupo. Até por questões reprodutivas e de sobrevivência, o ser humano 

necessita de interagir com um grupo.  

A interação social é inata aos humanos. Deste modo o isolamento 

social, em determinados casos é patológico, ou advindo de traumas sociais sofridos 

por aquele indivíduo, que o fazem se isolar do mundo em que se insere. Noutro giro, 

afora as questões médico-patológicas, a sociedade contemporânea vem, cada vez 

mais, se desenvolvendo com o mínimo de interação social possível.  

106 Neste sentido Marcelo Coutinho, professor da Fundação Getulio Vargas. Disponível em : 
“http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”. Acesso em 10 de 
julho de 2013. 
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É clarividente que não pretendemos aprofundarmos esta análise a 

parâmetros matemáticos ou estatísticos, ou ainda, cometendo injustiças através de 

generalizações.  

O advento da internet modificou o modo com que muitas pessoas 

interagem com seu meio, ou com os indivíduos que a circundam. Ainda com esteio 

nos ensinamentos da psicologia moderna, depreendemos que os indivíduos 

encontraram na internet e nas mídias sociais um excelente instrumento de 

comunicação que evita o contato face a face.  

A comunicação via internet, embora possa se estabelecer entre 

pessoas determinadas, possui certa carga de impessoalidade, que muito facilita a 

interação dos usuários.  

O perfil do usuário na rede social sempre apresenta aos demais 

usuários uma imagem bonita, atraente, na maioria das vezes sorridente, em que 

pese, na realidade a pessoa não ostente momentaneamente aquela “felicidade” 

estampada na foto de perfil de sua rede social.  

Além disso, os interlocutores digitais se sentem mais a vontade para 

dizer (escrever) algo para alguém, que, caso fosse necessário o contato pessoal, 

provavelmente se sentiria embaraçado e não diria o que pretendia.  

Hodiernamente, ainda que ignoremos este dado, muitos 

relacionamentos amorosos têm inicio na rede, que facilita esta intercomunicação 

justamente pela carga de impessoalidade contida na rede.  

Contudo, este “novo modelo de comunicação social” não é dotado 

apenas de benefícios. Vejamos.  

O idealizador da rede social Facebook, Mark Zuckerberg, afirmou que a 

rede foi criada para que as pessoas pudessem desenvolver as amizades existentes, 

agora em uma plataforma virtual107. Assim conforme suas palavras, em nenhum 

momento a rede fora criada com o animus de substituir o contato pessoal e a vida 

social por uma plataforma virtual. Apesar disso, as redes sociais tiveram tamanha 

adesão social que o uso descontrolado da rede passou a ser objeto de preocupação 

dos especialistas médicos.  

107 In: “http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”. Acesso em 
10 de julho de 2013. 
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Muitas pessoas, atraídas pelo conforto de se comunicar através da 

internet, ou mesmo pela gama de atividades proporcionada por este mundo 

fascinante, já se encontram em grau de patologia pelo vício da internet.  

Existem pessoas, em nossa comunidade, que trocaram radicalmente a 

convivência social pela internet. E, infelizmente, o número de “dependentes da 

internet” só tende a aumentar. Vejamos alguns casos.  

Um jovem de 18 anos de idade, residente na cidade de Vitória-ES, que 

não quis ser identificado, afirmou, em entrevista à revista eletrônica “G1”, que não 

sai de casa a mais de cinco anos. Sua mãe busca ajuda de terapeutas na tentativa 

de restabelecer a vida social do filho 108. 

 Segundo informações da Universidade La Salle, nos Estados 

Unidos da América, cerca de 50 milhões de pessoas em todo o mundo estão 

“viciadas em internet”. Conforme o mesmo estudo, no Brasil existem cerca de 4,3 

milhões de dependentes crônicos da internet 109. 

A revista brasileira VEJA, em edição do ano corrente, afirma que 

conforme alertam os pesquisadores do tema, o vício da internet oferece riscos à 

saúde física e mental. Além disso, os estudos apontam que a internet, em 

determinados casos, pode causar efeitos análogos à substancias psicotrópicas, 

podendo causar, inclusive, crises de abstinência 110.  

Com vistas ao tratamento destas patológicas psíquicas-

comportamentais, o Hospital das Clínicas da cidade de São Paulo-SP, criou na 

própria rede uma página voltada a informação e métodos de tratamentos para 

viciados em internet 111. 

Exposto os riscos patológicos do uso da internet, passemos a analisar 

a conduta dos usuários que fazem frequente uso da rede para se comunicarem, mas 

que não dela dependem para sobreviver. Analisaremos, no capitulo seguinte, o perfil 

destes usuários não patológicos da rede. 

108 In: 
 “http://g1.globo.com/espirito-santo/noticia/2013/05/viciado-em-internet-nao-sai-de-casa-ha-cinco-
anos-no-espirito-santo.html”. Acesso em 10 de julho de 2013.  
109 In: “http://noticias.uol.com.br/saude/ultimas-noticias/redacao/2013/05/17/vicio-na-internet-nao-para-
de-crescer-faca-o-teste-e-veja-se-corre-riscos.htm. Acesso em 10 de julho de 2013.  
110In: 
 “http://veja.abril.com.br/noticia/saude/vicio-em-internet-e-um-risco-a-saude-alertam-pesquisadores”. 
Acesso em 10 de julho de 2013. 
111 Mais sobre: “http://www.dependenciadeinternet.com.br/”. Acesso em 10 de julho de 2013.  
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9.1 Solidão: o mal da sociedade digital  
 

Sentir-se só, desamparado, carente, por mais insólito que pareça, é 

considerado um mal do século da tecnologia. Conforme dados do portal virtual 

“globo.com”, a “solidão pode causar mais males à saúde que obesidade e 

tabagismo” 112. 

Anote-se, neste sentido, a pesquisa John T. Cacioppo, psicólogo e 

diretor do Centro de Neurociência da Universidade de Chicago: 
 
a necessidade de vínculo social significativo, e a dor que sentimos sem ele, 

são características definitivas da nossa espécie (...) Ou seja, o isolamento 

social involuntário é tão contrário à natureza humana que pode ter impacto 

devastador sobre a saúde. Não só do ponto psicológico, mas também físico. 
113  

 

Ana Lúcia Santana, se valendo dos ensinamentos do filósofo alemão 

Martin Heidegger, leciona-nos: 
 

a solidão é o estado inato do Homem, cada ser está por si só no mundo. 

Assim, cada indivíduo nasce sozinho, morre na mesma condição e vive 

suas experiências pessoais também desta forma, por mais que esteja 

sempre cercado de outras pessoas, pois ninguém pode vivenciar seu 

aprendizado, caber a cada um enfrentar sua própria travessia. 114  

 

Após sintética análise, é possível inferirmos que existem duas 

modalidades bem distintas de solidão ou isolamento social. A solidão voluntária e a 

solidão involuntária, que como supracitado, pode acarretar diversas patologias ao 

indivíduo.  

Analisaremos, portanto, o isolamento social voluntário, por ser de 

interesse do tema central do presente trabalho. 

Grande parte dos “solitários voluntários” são usuários frequentes da 

rede. As atrações da internet, por vezes impedem seus usuários de abandoná-la 

(em nosso olhar, na maior parte das vezes, propositalmente).  

112 In: “http://glo.bo/toOGRp”. Acesso em 10 de julho de 2013.  
113 Idem.   
114 In: “https://www.infoescola.com/psicologia/solidao/”. Acesso em 10 de julho de  2013.  
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Neste sentido, a ciência da solidão, revela-nos que os solitários são 

pessoas “não aceitas pela sociedade” por uma ou mais razões pessoais.  

A própria sociedade condena o indivíduo a uma vida solitária. A solidão 

é um “espectro cruel que se origina nas paisagens do medo, a solidão é, na 

atualidade, um dos mais graves problemas que desafiam a cultura e o homem” 115.  

Deste modo, o medo da solidão pode levar os indivíduos a se exporem 

nas mídias sociais como forma de obterem aprovação da sociedade que se insere. 

Aquele que não se expõe não é visto, sendo um forte candidato à submissão do 

sombrio universo da solidão.  

Conclui-se, após esta breve análise, que, considerando o destino 

individualista-solitário da sociedade, a exposição midiática de informações pessoais, 

ou ainda a hipervalorização narcísica do eu, provavelmente advenha do temor da 

solidão.  

As pessoas se valem da rede para aparecerem, e consequentemente, 

adquirirem seu espaço na “sociedade da classificação”. 

Divaldo Pereira Franco, na obra O Homem Integral, ditada pelo espírito 

Joana de Ângelis, leciona sobre este contexto: 
 

A mídia exalta os triunfadores de agora, fazendo o panegírico dos grupos 

vitoriosos e esquecendo com facilidade dos heróis de ontem, ao mesmo 

tempo que sepultam os valores do idealismo, sob a retumbante cobertura 

da insensatez e do oportunismo. A ausência do aplauso amargura, face ao 

conceito falso em torno do que se considera, habitualmente como triunfo.116   

 

Observa-se assim, que a sociedade galga intenso “medo da solidão”, 

que as faz expor, por vezes inconscientemente suas intimidades, em busca de 

simples aceitação social.  

Muitas vezes em busca de um todo, os usuários da rede acabam se 

enclausurando em redes sociais, imaginando ser aquilo o todo, se esquecendo, por 

vezes, que o imaginável “todo” de que faz parte é administrado por uma só empresa, 

que acaba conduzindo o indivíduo à concretização de suas ambições econômico-

financeiras. O indivíduo trabalha de graça para o sucesso comercial das empresas 

115 FRANCO, Divaldo Pereira. O Homem Integral. Ditado pelo espírito Joanna de Ângelis. Brasil: Leal 
Livraria Espirita, 2009. p.20. 
116 Idem.  
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117, fato que majora ainda mais o estado de debilidade da privacidade e da 

intimidade neste contexto.  

Nesta seara, outro fato que preocupa os especialistas da área é a falsa 

sensação de companheirismo proporcionada pelo Facebook. Conforme analisa 

Kirkpatrick, “O que significa realmente ser um amigo no Facebook?” 118. Conforme 

aponta o mesmo autor, em média, o usuário habitual do Facebook possui 500 

amigos, restando a indagação: Existe um limite de amigos que podemos cultivar? 

Sabe-se que a quantidade de amigos de um individuo está diretamente 

ligada a traços de sua própria personalidade. Contudo conforme revela um estudo 

realizado na Universidade de Oxford, no Reino Unido, quanto mais amigos um 

indivíduo cultivar melhor. As amizades corroboram para a manutenção de um bom 

estado de saúde do indivíduo. Contudo existem limites.  

De acordo com o mesmo estudo 119, um mesmo ser humano somente 

consegue possuir, simultaneamente 150 amigos. A pesquisa vai mais a fundo, 

apontando a existência de classes de amigos, e suas respectivas quantidades limite. 

É valido colacionar o trecho extraído do sítio eletrônico da Revista 

Superinteressante: 

 
CÍRCULO FINITO 

O cérebro comporta no máximo 150 amigos, divididos em grupos. 

Do peito:  

5 amigos - São os íntimos, com quem você mais fala - e não hesitaria em 

ligar de madrugada ou pedir dinheiro emprestado. Para Aristóteles, 5 era o 

número máximo de amigos verdadeiros. 

Grupo de empatia: 

15 amigos - São pessoas bastante importantes para você - se alguma delas 

morresse amanhã, você ficaria muito triste. Este grupo pode incluir gente do 

trabalho ou amigos de amigos. 

Número típico  

50 amigos - É o número de amizades mantidas pela maioria das pessoas, e 

também o tamanho médio dos agrupamentos humanos primitivos (como 

bandos de caça).  

117 Por Hermano Vianna. Colunista do portal “O Globo”. Disponível em: 
“http://glo.bo/14BPNdP”.Acesso em 10 de julho de 2013.  
118 KIRKPATRICK, David. O Efeito Facebook: Os bastidores da empresa que conecta o mundo. Rio 
de Janeiro: Editora Intrinseca, 2011. 392 p. 
119 Disponível em: “http://super.abril.com.br/cotidiano/fazemos-amigos-619642.shtml”. Acesso em 10 
de julho de 2013.  
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Limite 

150 amigos - Máximo que o cérebro consegue administrar ao mesmo 

tempo. São as pessoas cujos nomes, rostos e características você 

consegue memorizar e acionar caso seja necessário.  

 

Extraímos, portanto, que a finitude do circulo de amizades a ser 

desenvolvido por uma pessoa pode conduzi-la a um quadro progressivo de solidão. 

Senão vejamos.  

Preocupam-se os especialistas, quando os indivíduos substituem as 

relações pessoais pelas amizades virtuais. As redes sociais podem transmitir ao 

indivíduo uma falsa sensação de popularidade, mas, quando se der por conta, 

poderá ter desenvolvido um quadro de isolamento social, majorando 

consideravelmente as chances de desenvolver doenças como a depressão, 

angústia, dentre outros transtornos físicos e psíquicos.  

É o que afirma Kirkpatrick: 

 
Para alguns o Facebook pode gerar uma falsa sensação de 

companheirismo e, ao longo do tempo, aumentar o sentimento da solidão. 

Até agora, há poucos dados para mostrar quão disseminado pode ser o 

problema, mas à medida que continuarmos a usar os meios eletrônicos nos 

anos vindouros, certamente essa continuará a ser uma preocupação 

generalizada 120. 

 

Desta feita, ainda que após análise superficial e perfunctória sobre esta 

problemática, já é possível inferirmos que não se trata de mero discurso retórico ou 

teses acadêmicas distantes da realidade social. Notamos, pois, mais uma vez, a 

necessidade de atenção das autoridades para este fato social que coloca em risco 

não apenas eventual direito alheio, mas também, a saúde e a integridade física e 

psicológica de milhares de usuários das redes sociais.   

120 KIRKPATRICK, David. O Efeito Facebook: Os bastidores da empresa que conecta o mundo. Rio 
de Janeiro: Editora Intrinseca, 2011. 392 p. 
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10. O FACEBOOK COMO INSTRUMENTO DE DEMOCRACIA DIRETA 
  

Em que pese a análise que se desenvolverá a seguir pudesse ser 

aplicada a qualquer rede social, enfocamos o presente estudo especificamente ao 

Facebook, haja vista que o longo de sua história, esta rede social já participou 

ativamente de marcantes episódios democráticos.  

É certo que o Facebook, assim como qualquer outra rede social, 

funciona como uma plataforma que viabiliza a interação de milhões de usuários 

espalhados por todo o mundo. Deste modo, uma informação lançada na rede, em 

poucos minutos (ou menos que isso), é disseminada para milhões de pessoas.  

Cientes da capacidade viral de compartilhamento de informações, o 

Facebook, quando inteligentemente utilizado, pode ser transformar em um potente 

instrumento de democracia, por proporcionar aos usuários, um espaço “livre” para a 

divulgação e debates sobre os rumos do estado.  

A guisa de fundamentação, exporemos adiante, duas ocasiões em que 

o Facebook deixa de lado a futilidade informativa-exibicionista, e verdadeiramente se 

transforma em instrumento de democracia. Conforme verificar-se-á, o potencial 

informativo do Facebook, nestas ocasiões, surpreendeu até mesmo os assíduos 

usuários da rede.  

 

10.1 O caso das FARC colombianas.   
 

Os estudos a serem desenvolvidos no presente tópico terão por base 

as informações contidas no Livro “O Efeito Facebook” 121 de David Kirkpatrick, assim 

como dados de portais de referência na internet.  

 Aproximava-se o fim do ano de 2007 e a Colômbia vivenciava mais 

uma dramática disputa de poder com as Farc (Forças Armadas Revolucionárias da 

Colômbia). 

O menino Emmanuel, que contava a época dos fatos com quatro anos 

de idade, encontrava-se em meio à selva colombiana, refém de uma das mais 

121 KIRKPATRICK, David. O Efeito Facebook: Os bastidores da empresa que conecta o mundo. Rio 
de Janeiro: Editora Intrinseca, 2011. 

                                                           



82 
 
poderosas “forças beligerantes” 122 da Colômbia. Claras Rojas, mãe do menino, no 

ano de 2002, em estado gestacional, também foi sequestrada pelo grupo, dando a 

luz à Emmanuel em plena selva, sob as ameaças do grupo armado.  

A situação vivenciada por Rojas e seu filho comoveram a Colômbia e o 

presidente do pais vizinho, Hugo Chavez (Venezuela), que passou a realizar 

diversas tratativas com o grupo armado, visando a liberdade do pequeno prisioneiro.  

Aproximando o ano vindouro (2008), as FARC anunciaram que 

libertariam a criança, causando uma grande comoção no país e fora dele. “As 

pessoas ansiavam a libertação de Emmanuel” 123.  

Em que pese a esperança da comunidade colombiana, o novo ano 

chegou e Emmanuel permanecia em poder dos guerrilheiros.  

Ainda nos idos do novo ano, o então presidente da Colômbia, Álvaro 

Uribe, vai a rede de televisão local e anuncia que, segundo fontes precisas, o 

menino Emmanuel não mais estava em poder das FARC, uma vez que grave 

doença lhe acometeu, tendo sido entregue a uma família de camponeses locais para 

cuidados, gerando impressionante revolta na comunidade local e internacional, pois 

se sentiram vergonhosamente traídos pelas FARC.  

Evo Morales, presidente da Bolívia, também engajado nas tratativas, 

decidiu tomar parte da situação, recorrendo, para tanto do Facebook, uma rede 

social, que a época ainda engatinhava na américa do sul.  

No dia 04 de janeiro do ano citado (2008), Morales cria um “grupo” no 

Facebook contra as FARC, inserindo nele a expressão: “chega de sequestros, chega 

de mentiras, chega de mortes, chega de farc”. Dois dias após a criação do grupo, 8 

mil pessoas já haviam aderido ao ideal “anti-farc”, quando decide, por intermédio da 

rede social, propor uma passeata contra o grupo armado.  

Superando as expectativas do próprio idealizador, o movimento 

veiculado através de uma rede social tomava proporções internacionais. Os 

imigrantes colombianos que viviam em países fora da América Latina, mas que 

mantinham contato com sua terra natal por intermédio da rede, também decidiram 

aderir ao movimento.  

Um mês após a idéia (de fazer uma passeata) ter sido veiculada na 

rede, mais especificamente no dia 04 de fevereiro de 2008, 10 milhões de pessoas 

122 Nomenclatura adotada pela própria Colômbia ao referir ao grupo armado.  
123 Idem.  
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saem as ruas em manifesto contra as FARC em diversas cidades da Colômbia, não 

sendo certa a quantidade de pessoas que participaram do ato em dezenas de 

países ao redor do mundo.  

As pessoas não tinham se dado conta, porquanto, da capacidade 

informativa do Facebook, que até então era considerado uma tecnologia norte-

americana recém chegada.  

Em que pese às décadas de medo e coação sofridos pelos 

colombianos, perece ter o Facebook encorajado os indivíduos, por intermédio do 

sentimento de companheirismo e adesão à causa, proporcionada pela rede.  

Não desistindo do ideal inicial Morales programa, através da mesma 

rede social, outra manifestações, que ocorreria na cidade de Barranquilha, 

esperando para o ato aproximadamente 50 mil pessoas. Pois bem, para a surpresa 

de todos, até mesmo dos organizadores e manifestantes, o evento reuniu mais de 

300 mil pessoas no local, além de milhares de manifestantes espalhados por 

diversas cidades do mundo.  

Aliado aos esforços de Álvaro Uribe para o combate as FARC, as 

manifestações foram decisivas para o enfraquecimento dos guerrilheiros, e a 

consequente liberação, em julho do ano evidenciado, de 14 reféns. De fato o menino 

Emmanuel não mais se encontrava sob o poder dos guerrilheiros.  

Deste modo, ainda que não desenvolvido com este escopo, sem 

dúvida, o Facebook é dotado de iminente poder político e democrático, por fazer 

valer e, como neste caso, tornar real a vontade de alguém ou povo. 

Contudo, este poder emanado da rede social não é sem razão. Veja-

se, a este respeito o relato de Kirkpatrick: 
 

 O software do Facebook imprime uma característica viral à informação. As 

ideias no Facebook têm grande capacidade de se espalhar pelos grupos e 

fazer com que um grande número de pessoas tome conhecimento de algo 

quase simultaneamente, propagando-se de uma pessoa para a outra e para 

muitas com uma facilidade rara – como um vírus, ou meme.(...) O Facebook 

torna mais fácil a organização de pessoas. 124    

 

É possível concluirmos, pois, que o Facebook, muito além de que uma 

rede social é, em verdade, um poderoso instrumento para a realização de desígnios 

124 Idem.  
                                                           



84 
 
sociais (que podem ser políticos, econômicos, morais, dentre inúmeros). E, como se 

mostrou clarividente, um instrumento de democracia pela própria natureza.  

 

10.2 “A revolta dos 20 centavos” 
 

O ano de 2013 certamente habitará os livros de história vindouros, por 

sem um marco democrático no desenvolvimento de nosso país.  

Os meados do ano de 2013 foram marcados por uma série de 

manifestações populares que reivindicavam melhorias no transporte, na economia, 

política, dentre outras reivindicações menos expressivas (mas não menos 

importantes). 

O início das manifestações ocorreu entre os dias 27 e 30 de março de 

2013, quando pequenos grupos de estudantes protestavam contra o aumento do 

valor das passagens de ônibus nas capitais Porto Alegre – RS e Manaus – AM.  

Mais adiante, este clima de insatisfação chega à capital do estado de 

São Paulo, com protesto de estudantes pela redução do preço das tarifas do 

transporte público, e melhorias no Sistema Único de saúde.  

Até então, tudo parecia não passar de insurgências políticas isoladas. 

Contudo, após o governo da cidade de São Paulo-SP anunciar um aumento na tarifa 

do transporte urbano municipal, majorando-o em 20 centavos, no dia 06 de junho, 5 

mil pessoas fecham a Avenida Paulista (que é uma das principais avenidas da 

capital São Paulo) em protesto contra esta aumento da tarifa.  

Esta manifestação ocorrida na cidade de São Paulo, contra o 

acréscimo de 20 centavos na tarifa do transporte, marcou o inicio de uma série de 

manifestações por todo o Brasil, como delinear-se-á no que segue. Assim, 

considerando que o objetivo primário dos manifestantes (na cidade de São Paulo) 

era, justamente combater o aumento de 20 centavos no valor das passagens, esta 

série de manifestações foi popularmente denominada de “revolta dos 20 centavos”.  

O descontentamento dos paulistas foi amplamente divulgado nas redes 

sociais, em especial o Facebook, fazendo despertar nos brasileiros seu instinto 

patriota, levando-os as ruas, para reivindicarem melhorias em diversas áreas de 

atuação do estado.  
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O ápice das manifestações ocorreu no 20 de junho, quando, superando 

todas as expectativas, 1,4 milhões de brasileiros, espalhados por mais de 130 

cidades e capitais, saíram as ruas em protesto contra a atuação do governo em 

diversas searas. 

Segundo os próprios organizadores dos protestos, a maioria (se não a 

integralidade) das tratativas e organização dos manifestos ocorreu através do 

Facebook.  

A rede social em comento, possibilita aos usuários a criação de 

“eventos”, sendo possível convidar seus amigos. Deste modo, os idealizadores dos 

manifestos criavam esses “eventos”, informando a hora, o local e a razão, e 

disseminavam de maneira viral essas informações.  

Além disso, o Facebook, através de seu próprio software, possibilita a 

seus usuários a troca de informações em tempo real, criando um amplo espaço para 

a discussão de problemas governamentais, que poderiam ser objeto de 

manifestações.  

Inexistem dúvidas, pois, que esta sequência de manifestações, que na 

realidade se caracterizam pelo fiel exercício direto da democracia, teve 

imprescindível contribuição da rede social Facebook. 

Segundo informações da revista Consulex125, 81% dos manifestantes 

souberam do por intermédio do Facebook, e 85% dos presentes buscaram 

informações na internet, movimentando, nos primeiros dias de manifestação, 79 

milhões de compartilhamentos sobre os atos, levando informações para os quatro 

cantos do Brasil e do Mundo. 

Tamanha foi (e é) a atuação das redes sociais neste tipo de 

manifestação, que, em diversos momentos, os manifestantes exclamavam, por 

intermédio de cartazes e banners “Saímos do Facebook” e “O Brasil Acordou”. 

Demonstrando a insatisfação popular com a atuação das autoridades majoritárias, 

que por muito tempo estavam aprisionadas no seio da sociedade, e o Facebook, 

exemplarmente viabilizou a exteriorização democrática deste sentimento.  

125 Edição nº 398, de 15/8/2013, na reportagem de Eduardo Felipe P. Matias. Também disponível em: 
“https://www.facebook.com/editoraconsulex/posts/320557111422990”. Acesso em 30 de agosto de 
2013.    
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É possível que, de imediato, não se sinta relevantes alterações, 

contudo evidenciado está o poder comunicativo das tecnologias comunicativas 

contemporâneas.  

Como citam os colunistas do jornal “O Estado de São Paulo” Bruno 

Paes Manso e Diego Zanchetta: “O Brasil, mesmo sem saber para onde segue, 

pode nunca mais ser o mesmo” 126. 

Note-se que manifestações desta natureza (reivindicando melhorias 

sociais e cobrando melhor atuação das autoridades majoritárias) não são inéditas. 

Contudo, além da expressividade e o clamor social uníssono, existem outras 

peculiaridades deste movimento social, que merecem destaque. Deste modo, passa-

se a mencionar, ainda que perfunctoriamente, alguns episódios em que o “Brasil 

saiu às ruas”, para, ao final, bem evidenciar-se a particularidade dos protestos Julho 

de 2013. Veja-se.  

Semelhantemente ao caso da Colômbia (que se faz menção no 

capítulo antecedente), as manifestações do Brasil tomaram o mundo. Os milhares 

de brasileiros espalhados pelo mundo, cientes do aflorar democrático do povo 

brasileiro, aderiram à ideia, e também contribuindo, de onde estivessem para a 

melhora de nosso país. 

Em apuração parcial, a CNM - Confederação Nacional de Municípios, 

aponta que houveram protestos em pelo menos 438 cidades, envolvendo mais de 2 

milhões de pessoas em todo país127.  

Em que pese outros meios de comunicação possam ter colaborado 

para o sucesso das manifestações havidas, rendemos a maior parte de nossos 

créditos ao pioneiro Facebook.  

Assim, em ambos os casos citados (Brasil e Colômbia) o Facebook 

acabou sendo usado como instrumento de discussão de ideais, organização de 

pessoas, e, em ultima análise, de vivo exercício da democracia.   
 

 
 

126 Disponível em: “http://www.estadao.com.br/noticias/nacional,a-revolta-do-gas-lacrimogeneo-
%28em-sete-capitulos%29,1045716,0.htm”. Acesso em 10 de julho de 2013.  
127Disponível em 
“http://www.correiobraziliense.com.br/app/noticia/brasil/2013/06/21/interna_brasil,372809/ quase-2-
milhoes-de-brasileiros-participaram-de-manifestacoes-em-438-cidades.shtml”. Acesso em 10 de julho 
de 2013.  
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10.3 Redes Sociais: A Neo-Democracia Tecnológica 

 

É certo que este tipo de manifestação social-democrática supracitada, 

já ocorrera em diversos episódios históricos, inclusive no Brasil, bastando 

relembrarmos o famigerado movimento das “Diretas Já” e o “Fora Collor”.  

Contudo, há que se aludir, que grande parte destas manifestações 

populares pretéritas (senão a integralidade delas), detinham um único (ou 

determinados) objetivo(s), assim como um movimento de liderança que impulsionava 

a massa.  

Desta sorte, o marco diferenciador das manifestações remotas para as 

contemporâneas, é, senão, justamente a ausência de lideres determinados, assim 

como a multiplicidade de propósitos, sem olvidar, por lógica, a maneira com que as 

informações sobre os atos eram disseminadas.  

Alexandre Versignassi, colunista da revista Superinteressante, bem 

retrata esta peculiaridade: 

 
Havia sim, varias reivindicações, de vários grupos. E, claro, foi o MPL 

(Movimento Passe Livre) quem deu o pontapé inicial. Mas o que unia as 

pessoas era outra coisa. “O que aconteceu no Brasil na semana de 17 de 

junho (de 2013) foi o maior enxamamento de pessoas de todos os tempos, 

pelo menos com a característica que teve aqui”, diz o físico Augusto 

Augusto de Franco, um especialista na nova ciência das redes. Por 

“característica”, Augusto exemplifica: “Não existia um objetivo comum, como 

no Egito que era derrubar uma ditadura. O que havia era uma insatisfação 

geral e difusa contra o ‘sistema’. Só que para cada um o ‘sistema’ era uma 

coisa diferente”. Em suma: o que levou as pessoas para a rua foi essa rede 

nova, hiperdescentralizada, e que dissemina os seus e os meus 

pensamentos à velocidade da luz 128.  

 

Há que se mensurar, nesta oportunidade, que uma das maiores 

problemáticas acerca desta modalidade de manifestação multifacetária, tal como é o 

caso do Brasil, que se caracteriza pela maciça atuação social buscando melhorias 

em diversos setores, é justamente a ausência, na maioria dos casos, de um projeto 

claro e objetivo acerca da matéria que se objetiva mudanças, possibilitando, com 

128 SUPER interessante. São Paulo: Agosto 2013 – Edição 321. Editora Abril. p. 44/49.   
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isso a adoção, por parte dos governantes, de uma postura omissiva e lacunar, por 

ser imensuravelmente mais cômodo. 

Nota-se, a guisa de exemplo, o movimento das “Diretas Já” 129 e o 

“Fora Collor” 130, que mantinham objetivos e projetos nítidos e determinados, 

restaram-se, ao final, ambos exitosos.  

Em contrapartida, os movimentos populares espanhóis131 (2011), que, 

assim como os protestos brasileiros, mantinham uma série de objetivos, parecem 

não terem surtido o efeito desejado, ainda que tenham provocado modificações 

pontuais no sistema político-representativo da Espanha. 

Igualmente, a crise de representatividade norte-americana, objeto de 

recentes manifestações, aparentemente, em detida análise fática, não surtiram 

efeitos sistêmicos significativos.  

É o que bem relata Eduardo Felipe P. Matias, em matéria escrita na 

Revista Jurídica Consulex, edição de agosto de 2013, apontando, ao final, uma 

possível solução para esta problemática, qual seja, a revolução tecnológica. Veja-se: 

 
Ora, embora seja verdade que os protestos daqui tenham se iniciado a 

partir da reivindicação específica do Movimento Passe Livre, todos sabem 

que estes só ganharam força quando se transformaram em um grito contra 

“tudo o que está aí”: uma insatisfação generalizada para com uma classe 

política em grande parte corrupta e incompetente e instituições incapazes 

de fornecer serviços públicos de qualidade. 

Isso torna o movimento brasileiro mais parecido com o espanhol, que 

reclamava da incapacidade do governo em lidar com a crise e o 

desemprego, ou com o norte-americano, cujo lema era que os 99% da 

129 O movimento das “diretas já” surgiu no ano de 1983, mais especificamente na cidade 
pernambucana Abreu de Lima, tendo tomado as ruas no ano seguinte (1984), objetivando o retorno 
das eleições diretas, abolida pelo golpe militar de 1964. Recordes de manifestantes foram registrados 
nas cidades de Belo Horizonte, São Paulo e Rio de Janeiro. Mais em: 
“http://www.infoescola.com/historia/diretas-ja/”. Acesso em 30 de agosto de 2013. 
In: OLIVEIRA, Dante De; LEONELLI, Domingos. Livro - Diretas Ja: 15 MESES QUE ABALARAM A 
DITADURA. 2ª Edição Brasil: Record, 2004. 676 p. (INBN 8501067792). 
130 No ano de 1992, manifestantes, com os rostos pintados de verde a amarelo, cores da bandeira 
nacional, mais especificamente no dia 25 de agosto de 1992, se reuniram no Vale do Anhagabaú, em 
São Paulo, pedindo o impeachment do então Presidente Fernando Collor de Melo, acusado de se 
envolver em fraudes e de praticar corrupção. Collor renunciou ao cargo em 29 de dezembro de 1992. 
Mais em: “http://www.infoescola.com/historia-do-brasil/fora-collor/”. Aceso em 30 de agosto de 2013.  
Análise completa: CARVALHO, Rodrigo. A Era Collor: da Eleição ao Impeachment. Edição 1 / 2012 
Brasil: Editora: Anita Garibaldi, 2012. 321 p. (INBN 9788572771214). 
131 Mais em: “http://veja.abril.com.br/blog/ricardo-setti/vasto-mundo/indignados-tomam-ruas-e-pracas-
da-espanha-em-protesto-inedito-deixam-campanha-eleitoral-falando-sozinha/”. Acesso em 30 de 
agosto de 2013.  
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população não estariam representados pelo 1% que comandava – e ainda 

comanda – o país em benefício próprio. 

 

Qual foi o resultado destes últimos movimentos? Em ambos os países, não 

houve maiores mudanças no “sistema”. O risco de um movimento contra 

tudo e contra todos é esse. A falta de propostas sobre o que deve ser 

construído no lugar do que se quer derrubar pode esvaziar as 

manifestações ou torná-las apenas um jeito violento de desopilar nossas 

frustrações. Como evitar que isso aconteça? 

Um caminho seria transformar a indignação em uma luta pelo 

aperfeiçoamento de nossa democracia, aumentando a participação direta 

da população. Isso vale não apenas para a proposição de novas leis – 

nesse sentido, tramita no Congresso proposta de emenda à Constituição 

que reduz pela metade a exigência de assinaturas para a apresentação de 

projetos de lei de iniciativa popular, abrindo a possibilidade de que estas 

sejam colhidas também pela internet –, mas também para a criação de 

mecanismos que permitissem evitar que atos e projetos contra o interesse 

público sejam aprovados. Ir para as ruas é um ótimo instrumento de 

pressão, mas quantas pessoas, em um país com 200 milhões de 

habitantes, precisam participar de uma passeata para que uma 

reivindicação seja considerada compatível com o desejo da maioria? 

Precisamos, assim, encontrar meios para que os cidadãos sejam ouvidos 

com maior frequência, de forma mais institucionalizada. Isso é viável? 

A resposta pode estar na revolução tecnológica. Hoje há canais para que 

um novo modelo de democracia, mais participativa, comece a ganhar corpo. 

A esfera pública de nosso tempo se baseia em grande parte, como observa 

Castells, em nosso sistema de comunicações. O ciberespaço se 

transformou em uma “ágora eletrônica global”, onde as pessoas se 

encontram para expressar suas preocupações e compartilhar suas 

esperanças, onde “a diversidade do descontentamento humano explode em 

uma cacofonia de sotaques”.  

(...) 

este junho (2013) pode ser lembrado como o momento em que foi 
plantada no Brasil a semente de um novo tipo de democracia.132 (grifou-

se). 

 

132 Edição nº 398, de 15/8/2013, na reportagem de Eduardo Felipe P. Matias. Também disponível em: 
“https://www.facebook.com/editoraconsulex/posts/320557111422990”. Acesso em 30 de agosto de 
2013.     
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É notável, portanto, independentemente da (in)eficácia deste novo 

modelo de expressão popular-social, é certo que as tecnologias comunicativas, 

concedendo apartado destaque às redes sociais, na contemporaneidade, não se 

conformam exclusivamente à disseminação de informações pessoais extímidas, ou 

propagandas comerciais que alimentam o sistema. A internet, assim como os 

demais meios de comunicação atuais, como demonstrado, consubstanciou um novo 

modelo de democracia. 

Adiante demonstrar-se-á, um dos maiores exemplos de exercício 

democrático por intermédio da rede social Facebook.  

 

10.4 Uma Constituição escrita no Facebook: do crowdsourcing à webcidadania 
  

Ao passo que os brasileiros “saiam do Facebook” indo às ruas 

reivindicar mudanças, os islandeses, posteriormente as manifestações sociais, 

retornaram ao Facebook para desenhar os moldes de uma nova constituição. 

 Depois de suportarem severa crise econômico-financeira, inclusive 

com a quebra de grandes instituições financeiras, e severa desvalorização da 

moeda local (uma queda de aproximadamente 80%), os islandeses foram 

maciçamente às ruas em atos de protesto, causando, inclusive a renuncia do 

primeiro ministro. 

Ocorre que os islandeses não se contentavam com alterações pontuais 

no modelo político do estado. Os islandeses queriam uma nova Constituição.  

Assim sendo, considerando as peculiaridades do país sub examem, em 

que 95% das pessoas têm acesso a internet (enquanto no Brasil apenas cerca de 

40% da população tem acesso à rede), as autoridades islandesas, auxiliadas por um 

grupo de 25 voluntários, criaram uma página no Facebook para ouvir a opinião do 

povo. Inexistia plataforma mais democrática do que o Facebook para este tipo 

discussão política. 

Este sistema de captação de opiniões e discussão de projetos, 

realizado pelo por pessoas do povo, vem sendo denominado contemporaneamente 

de “crowdsourcing”, que, ainda que não possua tradução literal para o português, 

traduz o ideal de multi-cooperação amadorística, realizada na internet.  
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Em outras linhas, ao invés de conferir a decisão de determinadas 

decisões a poucos especialistas em um determinado assunto, passa-se esta 

atribuição à  um maior numero de pessoas amadoras133, que por intermédio da 

internet emitem opiniões, ideias, sugestões e propostas. 

Já existem no Brasil alguns sites crowdsourcing, comumente 

interligados a estratégias de vendas e marketing logístico. Funciona da seguinte 

maneira: uma empresa cria uma página na internet, e chama as pessoas da rede 

(geralmente por intermédio de anúncios) para darem idéias, geralmente premiando a 

melhor sugestão134.   

Assim, se valendo desta técnica revolucionária foi “que a Islândia ficou 

conhecida mundialmente por ter elaborado a primeira Constituição crowdsourced da 

história” 135.  

Esta inovação islandesa (de aplicar o crowdsourcing na política), na 

opinião de determinados especialistas no assunto, simboliza o surgimento de uma 

nova modalidade de exercício da cidadania/democracia, a “webcidadania”. 

Este novo conceito de exercício da democracia ainda engatinha em 

nosso país, considerando ainda as limitações deste sistema de cidadania. É certo 

que, para aqueles que possuem acesso e capacidade informacional, o 

desenvolvimento desta inovadora plataforma possibilita os cidadãos acompanharem, 

em tempo real, os projetos de lei em tramitação nas casas legislativas, fiscalizar a 

atuação das autoridades governamentais, assim como manifestar sua insatisfação 

com determinados assuntos, consubstanciando um amplo espaço para debater 

problemas, possibilitando, ao final, solucionar o impasse em conformidade com os 

anseios e interesses da sociedade.  

Contudo, conforme já se mencionou anteriormente, atualmente, 

segundos dados do IBOPE136, apenas 46 % da população brasileira possui acesso à 

internet. Deste modo, no Brasil, diferentemente ocorrido na Islândia, o amoldamento 

133 No sentido de não especialistas no assunto versado.  
134 É importante destacar que existem sites e agencias especializadas em crowdsourcing, que contam 
com profissionais das áreas de marketing, design, dentre outros, contudo, o enfoque principal deste 
técnica comercial contemporânea é justamente a opinião do povo.   
135 SUPER INTERESSANTE. Edição nº 321. Agosto de 2013. p. 64. 
Mais sobre: “http://www.unicentro.br/redemc/2012/artigos/34.pdf”.Acesso em 15 de agosto de 2013.   
136 Disponível em: “http://www.ibope.com.br/pt-br/noticias/paginas/acesso-a-internet-no-brasil-atinge-
94-milhoes-de-pessoas.aspx”. Acesso em 15 de agosto de 2013.  
Também com base nos dados disponíveis em: “http://g1.globo.com/brasil/noticia/2013/08/populacao-
brasileira-ultrapassa-marca-de-200-milhoes-diz-ibge.html”. Acesso em 15 de agosto de 2013.  
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político do país através da webcidania pode não refletir os anseios da maioria, até 

mesmo porque, sequer a metade da população possui acesso à rede.  

Assim, não se olvida o avanço democrático implantado pela 

webcidadania, englobando ainda as discussões políticas viabilizadas pela internet e 

pelas redes sociais, contudo, é necessária a ciência de que este processo de 

virtualização da democracia, demanda especial atenção à massa populacional digital 

e informacionalmente hipossuficiente, evitando, com isso, a criação de uma pseudo-

democracia que representa apenas e tão somente a vontade de uma minoria  

socialmente privilegiada, se esquecendo daqueles que mais necessitam do estado. 

Um dos 25 voluntários que criaram a página no Facebook para ouvir a 

voz do povo irlandês, objetivando o amoldamento social da nova Constituição, 

Eiríkur Bergmann, em entrevista à revista brasileira Super Interessante, edição de 

agosto de 2013, na reportagem de Valquíria Vita, bem relata o vanguardismo 

constitucional da Islândia, assim como as limitações desta modalidade de 

webcidadania. Veja-se um trecho da entrevista: 

 
Como vocês receberam sugestões para a nova Constituição? 
Por alguma razão, todos na Islândia estão no Facebook, então esse foi o 

principal portal. Criamos uma página onde as pessoas podiam mandar 

sugestões e comentar, e nos dividimos em comitês para analisar os 

assuntos. As pessoas também mandaram sugestões pelo Twitter, e-mail, 

correspondências, ligaram e vieram pessoalmente até nós. A decisão que 

tomamos foi que não importava de que maneira elas viriam, só queríamos 

que participassem. Se quisessem, mandar um pombo com a sua 

mensagem, podiam fazer isso também. Recebemos 3.600 sugestões 

formais.  

(...) 

Além da crise, o que mais colaborou para que este projeto desse certo 
na Islândia?  

Foi uma vantagem sermos um país pequeno, onde é fácil conseguir que as 

pessoas se envolvam. Somos poucos, mas o suficiente para causar 

impacto, se quisermos. Fora isso, mais de 95% da população tem internet e 

100% é alfabetizada. Os islandeses são educados, têm acesso à mídia.  

(...) 

Isso daria certo no Brasil? 

Sim, talvez mais certo que outros países, porque vocês têm uma herança 

muito interessante de participação popular. Claro que a maioria não 
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participaria, mas uma parte sim. Eu acredito que este tipo de exercício vai 

ser cada vez mais comum.  

Mas o senhor acredita que esse é o caminho? Transformar pela 
internet? 

Estamos em um ponto de virada no que diz respeito ao desenvolvimento da 

democracia. Agora, estamos nos movendo para uma forma mais 

participativa de democracia. Eu sinto que essa é a primeira vez que a 

tecnologia pode ser usada democraticamente. Temos essa tecnologia há 

anos, mas não tínhamos uma população pronta para isso. Até agora. 

Quando começarmos a ver esses exemplos se acumulando, vai ser mais 

fácil dar um passo parra frente e realmente integrar mecanismos 

participatórios na tonada de decisões. Eu acredito que organismos 

participativos são importantes para aumentar processos democráticos 

representativos tradicionais , trazendo a tomada de decisões de volta para 

as pessoas. As mudanças estão vindo, quer você goste ou não, concorde 

ou não. O desafio é se organizar para que essas mudanças sejam 

construtivas. Não sabemos o que vai acontecer. E isso pode ser usado para 

o bem ou para o mal 137. (grifado no original) 
  

  Isto posto, é possível inferir-se, que as mídias sociais, quando bem 

conduzidas, podem ampliar exponencialmente o conceito e as limitações 

informativas de uma democracia. Apesar disto, antes que se cogite a implantação de 

um amplo sistema de webcidadania, que viabilizaria um melhor exercício da 

democracia, é necessário voltar os olhares à inclusão digital e a crise informacional 

que vivenciamos.  

De nada vale a opinião de um povo desinformado, ou destinatários de 

informações distorcidas, incompletas e por vezes manipuladas. Em outras linhas, de 

nada adianta criar-se um novo meio de exercício da cidadania (agora através da 

web), se não temos sequer a efetividade do sistema vigente ante a crise de 

informação que lamentavelmente enfrenta-se na “sociedade da informação”.  

A democracia está em crise! Basta analisar as manifestações 

multifacetárias a pouco citadas. A sociedade carece de politicas públicas 

integralmente voltadas ao atendimento dos interesses sociais-coletivos, sem 

privilégios e desvios teleológicos. Isto verdadeiramente consolidará o esteio 

137 Revista Super Interessante. Editora Abril. Edição nº 321 de agosto de 2013. p. 64/67.  
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democrático do estado. A tecnologia já foi robustecida, basta consubstanciamos a 

democracia! 
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11.  AS ATUAIS FACES DA AUTODETERMINAÇÃO INFORMATIVA 
 

Em conformidade com as premissas estabelecidas no exórdio da 

presente análise acadêmica, a autodeterminação informativa, superadas as 

questões conceituais e semânticas, caracteriza-se, em essência, pelo livre arbítrio 

de que goza o cidadão de um estado democrático, de eleger quais informações de 

sua vida pessoal devem ser conhecidas pela sociedade.  

Nesta seara, ainda em consonância com os avanços e modificações 

socioculturais esmiuçadas em capítulo específico predecessor, é fato que a 

sociedade hodierna não mais consegue desconectar-se do mundo. As tecnologias 

da informação já integraram o rol das necessidades básicas dos indivíduos.  

Seja por intermédio da internet, computadores, celulares, tablets, ou 

qualquer dispositivo informático com acesso a rede, estamos todos conectados!  

Tão célere fora a evolução das tecnologias da informação, 

precipuamente daquelas voltadas à intercomunicação pessoal e gestão de 

informações (pessoais ou não), que a própria sociedade que as desenvolveu, por 

vezes, sente dificuldades em utilizá-las. 

Por outro lado, é crucial analisar-se, que ao passo em que novas 

tecnologias de comunicação são criadas, sem embargos de suas funções sociais e 

científicas, o direito à autodeterminação informativa, vai sendo paulatinamente 

conduzido à uma posição secundária, tendo sua eficácia gradativamente esvaziada.  

A própria indústria da tecnologia, vislumbrando este cenário de 

ineficácia dos direitos individuais atinentes à intimidade e a privacidade ovacionado 

pelo desenfreado desenvolvimento das tecnologias comunicativas, acaba criando 

mecanismos (também virtuais) voltados à proteção dos usuários na rede, ao passo 

que a própria rede os conduz a divulgação maciça e imprudente de informações 

pessoais.  

Diante deste quadro, neste capítulo, será objeto de abordagem os 

fatores sociais, culturais e tecnológicos que conduziram o direito à autodeterminação 

informativa a este cenário de ineficácia ou incompletude, assim como as questões 

de cunho prático que consubstanciam a ineficácia horizontal do direito à 

autodeterminação informativa na atualidade.  
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É certo que a autodeterminação informativa, diante das explanações já 

sedimentadas, na contemporaneidade, apresenta diversas faces e desdobramentos 

sociais, assim como outros direitos também fundamentais, espécies da 

autodeterminação informativa. Assim sendo, passa-se à análise histórica-factual de 

alguns destes desdobramentos sociais da autodeterminação informativa, assim 

como dos famigerados episódios em que o direito à autodeterminação informativa 

(como gênero de direitos) foi avidamente colocado em xeque com outros direitos 

sociais e interesses governamentais, tendo, lamentavelmente, em grande parte 

destes acontecimentos, sido deixado em segundo plano. Vamos a eles.   

 

11.1 O mundo e a privacidade pós 11 de setembro de 2001 
 

A nefasta manhã do dia 11 de setembro de 2001, como se sabe, foi 

marcada pelo maior e mais hediondo atentado terrorista da história do planeta. Ao 

que indicava inicialmente se tratar de um grave acidente aéreo, minutos mais tarde 

pode concluir ser um ato premeditado. 

As 08h46 daquela manha, o voo 11 da America Airlaines, que deixou o 

aeroporto de Boston em sentido à Los Angeles minutos antes, com 76 passageiros e 

11 tripulantes, sequestrado por membros da Al-Qaeda, colidiu com uma das torres 

do World Trade Center (Torres Gêmeas), símbolo do poder econômico dos Estados 

Unidos da América.  

Minutos adiante, mais precisamente às 09h03, outro avião, desta vez 

da United Airlines, com 51 passageiros (fora os sequestradores), que também 

rumava para Los Angeles, em poder dos sequestradores da Al-Qaeda, chocou-se na 

outra torre do World Trade Center, colocando-a abaixo minutos depois.  

Neste momento a sociedade global, que aflitamente acompanhava 

aquela tragédia, pode notar que efetivamente não assistiam a um acidente aéreo, 

mas, em verdade, a um ato proposital, desconhecendo, por ora as razões. 

As 9h47 daquela mesma manhã, outro voo sequestrado pela mesma 

organização terrorista, que coincidentemente possuía como destino a cidade de Los 

Angeles, tendo partido do Aeroporto Internacional de Washington Dulles, no estado 

de Virgínia, colide, desta vez, contra o Pentágono, sede e símbolo do poder militar 

dos Estados Unidos.  
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Pouco adiante se tem noticia da queda de outro voo foi derrubado em 

uma região não habitada da Pensilvânia, isto às 10h03. Posteriormente, após as 

investigações, as autoridades jornalísticas informaram que este avião, também 

sequestrado e no controle dos membros da Al-Qaeda, estava predestinado a 

chocar-se contra Capitólio dos Estados Unido, sede do Poder Legislativo norte-

americano, não tendo obtido êxito em sua empreitada criminosa graças a atitudes 

heroicas de tripulantes e passageiros da aeronave que se rebelaram após a ciência 

e intuito dos sequestradores. 138 

 Diante deste lastimável episódio, as autoridades norte-americanas 

(agindo na confluência dos interesses da coletividade) careciam de um (ou mais de 

um) sistema de controle e monitoramento de informações capaz de evitar novos 

ataques terroristas.  

Neste cenário de guerra contra o terrorismo, o então presidente dos 

EUA, George W. Bush, na data de 26 de outubro de 2001, assinou o “Patriot Act”, 

em português “Ato Patriota”, “para impedir e punir atos terroristas nos Estados 

Unidos e ao redor do mundo, para melhorar a aplicação das leis e das ferramentas 

de investigação, e para outros fins” 139.  

Alessandro Wilner bem destaca as principais alterações no âmbito da 

“privacidade online” com o advento da legislação em apreço. Veja-se.  

 
Alguns pontos-chave da legislação norte-americana em relação à 

privacidade são modificados pelo Ato PATRIOT. Os principais são: 

- extensão dos conceitos de grampo, seja ele telefônico ou através de 

escutas, à comunicação eletrônica 

- ampliação dos poderes das agências governamentais de segurança no 

tocante à vigilância 

- diminuição dos mecanismos de restrição e controle do uso desses 

mesmos poderes 

- fragilização da distinção entre a jurisdição nacional norte-americana e a 

internacional 

- reclassificação de vários crimes digitais como ataques terroristas 

138 Sobre: “http://g1.globo.com/11-de-setembro/noticia/2011/08/entenda-como-ocorreram-os-
atentados-de-11-de-setembro-de-2001.html”. Acesso em 15 de agosto de 2013. E: 
“http://www.historiadomundo.com.br/idade-contemporanea/11-de-setembro.htm”. Acesso em 15 de 
agosto de 2013.  
139 Do original: “To deter and punish terrorist acts in the United States and around the world, to 
enhance law enforcement investigatory tools, and for other purposes”. Disponível em: 
“http://epic.org/privacy/terrorism/hr3162.pdf”. Acesso em 15 de agosto de 2013.  
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2.1 - Extensão do conceito de grampo à comunicação eletrônica 
Atualmente, as leis norte-americanas referentes ao grampo como recurso 

de vigilância em investigações criminais se aplicam apenas a escutas 

colocadas em locais relativos à investigação e aos dispositivos de vigilância 

telefônica. A própria linguagem dessas leis se refere a "números discados" 

por uma "linha telefônica" e o "número de origem" de uma chamada. O Ato 

PATRIOT redefine essas leis ampliando o conceito de grampo para "um 

dispositivo ou processo que grava ou decodifica informações de discagem, 

roteamento, endereçamento ou sinalização transmitidas por um instrumento 

ou instalação a partir do qual uma comunicação elétrica ou eletrônica é 

transmitida." 

Ao redefinir esses conceitos, o Ato expande as práticas de grampo à 

Internet, permitindo às agências governamentais norte-americanas vigiar 

uma conta de e-mail e verificar o cabeçalho de cada e-mail que essa conta 

recebe ou manda, e saber a origem ou o destino das mensagens. Além 

disso, é permitido a essas agências relacionar as URLs de sites que um 

indivíduo sob investigação acessa. 

O impacto real dessas redefinições não pode ainda ser avaliado, pois o Ato 

é vago quanto à definição do tipo de informação que pode ser capturada, e 

permite várias interpretações. No entanto, o Ato nem leva em conta a 

natureza única dessas informações, que pode revelar muito mais do que 

simples números de telefone, pois às vezes uma URL pode revelar dados 

pessoais do indivíduo. 

2.2 - Diminuição de mecanismos de restrição e controle de abusos e 
consequente ampliação dos poderes das agências de segurança norte-
americanas 

O Ato PATRIOT dá às agencias governamentais norte-americanas poderes 

praticamente ilimitados com respeito à vigilância eletrônica, ao abolir alguns 

mecanismos de controle de abusos, como a necessidade de se provar em 

uma corte que uma dada ação de vigilância é relevante a uma investigação. 

O Ato permite também que se investigue os hábitos online de um indivíduo 

sem a necessidade de um mandato de busca, o que significa que uma 

pessoa pode ter suas atividades online investigadas e seus arquivos de 

computador ou e-mails invadidos sem ser informada disso. 

Através do Ato PATRIOT, as agências de segurança norte-americanas 

podem levar a cabo invasões de privacidade, sejam digitais ou não, sem 

justificar suas ações, nem mostrar que o objeto da investigação representa 

ameaça. Ao alegarem uma possível ameaça de terrorismo (note-se que não 

é necessário que se comprove absolutamente nada), as agências estão 

livres da necessidade de permissões judiciais para uma série de ações 
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invasivas, e o povo fica à mercê do controle interno e do bom-senso dessas 

agências, que sempre foram conhecidas justamente pela falta de controle 

interno e bom-senso. 

2.3 - Fragilização da distinção entre o âmbito nacional e o internacional 

Até a assinatura do Ato, havia uma clara linha entre a jurisdição nacional e 

internacional entre as agências de segurança norte-americanas. As 

agências encarregadas da segurança nacional não tinham poder para atuar 

fora do país e as agências encarregadas da segurança internacional não 

podiam atuar dentro dos Estados Unidos. 

Com o Ato, a linha entre as jurisdições ficou mais tênue, o que significa que 

agências como a CIA, responsável pela segurança norte-americana contra 

ameaças externas, tenham poderes para executar investigações em 

território norte-americano, e que o FBI, a polícia federal norte-americana, 

possa investigar atividades online em qualquer lugar do mundo. Ou seja, 

agora qualquer pessoa em qualquer parte do mundo pode ser investigada 

pelas agências de segurança norte-americanas e ter sua privacidade 

invadida. 

2.4 - Classificação de crimes digitais como terrorismo 

O Ato PATRIOT altera também o CFAA (Computer Fraud and Abuse Act), 

que regulamenta os crimes de computador. 

O Ato aumenta a pena máxima para crimes eletrônicos de 5 para 10 anos 

para réus primários e de 10 para até 20 anos para reincidentes. O Ato não 

menciona a necessidade das penas estendidas se aplicarem apenas a 

casos comprovadamente relacionados a terrorismo. 

Outra alteração ao CFAA é que não há mais distinção de gravidade entre 

um ataque que simplesmente altera uma página da web e um ataque que 

paraliza um sistema essencial. Novamente, isso se aplica em qualquer 

caso, não somente àqueles ligados a terrorismo. 

Outras partes do CFAA alteradas pelo PATRIOT incluem generalizações do 

conceito de danos resultantes de ataques eletrônicos e a abrangência de 

ataques a computadores fora do território norte-americano na aplicação da 

lei, entre outras. Mas o mais grave é que o ato classifica uma grande parte 

dos crimes de computador como ataques terroristas, colocando hackers de 

15 anos junto com terroristas internacionais, e permitindo assim abusos por 

parte das agências de segurança ao tratarem de crimes eletrônicos 140. 

(grifado no original).  

  

140 Disponível em: “http://www.ime.usp.br/~is/ddt/mac339/projetos/2001/alessandro/2_PATRIOT.html”. 
Acesso em 15 de agosto de 2013.  
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Deste modo, é possível afirmar-se que o “Ato Patriota” norte-

americano, concebido após e em razão do catastrófico atentado terrorista de 11 de 

setembro de 2001, modificou radicalmente o conceito mundial de privacidade e de 

segurança.  

Com efeito, a própria sociedade, que por anos a fio teve a privacidade 

como um dos mais bem-aventurados direitos sociais, agora sob a égide do pânico e 

do sentimento mundial de insegurança, sentiu-se obrigada a “renunciar” parte desta 

privacidade, para que pudesse, ao menos, sentir-se um pouco mais seguro em meio 

a este cenário global de terror.  

Em momento algum se olvida a necessidade de intensificação dos 

mecanismos estatais (principalmente os norte-americanos) no sentido de combater, 

preventivamente, ações terroristas, responsáveis pela instauração deste sentimento 

globalizado de fobia e insegurança.   

Eis que indagam alguns autores141 e estudiosos do tema: Seria a 

renuncia da privacidade a solução para a erradicação precoce das ações teoristas? 

Quando de nossa privacidade teremos que “renunciar” em troca da segurança 

global? 

 Contudo, como restar-se-á demonstrado ao final do presente capítulo, 

a conjuntura normativa em apreço, considerada apreciável e necessária para o 

momento histórico suportada pela população mundial, pode ser considerada como 

um divisor de águas para diversos conceitos e direitos individuais, mormente 

àqueles atinentes a vida íntima e privada (englobando, por lógica, o direito à 

autodeterminação informativa), assim como as liberdades individuais.  

É mister salientarmos, contudo, o posicionamento de determinados 

estudiosos do assunto, que afirmam terem as autoridades norte-americanas se 

valido de um oportunismo, ao criar, justamente neste momento histórico de medo, 

uma legislação que avassalaria a privacidade e a intimidade da sociedade, sem 

demonstrar, por outro lado, a relação entre o controle de informações pessoais e a 

majoração da efetividade dos mecanismos estatais de combate ao terrorismo e a 

criminalidade 142.  

141 Neste sentido Alessandro Wilner. Disponível em: 
 “http://www.ime.usp.br/~is/ddt/mac339/projetos/2001/alessandro/2_PATRIOT.html”. Acesso em 15 de 
agosto de 2013.  
142 Neste sentido “Simon Davies, diretor do grupo de direitos humanos Privacy International”, nas 
palavras de Alessandro Wilner. Idem.  
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Neste sentido bem elucida Alexandre Freire: 

 
Acredito que a história do mundo moderno possa ser dividida entre o antes 

e o depois da destruição das torres gêmeas. 

(...) 

Em se tratando de democracia, a privacidade de uma pessoa é um princípio 

tão importante quanto a liberdade. Quando o mundo, atônito, assistiu 

desabar as torres gêmeas do World Trade Center a privacidade, o principal 

pilar da democracia, sucumbiu junto com elas. A paz e a liberdade que 

prosperaram durante décadas em solo americano já não mais existem. As 

populações das grandes, médias e mesmo das pequenas cidades 

espalhadas pelos EUA vivem hoje sob o domínio do medo, sem a 

consciência de como e onde será a próxima ação do inimigo.  

(...) 

Ironicamente, o mesmo direito de ir e vir, garantido na constituição dos 

EUA, acabou facilitando a vida dos terroristas de ir e morrer perto do 

principal símbolo de boas vindas aos imigrantes quem no passado, vinham 

em busca do sonho americano 143.  

 

Inobstante aos posicionamentos acima lançados, tem-se em mente 

que, independentemente das razões (implícitas) que levaram os EUA a 

“promulgarem” o Ato Patriota, é certo que os ataque ataques terroristas de 11 de 

setembro verdadeiramente revolucionaram o conceito e a efetividade do direito à 

autodeterminação informativa no cenário global.  

Assim, se por um lado parece estarmos mais protegidos dos terroristas, 

nossas informações pessoais estão a cada dia menos protegidas. É valido enfatizar, 

ainda nesta esteira, que o Ato Patriota, ainda que implicitamente, possibilita às 

autoridades norte-americanas monitorarem qualquer indivíduo, em qualquer parte do 

globo, que seja declarado “suspeito” (só não se sabe quais são os critérios para a 

consubstanciação desta suspeita). 

O repórter político do jornal diário americano “The Washington Post”, 

Chris Cillizza, bem retrata esta “condução” da renuncia social das liberdades civis, 

notadamente à privacidade e a intimidade, em troca de segurança. Veja-se a 

  
143 Freire, Alexandre. Inevitável Mundo Novo: o fim da privacidade. São Paulo. Axis Mundi, 2006. 
p.23.,  
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reportagem completa, publicada na edição digital do jornal O Estado de São Paulo, 

na edição de 07 de junho de 2013, na tradução de Celso Paciornik:  
 
Segurança sempre vence a batalha contra privacidade 

A revelação de que a Agência de Segurança Nacional está investigando 

chamadas telefônicas reaquece o debate vigente desde o 11 de Setembro: 

qual equilíbrio entre privacidade e segurança? É a mesma disputa que 

ocorreu após a aprovação da Lei Patriota, do uso de drones contra cidadãos 

americanos e da investida do governo contra os responsáveis pelo 

vazamento de informações. Em todas as ocasiões, os americanos 

preferiram a segurança. 

O presidente Barack Obama deixou claro de que lado ele está. 

"Vazamentos relacionados a segurança nacional podem colocar pessoas 

em risco. Podem colocar em risco militares que enviamos ao campo de 

batalha. Podem colocar em risco alguns de nossos agentes de inteligência 

que estão em perigosas situações", disse Obama. "Por isso, não peço 

desculpas e não acredito que o povo americano esperaria que eu, como 

comandante-chefe, não estivesse preocupado com informações que 

possam comprometer suas missões e causar sua morte." 

Lendo nas entrelinhas, fica claro que Obama tem, e continuará tendo, o 

desejo de proteger o país muito mais do que a privacidade das pessoas. Os 

defensores das liberdades civis argumentarão que escolher entre segurança 

e privacidade é uma falsa escolha - e citarão sempre que preocupações de 

segurança nacional que justificam a coleta de informações privadas deixam 

o governo em um terreno escorregadio. 

Então, por que maioria do país apoia a coleta de registros telefônicos, o uso 

de drones e a Lei Patriota? Uma pesquisa Pew, de 2011, mostrou que 42% 

disseram que a Lei Patriota era "uma ferramenta necessária que ajuda o 

governo a encontrar terroristas", enquanto 34% disseram que ela "vai longe 

demais". 

O medo é um motivador poderoso da opinião pública. A maioria dos 

americanos, apesar de valorizar sua privacidade, tende a se ver como 

pessoas com pouco a esconder. O pensamento é: "Se não estou violando 

nenhuma lei, por que me aborrecer com o fato de o governo investigar 

algumas ligações telefônicas se isso ajudar a barrar um ataque?" A equação 

"segurança é maior que privacidade" prevaleceu no governo republicano e, 

agora, no democrata. A menos que haja uma mudança do sentimento 

público, essa atitude permanecerá, não só nos três anos finais da 
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presidência de Obama, mas no próximo governo - seja ele qual for. 
144(grifado no original).  

 

Não adentrando às entranhas do meritum causae, e com base 

exclusiva nas analises perfunctórias supra tecidas, independentemente da condução 

política a este cenário, certamente a privacidade e a intimidade foram severamente 

impactadas (negativamente) em função das legislações pós atentado,  

consubstanciadas aos horizontes do medo e do terror.  

Outra problemática inserida neste contexto é que as pesquisas de 

opinião sobre a eficácia e os prejuízos “Patriot Act”, assim como de outras 

legislações invasivas do mesmo gênero, se restringiram, até onde se sabe, ao 

território norte-americano, local em que, por coincidência (ou não), localizam-se as 

sedes das maiores empresas de gestão de informações (inclusive pessoais), sendo 

possível citar, a guisa de exemplificação o Google e o Facebook.  

Ocorre que a atuação destas empresas transcende os limites 

geográficos-territoriais norte-americanos, atuando maciçamente em todo o mundo, e 

ninguém estranho ao território americano foi consultado. 

 Desta forma, considerando que fazemos uso destas empresas 

sediadas no território dos EUA, estamos direta ou indiretamente, subordinados às 

disposições do Ato Patriota.  

Isabela Guimarães Del Monte, advogada especialista em Direito Digital 

e do Consumidor, em entrevista concedida ao portal eletrônico “Atualidades do 

Direito”, administrado pelo Professor Doutor Luiz Flávio Gomes, afirma que após os 

ataques de 2001 e o surgimento do Ato Patriota, que, em linhas gerais, permite aos 

Estados Unidos da América, mais especificamente por intermédio de suas agências 

de segurança, violarem sistemas informáticos, bancos de dados e até mesmo 

residências, sem a necessidade de ordem judicial autorizadora (sendo, a partir de 

então, uma exceção à 4ª Emenda à Constituição Dos EUA145).  

Em outras linhas, após o Ato Patriota, as empresas de gestão de 

informações pessoais, tais como o Google e o Facebook, estariam obrigados a 

144 Disponível em: “www.estadao.com.br/noticias/impresso,seguranca-sempre-vence-a-batalha--
contra-privacidade--,1039705,0.htm”. Acesso em 20 de agosto de 2013.  
145 A Quarta Emenda à Constituição dos Estados Unidos da América, refere-se justamente à vedação 
de prisões, buscas e apreensões realizadas sem ordem judicial.  
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fornecer, às agencias de segurança, informações pessoais de qualquer usuário do 

serviço, independentemente da existência de ordem judicial predecessora. 

Ocorre que as empresas citadas, em que pese sejam 

empreendimentos iminentemente norte-americanos, possuem (maciça) atuação no 

Brasil e, por conseguinte, é plenamente possível que as autoridades norte 

americanas possuam informações pessoais de usuários do Brasil, sem que haja 

qualquer autorização judicial, quanto menos do usuário.  

É clarividente, portanto, que no cenário hodierno, os indivíduos não 

mais possuem o controle sobre suas informações pessoais, acabando, 

definitivamente, com os resquícios do direito à autodeterminação informativa que 

ainda detinha a sociedade.  

Note-se, portanto, que por estarem sediadas em território norte-

americano, estas empresas ao repassarem informações pessoais às autoridades 

locais, não estão, ab initio, violando qualquer norma interna. Contudo, ao trazer-se 

esta análise para o campo dos princípios do direito internacional público, 

notadamente a moralidade e o respeito da soberania dos estados, é de fácil 

constatação a irregularidade desta corriqueira prática norte-americana.  

Além disso, opera no ordenamento jurídico brasileiro, o princípio da 

cláusula de reserva jurisdicional para a quebra de sigilos (seja bancário, telefônico, 

fiscal, dentre outros) que se consubstancia na imprescindibilidade de autorização 

judicial para o acesso das autoridades públicas às informações privadas do 

indivíduo, regra que é simplesmente ignorada em âmbito internacional.  

Desta feita, ao aceitar os termos de uso dos serviços destas empresas, 

especialmente das redes sociais, o indivíduo outorga uma “carta de plenos poderes” 

ao governo norte-americano, aceitando, ainda que implicitamente, que suas 

informações pessoais colocadas naquela rede, poderão ser ilimitadamente usadas, 

inclusive contra você. 

Há que destacar-se, ainda, que se é possível que as agências de 

inteligência norte-americanas (ou de qualquer outro estado) tenham acesso à 

informações pessoais de qualquer pessoa do globo que tenha acesso à internet146, é 

146 No ano de 2011, segundo informações da ONU, extraídas do portal online UOL, a internet esta 
acessível à aproximadamente 2 bilhões de pessoas no mundo. Disponível em: 
“http://tecnologia.uol.com.br/ultimas-noticias/redacao/2011/01/26/internet-alcanca-marca-de-2-
bilhoes-de-usuarios-diz-onu.jhtm”. Acesso em 15 de agosto de 2013.  
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plenamente possível que um Cracker147 um pouco mais habilidoso tenha acesso à 

esta imensidão de informações pessoais, potencializando os efeitos danosos da 

divulgação criminosa de dados pessoais, além de praticamente extinguir, com isso, 

a privacidade, a intimidade e a autodeterminação informativa dos usuários da rede. 

 É sabido, outrossim, que além dos atentados de 11 de setembro de 

2001, outros atentados terroristasainda desassossegam a população e as 

autoridades mundiais148, sendo premente a necessidade de intensa e ininterrupta 

atuação dos estados, inclusive em nível internacional, no sentido de reprimir esta 

que é uma das práticas mais hediondas da contemporaneidade.   

Contudo, acredita-se que a valorização extremada da segurança física-

social, acabou conduzindo a sociedade e um cenário de absoluta insegurança 

digital. Além disso, os interesses econômicos e imperiais destas super empresas, 

que angariam bilhões de dólares justamente com a gestão de informações pessoais 

alheias, dificultando ainda mais a tutela estatal dos direitos da personalidade 

atinentes à vida íntima e privada. 

Nesta conjuntura, os próprios indivíduos são levados a cada vez mais 

se exporem por intermédio destas mídias sociais globais, uma vez que neste 

universo, informação é sinônimo de lucro.  

É possível concluirmos, pois, após as breves análises ora 

apresentadas, que todo e qualquer ato praticado por um estado ou por uma empresa 

gestora de dados pessoais, que coloque em risco a segurança informacional de um 

povo, viola, além da soberania do estado soberano palco das violações, um dos 

direitos mais sagrados da “sociedade da informação”, qual seja, o direito à 

autodeterminação informativa.  

 

147 Conforme Elaine Martins “Os crackers são pessoas aficionadas por informática que utilizam seu 
grande conhecimento na área para quebrar códigos de segurança, senhas de acesso a redes e 
códigos de programas com fins criminosos. Em alguns casos, o termo “Pirata Virtual” é usado como 
sinônimo para cracker. Diferente do que se prega na mídia, hackers e crackers possuem propósitos 
totalmente diferentes. Enquanto o primeiro grupo visa tornar a informática acessível a todos e apenas 
apontar possíveis falhas de um sistema, o segundo conjunto invade computadores e quebra sistemas 
de segurança procurando lucrar o máximo possível com a ação. Apesar de alguns hackers irem de 
encontro à lei, eles são movidos pela intenção de promover o conhecimento e o auxílio a terceiros, 
mas nunca de autopromoção ou destruição do trabalho alheio”. Revista Eletrônica Tecnomundo, 01 
de Junho de 2012. Por Elaine Martins. Disponível em “http://www.tecmundo.com.br/o-que-e/744-o-
que-e-cracker-.htm”. Acesso em 15 de agosto de 2013.  
148 É possível citar-se, a guisa de exemplificação, o recente atentado terrorista de 15 de abril de 2013, 
ocorrido na Maratona de Boston, que ceifou a vida de três pessoas, deixando mais de 170 pessoas 
feridas.  
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11.2 Edward Snowden e a confirmação de um prognóstico. 

 

Em diversos momentos da redação do capítulo antecedente menciona-

se a vulnerabilidade da sociedade contemporânea no que tange à segurança de 

navegação online e a infraproteção da privacidade e intimidade dos dados pessoais 

na rede. Muitos estudiosos do assunto já afirmavam que a criação destes super 

sistemas de monitoramento e gestão de informações concebidos no pós 11 de 

setembro de 2001, desenvolvidos, in thesi, para combater repressiva e 

preventivamente a atuação de grupos terroristas, escancarou, conscientemente ou 

não, as portas da vida privada aos olhares famintos do estado e das empresas que 

transformam estes dados em verdadeiros rios de dinheiro. 

A mesma sociedade que, em princípio, julgou positiva a marcha estatal 

que colocava a privacidade em um patamar secundário, neste momento se espanta 

com a descoberta e condena atos invasivos do estado. 

Excetuando as retóricas conspiratórias, será possível concluirmos, 

após a analises que seguirão, que os críticos do “Patriot Act” que convictamente 

afirmavam que os atentados terroristas de 11 de setembro foram utilizados para 

mascarar um ignóbil desejo de controle global por parte das autoridades norte-

americanas, estavam (ainda que parcialmente) corretos. No palco do poder, 

informação é sinônimo de controle e dominação 149. 

Passados pouco menos de 12 anos dos atentados terroristas de 11 de 

setembro, as discussões acerca da intimidade e privacidade, praticamente restritas 

ao âmbito jornalístico e acadêmico, detinham enfoque na eficácia horizontal da 

privacidade e intimidade, sendo questionável a utilização extímica150 das redes 

sociais, pouco se discutindo quando a eficácia vertical151 e o domínio de informações 

por parte do estado.  

Eis que eclode uma das mais acaloradas polêmicas do ano: A 

espionagem informativa-global praticada pelos Estados Unidos da América, na 

revelação do ex-analista de inteligência da agência nacional de segurança 

americana Edward Joseph Snowden.  

149 Neste sentido Alessandro Wilner. Disponível em: 
 “http://www.ime.usp.br/~is/ddt/mac339/projetos/2001/alessandro/”. Acesso em 25 de agosto de 2013.  
150 No sentido de ausência de intimidade.  
151 No sentido de Pessoa x Estado (Governo).  
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No dia 06 de junho de 2013, os jornalistas do jornal Britânico “The 

Guardian”, Ewen MacAskill e Spencer Ackerman, publicaram uma matéria 

jornalística com a seguinte manchete (traduzida para o português):  “NSA coleta 

registros telefônicos de milhões de clientes da Verizon152 diariamente. Exclusivo: 

Ordem judicial secreta  exigindo que Verizon entregue todos os dados de chamadas 

mostra a extensão da vigilância interna praticada por Obama” 153.  

Na mesma data, o jornal norte-americano “The Washington Post” 

também realizou uma publicação destacando à ilegítima coleta de informações 

pessoais por intermédio da rede realizada pelos EUA, tomando por base as 

declarações de Snowden 154. Estas notícias correram rapidamente em todo o 

mundo, sendo recebida com espanto e repúdio por diversos estados, inclusive o 

Brasil.  

Passemos, portanto, a analisar, com base nas informações de 

Snowden, publicadas nos periódicos citados, como era (é) feito o monitoramento 

global de informações pessoais por intermédio da rede.  

 O principal softwar utilizado pelos Estados Unidos da América nesta 

empreitada de hipervigilância é o famigerado “Prism”. Veja-se suas principais 

funções e aplicabilidade.  

O “Prism” é, sem dúvidas, um dos programas secretos mais utilizados 

pelas agências de segurança norte-americanas, especialmente a NSA (National 

Security Agency – Agencia Nacional de Segurança), para, literalmente, monitorar 

cada passo de “qualquer” 155 usuário conectado à rede.  

Em curtas palavras, o portal digital “Tecnomundo” bem define este 

software revolucionário: 

152 A “Verizon Communications” é uma empresa multinacional situada no ramo de telecomunicações, 
com sede em Nova Iorque, contando atualmente com mais de cem milhões de clientes em todo o  
mundo.  Mais sobre, vide sítio online oficial da empresa: “about.verizon.com/index.php/about/our-
company”. Acesso em 25 de agosto de 2013;  
153 Do original: “NSA collecting phone records of millions of Verizon customers daily 
Exclusive: Top secret court order requiring Verizon to hand over all call data shows scale of domestic 
surveillance under Obama”. Matéria completa disponível em: “www.theguardian.com/world/2013/jun/0 
6/nsa-phone-records-verizon-court-order”. Acesso em 25 de agosto de 2013. 
154 The Washington Post. 06 de junho de 2013. Disponível em: “http://www.washingtonpost.com/wp-
srv/special/politics/prism-collection-documents/”. Acesso em 28 de agosto de 2013.  
155 Ao que afirmam alguns estudiosos do tema, a abrangência do Prism é mundial, não havendo 
sequer um indivíduo que, conectado à rede, estivesse livre dos olhares norte-americanos. Doutra 
banda, atendo-se às informações coligidas até momento, não sabe-se, porquanto, qual é, 
efetivamente, a abrangência de vigilância do Prism, assim como não se sabe (se é que saber-se-á 
futuramente) qual é o poder de investigação e observação mundial da superpotência global 
contemporânea.  
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Trocando em miúdos, o PRISM seria um programa de vigilância constante e 

em tempo real realizado pela NSA, a Agência de Segurança Nacional dos 

Estados Unidos, e que estaria monitorando ligações telefônicas, atividades 

realizadas com cartões de crédito e tudo o que fazemos na internet, seja o 

envio de emails, conversas por meio do Facebook ou a simples navegação 

aleatória por sites de notícias, por exemplo.  

(...) 

A denúncia de Snowden diz que a NSA teria acesso direto e irrestrito às 

informações de nove dos principais sites e portais dos Estados Unidos. 

Slides entregues pelo ex-agente mostrariam diversas empresas como 

Yahoo!, Google, Microsoft, Facebook, PalTalk, YouTube, Skype, AOL e 

Apple como “colaboradores” 156. 

 

A também digital revista “InfoWorld”, de São Francisco, na Califórnia, 

na edição do dia 14 de junho de 2013, a fim de demonstrar a magnitude e o impacto 

global das revelações de Snowden, classificou a utilização do Prism pela NSA norte-

americana, como a “conspiração por trás da conspiração” 157. 

Quando, no pós 11 de setembro, alguns especialistas afirmaram que a 

privacidade caminhava a passos largos para a extinção, muitos foram taxados de 

extremistas e adeptos de teorias da conspiração, contudo, no contexto fático da 

atualidade, aquelas afirmações se revelaram mais reais do que todos imaginavam. 

O psicólogo Dr. Cristiano Nabuco, pós-doutor em psicologia pelo 

Departamento de Psiquiatria do Hospital das Clínicas da Faculdade de Medicina da 

USP, vai além em suas análises, afirmando que as pessoas não podem se espantar 

com a espionagem na internet, uma vez que a sociedade, a cada vez mais, 

conforme já melhor delineado em capítulo predecessor, caminha para um cenário 

em que o reconhecimento social, obtido por intermédio da impetuosa exposição 

particular nas mídias sociais, é mais valioso do que guardar em segredo da vida 

particular (que não deveriam interessar à coletividade). 

Em seu blog na internet, Nabuco bem retrata as responsabilidade da 

sociedade na espionagem (notadamente a norte-americana). Veja-se: 

156 Revista Digital Tecnomundo. 13 de Junho de 2013. Disponível em: 
“http://www.tecmundo.com.br/privacidade/40816-prism-entenda-toda-a-polemica-sobre-como-os-eua-
controlam-voce.htm”. Acesso em 25 de agosto de 2013.  
157 Do original: “NSA, PRISM, and CISPA: The conspiracy behind the conspiracy.”. InforWorld, 14 de 
junho de 2013. Disponível em: “http://www.infoworld.com/t/cringely/nsa-prism-and-cispa-the-
conspiracy-behind-the-conspiracy-220765”. Acesso em 25 de agosto de 2013. 
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Se formos olhar para a internet e para as redes sociais como uma nova 

janela para o mundo, é possível que a utilizemos então, sem perceber, 

como uma forma alternativa de promoção social. 

Assim, embora tenhamos a percepção de que apenas postamos o que 

desejamos, na verdade, raramente encontramos pessoas sendo 

integralmente honestas a seu respeito, isto é, falando de suas alegrias e 

também de frustrações profissionais, seus sucessos e igualmente de seus 

fracassos, suas seguranças, bem como suas inseguranças. Veja que todos 

na internet são sempre felizes, realizados e plenos. 

Portanto, aquilo que pensávamos que poderia nos diferenciar das figuras 

públicas, na verdade, não existe, pois também acabamos ficando reféns das 

expectativas dos outros na web. Assim, quanto maior o número de 

“curtidas” que uma pessoa recebe, maior será seu senso de aceitação 

social, ou seja, também passamos a esperar reconhecimento, valorização e 

admiração, exatamente como as figuras publicam também o fazem. 

Isso acaba por criar um modelo de exposição pessoal baseado apenas na 

aprovação. 

Ao que tudo indica, nos tempos de hoje, embora procuremos 

desesperadamente ser nós mesmos, buscando produtos customizados ou 

agindo de maneira que nos façam ser diferentes, na verdade continuamos 

nos comportando igual a todos, o tempo todo. 

Portanto, antes mesmo de sermos vigiados por governos, somos nós, em 

última instância, que nos corrompemos a nós mesmos, oferecendo de 

maneira inadvertida nossa intimidade ao mundo como moeda de troca. 

E pensar que ainda tem gente que se surpreende ao saber que é espionado 

na web 158.   

 

Assim, é possível depreender-se que a espionagem governamental 

(além da empresarial), recentemente revelada no cenário individual, em certa escala 

possui aceitação (ainda que tácita), ou, ao menos, parcela de contribuição, da 

“sociedade da informação” que não consegue ficar, um segundo sequer, sem expor 

sua vida íntima e privada aos olhares globais da internet. 

Neste limiar, uma ministra da Venezuela, no mês de Julho de 2013, 

afirmou publicamente após a eclosão das denúncias de espionagem norte-

americana: “Cansado de ajudar a CIA? Deixe o Facebook”. Anote-se o informado 

pelo portal “Olhar Digital”: 

158 Dr. Cristiano Nabuco. Uol Blogesfera. 12 de julho de 2013. Disponível em: 
“http://cristianonabuco.blogosfera.uol.com.br/2013/07/12/a-falta-de-privacidade-na-internet/”. Acesso 
em 25 de agosto de 2013.  
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Uma ministra venezuelana fez um apelo nesta quarta-feira (10) aos 

cidadãos do país para fecharem as contas no Facebook e, assim, evitarem 

se tornar informantes involuntários da CIA, em uma referência às 

revelações recentes sobre os programas de monitoramento dos EUA. 

"Compatriotas: cancelem suas contas no Facebook, vocês têm trabalhado 

de graça como informantes da CIA", escreveu a ministra do Serviço 

Penitenciário da Venezuela, Iris Varela, em sua conta pessoal no Twitter. 

O norte-americano Edward Snowden, um ex-prestador de serviço da 

Agência Nacional de Segurança (NSA, na sigla em inglês) que está em um 

aeroporto de Moscou enquanto busca asilo em outro país e tenta driblar a 

captura dos Estados Unidos, vazou no mês passado detalhes sobre a 

obtenção de informações por agências de inteligência norte-americanas por 

meio de sites populares na Internet, incluindo o Facebook. 

Governos latino-americanos pediram ontem aos Estados Unidos uma 

explicação sobre as acusações de que teria praticado espionagem na 

região, o que desencadeou uma onda de indignação que pode danificar a 

sua posição na América Latina. 

No Brasil, o maior parceiro comercial dos EUA na América do Sul, 

senadores questionaram a visita de Estado que a presidente Dilma Rousseff 

planeja fazer a Washington, em outubro, e a potencial compra bilionária de 

caças fabricados nos Estados Unidos que o Brasil vem considerando. 

Um senador disse que o Brasil deveria oferecer asilo a Snowden por sua 

prestação de informações de vital importância para a segurança nacional do 

país. (...). 159 

 

Assim sendo, nota-se a limitação da atuação das ciências jurídicas na 

proteção dos direitos dos indivíduos em alhear-se dos olhos da sociedade 

globalizada na ausência de colaboração social.  

É o que bem descreve Marcel Leonardi, corroborando com as análises 

de Cristiano Nabuco: 

 
Por derradeiro é preciso reconhecer os limites do direito. Não é possível 

pretender tutelar todas as situações que envolvem problemas de privacidade 

na internet, principalmente quando os próprios indivíduos parecem desprezar 

seu direito a ela.  

159 Revista Olhar Digital. JusBrasil. Julho de 2013. Disponível em: “http://olhar-
direto.jusbrasil.com.br/politica/104208111/cansado-de-ajudar-a-cia-deixe-o-facebook-diz-ministra-da-
venezuela”. Acesso em 10 de outubro de 2013.   
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Diversos Web sites têm como modelo de negócio a formação de 

comunidades online, com o objetivo de aproximar pessoas que compartilham 

interesses comuns. Normalmente, todo o conteúdo veiculado em tais Web 

sites é produzido pelos próprios usuários: o fornecedor desses serviços 

apenas disponibiliza as ferramentas e o espaço necessário para a veiculação 

de informações e obtém, como remuneração indireta, acesso aos dados 

pessoais fornecidos pelos usuários. Esses serviços têm sua utilidade – 

possibilitam reencontros, auxiliam a formação de grupos, fomentam debates e 

outras atividades úteis. Entretanto, também se pode afirmar, cinicamente, que 

sua principal função é servir de veículo para que indivíduos façam 

propaganda de si próprios.  

Em alguns casos, há o desejo de o indivíduo “ser descoberto”, de se tornar a 

nova “superestrela da Internet”; em outras situações, expõe-se a vida privada 

em troco de nada, apenas pela crença de que nem sempre haja alguém 

interessado em ouvir 160.   
 

É imperioso acentuar, igualmente, que independentemente da 

contribuição “extímica” da sociedade contemporânea, não há, até o momento, 

justificativa plausível para a espionagem norte-americana. 

Ademais, fundamentam esta atuação invasiva internacional em uma 

legislação adstrita aos limites geopolíticos dos EUA, que, além disso, possui escopo 

teleológico duvidoso, uma vez que conforme dito foi criada para combater o 

terrorismo, mas parece estar sendo utilizada indistinta e antidemocraticamente para 

violar a intimidade e a privacidade de qualquer pessoa conectada à rede. 

O próprio Brasil, um dos alvos da espionagem americana, expressou 

mundialmente sua insatisfação para com essa prática durante a assembleia geral da 

Organização das Nações Unidas – ONU, realizada em 24 de setembro de 2013, 

afirmando que esta conduta fere vorazmente os princípios norteadores do Direito 

Internacional e das relações diplomáticas, além da soberania das nações, basilar 

para o desenvolvimento de qualquer relação diplomática internacional. Ainda na 

oportunidade a presidente ressaltou que o Brasil expenderá os esforços que se 

fizerem necessários no sentido de dotar-se de legislação, mecanismos e tecnologias 

voltados a proteção da nação brasileira contra este tipo de violação de direitos 

humanos. Por fim, cobrou atuação da ONU evitando a deflagração de um conflito 

entre estados soberanos, agora por intermédio da internet, uma vez que esta 

160 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.p.367/369.  
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problemática extrapola as relações bilaterais ente o Brasil e os Estados Unidos, 

caracterizando-se por uma ameaça aos direitos humanos  em nível internacional . 

Eis o trecho do discurso da Presidente Dilma Rousseff na assembleia geral da ONU, 

que bem retrata a problemática sub examen: 
 

Senhor Presidente, 

Quero trazer à consideração das delegações uma questão a qual atribuo a 

maior relevância e gravidade. Recentes revelações sobre as atividades de 

uma rede global de espionagem eletrônica provocaram indignação e 

repúdio em amplos setores da opinião pública mundial. 

No Brasil, a situação foi ainda mais grave, pois aparecemos como alvo 

dessa intrusão. Dados pessoais de cidadãos foram indiscriminadamente 

objeto de interceptação. 

Informações empresariais --muitas vezes, de alto valor econômico e mesmo 

estratégico-- estiveram na mira da espionagem. Também representações 

diplomáticas brasileiras, entre elas a Missão Permanente junto às Nações 

Unidas e a própria Presidência da República tiveram suas comunicações 

interceptadas. 

Imiscuir-se dessa forma na vida de outros países fere o Direito Internacional 

e afronta os princípios que devem reger as relações entre eles, sobretudo, 

entre nações amigas. 

Jamais pode uma soberania firmar-se em detrimento de outra soberania. 

Jamais pode o direito à segurança dos cidadãos de um país ser garantido 

mediante a violação de direitos humanos e civis fundamentais dos cidadãos 

de outro país. 

Pior ainda quando empresas privadas estão sustentando essa espionagem. 

Não se sustentam argumentos de que a interceptação ilegal de informações 

e dados destina-se a proteger as nações contra o terrorismo. 

O Brasil, senhor presidente, sabe proteger-se. Repudia, combate e não dá 

abrigo a grupos terroristas. Somos um país democrático, cercado de países 

democráticos, pacíficos e respeitosos do Direito Internacional. Vivemos em 

paz com os nossos vizinhos há mais de 140 anos. 

 

Como tantos outros latino-americanos, lutei contra o arbítrio e a censura e 

não posso deixar de defender de modo intransigente o direito à privacidade 

dos indivíduos e a soberania de meu país. 

Sem ele --direito à privacidade-- não há verdadeira liberdade de expressão 

e opinião e, portanto, não há efetiva democracia. Sem respeito à soberania, 

não há base para o relacionamento entre as nações. 
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Estamos, senhor presidente, diante de um caso grave de violação dos 

direitos humanos e das liberdades civis; da invasão e captura de 

informações sigilosas relativas as atividades empresariais e, sobretudo, de 

desrespeito à soberania nacional do meu país. 

Fizemos saber ao governo norte-americano nosso protesto, exigindo 

explicações, desculpas e garantias de que tais procedimentos não se 

repetirão. 

Governos e sociedades amigas, que buscam consolidar uma parceria 

efetivamente estratégica, como é o nosso caso, não podem permitir que 

ações ilegais, recorrentes, tenham curso como se fossem normais. Elas são 

inadmissíveis. 

O Brasil, senhor presidente, redobrará os esforços para dotar-se de 

legislação, tecnologias e mecanismos que nos protejam da interceptação 

ilegal de comunicações e dados. 

Meu governo fará tudo que estiver a seu alcance para defender os direitos 

humanos de todos os brasileiros e de todos os cidadãos do mundo e 

proteger os frutos da engenhosidade de nossos trabalhadores e de nossas 

empresas. 

O problema, porém, transcende o relacionamento bilateral de dois países. 

Afeta a própria comunidade internacional e dela exige resposta. As 

tecnologias de telecomunicação e informação não podem ser o novo campo 

de batalha entre os Estados. 

Este é o momento de criarmos as condições para evitar que o espaço 

cibernético seja instrumentalizado como arma de guerra, por meio da 

espionagem, da sabotagem, dos ataques contra sistemas e infraestrutura 

de outros países. 

A ONU deve desempenhar um papel de liderança no esforço de regular o 

comportamento dos Estados frente a essas tecnologias e a importância da 

internet, dessa rede social, para construção da democracia no mundo. 

Por essa razão, o Brasil apresentará propostas para o estabelecimento de 

um marco civil multilateral para a governança e uso da internet e de 

medidas que garantam uma efetiva proteção dos dados que por ela 

trafegam. 

 

Precisamos estabelecer para a rede mundial mecanismos multilaterais 

capazes de garantir princípios como: 

1 - Da liberdade de expressão, privacidade do indivíduo e respeito aos 

direitos humanos. 
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2 - Da Governança democrática, multilateral e aberta, exercida com 

transparência, estimulando a criação coletiva e a participação da sociedade, 

dos governos e do setor privado. 

3 - Da universalidade que assegura o desenvolvimento social e humano e a 

construção de sociedades inclusivas e não discriminatórias. 

4 - Da diversidade cultural, sem imposição de crenças, costumes e valores. 

5 - Da neutralidade da rede, ao respeitar apenas critérios técnicos e éticos, 

tornando inadmissível restrições por motivos políticos, comerciais, religiosos 

ou de qualquer outra natureza. 

O aproveitamento do pleno potencial da internet passa, assim, por uma 

regulação responsável, que garanta ao mesmo tempo liberdade de 

expressão, segurança e respeito aos direitos humanos 161. 

 

Não há dúvidas, pois, que qualquer ato de espionagem, de per si, se 

caracteriza, antes de qualquer coisa, impetuosa afronta à moral e aos princípios 

basilares da vida em sociedade. Mais adiante, estas condutas além de violar, 

inevitavelmente, diversos direitos humanos, consagrados em âmbito mundial pela 

Declaração Universal dos Direitos do Homem e do Cidadão, notadamente a 

inviolabilidade da vida íntima e privada, além do direito à autodeterminação 

informativa. Por fim, mas não menos relevante, estes atos de espionagem 

demonstram um profundo desrespeito para com a soberania dos demais estados, 

além de patente sentimento de traição, aumentando ainda mais o sentimento de 

insegurança e de desconforto dos que usam a rede.  

Por mais bem-intencionado que tenha sido a gênese deste sistema de 

monitoramento global, não há uma sequer justificativa plausível que possa ser 

levantada, capaz de justificar tamanha violação a direitos humanos de primeira 

geração.  

Ademais, em nosso juízo, esta problemática acaba por extrapolar os 

limites atuacionais do direito, seja no controle da excessiva exposição do íntimo e 

pessoal nas mídias sociais, seja, quando no âmbito internacional, um estado 

161 Trecho do discurso da Presidente da República Dilma Rousseff na reunião da assembleia geral da 
Organização das Unidas, realizada em 24 de setembro de 2013. Extraído do sítio online do Jornal 
Folha de São Paulo. Edição de 24 de setembro de 2013. Disponível em: 
“http://www1.folha.uol.com.br/mundo/2013/09/1346617-leia-a-integra-do-discurso-de-dilma-na-
assembleia-geral-da-onu.shtml”. Acesso em 30 de setembro de 2013.  
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desrespeita a soberania de outras nações. “O direito nunca será capaz de forçar 

alguém a ter bom senso162”. 

Contudo, a discussão envolve, além dos interesses políticos e 

econômicos (que saltam aos olhos), direitos humanos, não podendo o direito, dentro 

de seus limites coercitivos, punir todo e qualquer ato tendente à violação da 

privacidade e da intimidade, garantindo a efetividade do direito à autodeterminação 

informativa em tempos de hiperconectividade, evitando que o avanço das 

tecnologias se converta em retrocesso social.  

 

11.3 Sob os olhos do “Grande Irmão”: da ficção científica à realidade.  
 

As lentes das câmeras não se limitam mais a captação de cenas de 

telenovelas ou episódios cinematográficos. Isentos de estatísticas objetivas, é 

possível afirmar-se que grande maioria das pessoas do globo, em algum momento 

de suas vidas, já foi monitorada pelos atentos olhares da tecnologia.  

Esta “vigilância” inicia-se no ventre materno quando somos observados 

pelos aparelhos de ultrassom, no texto de Alexandre Freitas: 

 
... a primeira invasão de privacidade que experimentamos em nossas vidas 

não se dá através das câmeras instaladas nas ruas, nos aeroportos ou nos 

supermercados. A primeira invasão de privacidade acontece quando ainda 

estamos na barriga de nossa mãe. São as lentes do ultra-som que captam 

nossos movimentos intra-uterinos e identificando inclusive nosso sexo, 

mesmo antes de estarmos completos para a para enfrentar a vida aqui fora. 

A partir do momento que somes expostos a qualquer pessoa ainda como 

fetos, começa uma jornada de constante e crescente perda de privacidade. 

Quando morremos em razão de um crime, é feita uma autópsia onde todos 

os nossos órgãos são revirados e fotografados. Não satisfeita ainda, em 

alguns casos, a justiça autoriza a exumação do cadáver para buscar novos 

indícios para elucidação do crime. Em situações onde ainda não nascemos 

ou depois que morremos, pouco podemos fazer para defender nossa 

inviolabilidade. O fato é que entre o nascimento e a morte, período em que 

162 LEONARDI, Marcel. Tutela e privacidade na internet. São Paulo: Saraiva, 2012.p.373.  
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teoricamente teríamos o controle do que desejamos expor ou ocultar, 

tornou-se cada vez mais difícil manter nossos direitos de privacidade. 163  

 

Por maior retórica conspiratória que possa parecer, é certa a 

necessidade de analisa-se os reflexos jurídicos e sociais implementados com o 

impetuoso avanço das tecnologias de monitoramento individual ou de massas.  

A severa ascensão dos índices da criminalidade real e virtual, a 

mecanização de atividades humanas, dentre inumeráveis razões, conduziram a 

sociedade a uma cultura de hipertrofia valorativas das tecnologias de segurança e 

monitoramento eletrônico-digital.  

É possível, por outro lado, que especialistas no assunto possam arguir, 

neste contexto, a não voluntariedade destas modificações na estrutura 

comportamental da sociedade contemporânea, afirmando que os próprios entes 

estatais, em busca de maior controle e dominação social, conduziram a coletividade 

a se valerem maciçamente dos mais diversos meios de vigilância, ampliando, 

consequentemente, os mecanismos de pacificação social estatais.  

É certo que esta problemática acerca do intenso controle informacional 

praticado pelo estado, fere, senão, a eficácia vertical do direito à autodeterminação 

informativa, uma vez que no cenário do controle social, conforme mencionado, 

informação é sinônimo de poder. Assim sendo, em capítulo específico ulterior será 

objeto de estudo mais esmiuçado, atendo-nos, por hora, as questões jurídicas e 

sociais do crescente e perenal desenvolvimento e utilização de instrumentos de 

monitoramento digital.  

As câmeras já salvaram muitas vidas e, certamente já viabilizaram a 

punição de muitos criminosos que erroneamente acreditaram não estarem sendo 

vigiados. Nesta esteira, inexistem questionamentos quanto à necessidade da 

efetivação do direito fundamental à segurança, inserido no rol intangível de nossa 

Lei Maior. 

Os grandes centros urbanos, particularmente, vivem sob o domínio do 

medo. As pessoas deixam seu lar pela manhã, na incerteza de chegarem íntegras 

ao final de sua jornada laboral. A segurança pública, hodiernamente, é considerada 

uma das maiores preocupações da sociedade brasileira, de modo que as 

163 FREIRE, Alexandre. Inevitável Mundo Novo: o fim da privacidade. São Paulo. Axis Mundi, 2006.p. 
24.  
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tecnologias de vigilância apresentam-se como imensurável conquista e aliada social 

na consubstanciação fática do direito constitucional à segurança.  

Noutro giro, assim como grande parte das evoluções sociais ou 

tecnológicas, sempre haverá os desvios de conduta e/ou a extrapolação dos limites 

de uso destes instrumentos, os quais necessitam serem exemplarmente punidos e 

coibidos pelo aparelho estatal, sob pena de corrupção do esteio democrático da 

república, pela inobservância do princípio da vedação à proteção 

hipossuficiente/deficiente, que, em linhas gerais traduz o dever estatal em não deixar 

à sociedade a mercê da criminalidade 164.  

Adentra-se, pois, às análises jurídicas acerca deste fenômeno social 

contemporâneo.  

É imprescindível, pois, antes mesmo de esmiuçar-se as questões 

jurídicas supra, retrocedermos o presente estudo aos meados do século passado, 

quando dois autores, de que se mencionará adiante, prognosticavam, ainda em 

sede de ficção científica, como viveria a sociedade hodierna.  

Deste modo, passa-se à análise em específico destas renomadas 

obras distópicas165, que por sua essência apresentaram à sociedade as perspectivas 

da universalização das tecnologias de monitoramento, sem que haja um controle 

democrático destes avanços.  

 

11.4 1984 de George Orwell  
 

A obra evidenciada, escrita no ano de 1948, publicada no ano seguinte, 

consubstancia-se em um prognóstico futurístico da vida em sociedade no ano de 

1984, ou seja, 36 anos após a data que em foi redigido. 

George Orwell, pseudônimo utilizado pelo inglês Eric Arthur Blair, neste 

romance distópico, apresenta os procedimentos de criação de um estado totalitário 

extremista, mascarado por uma pseudodemocracia. Nesta seara, o partido 

164 Mais sobre: FERREIRA, Gecivaldo Vasconcelos. Princípio da proibição da proteção deficiente. A outra face 
do garantismo. Jus Navigandi, Teresina, ano 14, n. 2273, 21 set. 2009 . Disponível em: 
<http://jus.com.br/artigos/13542>. Acesso em: 2 out. 2013. E: 
“http://ww3.lfg.com.br/public_html/article.php?story=2009120712405123”. Acesso em 02 de outubro de 2013.  
165 As distopias são romances em sentido oposto às utopias. Explica-se. Ao passo que as utopias descrevem um 
futuro ou estado ideal de vida, as distopias apresentam um cenário indesejado pela coletividade.  
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dominante totalitário, denominado de “IngSoc”, era comandado pelo líder conhecido 

como “Grande Irmão”. 

A sociedade de 1984 era totalmente controlada pelo Grande Irmão. 

Nenhum dos indivíduos conheciam o Grande Irmão pessoalmente, contudo ele os 

vigiava a integralidade do tempo, por intermédio das chamadas “teletelas”, que 

funcionavam como um  veículo de mútua comunicação, ou seja, por intermédio da 

“teletela” os indivíduos eram “informados” pelo governo e vigiados 24 horas por dia, 

como se tivessem câmeras em suas cabeças.  

As teletelas estavam por toda a parte, de modo que não era aceito 

desvio de conduta (considerando os interesses do partido totalitarista). 

Windston Smith, protagonista do romance, é um funcionário Ministério 

da Verdade, pertencente à IngSoc. Este órgão que laborava Windston era 

responsável por analisar as notícias (locais ou globais) e “adequá-las” aos interesses 

do partido. Em objetivas linhas, a função do Ministério da Verdade era mentir.  

O único meio de comunicação externo da comunidade eram as 

palavras do Grande Irmão, por intermédio das teletelas, deste modo, as 

informações, antes de serem repassadas à coletividade, eram manipuladas pelo 

Ministério da Verdade, objetivando-se, com isso, que todas as informações confluam 

com os ideais de dominação da IngSoc.  

Orwell, nesta criação, concebe um vocábulo bastante utilizado até os 

dias atuais, que é o “duplipensar”, que representa a arte de convencer os indivíduos 

acerca de um algo que sabe-se, desde o início ser errado. Por isso a denominação 

dupli-pensar, ou seja, sabe o que é certo, mas convence a todos que aquilo é 

errado.  

Outra forma de dominação do estado totalitário, em 1984, é a criação 

da “Novilíngua”, uma nova linguagem, que após implantada, não permitiria que 

nenhum indivíduo externasse qualquer manifestação não confluente com os 

interesses do partido.  

Tamanha era a dominação e o monitoramento, que os indivíduos 

poderiam ser punidos por “Crimimidéa” (crime de idéia/pensamento), ou seja, 

punidos por pensarem contra o estado. 

O protagonista da trama é Winston Smith, um funcionário do Ministério 

da Verdade, responsável por alterar a verdade das notícias e incinerar as reais, 
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imiscuído da paranóia de monitoramento vivenciada, não concorda com a opressão 

dominativa exercida pelo partido.  

Anote-se o que informa Alexandre Freire, em análise ao papel 

desempenhado por Winston em 1984, assim como os ideais distópicos da obra: 

 
 A história de Winston Smith, membro do partido externo, funcionário do 

Ministério da Verdade, narra sua função diária de reescrever e alterar dados 

de acordo com o interesse do Partido, em outras palavras, seu ofício era 

transformar a realidade. No Ministério da Verdade, ele alterava dados e 

jogava os originais no incinerador, assim como tudo que pudesse 

contradizer as vontades e desejos do Partido. A todo momento, Winston 

questiona a opressão que o Partido exercia sobre a sociedade. Caso 

alguém pensasse de maneira diferente da do partido, esta pessoa cometia 

crimidéia, ou seja, crime de idéia, sendo inevitavelmente presa pela Polícia 

do Pensamento e desaparecia sem deixar rastros ou pistas.  

O livro 1984 enfatiza o indivíduo como uma mera peça para servir ao estado 

ou ao mercado através do controle total, incluindo o pensamento 

(duplipensar) e a redução do idioma (novilíngua). Winston Smith representa 

o cidadão do futuro onde é constantemente vigiado pelas teletelas e pelas 

leis e regras do Partido. Ele e todos os cidadãos sabiam que qualquer 

atitude suspeita poderia significar seu desaparecimento, criando um clima 

de total paranóia entre as pessoas, onde os colegas de trabalho, vizinhos e 

os próprios filhos eram incentivados a denunciar à Polícia do Pensamento 

quem cometesse crimidéia. 166  
 

Deixando, por hora a seara da abstração e da ficção científica, é cético 

salutar o papel social desempenhado por tramas desta natureza. A sociedade, posta 

a frente desta situação de total domínio por intermédio dos sistemas de vigilância, 

sopesando ainda as limitações tecnológicas da época da redação de “1984”, é  

colocada a pesar sobre os rumos do estado, da privacidade, e da própria sociedade 

diante dos avanços tecnológicos. 

Por outro lado, não se questiona que atualmente vivemos sob o 

domínio das tecnologias de monitoramento, em contexto dispare, mas assemelhado 

ao prognosticado por George Orwell. 

166 FREIRE, Alexandre. Inevitável Mundo Novo: o fim da privacidade. São Paulo. Axis Mundi, 
2006.p.21.  
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De acordo com o retratado em capítulo antecedente, após os atentados 

terroristas de 11 de setembro de 2013, a sociedade global, às sombras indeléveis do 

poder das organizações terroristas, sente a necessidade de renunciar a privacidade 

em troca de segurança.  

Contudo há que se indagar: Existem limites para esta supervigilância? 

É necessário renunciarmos a integralidade de nossa privacidade em troca de 

segurança? Pretende-se responder a estes questionamentos nas conclusões ao 

final do presente, após as análises jurídicas e sociais que seguem.  

O cenário distópico apresentado por Orwell já bem se aproxima da 

realizada, isentas as questões da dramaturgia, quisera após as revelações da 

espionagem praticada pelos Estados Unidos da América. 

Voltaire Schilling bem retrata a aproximação da distopia de Orwell ao 

contexto de monitoramento atual: 

 
Tendo o controle absoluto das comunicações, fazendo da onipresente 

televisão um olho policial perscrutador e invasor, o Grande Irmão dobrava 

todos à sua vontade. O lema do regime era Big Brother is Watching You, o 

Grande Irmão te vigia. Nada, portanto, lhe escapava. Invertendo a lógica do 

aparelho televisor, obrigatoriamente ligado, sem alternativas de programas, 

era por meio do tubo que ele controlava os cidadãos, rebaixados a uma 

massa de servos dóceis e obedientes. 

Lá fora, além do perímetro da Oceania, como Orwell designou aquele 

paraíso da repressão, o regime enfrentava os seus inimigos eternos na 

Eurásia e na Eastasia numa guerra que não tinha fim. Tudo justificado pela 

invenção de uma nova linguagem: a novilíngua. Este idioma totalitário, obra-

prima dos filólogos a serviço do Grande Irmão - parente próximo do 

politicamente correto dos nossos dias -, tinha o dom de transmudar em 

outra coisa todas as palavras desagradáveis aos ouvidos do regime. Guerra 

era Paz. 

Não satisfeito, o tirano ainda promovia sessões de ódio nas quais, numa 

tela gigante, para ser xingado, aparecia a imagem do principal inimigo dele. 

Situações essas intercaladas com outras cenas enternecedoras onde os 

súditos, perfeitamente lubrificados pela eficaz e condicionante engrenagem 

da propaganda, exaltados, lançavam juras e agradecimentos mil ao Grande 

Irmão. 

Orwell, pessimista, viu o futuro desesperançado. O estado moderno, 

particularmente os de regime socialista, o do impessoal Grande Irmão, 

desenvolvera tamanha capacitação de controle do coração e da mente dos 
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indivíduos que era impossível pô-lo abaixo. É de se supor que ele jamais 

poderia prever que aquele regime da "perfeita opressão" terminasse, no 

final das contas, por ser demolido pelas massas trabalhadoras. Foram eles 

afinal, os filhos diletos do Grande Irmão, como os acontecimentos de 1989 

demonstraram, quem saíram às ruas de Gdansk, de Varsóvia, de Berlim, de 

Praga, de Moscou mesmo, para por um basta naquilo tudo. 

Como certamente não poderia imaginar que os Estados Unidos, campeão 

da causa da democracia e da liberdade individual, fosse, por igual, nos 

começos do século 21, erigir o seu próprio Big Brother, submetendo ao seu 

controle invisível milhões de cidadãos do seu próprio país de parte 

considerável do restante do mundo. 167  
 

 Ainda no ano de 1994, quando grande parte das tecnologias de 

comunicação em massa da atualidade encontrava-se ainda em seu prelo, Paulo 

José da Costa Jr., também relata a ineficácia e o caráter secundário (infelizmente) 

adquirido pela privacidade e pela intimidade após o implemento das tecnologias de 

massa: 
Os circuitos fechados de televisão reduziram ainda mais a intimidade das 

casas modernas, já tão devassadas por sua própria concepção 

arquitetônica. Assim é que, por meio de sistemas domésticos de televisão, 

os pais podem controlar os filhos (faculdade aparentemente funcional por 

seu sentido preventivo, mas que na realidade tem por efeito atrofiar nas 

crianças o sentimento de intimidade pessoal). De outra parte, tal processo 

assegura aos filhos a possibilidade de exercer igual controle sobre a 

atividade dos pais, o que é estarrecedor. Essa vigilância recíproca tende a 

solapar os princípios basilares da vida em família: o interesse natural dos 

membros têm pelas atividades uns dos outros está sujeito ao risco de não 

mais se basear em pressupostos de confiança e respeito mútuos.  

Isso tudo nos traz à mente o famoso romance de George Orwell, no qual o 

Big Brother vigia a atividade de todos os membros da comunidade, mesmo 

no recesso dos lares, por meio de televisão.  

A técnica conspira tão insidiosamente contra a intimidade que a 

individualidade do homem moderno, que já não podemos a transposição de 

nossa própria imagem para além de nossos domínios e controle. A imagem 

pessoal, às vezes tão laboriosamente construída e que mal aceitamos 

167 Voltaire Schilling. O Big Brother de George Orwell: o martírio de um homem comum. Portal de 
notícias online “Terra.com”. 06 de Julho de 2013. Disponível em : 
“http://noticias.terra.com.br/educacao/historia/o-big-brother-de-george-orwell-o-martirio-de-um-
homem-comum,84349bcc240bf310VgnVCM5000009ccceb0aRCRD.html”. Acesso em 01 de outubro 
de 2013.  
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partilhar com os espelhos, acontece-nos ser arrebatada para fins de 

exploração comercial ou pretensamente artística. (...) 

É inegável, pois, que a era da tecnologia está suscitando problemas de 

funda repercussão no plano jurídico. A cibernética, especialmente, 

engendra um novo sistema de relações entre o homem e a máquina, cujus 

resultados poderão ser ruinosos. Diante desta perspectiva, o mínimo que 

nos cabe é analisar cuidadosamente as alterações em processamento, para 

disciplinar as simbioses criadas por tais relações. 168  

 

Há quem defenda, noutro giro, que as câmeras instaladas em 

ambientes públicos, não ferem a dignidade dos indivíduos, prevalecendo, neste 

sopesar, à segurança (englobando outros direitos da personalidade – tais como a 

integridade física e o patrimônio).  

O Judiciário do Rio Grande do Sul já se posicionou neste sentido, no 

julgamento do processo nº 2675651-20.2005.8.21.0001, do ano de 2004, proposto 

pela associação Somos Comunicação Saúde e Sexualidade, em face da Fazenda 

pública do Estado do Rio Grande do Sul, objetivando, ainda em sede limitar, a 

imposição de obrigação de não fazer à Fazenda Estadual, consistente no dever de 

não instalar, em locais públicos – notadamente logradouros de intenso fluxo viário e 

de pedestres – por violar o artigo 5º inciso X da Constituição Federal, assim como o 

artigo 8º da Declaração Universal de Direitos Humanos, ratificada pelo Brasil em 

1948, por atacar diretamente a privacidade dos indivíduos que transitassem pelo 

local, além de tornar possível a manipulação de imagens e a perseguição privada de 

pessoas, além da criação de um sistema privado de investigações, financiados pela 

curiosidade pública, aumentando consideravelmente os índices de corrupção de 

funcionários públicos (neste caso os manipuladores do “Big Brother de Porto 

Alegre”).  

Em que pese os argumentos lançados na peça vestibular, ao final, a 

ação fora julgada improcedente, argumentando, o ilustre prolator da sentença, que 

neste caso, as câmeras instaladas em locais públicos não viola o direito 

constitucional à privacidade os indivíduos, além de contribuir significativamente para 

a efetiva tutela de outros direitos também consagrados em nossa Lei Maior , 

principalmente o direito à segurança, a integridade física e o patrimônio, afirmando, 

168 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.p. 27/28.  
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em conclusão, que a atuação dos criminosos nestes locais é o que verdadeiramente 

afronta a dignidade das pessoas, e não a instalação de câmeras. É válido colacionar 

trecho da decisão em apreço, que bem demonstra o retronarrado: 
 

As garantias aos direitos à liberdade ou à privacidade, não obstante serem 

asseguradas constitucionalmente, não podem ser interpretadas de forma 

absoluta, em confronto a outras garantias igualmente relevantes como a 

segurança pública. É dever do ente estatal o combate à criminalidade e à 

violência. 

 As câmeras de vigilância devem ser utilizadas sem a expectativa de 

invasão de privacidade ou intimidade dos cidadãos. Aliás, a expectativa que 

se tem é justamente ao contrário, de que quem monitora possa usar a 

filmagem para esclarecimento do responsável por ilícitos, sem cometer 

abusos às garantias dos cidadãos de forma moderada e impessoal. 

 Ademais, a tendência com os aparelhos móveis aliados à internet é 

acentuar ainda mais a perda da privacidade das pessoas. A interatividade 

instantânea tem aumentado por meio de inúmeros recursos como celulares 

com câmeras e acesso à internet, webcams, tablets, notebooks, câmeras 

digitais, redes sem fio cada vez mais abrangentes. 

 O fato de vivermos em uma sociedade mais vigiada terá que ser 

melhor compreendida pelos cidadãos, já que a lógica atual é de cada vez 

mais seja aumentado o controle, sejam por câmeras públicas ou privadas. É 

evidente que os abusos deverão ser coibidos e casuisticamente serem 

analisados. 

  Salienta-se que a proteção do indivíduo é uma grande conquista da 

humanidade. Todavia, muitas vezes, as garantias individuais terão que 

ceder lugar para a segurança coletiva, como no caso concreto. Afinal, 

instaurado o conflito de interesses, é inegável que o privado deve ceder ao 

púbico. 

 Ao meu ver, no tocante a via pública, a discussão é frágil, visto que 

em princípio a pessoa não pode alegar "invasão de privacidade" estando em 

um local público. No entanto, deve-se ter cuidado com o armazenamento e 

o acesso às imagens, além de utilizar-se mecanismos para evitar a indevida 

invasão da privacidade dos cidadãos nas suas residências. Ressalto que 

não há nos autos qualquer evidência que tal conduta tenha de fato 

acontecido. 

 Cabe noticiar que a própria representante da parte autora, em 

audiência, referiu desconhecer qualquer caso em que a colocação das 

câmeras tenha implicado em violação de algum cidadão em particular ou lhe 
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tenha causado prejuízo.  Dessa forma, não há motivos para que seja 

coibida a utilização das câmeras no Município de Porto Alegre. 

 De outro lado, tampouco merece ser acolhido o pedido de 

indenização por dano moral, não tendo sido comprovado nos autos, 

qualquer dano efetivamente ocorrido causado pelas câmeras de vídeo 

instaladas no Município de Porto Alegre. 169 
 

Ainda nesta seara, é cético salientar que as tecnologias de 

monitoramento, incluindo, nesta análise, as públicas e as privadas, englobando 

ainda os dispositivos móveis de captação de imagens (incluídos em grande parte 

dos aparelhos de telefone celular modernos), além de contribuírem para a 

segurança pública de um modo geral, se transformaram em efetivo instrumento de 

justiça (na acepção mais basilar do termo). Veja-se.  

Nos dias que correm, frequentes são os episódios em que uma 

filmagem feita por um cinegrafista amador, realizada por intermédio de seu aparelho 

celular, elucida toda a obscuridade de um grande crime, sendo certo que na 

ausência desta evidência intangível, o ator do fato criminoso restaria impune.  

A tecnologia deu voz e credibilidade às massas. Quantos criminosos já 

passaram impunes pela justiça em razão da ausência de provas acerca da conduta 

por ele praticada. O quadro torna-se ainda pior quando o crime é praticado pelos 

detentores do poder, ou que encontram-se em patamar exacerbadamente 

privilegiado à comparar com a vítima do ato.  

É possível citarmos, a guisa de exemplo, os crimes praticados por 

policias militares, políticos, dentre outras autoridades, que dificilmente teriam 

elucidação fática, na ausência de uma gravação de vídeo, que capta todo e de que 

maneira o fato verdadeiramente ocorreu. Nenhuma testemunha, por mais fidedigna 

e compromissada que se apresente terá a potencialidade provatória de uma 

gravação de vídeo (por mais precária que possa ser).  

Apresentadas, pois, as premissas basilares do tema em estudo, é 

possível inferir que as tecnologias, de um modo geral, são grandes aliadas da 

169 Porto Alegre. 1ª Vara da Fazenda Pública do Foro Central : 2 / 1 (Foro Central). Processo nº 
2675651-20.2005.8.21.0001. Autor: SOMOS COMUNICACAO SAUDE E SEXUALIDADE. Réu: 
ESTADO DO RIO GRANDE DO SUL. Sentença publicada em 24/07/2013, proferida pelo i. 
magistrado Fernando Carlos Tomasi Diniz. Disponível em: 
“http://www3.tjrs.jus.br/site_php/consulta/download/exibe_doc1g_oracle.php?id_comarca=porto_alegr
e&ano_criacao=2013&cod_documento=2887131&tem_campo_tipo_doc=S”. Acesso em 01 de 
outubro de 2013.  
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complexa sociedade contemporânea, estando, inclusive, já incorporada à nosso 

cotidiano. Já estamos acostumados com nosso “Grande Irmão”. 

Apesar disto, a utilização desregrada destas tecnologias (que estão em 

ininterrupto desenvolvimento) podem causar prejuízos tão mais gravosos do que a 

proteção social de sua utilização ordinária.  

Assim como ocorreu com o advento da internet, o surgimento dos 

circuitos de monitoramento, públicos ou privados, demandam intensa atuação do 

poder público no sentido de coibir abusos em sua manipulação, sob pena de, em 

futuro não distante, nos submetermos ainda mais ao domínio das máquinas, 

inevitavelmente nos aproximando do romance distópico de George Owell, 1984.   

É relevante ressaltar, nesta seara, que os abusos na utilização destas 

tecnologias de monitoramento, além de infligirem os direitos da vítima direta da 

violação, que certamente teve sua privacidade e intimidade avassaladas e seu 

direito à autodeterminação informativa vorazmente inobservado, estas transgressões 

causam impactante repercussão negativa na sociedade, uma vez que o próprio 

sistema conformado para garantir sua segurança, acaba se tornando no maior vilão 

e inimigo social.  

Acredita-se, assim, que a reparação de danos (patrimoniais ou não) 

derivados de atos ilícitos praticados mediante abuso do uso de sistemas de 

monitoramento ou tecnologias de captação de informações, deve receber apartada 

atenção das autoridades julgadoras, para que, no arbitramento de eventuais danos 

extrapatrimonais seja levado em conta o critério punitivo-educativo para fixação do 

quantum indenizável, para que sirva de precedente jurisdicional e social, coibindo, 

desde logo, ações análogas.  

Contudo, considerando ser o direito uma ciência social empírica, 

presentemente, inexistem legislações aptas a oferecer a sociedade a proteção 

merecida. Tal como ocorreu (e ainda ocorre) com a internet, surge um novo cenário 

jurídico, mas não concebem-se legislações e instrumentos estatais aptos à regular 

as relações sociais neste nova plataforma, criando um universo totalmente 

anárquico, o que é extremante inaceitável e incompatível com os preceitos e 

princípios de qualquer estado democrático de direitos.  

É certa, portanto, a necessidade de uma legislação que regulamente e 

estabeleça limites para o uso de câmeras e demais tecnologias de monitoramento. 

Partindo do pressuposto de que, em um estado democrático republicano, no âmbito 



126 
 
das relações privadas, o que não é proibido é permitido, atualmente, excetuando a 

adequação típica-elástica à alguns tipos penais já ultrapassados, tudo é permitido, 

evidenciando, senão, outra afronta ao esteio democrático do estado contemporâneo.  

Outrossim, até o momento, a tutela e limitação ao direito de uso de 

tecnologias de informação é realizado de maneira concreta e pontual, carecendo 

que, no caso concreto, a lesão ou ameaça ao direito já tenha ocorrido, apelando, 

deste modo a tutela indenizatória (diante da impossibilidade, na grande maioria dos 

casos, de tutela reparatória, por se estar em jogo direitos não patrimoniais – direitos 

da personalidade).  

Esta guia de atuação estatal, aos olhos sociológicos e democráticos, é 

totalmente inócua. E mais, a tutela indenizatória não satisfaz as exigências desta 

classe de direitos (da personalidade). 

Objetiva-se, assim, com o presente capítulo, a criação de uma 

legislação, em âmbito federal, que verdadeiramente regulamentasse as relações 

sociais em meio a este imensurável fluxo anárquico de informações que circulam 

diariamente em nosso país (e ao redor de todo o globo), objetivando, 

essencialmente a eficácia do direito implicitamente constitucional à 

autodeterminação informativa, que lamentavelmente esta esquecido pelas 

autoridades (notadamente às legislativas). Não podemos mais mascarar a 

infraproteção tecnológica prestada pelo estado, que trata do sintoma sem observar a 

gênese da problemática. É imprescindível uma atuação coletiva e metaindividual. 

Lembre-se: A extinção dos termômetros não erradica a febre!  

 

 11.5 Espaços públicos e as pessoas públicas na sociedade da informação 
 

Não é atual a distinção existente entre ambientes sociais públicos e 

privados, além da existência, na sociedade, a precisa distinção entre informações 

públicas e informações privadas.  

Contudo, o avanço da sociedade, além do surgimento de inúmeros 

meios de comunicação de massa, que colocaram as pessoas em uma condição de 

seres informantes, acabou por revolucionar os conceitos de vida pública e vida 

privada. Conforme verificar-se-á nas linhas subsequentes.  
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Quando deixamos nossos lares e nos dirigimos à um restaurante 

movimentado de nossa cidade, é fato que as pessoas que também se encontram 

naquele local, terão ciência de que ali você está. Ou seja, o restaurante, assim como 

os logradouros da cidade por onde se passa para chegar até o restaurante, são 

ambientes iminentemente públicos.  

Desta forma, em tese, não pode, o indivíduo, arguir direito à intimidade 

e a privacidade, no intuito de impedir que as pessoas que também estão no 

restaurante não saibam que ele esta lá. Isso além de incongruente, beira ao 

absurdo.  

Contudo, ainda nos atendo ao cenário do restaurante, quando este 

indivíduo é fotografado naquele local, e esta foto é inserida em uma rede social, ou 

em qualquer outro meio de comunicação de massa, esta informação (de que 

determinada pessoa esta em determinado restaurante), em que pese possa ser 

considerada uma informação pública, adquiri publicidade a nível global, extrapolando 

exponencialmente a publicidade daquela informação.  

Em outras linhas, é possível afirmar-se, que em tempos pretéritos, não 

muito longínquos, as pessoas, ao exporem suas vidas na sociedade, por intermédio 

da frequência em ambientes públicos, estavam sujeitas ao conhecimento das 

demais pessoas que estavam no local, mas não sujeitas ao conhecimento de todo o 

globo (ou ao menos de todos seus amigos da rede social).  

Está-se, pois, diante de mais uma esfera do direito à autodeterminação 

informativa na atualidade, qual seja, a (i)limitação da veiculação de informações 

pessoais, fotografias ou filmagens (ainda que obtidas em ambientes públicos), para 

conhecimento de toda a rede.  

Além disso, é certo que ao passo que indivíduos busquem levar a vida 

com ímpio resguardo de sua intimidade e privacidade, outras, notadamente às que 

buscam reconhecimento social, procuram, a todo momento, expor sua vida íntima e 

pessoal ao conhecimento de toda a rede.  

Conforme mencionado em capítulo predecessor, esta classe de 

indivíduos, não adentrando ao caráter patológico da exposição da vida íntima, em 

busca de reconhecimento e/ou popularidade, expõem à público grande parte dos 

acontecimentos e informações de sua vida privada, sem conhecer, na grande 

maioria das vezes, os efeitos colaterais vindouros desta superexposição do íntimo e 

do pessoal. 
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Neste momento, já adentrando ao objetivo principal do presente 

capítulo, considerando as pilastras constitucionais que sustentam nossa democracia, 

é cético ponderarmos que inobstante os indivíduos que, independentemente de suas 

razões, querem ter suas vidas totalmente expostas aos olhos da sociedade em que 

se insere, é necessário que o estado, e atendimento aos princípios constitucional 

acima invocados, carece assegurar, à classe social a pouco mencionada (que não 

desejam ter o total controle de suas informações pessoais), o direito de serem 

diferentes, assegurando-lhes, basilarmente, a efetividade do direito a intimidade, 

privacidade e autodeterminação informativa.  

A sociedade de modo geral, como já retratado anteriormente, cada vez 

mais sente prazer em “aparecer”, em “expor-se” aos olhos da sociedade, entretanto, 

não é possível desprezar-se, os indivíduos que preferem o aconchego da solidão e 

da intimidade, ao burburinho e as maledicências da sociedade “extímica”.  

A problemática adquire maior potencialidade quando analisamos o 

direito à autodeterminação informativa das “pessoas públicas”, as quais, em razão 

de seu ofício, geralmente ligado às carreiras artísticas, possuem condição de 

destaque na sociedade. 

Em sede de conceituação, Alcides Leopoldo e Silva Junior, afirma, em 

conceituação às pessoas públicas:  

 
Pessoa Pública é aquela que se dedica à vida pública ou que a ela está 

ligada, ou que exerce cargos políticos, ou cuja atuação dependa do sufrágio 

popular ou do reconhecimento das pessoas ou a elas é voltado, ainda que 

para entretenimento e lazer, mesmo que sem objetivo de lucro ou com 

caráter eminentemente social, como são, por exemplo, os políticos, 

esportistas, artistas, modelos, socialites, e outras pessoas notórias. 170 

 

Há que se ponderar, na mesma linha de raciocínio trilhada, que o fato 

de adquirirem uma postura de saliência social, não importa na integral e automática 

renuncia ao direito à privacidade e a intimidade. 

Assim como ocorre com as pessoas “comuns”, existem os artistas que 

querem aparecer, e os que não.  

170 SILVA JUNIOR, Alcides Leopoldo e. A pessoa pública e o seu direito de imagem: políticos, 
artistas, modelos, personagens históricos, pessoas notórias, criminosos célebres, esportistas, 
escritores e socialites. São Paulo: Ed. Juarez de Oliveira, 2002.p. 89. 
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O milionário universo dos paparazzi é apenas uma das facetas das 

inúmeras intromissões (muitas vezes) indesejadas na esfera íntima e privada destes 

indivíduos.  

Paulo José da Costa Júnior bem leciona acerca desta ineficácia do 

direito à privacidade das pessoas notórias: 

 
Certamente as barras divisórias das esferas da vida privada não deverão 

ser rígidas, e sim, pelo contrário, flexíveis e elásticas. Deste modo, sua 

maior ou menor amplitude poderá depender da categoria social à qual 

pertençam os respectivos titulares.  

Se, verbi gratia, o indivíduo integrar uma categoria social de tradições 

particularmente austeras, será fatalmente levado a ampliar sua esfera de 

fatos privados. Se, ao invés, fizer parte de uma categoria destituída de 

tradições, poderá mesmo alegrar-se com a publicidade que venham a dar 

aos seus próprios episódios íntimos.  

O diâmetro da vida particular depende, portanto, do modo de ser o indivíduo 

que a ela se integra. Varia conforme o status do indivíduo que é a forma 

pela qual ele se insere no agrupamento social. Não seria, pois de todo 

impróprio reconhecer uma desigualdade jurídica entre as pessoas, apesar 

de, nos tempos hodiernos, terem sido em muito atenuadas as distinções 

sociais.  

Se se tratar de pessoa notória, o âmbito de sua vida privada haverá que 

reduzir-se, de forma sensível. E isto porque, tocante às pessoas célebres, a 

coletividade tem maior interesse em conhecer-lhes a vida íntima, as reações 

que experimentam e as peculiaridades que oferecem. E tal interesse será 

ainda mais legítimo quando aquele episódio íntimo tiver desempenhado 

papel relevante na formação da personalidade notória. As personalidades 

em evidência pertencem literalmente ao público, pois como alienaram a 

própria existência privada.  

(...) 

Se, porém, o direito à intimidade com relação às pessoas célebres, sofre 

uma limitação, isto não implica a sua própria supressão. As pessoas 

notórias não podem perder, pelo modo peculiar de vida ou profissão em 

virtude dos quais se tornaram personagens de interesse público, numa certa 

medida, o direito à intimidade. Mas haverão de conservar preservada uma 

parcela da intimidade, à qual só terão, acesso aqueles a quem for 

consentido nela penetrarem.  

(...) 
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É como que uma vingança do homem medíocre - alguém já proclamou – 

que deseja saber como vive e como se comporta na intimidade aquele que 

atingiu uma grandeza que ele não foi capaz de atingir.171 

 

Se as tecnologias debilitaram a efetividade do direito à resguardo das 

pessoas “comuns”, as pessoas notórias vivem em um verdadeiro Big Brother, em 

pleno século XXI.  

Talvez, em sede histórica, uma dos episódios mais marcantes acerca 

da violação da intimidade de uma “pessoa notória”, fora morte trágica da princesa 

Daiana, que, segundo os relatos jornalísticos, sofrerá um grave acidente 

automobilístico em fuga de paparazzi172 que incipientemente lhe perturbavam a 

privacidade e, acima de tudo, a tranquilidade. 

Em obra específica Paulo José da Costa Junior relata detalhadamente 

o trágico episódio Lady Di: 

 
Lady Diana e Dodi foram jantar no Hotel Ritz, em Paris, que pertence a 

Mohammad al-Fayed, pai de Dodi. 

Diana e Dodi estavam exaustos da perseguição das lentes avidas das 

câmaras. Queriam um pouco de paz. E resolveram despistar os paparazzi, 

montando todo um esquema, auxiliados pelos seguranças e funcionários do 

hotel. 

Determinaram que o carro do milionário, que se achava estacionado em 

frente ao Ritz, onde verdadeira multidão de fotógrafos aguardava 

pacientemente sem arredar pé, arrancasse, numa tentativa de despistar os 

jornalistas. Enquanto isso, o casal e o segurança da princesa, Trevor Rees-

Jones, utilizando urna Mercedes do Ritz, dirigida pelo subchefe da 

segurança, saiam pelos fundos. Nove paparazzi e um motociclista, 

desconfiados da saída estratégica, saíram em perseguição à Mercedes. 

O motorista da Mercedes, Henri Paul, ap6s desobedecer a um semáforo 

vermelho, ganhou o túnel da Ponte d'Alma, sobre o rio Sena. O carro, em 

alta velocidade, as motos também, ziguezagueando em tomo à Mercedes, 

alguma conseguindo tomar a sua dianteira. 

Vários relatórios mencionam fotografias de Diana e Dodi no carro, 

gesticulando irritados para que os paparazzi se afastassem, mas não está 

claro se isso aconteceu no túnel ou antes.  

171 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.p. 38/40.  
172 Que é o plural de paparazzo. 
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No túnel, desenvolvendo grande velocidade, a Mercedes chocou-se contra 

um pilar, espatifando-se o veículo, causando a morte imediata do motorista 

e de Dodi.  

Acerca da velocidade, vale transcrever noticiário publicado no O Estado de 

S. Paulo, de 5.9.97, A-17, com pequeno destaque: "Velocidade duvidosa. 

Ninguém duvida que a Mercedes em que a princesa Diana morreu estava 

correndo muito, mas especialistas americanos não concordam com a teoria 

de que a velocidade era a que ficou cravada no velocímetro: 196 km/h. 

Segundo os especialistas, a essa velocidade, o Mercedes teria explodido ao 

chocar-se com o pilar de concreto".  

Posteriormente, a Polícia francesa concluiu que a velocidade oscilava entre 

150 e 180 km/h. 

(...) 

Se a causa imediata da morte foi a velocidade que o motorista imprimia à 

Mercedes, a causa remota da fatalidade foi a perseguição impiedosa dos 

paparazzi. 

(...) 

Os paparazzi que fotografaram as vítimas, em meio às ferragens do carro, 

não se limitaram a não socorrer as vítimas. Fizeram muito mais que isto. 

Dificultaram o socorro que médicos e enfermeiros procuravam realizar.  

Com efeito. Diversos fotógrafos, disparando incessantemente as máquinas 

pelos desvãos das ferragens, simultaneamente, dificultavam em muito a 

ação do socorro.  

Isto porque os ferros contorcidos da Mercedes, apertados uns contra os 

outros, não apresentavam muito espaço para a retirada das vítimas. Com os 

fotógrafos amontoados sobre as ferragens, disputando o espaço para 

fotografar, menor ainda era o espaço. 173 

 

Inobstante aos mistérios e eventuais concausas do infortúnio 

supradescrito, é certa a parcela de contribuição dos paparrazi para a morte de Lady 

Di. Acrescente-se à contabilidade mais um dos abusos cometidos por estes 

profissionais.  

É mister asseverar, neste contexto, a não generalização da categoria, 

sendo inconteste, por outro lado, os incontáveis ataques à intimidade alheia 

praticados por esta classe profissional, de que os artistas (extímicos) amam e os 

conservadores odeiam.  

173 COSTA JÚNIOR, Paulo José da. Agressões à intimidade: o episódio Lady Di. São Paulo: 
Malheiros, 1997.p. 61/65. 

                                                           



132 
 

Outro caso emblemático, neste mesmo liame, fora o caso da atriz 

Daniella Cicareli, que foi flagrada praticando atos sexuais em uma praia da cidade 

espanhola de Cadiz, tendo sua vida íntima (ainda que exposta a um ambiente 

público), divulgada para todo o mundo por intermédio da rede.  

Existem alguns pontos neste caso que merecem destaque. 

Inicialmente, é inconteste que a atriz, ao ser conivente com a prática dos atos em 

local público, estava sujeita, inevitavelmente, a ser flagrada por transeuntes, uma 

vez estava em um local público. Contudo, neste ponto insere a problemática que 

busca analisar detidamente neste tópico.  

Em tempos não muitos remotos, conforme mencionado acima, o 

indivíduo, quando frequentava um local público, se sujeitava à ser visto pelos demais 

indivíduos que frequentavam o mesmo ambiente. Contudo, nos tempos atuais, 

qualquer ato praticado em um ambiente “público”, esta sujeito ao conhecimento de 

todo o mundo por intermédio das mídias sociais.  

Outrossim, qual a relevância social desta informação? Única e 

exclusiva curiosidade, desprovida de qualquer relevância social. Ou seja, nenhum 

argumento jurídico seria capaz, neste caso, de se sobrepor aos interesses 

individuais de Cicarelli e seu namorado. Destaca-se, neste sentido, trecho do 

acordão proferido em sede de apelação cível em Ação Inibitória (nº 556.090.4/4-00 – 

TJ/SP) 174, movida por Daniella Cicareli e Renato Aufiero, em face das empresas IG, 

Google e Youtube, objetivando a exclusão de seus vídeos íntimos dos sítios 

eletrônicos destas empresas: 

 
 (...) O acórdão atentou para um valor fundamental da dignidade humana 

[art. 1 º, 111, da CF}, optando pela consagração de um enunciado jurídico 

que estabeleça um basta contra essa atividade criminosa e que se 

caracteriza pela retransmissão, contra a vontade das pessoas filmadas 

clandestinamente, de imagens depreciativas e que humilham os 

protagonistas, seus conhecidos, os parentes e suas futuras gerações. De 

todas as manifestações que foram emitidas em jornais e revistas, com o 

sensacionalismo imprudente dos jejunos do direito, não há uma voz que 

aponte uma boa razão para que a intimidade do casal permaneça 

devassada, como foi, até porque são cenas delituosas. A quem interessa 

isso, perguntei, quando relatei o Acórdão, e não foi dada resposta. Não é, 

174 Integra do Acordão em Anexo – Anexo III 
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que fique bem claro, preocupação com essa ou outra pessoa, notória ou 

simples, mas, sim, defesa de uma estrutura da sociedade, na medida em 

que a invasão de predicamentos íntimos constitui assunto que preocupa a 

todos, até porque a imprevisibilidade do destino poderá reservar, em algum 

instante, esses maus momentos para nós mesmos ou pessoas que nos são 

próximas e caras. (...) 175 

 

É cético destacar, desde já, o superaquecimento hodierno deste 

hipermercado da “fofoca”. A cada dia surge uma revista nova, um blog novo, um 

programa televisivo novo, necessitando para sua mantença, de informações 

pessoais dos famosos. Sabendo, ainda, que quanto mais “sigilosa” ou íntima for a 

informação, mais lucro (através da audiência) esta notícia proporcionará.  

Inobstante às razões culturais da crescente demanda da sociedade 

hodierna por informações pessoais alheias (sendo nítido exemplo o sucesso das 

redes sociais), é importante levar-se em consideração que por detrás destas notícias 

bombásticas e impactantes, assim como os “flagras”, encontra-se, na maioria dos 

casos, a abrupta violação da privacidade e intimidade da “celebridade” objeto da 

notícia.  

Como se não bastasse, tais direitos, como já abordado anteriormente, 

são direitos fundamentais, pertencentes ao rol de intangível de nossa Lei Maior, não 

podendo servir de matéria prima para as agências de publicidade. 

Note-se que não se trata de qualquer restrição à veiculação de 

informações de cunho jornalístico, mas verdadeiras intromissões indesejadas na 

vida íntima e pessoal das pessoas (públicas ou não), lamentavelmente frequentes 

em nossa sociedade contemporânea.  

Acreditamos que a solução para este empasse, seria, justamente a 

aplicação do postulado normativo da Proporcionalidade, a fim de dosar-se, quais 

informações efetivamente possuem interesse público176 e, principalmente, se sua 

veiculação trará um mal à pessoa objeto da divulgação.  

175 Superior Tribunal de Justiça. PROCESSO ELETRÔNICO REsp 1.334.097 / RJ. JULGADO: 
28/05/2013. RECORRENTE : GLOBO COMUNICAÇÕES E PARTICIPAÇÕES S/A. RECORRIDO : 
JURANDIR GOMES DE FRANÇA. Disponível em: 
“https://ww2.stj.jus.br/processo/revistaeletronica/inteiroteor?num_registro=201201449107&data=10/9/
2013”. Acesso em 10 de outubro de 2013.  
176 Note-se que interesse público, neste contexto, não se confundo com “curiosidade pública”. 
Informações de interesse público são aquelas em que a sociedade de modo geral precisa saber, 
sendo típico exemplo as informações de cunho jornalístico.  
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É complicado, doutra banda, analisar-se estes critérios acima 

mencionados quando a veiculação de determinada informação, ainda que fira de 

morte a privacidade alheia, trará aos divulgadores exorbitante lucro.  

Outro fator que corrobora negativamente para este cenário de 

violações e desproteção é a ausência, até o presente momento, de uma legislação 

específica que verdadeiramente traga critérios para a divulgação pública de 

informações privadas, além do mais, importante, que é a punição (penal ou civil), 

dos inobservantes da legislação.  

Recentemente entrou em vigor a Lei nº 12.737/2012, popularmente 

conhecida como Lei Carolina Dieckmann, lei penal incriminadora, já mencionada nos 

idos da presente análise acadêmica, que versa sobre a violação de dispositivos 

informáticos, e obtenção ilícita de informações ou conteúdos privados.  

Independentemente da efetividade desta norma, nos moldes 

mencionados em capítulo predecessor, é certa sua vigência e aplicabilidade, já 

fornecendo, ainda que precariamente, tutela à privacidade e a intimidade (além da 

autodeterminação informativa) dos usuários da rede.  

É valido metaforizarmos esta situação. Caso uma fotografia 

armazenada em seu dispositivo informático seja obtida por um Craker, através da 

rede, este indivíduo, a considerar as peculiaridades do caso, poderá ser punido com 

até 02 anos de reclusão, com base na citada legislação – Lei nº 12.737/2012. 

Há uma incongruência do sistema jurídico. Caso o conteúdo desta 

mesma fotografia citada no exemplo acima seja captada, também ilicitamente, pelas 

câmeras dos pararazzi, não há dispositivo penal específico que viabilize a punição 

deste indivíduo, carecendo o julgador, ao deparar-se com o caso em concreto, se 

valer da precária legislação penal vigente, na tentativa de amoldar esta conduta a 

um tipo penal existente.  

Ou seja, está se punindo um dos meios (talvez um dos menos 

utilizados), esquecendo-se do mais importante que é a proteção da privacidade e da 

intimidade dos indivíduos (usuários da rede ou não). 

É justamente neste sentido que Paulo José da Costa Jr conclui seu 

trabalho: “O direito de estar só: A tutela Penal da Intimidade”. Veja-se: 

 
O aperfeiçoamento da tecnologia passou a comprometer seriamente a 

intimidade, pelo enorme potencial das modernas teleobjetivas, pela 
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sensibilidade dos microfones atuais e pelo progresso na técnica da 

filmagem, principalmente por serem capazes de captar à distância sons e 

imagens. Ademais, a informática, que se vem requintando a olhos vistos, 

usada abusivamente, poderá comprometer sobremaneira a vida privada, 

fazendo do homem livre um verdadeiro escravo da tecnologia.  

Vê-se, assim, a personalidade humana ameaçada em seu reduto de 

intimidade, que haverá de ser inviolável, ou em sua integridade, que haverá 

de ser preservada. Só o manto agasalhador da tutela normativa poderá 

resguardá-la dos abusos e das novas agressões que o advento da técnica 

propicia e estimula.  

Por que então aguardar pacientemente, com o bem jurídico a descoberto, a 

reforma da Parte Especial do Código, em fase lenta de elaboração? Por que 

não se introduzir desde logo, na Parte Especial do Código vigente, um 

dispositivo, que poderia ser o art. 150 bis, para tutelar de imediato a 

intimidade, tão desprotegida com o avanço da tecnologia?  

É o apelo que fazemos, a algum deputado federal que nos dê a honra de ler 

este texto. 177  
 

Eis os termos que concluímos o presente capítulo, imiscuídos, 

infelizmente, de agre sentimento de insegurança e vulnerabilidade, apenas restando-

nos o residual amparo constitucional, que, mesmo na ausência de legislação 

ordinária específica, por força da aplicabilidade imediata de suas normas 

fundamentais, ainda confere-nos a mínima sensação de conforto e proteção estatal.  

   

11.6 Estado informante informado: a ineficácia vertical da autodeterminação  
 

Um estado informado é um estado dominante. Na seara do poder, as 

informações sociais (notadamente às de cunho pessoal) são preciosos instrumentos 

de controle.  

Deste os remotos períodos do estado liberalista, na filosofia de John 

Locke, o estado, no intuito, inclusive, de manter e ampliar o controle sobre seu povo, 

passou, cada vez mais, a visualizar a sociedade de maneira individualizada, a fim de 

entender e identificar a estirpe de cada membro da comunidade dominada. 

177 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.p. 95.  
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Nas nos idos do século XX, com o surgimento dos primeiros , e ainda 

primitivos meios de comunicação social, o estado conquista um de seus melhores 

aliados nesta empreitada investigativa.  

Já aproximando-se dos dias correntes, mais especificamente ao 

termo do século XX e início  do século XXI, o surgimento da internet, que introduziu 

na sociedade os meios de comunicação de massa, trouxe ao estado uma 

poderosíssima arma de captura de informações pessoais.  

Nesta esfera, conforme já mensurado em capítulo específico 

antecedente, as empresas gestoras de informações pessoais na rede, 

particularmente as administradoras de redes sociais, conduzem os indivíduos à um 

cenário em que a exposição de informações pessoais é mais valorizado do que o 

resguardo e o sigilo.  

É certo que, além da supramencionada, existem inúmeras outras 

concausas para a crescente exposição de informações pessoais em mídias sociais, 

podendo citar-se, inclusive, a própria predestinação “extímica” (não privativa) da 

sociedade contemporânea, de modo que a tecnologia apenas forneceu um 

instrumento para o aflorar deste recôndito anseio social.  

Inobstante suas razões, é fato que a sociedade atual, cada vez mais 

se expõe aos olhares de seus pares e, inevitavelmente, do estado. é necessário 

salientar, neste arreio, que a sociedade, já propensa ao divulgar desmedido de 

informações pessoais na rede, os mais variados interesses de empresas e da 

governança, muitas vezes (se não a integralidade delas) conduzem os indivíduos a 

este estado paranoico de indiferença para com a vida privada.  

Por outro lado, adentrando a um dos mais acalorados debates no 

arcabouço das ciências jurídicas, nos deparamos com o “conflito” coexistêncial  do 

direito humano e constitucional à privacidade e a intimidade (espécies da 

autodeterminação informativa) e a soberania e controle social exercidos pelo estado.  

O direito à privacidade esta intimamente ligado ao direito de 

liberdade, que é um dos mais (se não o) mais sagrado direito de um estado 

intitulado democrático.  

Desta forma, a atuação estatal no sentido de obter cada vez mais 

informações privadas de se povo, caracteriza-se como um dos mais abruptos 

desvios de finalidade e quebra do esteio democrático, uma vez que a violação ao 

direito parte justamente de quem deveria os tutelar.  
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Em outas linhas, a atuação inquisitorial do estado no sentido da 

captação desmedida de informações confidenciais e/ou privadas de seu povo, 

caracteriza-se, antes de mais nada, uma das maiores traições que se poderia 

verificar.  

Ocorre que tão eficaz são os métodos utilizados por tais entes que 

grande parte dos indivíduos sequer se dão conta de que estão sendo 

constantemente vigiados pelo “Grande Irmão” do século 21, como mencionara 

Orwell, em “1984”.  

Danilo Doneda bem explana a este respeito: 
 

A informação pessoal - a informação que se refere diretamente a uma 

pessoa - assume, portanto, importância por pressupostos diversos. 

Podemos estabelecer, de início, que dois fatores estão quase sempre entre 

as justificativas para a utilização de informações pessoais: o controle e a 

eficiência. Uma série de interesses se articulam em torno desses dois 

fatores, seja envolvendo o Estado ou então entes privados, interesses sobre 

os quais é útil traçar uma síntese preliminar.  

Em primeiro lugar, foi o Estado a se perceber capaz de utilizar largamente 

informações pessoais. Os motivos são razoavelmente claros: basta a 

constatação de que um pressuposto da administração pública eficiente é o 

conhecimento tão acurado e profundo quanto possível da população'' (não 

por acaso, à formação do welfare state seguiu-se um período de voraz 

demanda por informação pessoal por parte do Estado), que implica, por 

exemplo, na realização de censos e pesquisas'? e no estabelecimento de 

regras para tornar compulsória a comunicação de determinadas 

informações pessoais à administração pública, visando sua maior eficiência. 

Em relação ao controle, basta acenar às várias formas de controle social 

que podem ser desempenhadas pelo Estado e que seriam potencializadas 

com a maior disponibilidade de informações sobre os cidadãos, 

aumentando seu poder de controle sobre os indivíduos20 - não é por outro 

motivo que um forte controle da informação é característica comum aos 

regimes totalitários. 

Fora da esfera estatal a utilização da informação era limitada, basicamente 

por um simples motivo estrutural: a desproporção dos meios dos 

organismos privados em relação aos do Estado. Tal atividade não era 

atraente para os privados pelos seus altos custos, tanto para o tratamento 

dos dados quanto da própria dificuldade para sua coleta; custos estes que 

poderiam parecer mais interessantes ao Estado seja pelo seu poder 

econômico, interesses específicos ou pela maior escala. Esta 
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predominância do uso estatal de informações pessoais durou até que 

fossem desenvolvidas tecnologias que possibilitassem sua coleta e 

processamento por organismos particulares, não somente baixando os 

custos como também oferecendo uma nova e extensa gama de 

possibilidades de utilização destas informações, com o desenvolvimento 

das tecnologias de informação, em especial com o avanço da informática 

das últimas décadas. Desta forma, a importância da informação aumenta na 

medida em que a tecnologia passa a fornecer meios para torná-la útil a um 

custo razoável.  

Sendo assim, a tecnologia, em conjunto com algumas mudanças no tecido 

social, vai definir diretamente o atual contexto no qual a informação pessoal 

e a privacidade relacionam-se; portanto, qualquer análise sobre a 

informação deve levar em consideração o vetor da técnica como um dos 

seus elementos determinantes. Sem perder de vista que o controle sobre a 

informação foi sempre um elemento essencial na definição de poderes 

dentro de uma sociedade", a tecnologia proporcionou a intensificação dos 

fluxos de informação e, conseqüentemente, a multiplicação de suas fontes e 

de seus destinatários. Esta mudança, a princípio quantitativa, acaba por 

influir qualitativamente, mudando os eixos de equilíbrio na equação poder - 

informação - pessoa - controle. Isto implica que devemos tentar conhecer a 

nova estrutura de poder vinculada a esta nova arquitetura informacional.  

Uma das chaves para compreender esta estrutura, e talvez a mais rica em 

evidências para as nossas finalidades, é a consciência do papel da técnica 

e de como utilizá-la para uma eficaz composição jurídica do problema da 

informação. Deve-se verificar como o desenvolvimento tecnológico age 

sobre a sociedade e, conseqüentemente, sobre o ordenamento jurídico; há 

de se considerar o seu potencial para imprimir suas próprias características 

ao meio sobre o qual se projeta - e não somente ressaltar as possibilidades 

latentes neste meio. Entra em cena, portanto, a técnica como um elemento 

dotado de características próprias e, conseqüentemente, inicia-se a 

discussão em torno do que seria a "vontade da técnica".  

A técnica pode dar origem ou sustentar uma determinada tendência, 

tornando-se uma variável a ser considerada na dinâmica da sociedade. Não 

é difícil ilustrar esta afirmação com exemplos como este, fornecido por 

Arthur Miller: na década de 1960, o departamento do Censo dos Estados 

Unidos passou a colher dados dos cidadãos norte-americanos sobre suas 

habitações privadas e sobre a história pessoal dos próprios ocupantes. Mais 

tarde, na década seguinte, cresceu a "curiosidade" deste órgão, que passou 

a exigir que os cidadãos que tivessem rompido seu matrimônio 

esclarecessem seus motivos para tal. Sem levar em conta o caráter 
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intrínseco das informações requisitadas, podemos aventar que não foi um 

crescimento da necessidade do Estado de conhecer mais a fundo os 

detalhes dos insucessos matrimoniais de seus cidadãos que originou tal 

medida, porém o mero fato de que tornou-se factível, para a tecnologia da 

época, processar estas informações e delas extrair alguma utilidade - e a 

novidade não era a utilidade em si, mas o fato de sua obtenção ter sido 

tornada possível. Tudo em acordo com o que poderíamos denominar um 

verdadeiro "postulado" da vontade da técnica: "o que pode ser feito, será 

feito". 178 

 

 

Costa Junior, nesta seara, define este fenômeno como a 

“ambivalência da revolução da revolução tecnológica” 179. Ou seja, ao passo que as 

tecnologias se apresentam como instrumentos capazes de revolucionar as relações 

humanas, acaba também por, inevitavelmente, colocar em risco uma pilastra do 

próprio sistema democrático, ao ameaçar a privacidade das pessoas.  

Antes de prosseguirem-se as análises, é necessário estabelecer 

alguns critérios basilares acerca da obtenção de informações pessoais por parte do 

estado.  

Algumas informações, também pessoais, por sua própria natureza, 

não públicas, sendo possível citar-se, a guisa de exemplificação, nossos assentos 

de nascimento, documentos de identificação, não sendo esta a categoria de 

informações objeto do presente estudo.  

A problemática da eficácia vertical da autodeterminação informativa 

inicia-se quando o estado, inquisitorialmente, passa a perseguir informações que 

dizem respeito apenas e tão somente ao indivíduo, não possuindo qualquer 

interesse governamental.  

Recentemente, notou-se a implantação, em alguns estados 

brasileiros, por exemplo o estado de São Paulo e o Rio Grande do Sul, um sistema 

de emissão de notas fiscais com a inclusão do CPF (Cadastro de Pessoas Físicas) 

do adquirente, incluindo as compras mais comezinhas, de modo que, em períodos 

178 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Rio de Janeiro: Renovar, 
2006.p.14/17.  
179 COSTA JÚNIOR, Paulo José da. O direito de estar só: tutela penal da intimidade. 2. ed., rev. e 
atual. São Paulo: Revista dos Tribunais, 1995.. pág .23. 
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pré-determinados, o governo do estado devolve ao adquirente uma porcentagem do 

imposto pago ao estado quando da aquisição daquele produto.  

Talvez, em uma análise mais superficial, é possível depreender-se 

significativo avanço social, incentivando o recolhimento de impostos por parte dos 

comerciantes e industriários, evitando a sonegação fiscal, de modo que o 

consumidor final, por contribuir com o estado nesta tarefa, recebe estes valores 

(porcentagens do imposto recolhido) em contraprestação.  

Contudo, é necessário entender-se que o estado, com a implantação 

deste tipo de prática, acaba vigiando não apenas o recolhimento preciso de 

impostos, mas, sobretudo, tudo, quando e onde as pessoas adquirem seus 

produtos.  

Não acredita-se no acaso deste desiderato estatal. A implantação 

deste sistema de vinculação da venda ao CPF do adquirente fornece ao estado 

informações detalhadas de como você vive na sociedade. Desde as compras feitas 

na quitanda do bairro, às estatísticas impactantes dos grandes centros comerciais, 

tudo esta sendo vigiado pelo estado.  

É certo, por outro lado, a possibilidade da análise profissional destas 

informações, na detida finalidade de canalizar a atuação estatal pro societa, 

observada a proporcionalidade da atuação e respeitando os limites da privacidade 

da intimidade e da autodeterminação informativa.  

Mas não é este tipo de atuação limitada que observa-se na 

contemporaneidade. O estado, assim como as grandes empresas, valendo-se dos 

mais modernos métodos tecnológicos estão cada vez mais invasivos e ilimitados.  

É o que bem retrata a escritora e colunista do periódico “FoxNews” 

canadense, Wendy McElroy, na tradução de Rodrigo Makarios: 

 
O que tenho a esconder?  Tudo!  Ou seja, cada pedaço de informação 

pessoal que alguma pessoa ou entidade exija saber é algo que eu não 

quero contar, pois ninguém tem o direito de exigir acesso à minha vida. 

O direito à privacidade baseia-se principalmente na presunção da inocência. 

E esta pressupõe que — na ausência de provas de transgressão — um 

indivíduo tem o direito de fechar a sua porta e mandar os outros (incluindo o 

governo) cuidarem de suas vidas. 

Hoje, essa presunção foi retorcida e distorcida ao ponto em que um desejo 

por privacidade significa que você tem algo a esconder.  Espera-se que 
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você prove sua inocência revelando cada transação financeira, 

preenchendo páginas de formulários governamentais, autorizando agentes 

estatais a revistarem sua pessoa e seus pertences cada vez que embarcar 

em ou desembarcar de um avião ou entrar em um prédio público.  Essas 

invasões baseiam-se na presunção da culpa. 

A privacidade é também o meio mais eficaz de se preservar a liberdade 

contra um estado invasivo.  O ato de fechar a sua porta expressa a 

diferença básica entre a esfera privada e a esfera pública. 

A esfera privada consiste daquelas áreas da vida sobre as quais você, um 

ser humano pacífico, exerce autoridade absoluta, e nas quais o governo ou 

qualquer pessoa que não tenha sido convidada não pode se intrometer. 

Tradicionalmente, o lar ou a família são vistos como sendo a esfera privada.  

Mas isso também inclui o tipo de comida que você consome, sua vida 

sexual, os livros que você lê, suas opiniões sobre a vida. 

A esfera pública consiste nas obrigações cívicas que você deve a outros.  

Em uma sociedade livre, estas obrigações incluem pagar suas contas, 

respeitar os direitos iguais de todos e honrar seus contratos.  Na sociedade 

atual, um conjunto de obrigações impostas obriga você a pagar tributos 

escorchantes, a restringir seus próprios direitos, e a obedecer a um 

emaranhado crescente de legislações. 

O economista da escola austríaca Murray N. Rothbard manifestou aquela 

que ele considerava ser a questão política central a desafiar a humanidade: 

"Minha visão sobre a história da humanidade é basicamente . . . dar 

importância central ao grande e eterno conflito entre a liberdade e o poder". 

Historicamente, a privacidade tem estado ao lado da liberdade como um 

baluarte entre o indivíduo e o governo, entre a liberdade e o controle social. 

Imagine um mundo em que você não comunica seus rendimentos; não há 

formulários governamentais ou dados de recenseamento; o registro de tudo, 

do nascimento ao casamento, é opcional; não é necessário ter permissão 

para abrir um negócio ou viajar para outro país. Imagine um mundo em que 

as informações pessoais são genuinamente privadas. 

Como a Receita Federal poderia cobrar de você sem saber seus 

rendimentos ou seu endereço?  Como os militares poderiam sequestrar e 

recrutar seus filhos para a guerra sem saber onde encontrá-los, seja em 

casa ou na escola? Como o censor poderia punir seus hábitos de leitura ou 

de acesso à internet se não há registros de quais livros você comprou ou de 

quais websites acessou?  A máquina do estado fica paralisada sem 

informações sobre quem você é. 

A informação sempre aumentou o poder do estado. Na sua infame marcha 

sobre a Geórgia em 1864, o general nortista William Tecumseh Sherman 
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utilizou mapas oficiais contendo informações sobre rebanhos e plantações 

para pilhar e saquear mais eficientemente. 

Após o bombardeio de Pearl Harbor, em 1942, os militares americanos 

utilizaram dados de recenseamento para localizar descendentes de 

japoneses vivendo nos Estados Unidos, sequestrá-los e levá-los para 

campos de detenção.  A Receita Federal rotineiramente compara nomes 

que estão nas listas de governos estrangeiros com nomes que estão em 

suas próprias listas com o objetivo de localizar ativos "ocultos". 

A diferença hoje é a maior eficiência na coleta de dados, graças à 

tecnologia.  A maioria dos registros pessoais referentes a emprego, 

finanças, ficha médica, serviço militar, educação, moradia, estado civil, 

ligações telefônicas, viagens, uso da internet, propriedade de automóveis e 

dados familiares está armazenada pelo governo ou facilmente acessível a 

ele. 

Não é coincidência que governos estatistas sejam reconhecidos pelo uso de 

grampos telefônicos, vigilância, documentos de identificação, informantes, 

polícia secreta e censura.  O controle da informação em toda a sociedade é 

análogo ao controle do fluxo sanguíneo através do corpo — vital para o seu 

funcionamento. 

Os governos de hoje têm a intenção de identificar todas as pessoas, do 

mesmo modo como um avarento faz o inventário de seus bens e 

propriedades. Sempre tem sido assim. Em 1889, durante um discurso no 

Congresso Penitenciário Internacional, o diretor do sistema prisional 

francês, Louis Herbette, defendeu a coleta de impressões digitais com o 

objetivo de "corrigir a personalidade humana, dar a cada ser humano uma 

identidade, uma individualidade na qual se pode depender de forma segura, 

durável, imutável, sempre reconhecível e facilmente exemplificada...". 

A diferença hoje é a tecnologia... e a ativa cooperação de empresas como o 

Facebook e o Google, que bajulam o governo atendendo a todos os seus 

pedidos de informação.  A tecnologia transforma a coleta de dados em uma 

forma de arte. 

Neste ponto, é bom dar um desconto para reafirmar que a coleta de dados e 

a emissão de documentos podem ser funções válidas em uma sociedade 

livre.  Independentemente de facilitar o controle social, a identificação de 

pessoas pode funcionar como um mecanismo de autenticação dentro do 

livre mercado.  Reconhecer aqueles que podem ter acesso a contas 

bancárias, títulos de propriedade ou herança; certificar os que têm 

habilidades específicas — por exemplo, um cirurgião torácico.  Mas essa 

autenticação não envolve investigar suas contas bancárias, preferências 

sexuais, hábitos de leitura, planos de viagem e crenças políticas. 
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Ao reivindicar seu direito superior sobre qualquer função de identificação 

exercida pelo livre mercado, o estado não torna a concorrência ilegal; ele 

simplesmente torna o livre mercado irrelevante nessa função. O estado faz 

de si próprio uma condição imperativa para o bom funcionamento da vida no 

dia-a-dia. 

O estado e seus meios de documentação se transformaram no único modo 

de uma pessoa provar sua identidade e, deste modo, ter acesso a direitos 

básicos e às "amenidades" da vida.  O ser humano sem identificação não 

pode embarcar em um avião ou trem, nem dirigir um carro.  Ele não pode 

abrir uma conta bancária, descontar um cheque, aceitar um emprego, 

frequentar escola, casar-se, alugar um DVD (muito menos um apartamento) 

ou comprar uma casa.  A pessoa sem identificação é um cidadão de 

segunda classe a quem o governo proíbe o desfrute completo de sua 

própria vida e quase toda e qualquer oportunidade de progredir através do 

trabalho, do estudo e do empreendedorismo. 

Entretanto, aqueles que são "identificados" pelo estado estão arriscados a 

terem suas contas congeladas, seu acesso a serviços de saúde negado, 

cartões de crédito cancelados, salários confiscados e seus registros 

requisitados.  Tornar-se conhecido pelo estado é tornar-se vulnerável a uma 

miríade de violações oriunda do fato de o governo saber exatamente onde e 

como achar você. 

Aqueles que resistem a ser inventariados representam um problema para o 

estado.  A primeira linha de ataque estatal é acusá-los de serem "suspeitos" 

— isto é, de terem motivos criminosos ou vergonhosos para se recusarem a 

responder perguntas. 

A observação sempre começa com o indefectível "Se você não tem nada a 

esconder...", e termina sempre com uma exigência de submissão.  Invocar o 

direito à privacidade deixou de ser o exercício de um direito para se 

transformar em um indício de culpa. 

Esta é uma prestidigitação por meio da qual a privacidade é redefinida como 

sendo "dissimulação" ou "mistério"; e claro que não é nenhuma das duas 

coisas.  É apenas uma solicitação para que o privado permaneça privado. 

Além de tornar a liberdade possível, a privacidade é parte de uma vida 

saudável e de autorreflexão. 

Considere este exemplo: desde criança, mantenho um diário em que coloco 

minhas esperanças, minhas dúvidas, minhas decepções e meus desejos.  

Quando o leio, ainda posso sentir visceralmente quem eu era aos 10 anos, 

e isso me ajuda a entender quem eu sou hoje.  Eu não compartilho esses 

diários com ninguém.  Não por ter vergonha deles, mas porque são 
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pessoais.  Eles são somente para mim, para meus olhos, minhas reflexões 

— e para ninguém mais. 

Todo mundo tem áreas de privacidade total a proteger. Algumas pessoas 

usam medalhões contendo fotos de familiares falecidos; outras sonham 

acordadas com um amor proibido; outras ainda trancam a porta enquanto 

se regalam em um banho quente de espuma; ou, talvez, escrevam uma 

carta de amor destinada somente a outro par de olhos.  Tais atos são uma 

linha divisória entre a esfera privada e a pública; eles constituem uma 

fronteira que nenhum outro ser humano pode legitimamente cruzar sem ter 

sido convidado. 

Se um vizinho tomasse a liberdade de ler as cartas da sua caixa de 

correspondência ou de anotar detalhes sobre suas movimentações 

bancárias — em decorrência de ter lido as correspondências que lhe foram 

enviadas pelo banco —, você se sentiria violado e enfurecido por essa 

invasão.  Aquilo que é errado para seu vizinho fazer é também errado para 

o estado fazer.  Um não é superior ao outro.  Não há meio-termo.  Existe 

somente um padrão de moralidade.  Roubo é roubo, invasão é invasão.  E 

você tem o direito de bater a porta na cara de qualquer um que diga que 

"não é bem assim".  Um ser humano pacífico não deve satisfações a 

ninguém. 

Exija do estado os mesmos padrões morais que você exige dos seus 

vizinhos... porque não há dois pesos e duas medidas para o certo e o 

errado.  Privacidade é um direito, não uma admissão de culpa.  Sua 

identidade pertence devidamente apenas a você e nunca ao estado. 180 

 
Muito se fala, atualmente, na horizontalidade dos direitos fundamentais, 

que, em essência, objetiva transpor às relações entre terceiros o dever de zelo para 

com os direitos fundamentais, não limitando este dever de observância ao estado 

(verticalidade).  

Contudo, após as sintéticas análises supra, é possível observar-se que 

se vivencia um momento histórico de ineficácia vertical de direitos fundamentais, 

notadamente, em nosso estudo, a privacidade, a intimidade, e a autodeterminação 

informativa. Ou seja, se o próprio estado, conformado para a tutela dos interesses 

da coletividade, está violando direitos fundamentais, além de abrupta ruptura dos 

180Wendy McElroy. Sua privacidade pertence apenas a você; e nunca ao estado. Instituto Ludwig von 
Mises – Brasil. Publicado em 09 de junho de 2012. Tradução de Rodrigo Makarios. Disponível em: 
“http://mises.org.br/Article.aspx?id=1353”. Acesso em 10 de outubro de 2013.  
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princípios norteadores do estado democrático, não é possível, igualmente, exigir dos 

particulares esta observância.  

Em linhas gerais, nota-se que o estado não vem dando o exemplo, 

perdendo a autoridade para cobrar dos demais algo que nem mesmo ele observa.  

Estão distantes de nossos olhares as violações à intimidade oriundas 

de atos governamentais (isto não considerando as violações que desconhecemos – 

que deverás provavelmente é a maioria). Assim, no subtópico a seguir, abordar-se-

á, de maneira mais prolixa, uma das questões mais polêmicas da 

contemporaneidade (perdendo, talvez, apenas para a internet), envolvendo a 

violação, in thesi, da privacidade e da intimidade, praticada justamente pelo governo. 

Veja-se.  

 

11.6.1 A polêmica instalação do SINIAV – Sistema Nacional de Identificação 
Automática de Veículos 

 

Inobstante aos métodos já conhecidos e citados de monitoramento 

pessoal, incluindo os avançados sistemas de geolocaização, que permitem 

encontrar um indivíduo, ou mesmo um aparelho conectado à rede, em qualquer 

lugar do mundo, no ano de 2006, o brasil, por intermédio do Conselho Nacional de 

Transito – CONTRAN, implantou o Sistema Nacional de Identificação Automática de 

Veículos, doravante, SINIAV, acirrando os debates acerca da ineficácia vertical do 

direito à autodeterminação informativa, assim como a invasão à privacidade e a 

intimidade dos indivíduos.  

Este sistema, o SINIAV, conforme a resolução que o implantou, 

consiste, basicamente, na instalação obrigatória de um “chip” dotado de 

Transmissores de Radio Frequência, em todos os veículos brasileiros. 

Depois de implantado, esta tecnologia permitirá a localização de 

qualquer veículo, em qualquer local do território nacional. Além disso, será 

igualmente possível identificar, em tempo real, se determinado veículo, quando 

passa nas proximidades de um receptor de sinais de radiofrequência, esta em 

conformidade com a lei, incluindo, pois, o pagamento dos impostos devidos.  

Renan Hamenn, do portal digital “TecMundo”, bem explica o 

funcionamento do SINIAV: 
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Não há como dizer que o trânsito nas principais cidades do país não é um 

problema. Congestionamentos são apenas o mais visível deles, existe ainda 

uma grande de gama de falhas no sistema de transporte que representa a 

falta de segurança no envio de cargas, filas em pedágios e roubos de 

veículos particulares. 

 Pensando nisso, o DENATRAN (Departamento Nacional de Trânsito) está 

começando a colocar em prática o novo SINIAV (Sistema de Identificação 

Automática de Veículos). Este sistema será responsável por uma série de 

vantagens para todos aqueles que constituem os tráfegos de veículos das 

metrópoles brasileiros. 

(...) 
Sistema de Identificação Automática de Veículos 

 A Resolução 212 de 13 de novembro de 2006 contém as seguintes 

considerações para a utilização deste novo padrão de fiscalização: 

 1)“Considerando a necessidade de empreender a modernização e a 

adequação tecnológica dos equipamentos e procedimentos empregados 

nas atividades de prevenção, fiscalização e repressão ao furto e roubo de 

veículos e cargas”; e 

 2) “Considerando a necessidade de dotar os órgãos executivos de trânsito 

de instrumentos modernos e interoperáveis para planejamento, fiscalização 

e gestão do trânsito e da frota de veículos”. 

 Esses são os principais fatores considerados pelo DENATRAN ao criar 

este projeto de modernização do sistema de trânsito brasileiro. Entendem-

se a falta de segurança e preparo das vias para suportar os crescentes 

volumes no fluxo de veículos, tanto dentro de cidades quanto em estradas. 

 Por isso o SINIAV torna-se essencial para a correção das atuais falhas de 

gestão de tráfego. Caso o funcionamento do projeto seja atingido com 

perfeição, em um futuro próximo será possível trafegar pelas avenidas com 

maior tranquilidade. Mesmo em vias muito movimentadas, a proposta é que 

pelo menos sejam diminuídos os congestionamentos.  

Materiais envolvidos 

Para que seja possível instalar o SINIAV de maneira efetiva em uma cidade, 

é necessário utilizar grandes quantidades de componentes. O mais básico 

deles é um chip eletrônico que pode ser anexado às placas dos carros ou 

então colado nos para-brisas deles. Este chip deve conter uma série de 

informações, como número serial do chip, placa, chassi e RENAVAM do 

carro e também dados privados, para veículos de empresas. 
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Para realizar a comunicação com as placas eletrônicas e as centrais de 

processamento, utilizam-se antenas transmissoras. Para elas são exigidos 

vários padrões de qualidade, fato comprovado pelos termos utilizados na 

resolução já citada. Nela, o DENATRAN exige que todas as antenas 

utilizadas permitam a leitura e gravação de dados nos chips analisados. 

 Mais do que isso, é necessário que a leitura possa ser realizada em 

veículos que estejam em velocidades de até 160 Km/h e a gravação em 

veículos que desempenhem velocidades de até 80 Km/h. Outra exigência é 

relacionada ao alcance das antenas, que deve ser de pelo menos cinco 

metros. 

 Por fim, todas as antenas precisam oferecer pelo menos 99,9% de 

desempenho nas leituras dos veículos que passarem em seu raio de 

alcance. As informações capturadas pelos sensores são enviadas a outros 

equipamentos por meio de interfaces seriais, paralelas, USB ou ethernet. 

 Cada DETRAN estadual deve ser equipado com uma central de recepção 

de informações. Enviadas pelas antenas, estes dados recebidos devem ser 

sincronizados com centrais nacionais para que, sempre que houver 

necessidade, sejam emitidos alertas sobre roubos, furtos e problemas com 

cargas. 

 Funcionalidades e aplicações 

 Há uma série de aplicações práticas que podem representar um enorme 

avanço na tecnologia empregada na fiscalização e controle de trânsito. 

Confira quais são as principais apostas que surgem junto com o SINIAV e 

entenda os motivos de tamanha expectativa. 

 Fiscalização eletrônica 2.0 

 Radares para avanço de semáforo ou velocidade acima do permitido ainda 

existirão, mas a fiscalização eletrônica deve ganhar um novo significado a 

partir do SINIAV. Sempre que um veículo estiver irregular (impostos 

atrasados, multas sem pagamento ou problemas com licenciamento) as 

antenas emitirão informações às centrais. 

  As mesmas centrais enviam informações para policiais de trânsito que 

serão responsáveis pela fiscalização de veículos em uma blitz, por exemplo. 

Dessa forma, quando houver alguma blitz programada, este veículo 

irregular será parado automaticamente e o motorista será autuado. 

Mais segurança contra roubos 

Se um carro for roubado, o proprietário deve informar a polícia sobre a 

situação. Com o sistema eletrônico, todas as antenas de fiscalização 

enviarão informações à polícia sobre a localização do veículo, assim que ele 

passar por alguma delas. 
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 É uma maneira prática e rápida de localizar carros em movimento. Apesar 

de não serem tão eficientes quanto equipamentos de rastreamento por 

GPS, as antenas do SINIAV podem fornecer dados essenciais para que os 

responsáveis pela busca possam traçar triangulações na caça pelos 

bandidos. 

Organização do trânsito 

 Talvez esta seja a função mais desejada por grande parte dos motoristas. 

O problema é que apenas será possível criar esquemas de fluxo de tráfego 

se todos os veículos estiverem cadastrados no SINIAV. É por isso que este 

tipo de melhoria só poderá começar a ser visto em 2014, ano em que o 

sistema deve estar consolidado. 

  A ideia é que sejam criados fluxos em grandes cruzamentos. Para isso, 

antenas de rastreio seriam instaladas e permitiriam que as centrais 

automáticas pudessem controlar os semáforos de acordo com o volume de 

veículos em cada sentido analisado. Assim, os semáforos não seriam mais 

controlados por tempo, mas sim por demanda. 

 Também para empresas privadas 
 Esta vantagem do SINIAV já pode ser vista em muitos shoppings. Pagando 

antecipadamente ou cadastrando-se em alguns serviços, os motoristas 

podem entrar e sair de shoppings, mercados e outros estabelecimentos sem 

pagar estacionamento, já que a conexão eletrônica pode ser feita 

rapidamente. 

Postos de pedágio também podem ser beneficiados com o sistema pelo 

mesmo motivo. O desafio é criar sistemas que permitam o pagamento de 

multas leves referentes a estacionamentos em local proibido ou então a 

compra de cartões de parada para que até este tipo de ação seja mais 

dinâmica do que é atualmente. 

Rastreamento de cargas 
 Similar ao rastreamento de veículos roubados, mas disponibilizado para 

empresas de transporte. Por exemplo, podem ser cadastrados caminhões 

para o rastreamento e a cada vez que ele passar por uma antena, os dados 

são atualizados nas centrais do DENATRAN e enviados para a empresa 

contratante. 

 Além de melhorar a fiscalização do transporte, também é possível garantir 

mais segurança para os motoristas e empresários, que podem localizar 

suas cargas mais rapidamente, já que carretas também devem ganhar seus 

próprios chips (independentes do chip utilizado no truck). 

 Quando isso será realidade? 

 O projeto já vem sendo discutido desde 2006, quando o DENATRAN 

divulgou as primeiras informações. Quase cinco anos depois, ainda não 



149 
 

existem muitos avanços na instalação do sistema, mas a história deve 

começar a mudar. 

Os planos para o SINIAV afirmam que até o final de 2014, quase todos os 

veículos do Brasil estarão cadastrados com chips eletrônicos. Quando a lei 

entrar em vigor oficialmente, os motoristas que não estiverem adequados ao 

sistema SINIAV serão multados e perderão cinco pontos em suas carteiras. 

 Quem deve ser cadastrado? 

 Novamente recorremos à Resolução do DENATRAN para responder. 

“Nenhum veículo automotor, elétrico, reboque e semirreboque poderá ser 

licenciado e transitar pelas vias terrestres abertas à circulação sem estar 

equipado com a placa eletrônica de que trata esta Resolução”. 

 Isso significa que todos os carros, motos, carretas para carregamento de 

barcos, reboques e quaisquer outros que trafeguem por via terrestre (salvo 

veículos bélicos militares) deverão possuir placas eletrônicas cadastradas 

nos servidores do SINIAV. 

 Lá fora... 

 O Brasil não é o inventor deste sistema, mas é um dos primeiros a tentar 

aplicá-lo como uma lei. Fora daqui, são raros os países que o utilizam como 

solução do transporte, sendo mais empregados em empresas privadas de 

rastreamento de veículos roubados. 

 Exemplo disso é a Tracker, uma das primeiras fabricantes a receber 

homologação do DENATRAN para a fabricação de dispositivos. Sendo 

parte integrante do Tracker VSR Group, ela já está presente em 18 países 

com sistemas privados de rastreio de carros e motos. 

 Na Noruega, uma cidade chamada Trondheim já apresenta um sistema 

parecido. É verdade que a população de 120 mil pessoas (e quase o 

mesmo número de carros) nem se compara a de uma cidade como São 

Paulo, mas o sistema-modelo é base para muitas lições. Lá, todos os carros 

são ligados a uma rede sem fio que controla todo o tráfego da cidade. 

 Os planos do governo brasileiro dizem que a Copa do Mundo de 2014 deve 

ser realizada com o SINIAV já em funcionamento. Será que esse desejo 

será transformado em realidade nas ruas brasileiras? Deixe um comentário 

nos contando o que pensa sobre estas novidades na tecnologia do 

trânsito181. 

 

Neste limiar, verificados os contornos técnicos do sistema, é possível 

indagar-se, desde já, se a implantação deste sistema converge para com os 

181 Renan Hamenn. Portal digital Tecmundo. 09 de fevereiro de 2011. Disponível em: 
“http://www.tecmundo.com.br/infografico/8371-siniav-todos-os-automoveis-brasileiros-ganham-chip-
ate-2014.htm”. Acesso em 10 de outubro de 2013. 
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princípios de nossa Lei Maior, assim como com as necessidades e interesses da 

coletividade.  

Ou seja, este sistema visa a proteção e a segurança individual e 

coletiva dos cidadãos, ou seria mais uma máscara sobreposta aos ímpios olhares do 

estado, disfarçando a sede governamental por informações pessoais. 

Note-se, os ideias liminares deste sistema, conforme dispõe a 

resolução regulamentadora (em anexo ao final – Anexo I), contudo, depois de 

instalado, o controle do sistema, também feito pelo estado, será deveras 

problemático, sendo quase certa a ocorrência de abusos no manejar das 

informações angariadas por intermédio deste sistema. 

Em que pese à resolução sub examen tenha sido editada no ano de 

2006, seus efeitos práticos começam a serem sentidos a partir do ano de 2014, 

quando a instalação dos chips nos automóveis passa a ser obrigatória.  

Doutas vozes já se levantaram afirmando a inconstitucionalidade desta 

resolução. O cenário é de absoluta incerteza e discussão. O portal eletrônico 

“Convergência Digital” bem retrata este contexto: 
 

A implantação do Sistema Nacional de Identificação Automática de Veículos 

(Siniav), prevista para janeiro do ano que vem, divide opiniões entre 

especialistas no setor.  

Para alguns, a instalação de um dispositivo eletrônico em toda a frota 

rodoviária em circulação no país representa invasão de privacidade. Para 

outros, o rastreamento, que inclui informações sobre o deslocamento dos 

veículos em tempo real, aumenta a segurança e facilita o ordenamento do 

tráfego de pessoas e de cargas no território brasileiro. 

Entre os contrários à medida está a Ordem dos Advogados do Brasil (OAB), 

que pretende ajuizar ação direta de inconstitucionalidade (Adin) no Supremo 

Tribunal Federal para contestar a instituição do sistema. Segundo o relator 

da matéria no Conselho Federal da OAB, Carlos Roberto Siqueira Castro, 

conhecer a exata localização do veículo de uma pessoa fere o direito 

constitucional à garantia de privacidade dos cidadãos. 

Já o professor de direito constitucional da Universidade Católica de 

Pernambuco Marcelo Labanca sustenta que o controle, da maneira como 

está sendo proposto, não é excessivo, nem invade a esfera da privacidade. 

“A medida não viola o direito de privacidade do cidadão. Isso ocorreria se os 

chips fossem implantados nas pessoas para monitorá-las. Se o carro A ou B 

está em um local, isso não significa que a pessoa X ou Y esteja lá também. 
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Os veículos devem ser monitorados, pois não há privacidade para o cidadão 

usar o carro como queira. É necessário haver controle do trânsito e de seus 

veículos por parte do Estado”, diz Labanca. 

O professor alerta, no entanto, que deve haver confidencialidade dos dados. 

As informações que ficarão armazenadas no dispositivo são: número de 

série do chip, identificação da placa, categoria, espécie e tipo do veículo. “O 

que não pode é o Estado usar esses dados para divulgação individual a 

terceiros. Os dados devem ser preservados para utilização nos fins 

propostos.” 

Celso Arruda, professor de segurança veicular da Universidade Estadual de 

Campinas (Unicamp), acredita que o sistema trará uma contribuição “muito 

positiva” em termos de controle patrimonial, na medida em que facilitará e 

agilizará, por exemplo, a identificação e a recuperação de automóveis 

furtados. Ele lamenta, no entanto, que o Siniav não inclua o controle da 

inspeção veicular.  

“É um sistema interessante, mas incompleto, porque não prevê o controle 

da inspeção dos itens de segurança dos veículos, como pneus, freios e 

suspensão, que devem estar em bom estado de conservação. Veículos em 

condições precárias vão continuar circulando no país, infelizmente, e 

provocando acidentes.” 

Segundo Arruda, embora não existam no Brasil levantamentos específicos 

relacionando o número de acidentes em estradas e rodovias causados por 

veículos em condições inadequadas, sabe-se que ele é “muito significativo”. 

“Os números não são identificados, mas sabemos que a má preservação do 

veículo é uma causa importante de acidentes que provocam a morte ou a 

mutilação de pessoas." 

De acordo com o Ministério da Ciência, Tecnologia e Informação, que 

financiou o desenvolvimento do sistema juntamente com o Ministério das 

Cidades, a tecnologia usada prevê a confidencialidade dos dados 

relacionados aos proprietários dos veículos.  

Além disso, o protocolo de segurança de todas as informações contidas no 

sistema é baseado em chaves de proteção extremamente modernas. 

O Ministério das Cidades reforçou, por meio de sua assessoria de imprensa, 

que o protocolo de comunicação adotado é “padrão, sigiloso e seguro e de 

propriedade da União”. As informações serão fornecidas às entidades 

licenciadas somente mediante assinatura de termo de confidencialidade. 182  

 

182 Convergência Digital. Publicado em 03 de outubro de 2011. Disponível em: 
“http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=31995&sid=3#.Ulh0MVCkoz
A”. Acesso em 10 de outubro de 2013. 
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Com base nas informações supra, assim como nos artigos iniciais da 

resolução em análise (anexa), notamos que os argumentos utilizados pelas 

autoridades para legitimar a implantação deste dispositivo é justamente assegurar o 

direito à segurança (notadamente a patrimonial) da coletividade. 

Contudo, guardamos ressalvas quando a este entendimento.  

Independentemente dos argumentos positivos lançados pelo governo, 

entende-se, conquanto, que esta modalidade de norma, afronta, ab initio, os 

preceitos constitucionais e internacionais, devendo ser objeto de controle de 

constitucionalidade (afronta ao artigo 5º da Constituição Federal) ou ainda, controle 

de convencionalidade (por afrontar a declaração universal dos direitos do homem e 

do cidadão), justamente em razão à clarividente violação à privacidade e a 

intimidade dos indivíduos. 

Ademais, fere de morte a autonomia privada e as liberdades públicas, 

um dos mais sagrados direitos do estado democrático. A instalação do chip é 

obrigatória, não há escolha.  

Caso a justificativa das autoridades efetivamente seja a tutela da 

segurança patrimonial dos indivíduos, qual a razão da obrigatoriedade da 

implantação deste dispositivo se, até onde sabe-se, o patrimônio (pripriedade) é  um 

fundamental disponível. 

Muitas empresas de transporte, especialmente as atuantes no ramo de 

valores, já possuem sistema similar de rastreamento, que efetivamente os previne 

de furtos roubos ou desvios de carga.  

Acredita-se que esta resolução, além de extrapolar os limites da 

legitimação democrática do poder, vai ao desencontro de grande parte da 

população, que não aceita renunciar (integralmente ou não) seu direito à 

privacidade, em troca de uma suposta e (aos nossos olhares) duvidosa sensação de 

segurança. 

Nunca a distopia de George Orwell, “1984”, escrito dos idos do ano de 

1948 (publicado no ano seguinte), foi tão condizente com a realidade. O estado a 

cada dia implanta novos mecanismos voltados à aniquilação da privacidade e da 

intimidade.  

Nos tempos correntes, os próprios indivíduos, desde seus 

nascimentos, são conduzidos à, cada vez mais e mais, exporem suas vidas aos 
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olhares da comunidade e do estado, sem, muitas das vezes, terem ciência dos 

prejuízos vindouros em decorrência desta prática. 

Lamentavelmente nossa privacidade tende à extinção. Não mais temos 

o controle de nossas informações, o que em uma democracia é inaceitável. 

É imprescindível, portanto, que lutemos para que o restante do direito à 

autodeterminação informativa que ainda nos resta não seja sorrateiramente 

aniquilado. 

Diante dos argumentos jurídicos, sociais e morais ora sinteticamente 

expostos, entende-se pela necessidade da proposição de Ação Direta de 

Inconstitucionalidade, pelos legitimados constitucionais, no sentido de, 

concentradamente, declarar a inconstitucionalidade desta resolução. É o apelo que 

se faz a alguma autoridade que nos brinde com a leitura destes escritos.  

 

11.7 Porforofobia: a utilização patológica da tecnologia 
 

Ainda que a análise das patologias oriundas do mau uso da internet e 

das mídias sociais não seja objeto principal de análise, é importante ressaltar, neste 

ponto da análise, a contribuição (em grande parte negativa) das “patologias da 

informação” para este cenário de ineficácia do direito à autodeterminação 

informativa e das crescentes violações da privacidade. 

Na contemporaneidade, dois fenômenos merecem destaque: a 

porforofobia, que consiste no medo de ficar desconectado; e a namofobia, que é o 

medo de ficar sem o celular 183.   

Neste contexto, Paula Takahashi, da Revista “Encontro” de Belo 

Horizonte-MG, em entrevista à psiquiatra Gilda Paoliello, bem aponta a problemática 

da utilização compulsiva e patológica das mídias sociais. Veja-se trecho da 

entrevista concedida: 
 

No ônibus, no boteco, no saguão do aeroporto e até no sinal fechado. Para 

onde se olha, os smartphones estão lá, quase como uma extensão do corpo 

de quem usa. Na tela, as redes sociais são as páginas preferidas. Ávidas 

por informações sobre a vida alheia, cada vez mais pessoas mergulham nas 

183 Este cenário é bem retarado por Ana Lucia Santana, em artigo científico publicado no Portal 
Eletrônico “InfoEscola”, na íntegra em anexo (Anexo II). Disponível em: 
“http://www.infoescola.com/psicologia/porforofobia/”. Acesso 05 de outubro de 2013.  
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atualizações dos “amigos” à espera de novidades. O que começa como 

ferramenta para romper as barreiras da distância pode se tornar verdadeira 

prisão para usuários que colocam o Facebook e o Twitter acima da própria 

existência na vida real. Distúrbios provocados pelo medo de ficar por fora 

dos acontecimentos (FOMO, Fear of Missing Out, na sigla em inglês), como 

depressão e angústia, já começam a ser estudados. Diante do aumento de 

casos, a psiquiatra Gilda Paoliello fala, nesta entrevista a Encontro, sobre 

as causas desse vício e as consequências sociais e psicológicas que pode 

trazer. E acredite: são graves 184. 

 

Neste universo de dependência humana dos meios de comunicação, 

bem destaca a Revista Exame, acerca da “nomofobia” – o medo de ficar sem 

celular.  Veja-se.  
 

O medo de não ter o celular à disposição cria nova fobia 

“Nomofobia atinge principalmente os viciados em redes sociais que não 

conseguem ficar desconectados”. 

Paris - Sentir-se muito angustiado com a ideia de perder seu celular ou de 

ser incapaz de ficar sem ele por mais de um dia é a origem da chamada 

"nomofobia", contração de "no mobile phobia", doença que afeta 

principalmente os viciados em redes sociais que não suportam ficar 

desconectados. 

Em fevereiro, um estudo realizado com cerca de mil pessoas no Reino 

Unido, país onde a palavra "nomofobia" surgiu em 2008- revelou que 66% 

dentre eles se diz "muito angustiado" com a ideia de perder seu celular. 

A proporção chega a 76% nos jovens de 18-24 anos, segundo uma 

pesquisa realizada pela empresa de soluções de segurança SecurEnvoy. 

Cerca de 40% das pessoas consultadas afirmaram possuir mais de um 

aparelho. 

"O fenômeno aumentou com a chegada dos smartphones e de planos 

ilimitados. Cada um pode ter acesso a uma infinidade de serviços: saber 

onde está, se existem restaurantes nas proximidades, comprar passagem 

para o fim de semana, planejar a noitada, etc", resume à AFP Damien 

Douani, especialista em novas tecnologias da agência FaDa. 

184 Gilda Paoliello, na entrevista de Paula Takahashi. Revista Encontro. Belo Horizonte-MG. 
Publicação em 12 de setembro de 2013. Disponível em: 
“http://sites.uai.com.br/app/noticia/encontrobh/revista/2013/09/12/noticia_revista,145408/as-pessoas-
tornaram-se-prisioneiras-das-redes-sociais.shtml”.Acesso em 05 de Outubro de 2013. Íntegra em 
anexo (Anexo III) 
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"Há alguns anos, o SMS já era uma forma de nomofobia. Falávamos até da 

'geração de polegadas' para descrever quem enviava mensagens sem 

parar. Contudo, a internet móvel via smartphone, é o SMS 10.000 vezes 

mais poderoso", explica. 

"O reflexo do Google foi transferido para o mobile: se preciso de uma 

informação e encontro resposta para tudo, isso é a facilidade encarnada", 

ressalta Damien Douani. 

Vício 

Aproximadamente 22% dos franceses admitem ser "impossível" ficar por 

mais de um dia sem celular, segundo uma pesquisa realizada em março 

pela empresa Mingle com 1.500 utilizadores. Esta porcentagem chega a 

34% entre os jovens de 15-19 anos. 

Entre as pessoas consultadas 29% afirmaram que conseguem ficar sem o 

telefone por mais de 24 horas, "mas dificilmente", contra 49% que acreditam 

conseguir "sem problema". 

"Podemos compreender que as pessoas sejam viciadas em seus 

smartphones, pois elas têm toda a vida programada ali, e se, por acaso, 

perderem o aparelho ou ele quebrar vão ficar isoladas do mundo", ressalta o 

escritor Phil Marso, organizador do Dia Mundial sem Celular, que acontece 

nos dias 6, 7 e 8 de fevereiro todos os anos. 

"É uma ferramenta que desumaniza. Um dia na rua, uma pessoa que 

procurava um caminho me mostrou seu smartphone com o mapa da área 

na tela ao invés de me perguntar onde era a rua que procurava", conta. 

"Paralelamente a isso tudo, as redes sociais estão criando laços com as 

comunidades e há uma necessidade de constante atualização e consulta 

em todos os momentos. Se houvesse um pequeno contador em cada 

telefone contabilizando o número de vezes que cada pessoa acessa as 

redes, ficaríamos surpresos", acrescenta Damien Douani. 

Este especialista fala de uma "real extensão do campo de vício": "Existe 

nessa síndrome 'eu estou o tempo todo conectado', 'eu verifico meu telefone 

sempre que'". 

"Estamos em uma sociedade robótica em que devemos fazer muitas coisas 

ao mesmo tempo. Uma parte da população acha que, se não estiver 

conectada, perde alguma coisa. E se perdemos alguma coisa, ou se não 

podemos responder imediatamente, desenvolvemos formas de ansiedade 

ou nervosismo. As pessoas têm menos paciência", segundo Phil Marso, 

autor em 2004 do primeiro livro escrito inteiramente em SMS. 
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"O smarpthone destruiu uma forma de fantasia. Tudo está disponível em 

uma tela e não há mais espontaneidade ou surpresa, como encontrar um 

restaurante sem querer. Nós estamos matando o inesperado", acredita. 185 

 

É fácil observar, diante do supra-exposto, que tamanha fora a adesão 

da comunidade hodierna aos meios de comunicação de massa, capazes de 

desenvolverem, em determinados indivíduos, sérias patologias, capazes de 

comprometer a saúde física e psíquica de milhares de pessoas ao redor do mundo. 

Talvez um dos mais emblemáticos seja o caso do garoto de 18 anos 

morador de Vitória, no Espírito Santo, que segundo relata sua mãe, o garoto não sai 

de casa há 5 anos. É o que relata em entrevista ao portal digital G1: 

 
A dona de casa Flávia Coutinho pede socorro para o filho viciado em 

internet. Ele tem 18 anos e não quer se identificar. Há mais de 5 anos, o 

jovem se esconde atrás da tela de um computador, onde encontrou refúgio 

longe dos problemas que começaram na infância, na escola, quando ele foi 

vítima de bullying. O rapaz não sai mais de casa, no Centro de Vitória, 

Espírito Santo.  

A mãe conta que o rapaz sofre muito, está abaixo do peso, não se cuida, 

não come, nem dorme direito. “Ele sofreu muito bullying na escola e era 

chamado de mongol. Diziam que ele era feio e que tinha muita espinha. 

Colocavam ele lá embaixo. Na verdade, ele tem déficit de aprendizagem e 

problema na fala. No mundo virtual, ele encontrou alguém que não critica 

ele. Meu filho ganhou uma identidade”, disse. 

Diante dos maus-tratos dos colegas, o jovem abandonou a escola na sexta 

série e se isolou. Hoje, ele passa o dia inteiro em um mundo virtual, cercado 

de jogos e de fantasias. Mas ele diz que quer ajuda e sair dessa vida. “Ali, 

eu tenho amigos, eu sou melhor que na vida real. Queria ter uma vida social 

e sair desse mundo escuro”, disse o rapaz viciado em internet. 

Em 2013, o problema do jovem ficou mais grave. Os médicos 

diagnosticaram que ele está com síndrome do pânico e, agora, está com 

medo de sair de casa e de ser vítima de perseguição. Ele teme mais uma 

vez ser vítima de bullying. “Quero que ele tenha uma vida social e seja um 

menino como qualquer um da idade dele”, diz a mãe. 

 Muitos jovens enfrentam o mesmo problema. Em 2007, Caio Azeredo, na 

época com 14 anos, não saia de casa e não tinha amigos. Ele era viciado 

185 Revista Exame. Versão Digital. Publicação em 09 de abril de 2012. Disponível em: 
“http://exame.abril.com.br/estilo-de-vida/noticias/o-medo-de-nao-ter-o-celular-a-disposicao-cria-nova-
fobia”. Acesso em 05 de outubro de 2013.  

                                                           



157 
 

no computador. “A minha relação com os jogos de computador não era 

saudável. Precisava daquilo porque não estava conseguindo me entrosar na 

escola e na vida. Não fazia amigos porque era um pouquinho diferente. 

Quando você não consegue se identificar com as pessoas que convive todo 

dia, acaba se sentindo isolado", disse.  

Hoje com 20 anos, o estudante diz ser uma outra pessoa e superou o vício 

com a ajuda dos pais. “O computador deixou de ser uma necessidade e 

passou a ser uma opção. Uso o computador como lazer. Hoje não tem nada 

melhor do que estar com meus amigos. Se tem alguém que pode fazer a 

diferença neste tipo de problema, são os pais. Só eles podem ajudar, que 

muitas vezes são os únicos amigos”, disse. 

Segundo a psicóloga Aline Hessel, a partir do momento que o jovem para 

mais de cinco horas na internet, isso pode ser um indício de uma pessoa 

que está desenvolvendo uma dependência. "É importante que os pais 

tenham consciência de que limites devem ser colocados. Também é 

necessário que os pais criem alternativas. Convidar o jovem para ir ao 

supermercado não é um dos melhores programas. É interessante buscar 

passeios que sejam mais atraentes", diz. 

Aline ainda diz que os pais devem ser os primeiros a ajudar os filhos que 

estão dependentes do computador. "Eles devem ficar atentos aos primeiros 

sinais de que algo está errado, como o isolamento social, o fato de deixar 

de fazer atividades que fazia no dia a dia e o baixo desempenho escolar. 

Ela diz que para vencer o vício, o caminho é conversar sempre, estipular 

horários de uso do computador, tomar atitudes a princípio antipáticas mas 

salvadoras: como por exemplo retirar o computador da tomada", orienta a 

psicóloga. 186 
 

Resguardadas as concausas subjetivas, é certo que as próprias 

empresas administradoras de mídias sociais e expressivos sítios eletrônicos, 

conduzem seus usuários à utilização compulsiva de seus serviços, uma vez que 

quanto mais utilizadores, maiores serão seus lucros.  

Indivíduos neste estado de dependência, se tornam alvos  

extremamente vulneráveis e manipuláveis, estando propensos a satisfazerem todas 

as pretensões econômicas e dominativas destas empresas.  

Eis o reflexo no direito à autodeterminação informativa. Esta classe de 

indivíduos, que lembre-se, são milhares em território nacional, se isolam fisicamente 

186 Eliana Gorritti. G1 ES. Publicado em 01/05/2013. Disponível em: “http://g1.globo.com/espirito-
santo/noticia/2013/05/viciado-em-internet-nao-sai-de-casa-ha-cinco-anos-no-espirito-santo.html”. 
Acesso em 10 de outubro de 2013.  
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da sociedade real, expondo suas vidas (em grande parte das vezes) nas mídias 

sociais, adquirindo uma identidade paralela. 

Evidencia-se, pois, que a internet e as mídias sociais, além de 

demandarem das autoridades estatais intensa e contínua atuação no sentido de 

assegurar aos usuários o direito à privacidade a intimidade e a autodeterminação 

informativa, é necessário especial atenção a esta nova categorias de doentes: os 

“doentes da internet”. 

É fato que nem todo uso frequente é patológico, contudo, a partir do 

momento que o indivíduo deixa em segundo plano sua vida na coletividade, para 

dedicar-se à vivência virtual, próximo da utilização patológica da internet estará.  

Na vida nada pode ser em excesso, “pois tudo que é demais sobra, 

tudo que sobra é resto e tudo o que é resto vai pro LIXO!” (ou vira doença).   

 
11.8 Direito ao Esquecimento: a mais nova face da autodeterminação 
informativa  

 

“A recordação da felicidade já não é felicidade; A recordação da dor ainda é dor.” 

George Lord Byron 
 

 

A complexidade das relações sociais, notadamente as estabelecidas 

por intermédio da rede e das mídias sociais, exigiram do estado uma tutela 

específica até então inimaginável. 

Em meio a esta sociedade iminentemente abstrusa, surgem, de um 

lado, os que desejam serem vistos e lembrados, e doutra banda, os que pretendem 

ocultar-se e serem esquecidos.  

Após o surgimento da rede, pessoas “comuns” passaram a ocupar o 

cenário das telas, não limitando a exposição midiática aos artistas e pessoas 

famosas.  

Além de intensificar exponencialmente os fluxos de informação, a rede 

implementou uma nova sistemática de armazenamento de informações, não 

permitindo ao usuário, na  grande maioria das vezes, deletar uma informação 

veiculada na rede.  
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No mesmo limiar, as informações jornalísticas, quando veiculadas na 

rede, se tornam perpétuas, podendo ser acessadas, a qualquer tempo e local, 

através dos sistemas de busca eletrônica (v.g. Google).  

Exemplificando o retronarrado, é possível citar-se o caso de um 

indivíduo, que acusado da prática de um crime, tem seu nome veiculado na rede. 

Findo o processo o indivíduo é condenado, cumpre integralmente sua pena, mas 

quando sair do cárcere (tomando pelo exemplo a punição com pena privativa de 

liberdade) o indivíduo será, pelo resto de sua vida, lembrado pelo crime que 

cometera, uma vez que esta condenação, mesmo que em futuro próximo não mais 

conste de sua certidão de antecedentes criminais, as mídias sociais serão capazes 

de, a qualquer momento, lembrar a sociedade do crime cometido em tempos 

longínquos.  

Após o advento da internet, a reabilitação criminal, criada para a 

reinserção do condenado na sociedade, perderá completamente sua finalidade, pois 

ainda que o individuo esteja reabilitado criminalmente, as mídias sociais se 

encarregam de expor à todos as cicatrizes sociais de sua condenação. 

Diante deste empasse jurídico e social experimentado pelo advento 

das rede, as autoridades, judiciárias, provocadas, passaram a reconhecer um das 

mais recentes facetas do direito à autodeterminação informativa, qual seja, o direito 

ao esquecimento.  

A 6ª Jornada de Direito Civil do Conselho da Justiça Federal, 

pioneiramente reconhece o direito ao esquecimento como um direito da 

personalidade, no intuito de impedir a duração ad eternun dos efeitos da 

condenação criminal ou de fatos desabonadoras da conduta do indivíduo. Anote-se 

o enunciado respectivo, seguido de sua justificativa:  
 

 

ENUNCIADO 531 – A tutela da dignidade da pessoa humana na sociedade 

da informação inclui o direito ao esquecimento. Artigo: 11 do Código Civil  

Justificativa: Os danos provocados pelas novas tecnologias de informação 

vêm-se acumulando nos dias atuais. O direito ao esquecimento tem sua 

origem histórica no campo das condenações criminais. Surge como parcela 

importante do direito do ex-detento à ressocialização. Não atribui a ninguém 

o direito de apagar fatos ou reescrever a própria história, mas apenas 
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assegura a possibilidade de discutir o uso que é dado aos fatos pretéritos, 

mais especificamente o modo e a finalidade com que são lembrados. 187 

 

Nesta seara, o primeiro tribunal pátrio a reconhecer direito ao 

esquecimento foi o Superior Tribunal de Justiça, de acordo com a ementa 

colacionada abaixo (integra do acordão em anexo – Anexo IV): 
 
RECURSO ESPECIAL. DIREITO CIVIL-CONSTITUCIONAL. LIBERDADE 

DE IMPRENSA VS. DIREITOS DA PERSONALIDADE. LITÍGIO DE 

SOLUÇÃO TRANSVERSAL. COMPETÊNCIA DO SUPERIOR TRIBUNAL 

DE JUSTIÇA. DOCUMENTÁRIO EXIBIDO EM REDE NACIONAL. LINHA 

DIRETA-JUSTIÇA . HOMICÍDIO DE REPERCUSSÃO NACIONAL 

OCORRIDO NO ANO DE 1958. CASO "AIDA CURI". VEICULAÇÃO, MEIO 

SÉCULO DEPOIS DO FATO, DO NOME E IMAGEM DA VÍTIMA. NÃO 

CONSENTIMENTO DOS FAMILIARES. DIREITO AO ESQUECIMENTO. 

ACOLHIMENTO. NÃO APLICAÇÃO NO CASO CONCRETO. 

RECONHECIMENTO DA HISTORICIDADE DO FATO PELAS INSTÂNCIAS 

ORDINÁRIAS. IMPOSSIBILIDADE DE DESVINCULAÇÃO DO NOME DA 

VÍTIMA. ADEMAIS, INEXISTÊNCIA, NO CASO CONCRETO, DE DANO 

MORAL INDENIZÁVEL. VIOLAÇÃO AO DIREITO DE IMAGEM. SÚMULA 

N. 403/STJ. NÃO INCIDÊNCIA.  

Recurso Especial nº 1.335.153 - rj (2011/0057428-0) Relator : Ministro Luis 

Felipe Salomão Recorrente : Nelson Curi e outros Advogado : Roberto 

Algranti e Outro(s) Recorrido : Globo Comunicação E Participações S/A 

Advogados : José Perdiz de Jesus João Carlos Miranda Garcia de Sousa e 

Outro(s) Rodrigo Neiva Pinheiro e outro(s) 188.  

 

Katna Baran, em redação especial para o periódico Gazeta do 

Povo, bem explana acerca desta inovação jurídica, salientando, inclusive a edição 

do Enunciado de Direito Civil nº 531 da 6ª Jornada de Direito Civil do Conselho da 

Justiça Federal:  
 
Duas decisões proferidas no último mês pelo Superior Tribunal de Justiça 

(STJ) chamam a atenção por evocar uma tese relativamente nova no Brasil: 

o direito ao esquecimento. O tema tratado na corte superior remete a uma 

interpretação do Código Civil no que tange aos direitos de personalidade – o 

187 Disponível em: “http://www.jf.jus.br/cjf/CEJ-Coedi/jornadas-cej/vijornada.pdf”. Acesso em 10 de 
outubro de 2013.  
188 Inteiro teor em anexo.  
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direito que as pessoas têm de serem esquecidas pela opinião pública e pela 

imprensa. As decisões do STJ foram proferidas em recursos referentes a 

reportagens veiculadas no programa Linha Direita, da TV Globo (veja mais 

no quadro ao lado). 

O assunto não é novo no Brasil, mas teve o debate ampliado no âmbito 

jurídico com a publicação, em abril, do Enunciado 531, fruto da 6.ª Jornada 

de Direito Civil do Conselho da Justiça Federal. Apesar de não ter força 

vinculativa, o Enunciado foi utilizado como fundamento pelo ministro Luís 

Felipe Salomão, relator das ações no STJ. 

Em linhas gerais, o texto assegura a possibilidade de se discutir o uso dado 

aos fatos passados e o modo e a finalidade com que esses episódios são 

lembrados. A justificativa do Enunciado evoca os “danos provocados pelas 

novas tecnologias de informação”, como a internet. 

Conforme o promotor de Justiça do Rio de Janeiro Guilherme Magalhães 

Martins, autor da proposta do Enunciado, a garantia do direito ao 

esquecimento tem origem histórica no campo das condenações criminais na 

medida em que o réu cumpre a pena. Mesmo que a passagem do tempo 

não torne o ato lícito, como a resposta foi dada à sociedade, a justiça 

passaria a "esquecer" o fato para garantir a ressocialização do ex-

condenado. 

Direito à memória 
A discussão do tema vai além da possibilidade de se “esquecer o passado”, 

já que, para alguns especialistas, o direito ao esquecimento conflita com o 

direito à memória e à história e com a liberdade de imprensa. "Significa 

transformar em direito uma desculpa para não ser levantadas 

responsabilidades", acredita a professora de Direito da Universidade 

Federal do Paraná (UFPR) Vera Karam. 

Já o promotor Guilherme Magalhães Martins diz que esses direitos não 

serão comprometidos, pois estão previstos na Constituição. “O próprio 

artigo que trata da liberdade de imprensa cria exceções quando a 

informação não atende a coletividade”, argumenta Martins. 

Para o desembargador do Tribunal Regional Federal da 5.ª Região Rogério 

de Meneses Fialho Moreira, que coordenou os trabalhos para edição do 

Enunciado, a garantia do direito ao esquecimento não representa um 

precedente à censura. “Não é uma forma de apagar tudo que foi feito. As 

notícias de valor social, jornalístico e histórico podem ser propagadas”, 

explica. 
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Ponderação 
A classificação dos fatos de interesse público em contraposição ao direito 

ao esquecimento depende da ponderação de princípios no caso concreto, o 

que não significa que a incidência de um suprima o outro. “Não se pode 

relegar ao esquecimento grandes feitos nem grandes malfeitos”, aponta o 

advogado especialista em legislação de imprensa, Manuel Alceu Affonso 

Ferreira. 

O professor da Faculdade de Direito da UFPR Rodrigo Xavier Leonardo diz 

que se deve analisar o conteúdo alvo de contestações - se é histórico e/ou 

jornalístico ou meramente cultural. “Retomar uma história sob a perspectiva 

de entretenimento, envolta em um pano não jornalístico, é tremendamente 

violador ao direito da personalidade”, avalia. 

Para a professora Vera Karam é um excesso que o esquecimento tenha 

estatuto de direito, pois ele já estaria envolto nos direitos de personalidade. 

Ela acredita que a ponderação nesses casos deve analisar a natureza dos 

assuntos tratados, citando como exemplo os crimes relacionados a violação 

dos direitos humanos, que não deveriam ser esquecidos pela opinião 

pública. “Não é uma questão de deixar a pessoa estigmatizada, ao 

contrário, é preciso que se tenha memória daquilo para que nunca mais se 

repita”, diz. 

Na prática a aplicação da tese ainda deve ser estudada 

Apesar de depender de um estudo do caso concreto, a aplicação do direito 

ao esquecimento ainda é uma questão a ser aprofundada pelos 

especialistas, já que a sociedade de informação possui “memória” e os 

dados são cada vez mais replicados pelos meios de comunicação, 

principalmente na internet. 

Para o promotor de Justiça do Rio de Janeiro, Guilherme Magalhães 

Martins, a ideia não é estimular as indenizações, mas estabelecer 

obrigações entre as mídias. “Pode ser instituída uma tutela para a retirada, 

ainda que parcial, de conteúdos”, diz, citando os casos de conteúdos online. 

Já o professor da Faculdade de Direito da UFPR Rodrigo Xavier Leonardo 

acredita que seja um abuso a retirada do material, ainda que na web. 

“Quando há uma mudança na situação do fato e não se acompanhar, o que, 

maioria dos casos é impossível, deve ser feita uma atualização do 

conteúdo”, explica. 189 

 

189 KATNA BARAN. Os limites do direito de ser esquecido. Periódico Gazeta do Povo – versão online. 
Disponível em: “http://www.gazetadopovo.com.br/vidapublica/justica-
direito/conteudo.phtml?id=1381368&tit=Os-limites-do-direito-de-ser-esquecido”. Acesso em 05 de 
outubro de 2013.   
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Na mesma esteira de raciocínio, os Estados Unidos da América, 

recentemente, criaram a Eraser Law (“Lei do Apagador”), que permite aos menores 

de idade, usuários de redes sociais, quando desejar, apagarem, definitivamente, 

publicações que tenham, feitos na rede. A legislação em apreço, integralmente 

adotante do direito ao esquecimento, visa proteger as crianças e adolescentes 

usuários da rede, que, ainda irresponsáveis, façam publicações capazes de 

prejudicar seu futuro, que poderia obstar, por exemplo, seu ingresso em uma 

determinada universidade ou conseguir uma vaga de emprego em uma empresa.  

Anote-se, a este respeito, as palavras de João Ozorio de Melo: 

 
O estado da Califórnia aprovou, nesta segunda-feira (23/9), uma lei que 

obriga os sites de redes sociais a garantir aos menores de idade uma forma 

de apagar suas próprias postagens, quando se arrependem do que fizeram. 

As operadoras desses sites devem colocar em suas páginas um botão que 

permita ao próprio menor apagar suas postagens ou uma forma de requerer 

que a empresa o faça, de acordo com o jornal San Francisco Chronicle, a 

NBC News e outras publicações. 

A norma, chamada "Lei do Apagador" ("Eraser Law"), tem a intenção de 

proteger o futuro de crianças e adolescentes, que pode ficar prejudicado 

quando tentarem ingressar na universidade ou arrumar um emprego, por 

exemplo, devido a postagens de fotos "ridículas" ou textos "estúpidos" ainda 

quando eram "irresponsáveis". Mais de um terço das universidades 

pesquisam informações na internet sobre os candidatos a vagas na 

instituição, dizem os jornais. 

A lei "SB 658" ("State Bill" – projeto de lei estadual), que entra em vigor em 

janeiro de 2015, diz textualmente: "A operadora de website na internet, 

serviços online, aplicações online ou aplicações móveis deve permitir ao 

menor, que seja um usuário registrado do website da operadora na internet 

(...), remover ou requerer e obter a remoção de conteúdo ou informação 

postada". 

Nesta quarta (25/9) surgiram críticas à lei. A primeira é a de que é uma lei 

inócua. Todas as redes sociais de alguma expressão, como o Facebook e o 

Twitter, já colocaram, por iniciativa própria, um botão em suas páginas que 

permite ao usuários apagar suas próprias postagens, dizem os sites Tech 

Crunch, c/net, Technology e outros. 

Outra crítica é a de que a remoção de postagens pelo autor não as extingue 

na internet. Postagens de fotos embaraçosas, por exemplo, se tornam virais 

na rede: são copiadas, reproduzidas, retransmitidas e arquivadas. A lei 



164 
 

obriga a operadora a prover uma forma de o usuário se livrar de sua própria 

postagem, mas apenas essa postagem. Não a obriga a pesquisar e deletar 

tudo o que se espalhou pela internet, nem mesmo o que foi arquivado. 

Outro problema, segundo os críticos, é que a lei não atinge postagens de 

outros usuários que possam denegrir a imagem (ou a privacidade) do 

menor. Por exemplo, se um ex-namorado vingativo postar uma foto da ex-

namorada nua, ela não estará protegida pela lei. Adultos que postaram 

coisas ridículas quando ainda eram menores e se arrependem, também 

não. 

A lei também cria um conflito jurídico que poderá chegar aos tribunais no 

futuro, entre o direito à privacidade e o direito de livre expressão — um 

conflito que só perde em expressão nos EUA aos frequentes confrontos 

entre o direito à privacidade e o direito à segurança. Em sua última decisão 

sobre uma questão que envolve a internet, a Suprema Corte dos EUA 

decidiu que um simples "curtir" ("like") no Facebook é protegido pela 

liberdade de expressão. 

Ainda sob o aspecto jurídico, há uma preocupação com os desdobramentos 

na área criminal. Nos EUA, uma criança com 11 anos vai a julgamento e 

pode ser condenada à prisão. Se um menor for acusado de crime, 

especialmente se o indiciamento se basear em suas postagens na rede 

social, e ele apagar o que postou, poderá ser acusado de destruição de 

provas. Pelo menos esse é um ponto que não foi esclarecido pela lei. 

Para a conselheira do Centro para a Democracia e Tecnologia, um grupo 

que defende a liberdade na internet, a lei deve ser reconhecida por suas 

boas intenções, mas tem muitos problemas. 

Por exemplo, se vários dos 50 estados dos EUA (mais o Distrito de 

Colúmbia) decidirem seguir o exemplo da Califórnia e criar leis similares, a 

legislação vai se tornar uma colcha de retalhos de leis estaduais na qual as 

operadoras vão se perder. Terão de produzir políticas de privacidade para 

cada um deles. 

Por isso, segundo ela, seria melhor que o tema fosse regulamentado por lei 

federal. Um projeto de lei já foi apresentado ao Congresso Nacional, mas 

sequer chegou ao Plenário. Uma lei desse tipo pode surtir um efeito 

considerável, diz o site Tech Crunch, se permitir a remoção de postagens, 

bem como de suas reproduções, retransmissões, interações entre usuários 

e arquivamentos. 

Para o professor de Direito Jeffrey Rosen, da Universidade George 

Washington, essa lei foi inspirada na legislação em pauta na Europa, 

chamada "Lei do Esquecimento" ("Right to be forgotten"). "Esse tipo de lei 

vai custar ao Facebook e ao Google, por exemplo, pelo menos 2% de sua 
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receita global se deixar de remover fotos que as pessoas postam e se 

arrependem mais tarde, mesmo que elas já tenham sido largamente 

distribuídas", diz o professor. 

Segundo o Tech Crunch, a França tomou uma decisão particular sobre esse 

tema: aprovou a lei "Le droit à l’oubli" (O direito ao esquecimento), que 

beneficia ex-criminosos. Uma vez que uma pessoa, condenada por um 

crime, já tenha cumprido sua pena e se reabilitado, ela pode objetar a 

publicação de fatos sobre sua condenação e encarceramento. No entanto, 

diz a publicação, fica confuso o limite entre o que é privacidade e o que é 

censura.  

Nos dois casos, embora as normas pareçam irrelevantes, as regras instalam 

a noção de que se pode passar a limpo registros feitos na rede de 

computadores. Ou seja: informações que desagradem a quem as deu ou a 

quem foi mencionado podem ser apagadas. O princípio pode dar muito 

trabalho a provedores, fornecedores de conteúdo ou mesmo comentaristas 

do que é colocado na rede 190.  

 

Desta forma é possível inferir-se, desde já, que as pessoas possuem 

(ou deveriam possuir), em um estado democrático, o direito de não serem 

perturbadas por fatos pretéritos de sua vida, que já não mais possui (se é que algum 

dia possuiu) relevância informacional para a sociedade. Em curtas linhas, eis o 

direito ao esquecimento.  

É certa a existência de diversas questões jurídicas e sociais 

problemáticas que circundam esta temática, das quais o presente trabalho não 

pretende abordar exaustivamente.  

Contudo, por fim, é necessário fazer-se menção à distinção existente 

entre o direito de resposta e o direito ao esquecimento, os quais, ainda que 

extremamente diferentes, acabam se confundindo na análise das questões atinentes 

ao direito ao esquecimento.  

Retornando à seara exemplificativa, no início do presente capítulo, 

citou-se, um caso hipotético em que o indivíduo foi condenado, cumpriu sua pena, 

foi reinserido na sociedade, mas suportou o resto de sua vida os efeitos de sua 

condenação.  

190 João Ozorio de Melo. Portal Conjur. 26 de setembro de 2013. Disponível em: 
“http://www.conjur.com.br/2013-set-26/lei-americana-coloca-sites-xeque-exigir-direito-
despublicar?utm_source=dlvr.it&utm_medium=facebook”. Acesso em 10 de outubro de 2013.  
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Acredita-se que neste caso, este indivíduo tem, efetivamente, o direito 

de não ser molestado por estes fatos pretéritos, podendo invocar, em seu benefício, 

a aplicabilidade do direito ao esquecimento.  

Um dos mais recentes casos de reconhecimento do direito ao 

esquecimento, fora o julgamento proferido pela 4ª Turma do STJ, que condenou a 

Rede Globo ao pagamento de indenização no valor de R$ 50.000,00, à homem 

inocentado no caso da “chacina da Candelária”. Expor-se-á brevemente o caso para 

posteriormente tecer-se os comentários finais.  

As investigações da época (1993), apontaram Jurandir Gomes de 

França como o principal suspeito da série de homicídios, que ficaram conhecidos 

como a “Chacina da Candelária”, ocorrido na cidade do Rio de Janeiro-RJ. 

Posteriormente, Jurandir foi levado à júri popular, tendo, na ocasião, sido absolvido 

por unanimidade pelos jurados.  

Já no ano de 2006, 13 anos após os fatos, a Rede Globo de Televisão, 

no programa “Linha Direta – Justiça”, sem o consentimento de Jurandir, veiculou seu 

nome, o referindo como acusado dos homicídios, afirmando, ao final, que teria sido 

absolvido.  

Diante da barbárie do crime que a ele fora imputado há época, mesmo 

tendo sido absolvido, Jurandir precisou mudar-se de cidade para afastar-se dos 

comentários e perseguições que vinha sofrendo na comunidade onde morava. 

Assim sendo, no ano de 2006, já estando com sua vida reestabelecida, 

ficou novamente conhecido como assassino nesta nova comunidade que residia, em 

razão da veiculação desautorizada de seu nome em matéria “jornalística”. 

Segue a ementa do julgamento que condenou a TV Globo ao 

pagamento de Indenização à Jurandir, pela violação ao direito do esquecimento: 
 

RECURSO ESPECIAL Nº 1.334.097 - RJ (2012/0144910-7) RELATOR : 

MINISTRO LUIS FELIPE SALOMÃO RECORRENTE : GLOBO 

COMUNICAÇÕES E PARTICIPAÇÕES S/A ADVOGADOS : JOSÉ PERDIZ 

DE JESUS E OUTRO(S) JOÃO CARLOS MIRANDA GARCIA DE SOUSA E 

OUTRO(S) RECORRIDO : JURANDIR GOMES DE FRANÇA ADVOGADO : 

PEDRO D'ALCÂNTARA MIRANDA FILHO E OUTRO(S)  

EMENTA: RECURSO ESPECIAL. DIREITO CIVIL-CONSTITUCIONAL. 

LIBERDADE DE IMPRENSA VS. DIREITOS DA PERSONALIDADE. 

LITÍGIO DE SOLUÇÃO TRANSVERSAL. COMPETÊNCIA DO SUPERIOR 
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TRIBUNAL DE JUSTIÇA. DOCUMENTÁRIO EXIBIDO EM REDE 

NACIONAL. LINHA DIRETA-JUSTIÇA . SEQUÊNCIA DE HOMICÍDIOS 

CONHECIDA COMO CHACINA DA CANDELÁRIA. REPORTAGEM QUE 

REACENDE O TEMA TREZE ANOS DEPOIS DO FATO. VEICULAÇÃO 

INCONSENTIDA DE NOME E IMAGEM DE INDICIADO NOS CRIMES. 

ABSOLVIÇÃO POSTERIOR POR NEGATIVA DE AUTORIA. DIREITO AO 

ESQUECIMENTO DOS CONDENADOS QUE CUMPRIRAM PENA E DOS 

ABSOLVIDOS. ACOLHIMENTO. DECORRÊNCIA DA PROTEÇÃO LEGAL 

E CONSTITUCIONAL DA DIGNIDADE DA PESSOA HUMANA E DAS 

LIMITAÇÕES POSITIVADAS À ATIVIDADE INFORMATIVA. PRESUNÇÃO 

LEGAL E CONSTITUCIONAL DE RESSOCIALIZAÇÃO DA PESSOA. 

PONDERAÇÃO DE VALORES. PRECEDENTES DE DIREITO 

COMPARADO. 1. Avulta a responsabilidade do Superior Tribunal de Justiça 

em demandas cuja solução é transversal, interdisciplinar, e que abrange, 

necessariamente, uma controvérsia constitucional oblíqua, antecedente, ou 

inerente apenas à fundamentação do acolhimento ou rejeição de ponto 

situado no âmbito do contencioso infraconstitucional, questões essas que, 

em princípio, não são apreciadas pelo Supremo Tribunal Federal. 2. Nos 

presentes autos, o cerne da controvérsia passa pela ausência de 

contemporaneidade da notícia de fatos passados, que reabriu antigas 

feridas já superadas pelo autor e reacendeu a desconfiança da sociedade 

quanto à sua índole. O autor busca a proclamação do seu direito ao 

esquecimento, um direito de não ser lembrado contra sua vontade, 

especificamente no tocante a fatos desabonadores, de natureza criminal, 

nos quais se envolveu, mas que, posteriormente, fora inocentado. 3. No 

caso, o julgamento restringe-se a analisar a adequação do direito ao 

esquecimento ao ordenamento jurídico brasileiro, especificamente para o 

caso de publicações na mídia televisiva, porquanto o mesmo debate ganha 

contornos bem diferenciados quando transposto para internet , que desafia 

soluções de índole técnica, com atenção, por exemplo, para a possibilidade 

de compartilhamento de informações e Documento: 1239004 - Inteiro Teor 

do Acórdão - Site certificado - DJe: 10/09/2013 Página 1 de 54Superior 

Tribunal de Justiça circulação internacional do conteúdo, o que pode 

tangenciar temas sensíveis, como a soberania dos Estados-nações. 4. Um 

dos danos colaterais da "modernidade líquida" tem sido a progressiva 

eliminação da "divisão, antes sacrossanta, entre as esferas do 'privado' e do 

'público' no que se refere à vida humana", de modo que, na atual sociedade 

da hiperinformação , parecem evidentes os "riscos terminais à privacidade e 

à autonomia individual, emanados da ampla abertura da arena pública aos 

interesses privados [e também o inverso], e sua gradual mas incessante 
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transformação numa espécie de teatro de variedades dedicado à diversão 

ligeira" (BAUMAN, Zygmunt. Danos colaterais: desigualdades sociais numa 

era global. Tradução de Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 

2013, pp. 111-113). Diante dessas preocupantes constatações, o momento 

é de novas e necessárias reflexões, das quais podem mesmo advir novos 

direitos ou novas perspectivas sobre velhos direitos revisitados. 5. Há um 

estreito e indissolúvel vínculo entre a liberdade de imprensa e todo e 

qualquer Estado de Direito que pretenda se autoafirmar como Democrático. 

Uma imprensa livre galvaniza contínua e diariamente os pilares da 

democracia, que, em boa verdade, é projeto para sempre inacabado e que 

nunca atingirá um ápice de otimização a partir do qual nada se terá a 

agregar. Esse processo interminável, do qual não se pode descurar - nem o 

povo, nem as instituições democráticas -, encontra na imprensa livre um 

vital combustível para sua sobrevivência, e bem por isso que a mínima 

cogitação em torno de alguma limitação da imprensa traz naturalmente 

consigo reminiscências de um passado sombrio de descontinuidade 

democrática. 6. Não obstante o cenário de perseguição e tolhimento pelo 

qual passou a imprensa brasileira em décadas pretéritas, e a par de sua 

inegável virtude histórica, a mídia do século XXI deve fincar a legitimação 

de sua liberdade em valores atuais, próprios e decorrentes diretamente da 

importância e nobreza da atividade. Os antigos fantasmas da liberdade de 

imprensa, embora deles não se possa esquecer jamais, atualmente, não 

autorizam a atuação informativa desprendida de regras e princípios a todos 

impostos. 7. Assim, a liberdade de imprensa há de ser analisada a partir de 

dois paradigmas jurídicos bem distantes um do outro. O primeiro, de 

completo menosprezo tanto da dignidade da pessoa humana quanto da 

liberdade de imprensa; e o segundo, o atual, de dupla tutela constitucional 

de ambos os valores. 8. Nesse passo, a explícita contenção constitucional à 

liberdade de informação, fundada na inviolabilidade da vida privada, 

intimidade, honra, imagem e, de resto, nos valores da pessoa e da família, 

prevista no art. 220, § 1º, art. 221 e no § 3º do art. 222 da Carta de 1988, 

parece sinalizar que, no conflito aparente entre esses bens jurídicos de 

especialíssima grandeza, há, de regra, uma inclinação ou Documento: 

1239004 - Inteiro Teor do Acórdão - Site certificado - DJe: 10/09/2013 

Página 2 de 54Superior Tribunal de Justiça predileção constitucional para 

soluções protetivas da pessoa humana, embora o melhor equacionamento 

deva sempre observar as particularidades do caso concreto. Essa 

constatação se mostra consentânea com o fato de que, a despeito de a 

informação livre de censura ter sido inserida no seleto grupo dos direitos 

fundamentais (art. 5º, inciso IX), a Constituição Federal mostrou sua 
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vocação antropocêntrica no momento em que gravou, já na porta de 

entrada (art. 1º, inciso III), a dignidade da pessoa humana como - mais que 

um direito - um fundamento da República, uma lente pela qual devem ser 

interpretados os demais direitos posteriormente reconhecidos. Exegese dos 

arts. 11, 20 e 21 do Código Civil de 2002. Aplicação da filosofia kantiana, 

base da teoria da dignidade da pessoa humana, segundo a qual o ser 

humano tem um valor em si que supera o das "coisas humanas". 9. Não há 

dúvida de que a história da sociedade é patrimônio imaterial do povo e nela 

se inserem os mais variados acontecimentos e personagens capazes de 

revelar, para o futuro, os traços políticos, sociais ou culturais de 

determinada época. Todavia, a historicidade da notícia jornalística, em se 

tratando de jornalismo policial, há de ser vista com cautela. Há, de fato, 

crimes históricos e criminosos famosos; mas também há crimes e 

criminosos que se tornaram artificialmente históricos e famosos, obra da 

exploração midiática exacerbada e de um populismo penal satisfativo dos 

prazeres primários das multidões, que simplifica o fenômeno criminal às 

estigmatizadas figuras do "bandido" vs. "cidadão de bem". 10. É que a 

historicidade de determinados crimes por vezes é edificada à custa de 

vários desvios de legalidade, por isso não deve constituir óbice em si 

intransponível ao reconhecimento de direitos como o vindicado nos 

presentes autos. Na verdade, a permissão ampla e irrestrita a que um crime 

e as pessoas nele envolvidas sejam retratados indefinidamente no tempo – 

a pretexto da historicidade do fato – pode significar permissão de um 

segundo abuso à dignidade humana, simplesmente porque o primeiro já 

fora cometido no passado. Por isso, nesses casos, o reconhecimento do 

"direito ao esquecimento" pode significar um corretivo – tardio, mas possível 

– das vicissitudes do passado, seja de inquéritos policiais ou processos 

judiciais pirotécnicos e injustos, seja da exploração populista da mídia. 11. É 

evidente o legítimo interesse público em que seja dada publicidade da 

resposta estatal ao fenômeno criminal. Não obstante, é imperioso também 

ressaltar que o interesse público – além de ser conceito de significação 

fluida – não coincide com o interesse do público, que é guiado, no mais das 

vezes, por sentimento de execração pública, praceamento da pessoa 

humana, condenação sumária e vingança continuada. 12. Assim como é 

acolhido no direito estrangeiro, é imperiosa a aplicabilidade do direito ao 

esquecimento no cenário interno, com base não só na principiologia 

decorrente dos direitos fundamentais e da Documento: 1239004 - Inteiro 

Teor do Acórdão - Site certificado - DJe: 10/09/2013 Página 3 de 54Superior 

Tribunal de Justiça dignidade da pessoa humana, mas também diretamente 

do direito positivo infraconstitucional. A assertiva de que uma notícia lícita 
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não se transforma em ilícita com o simples passar do tempo não tem 

nenhuma base jurídica. O ordenamento é repleto de previsões em que a 

significação conferida pelo Direito à passagem do tempo é exatamente o 

esquecimento e a estabilização do passado, mostrando-se ilícito sim 

reagitar o que a lei pretende sepultar. Precedentes de direito comparado. 

13. Nesse passo, o Direito estabiliza o passado e confere previsibilidade ao 

futuro por institutos bem conhecidos de todos: prescrição, decadência, 

perdão, anistia, irretroatividade da lei, respeito ao direito adquirido, ato 

jurídico perfeito, coisa julgada, prazo máximo para que o nome de 

inadimplentes figure em cadastros restritivos de crédito, reabilitação penal e 

o direito ao sigilo quanto à folha de antecedentes daqueles que já 

cumpriram pena (art. 93 do Código Penal, art. 748 do Código de Processo 

Penal e art. 202 da Lei de Execuções Penais). Doutrina e precedentes. 14. 

Se os condenados que já cumpriram a pena têm direito ao sigilo da folha de 

antecedentes, assim também a exclusão dos registros da condenação no 

Instituto de Identificação, por maiores e melhores razões aqueles que foram 

absolvidos não podem permanecer com esse estigma, conferindo-lhes a lei 

o mesmo direito de serem esquecidos. 15. Ao crime, por si só, subjaz um 

natural interesse público, caso contrário nem seria crime, e eventuais 

violações de direito resolver-se-iam nos domínios da responsabilidade civil. 

E esse interesse público, que é, em alguma medida, satisfeito pela 

publicidade do processo penal, finca raízes essencialmente na fiscalização 

social da resposta estatal que será dada ao fato. Se é assim, o interesse 

público que orbita o fenômeno criminal tende a desaparecer na medida em 

que também se esgota a resposta penal conferida ao fato criminoso, a qual, 

certamente, encontra seu último suspiro, com a extinção da pena ou com a 

absolvição, ambas consumadas irreversivelmente. E é nesse interregno 

temporal que se perfaz também a vida útil da informação criminal, ou seja, 

enquanto durar a causa que a legitimava. Após essa vida útil da informação 

seu uso só pode ambicionar, ou um interesse histórico, ou uma pretensão 

subalterna, estigmatizante, tendente a perpetuar no tempo as misérias 

humanas. 16. Com efeito, o reconhecimento do direito ao esquecimento dos 

condenados que cumpriram integralmente a pena e, sobretudo, dos que 

foram absolvidos em processo criminal, além de sinalizar uma evolução 

cultural da sociedade, confere concretude a um ordenamento jurídico que, 

entre a memória – que é a conexão do presente com o passado – e a 

esperança – que é o vínculo do futuro com o presente –, fez clara opção 

pela segunda. E é por essa ótica que o direito ao esquecimento revela sua 

maior nobreza, pois afirma-se, na verdade, Documento: 1239004 - Inteiro 

Teor do Acórdão - Site certificado - DJe: 10/09/2013 Página 4 de 54Superior 
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Tribunal de Justiça como um direito à esperança, em absoluta sintonia com 

a presunção legal e constitucional de regenerabilidade da pessoa humana. 

17. Ressalvam-se do direito ao esquecimento os fatos genuinamente 

históricos - historicidade essa que deve ser analisada em concreto -, cujo 

interesse público e social deve sobreviver à passagem do tempo, desde que 

a narrativa desvinculada dos envolvidos se fizer impraticável. 18. No caso 

concreto, a despeito de a Chacina da Candelária ter se tornado – com muita 

razão – um fato histórico, que expôs as chagas do País ao mundo, 

tornando-se símbolo da precária proteção estatal conferida aos direitos 

humanos da criança e do adolescente em situação de risco, o certo é que a 

fatídica história seria bem contada e de forma fidedigna sem que para isso a 

imagem e o nome do autor precisassem ser expostos em rede nacional. 

Nem a liberdade de imprensa seria tolhida, nem a honra do autor seria 

maculada, caso se ocultassem o nome e a fisionomia do recorrido, 

ponderação de valores que, no caso, seria a melhor solução ao conflito. 19. 

Muito embora tenham as instâncias ordinárias reconhecido que a 

reportagem se mostrou fidedigna com a realidade, a receptividade do 

homem médio brasileiro a noticiários desse jaez é apta a reacender a 

desconfiança geral acerca da índole do autor, o qual, certamente, não teve 

reforçada sua imagem de inocentado, mas sim a de indiciado. No caso, 

permitir nova veiculação do fato, com a indicação precisa do nome e 

imagem do autor, significaria a permissão de uma segunda ofensa à sua 

dignidade, só porque a primeira já ocorrera no passado, uma vez que, como 

bem reconheceu o acórdão recorrido, além do crime em si, o inquérito 

policial consubstanciou uma reconhecida "vergonha" nacional à parte. 20. 

Condenação mantida em R$ 50.000,00 (cinquenta mil reais), por não se 

mostrar exorbitante. 21. Recurso especial não provido. 

 

Não há dúvidas, pois, que dentre as esferas do direito à 

autodeterminação informativa na contemporaneidade insere-se o direito ao 

esquecimento. O próprio sistema democrático estatal exige das autoridades 

judiciária postura correlata à supratranscrita, de modo a evitar, além da condenação 

perpétua pela mídia, a importunação atual do indivíduo, por fatos pretéritos, que não 

mais possuem interesse jornalístico ou social.  

Nenhum direito fundamental pode ser violado em razão do ignóbil 

anseio social por informações privadas (recentes ou antigas).  
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12. CONCLUSÕES  
 

Considerando o escorço histórico apresentado, foi possível 

verificarmos o surgimento e a eclosão da privacidade em nosso cenário jurídico, 

incialmente internacional, para apenas posteriormente, no cenário jurídico pátrio, 

sendo possível concluir que o progresso evolutivo da privacidade, ao lado da 

autodeterminação informativa, encontra-se, ainda, em seu prelo, permanece em 

constante desenvolvimento, acompanhando o desenvolvimento das tecnologias de 

comunicação. 

Neste mesmo sentido, verificou-se a necessidade do ordenamento 

jurídico civil e penal, passar a tutelar direitos e liberdades individuais que até então 

não estava habituado, em razão de sua tradição deliberadamente patrimonialista. 

Neste cenário verificou-se o surgimento do direito a privacidade, que 

em sua definição originária, apresentou-se como o direito do indivíduo em ser 

deixado a sós, alheando-se aos olhos da sociedade.  

Considerando a evolução dos métodos comunicativos, aliado a 

comlpexificação das relações sociais (e interestatais), notou-se a ineficiência 

conceitual do termo diante desta nova realidade comunicativa global.  

Surgem, por sua vez, os primeiros precedentes da tutela jurisdicional 

da autodeterminação informativa, que também possuía o condão de tutelar os 

direitos da personalidade atinentes à manifestação do pensamento e a proteção de 

dados pessoais. 

 Deste modo durante a análise conceitual dos termos citados, foi 

possível identificarmos o nascedouro do direito a privacidade, bem como sua 

moldagem semântica no intuito de acompanhar o processo evolutivo social que se 

desenvolvia. 

Em análise posterior, pode verificar-se as inovações implementadas 

pela internet e pelas redes sociais, com um novo cenário jurídico a ser objeto de 

tutela estatal, sendo necessária a imediata adaptação do aparelho estatal para 

atender estes direitos constitucionalmente consagrados.  

Por fim, verifica-se que, ainda que existam indivíduos que se 

manifestam favoráveis à disseminação de informações de cunho pessoal na internet, 

nas redes sociais ou em qualquer outro meio de comunicação em massa, é 

necessário que o estado volte seus olhos para aqueles indivíduos que preferem 
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limitar a publicidade de suas informações pessoais, fazendo valer, portanto, o direito 

constitucional de alhear-se daqueles que têm suas vidas totalmente expostas.  

Assim, as análises preambulares buscaram contextualizar o 

desequilíbrio social introduzido entre os avanços tecnológicos da sociedade 

contemporânea e os direitos da personalidade, notadamente aos direitos atinentes a 

privacidade, intimidade e autodeterminação informativa. 

Além disso, mais que valores a serem contrapostos e harmonizados, 

notou-se a necessidade do ordenamento jurídico, acompanhando as novas 

demandas sociais, também inovar, talvez com maior audácia, no sentido de 

preservar a intimidade e a privacidade das pessoas, por serem, sobretudo, direitos 

fundamentais dos cidadãos, e principalmente, esteio democrático de nosso estado, e 

não podendo, por esta razão, serem inobservados pela simples inexistência (ou 

ineficácia) de instrumentos jurídico-sociais que verdadeiramente concedam o 

merecido valor a estes sagrados direitos da personalidade. 

Em capítulo posterior analisou-se a criação e a evolução da internet, 

considerada, nos dias correntes, uma necessidade básica da sociedade.  

Dentre as modificações experimentadas pela sociedade após o 

advento da internet, abordou-se o aflorar do exibicionismo social por intermédio das 

redes sociais. Com base nos ensinamentos de filósofos e outros estudiosos do 

tema, notou-se que a sociedade contemporânea caminha para um universo em que 

as informações (pessoais ou não) ocuparão o âmago dos anseios sociais, passando 

a ser considerado como um dos mais sagrados direitos dos povos.  

Neste arreio, considerando ser o direito uma ciência social, abordou-

se a necessidade do amoldamento do direito posto às modificações sociais atinentes 

a implantação diária de novos veículos de comunicação em massa.  

Caminhando pela evolução das redes sociais, foi possível 

asseverarmos a importância democrática das redes sociais, por ser um instrumento 

de comunicação capaz de mobilizar o povo, em busca de um ideal comum, em 

efetivo exercício da democracia.   

Demonstrado o papel democrático das redes sociais, seja em razão 

da concretização do direito à informação, ou o direito de acesso a rede, foi possível 

inferirmos o dever do estado, como ente criado com tal finalidade, em garantir aos 

cidadãos o livre acesso as novas tecnologias da informação, justamente em 

atendimento as disposições principiológicas do sistema constitucional de garantias. 
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Tomando por base os estudos apresentados, notamos que é 

necessário conferir ao direito posto, uma interpretação que se adeque a este 

contexto informativo-midiático que vivemos, dado que ao tempo da elaboração da 

maior parte das leis vigentes, não era possível prognosticar-se a estrutura ideológica 

da sociedade atual.  

São as conclusões e as respostas às indagações formuladas no 

transcurso da presente análise acadêmica, à luz de todo o contexto apresentado: 

1-) O direito à autodeterminação informativa, gênero do direito à 

privacidade e a intimidade, não são recentes, tendo seus primeiros assentos 

registrais na Bíblia Sagrada, em que pese, na atualidade, com o surgimento das 

tecnologias de comunicação em massa, seu conceito original tenha sofrido severas 

alterações, no intuito de amoldar suas premissas às demandas da sociedade 

moderna e contemporânea. 

2-) A internet, assim como o surgimento das mídias sociais, 

revolucionou o modo de agir e pensar da sociedade contemporânea. Além disso, os 

avanços tecnológicos conceberam uma nova plataforma para o desenvolvimento 

das relações sociais. Considerando ser, o direito, uma ciência social empírica, é de 

fácil prognóstico que o ordenamento jurídico posto não encontra-se preparado para 

lidar com esta nova classe de demandas da sociedade, sendo necessária a 

movimentação do sistema legislativo pátrio no sentido de regulamentar este novo 

universo, protegendo, com isso, os direitos fundamentais dos usuários da rede.  

3-) Inobstante a necessidade da criação de uma legislação 

conformada para a proteção dos usuários da rede,  é certo, por outro lado, que a 

exposição pessoal nas mídias sociais, costumeira na atualidade, especialmente 

após a eclosão das redes sociais, extrapola os limites de atuação das ciências 

jurídicas, sendo, em última análise, uma questão de bom senso.  

Finalmente, o presente trabalho visa, entre tudo, chamar a atenção da 

sociedade para as frequentes violações ao direito à intimidade e à privacidade, 

colocando em estado de absoluta ineficácia o direito à autodeterminação 

informativa. 

Anos de luta social e não merecem serem atropelados por interesses 

das classes sociais mais privilegiadas, seja das empresas administradoras de 

informações pessoais ou do próprio estado em busca de poder e dominação.  
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Não é certo acomodar-nos com a ausência de privacidade, devendo o 

estado, além de abster-se da prática de atos invasivos à esfera íntima e privada dos 

indivíduos, fornecer a todos, os instrumentos quais sejam necessários no sentido de 

assegurar aos que se interessem o direito de ser diferente, a garantia de não terem 

sua vida pessoal exposta aos sagazes olhares da sociedade, do estado, e das 

empresas, famintos por informações pessoais. Eis a tradução do direito à 

autodeterminação informativa.  
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ANEXOS 

ANEXO I – “LEI CAROLINA DIECKMANN” 

 

Presidência da República 
Casa Civil 

Subchefia para Assuntos Jurídicos 

LEI Nº 12.737, DE 30 DE NOVEMBRO DE 2012. 

Vigência 

Dispõe sobre a tipificação criminal de delitos 
informáticos; altera o Decreto-Lei no2.848, de 7 de 
dezembro de 1940 - Código Penal; e dá outras 
providências. 

A PRESIDENTA DA REPÚBLICA Faço saber que o Congresso Nacional decreta e eu sanciono a 
seguinte Lei:  

Art. 1o  Esta Lei dispõe sobre a tipificação criminal de delitos informáticos e dá outras 
providências.   

Art. 2o  O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Código Penal, fica acrescido dos 
seguintes arts. 154-A e 154-B:   

“Invasão de dispositivo informático   

Art. 154-A.  Invadir dispositivo informático alheio, conectado ou não à rede de computadores, 
mediante violação indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir 
dados ou informações sem autorização expressa ou tácita do titular do dispositivo ou instalar 
vulnerabilidades para obter vantagem ilícita:   

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.   

§ 1o  Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou 
programa de computador com o intuito de permitir a prática da conduta definida no caput.   

§ 2o  Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo econômico.   

§ 3o  Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas privadas, segredos 
comerciais ou industriais, informações sigilosas, assim definidas em lei, ou o controle remoto não 
autorizado do dispositivo invadido:   

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui crime mais 
grave.   

§ 4o  Na hipótese do § 3o, aumenta-se a pena de um a dois terços se houver divulgação, 
comercialização ou transmissão a terceiro, a qualquer título, dos dados ou informações obtidos.   

§ 5o  Aumenta-se a pena de um terço à metade se o crime for praticado contra:   

I - Presidente da República, governadores e prefeitos;   

II - Presidente do Supremo Tribunal Federal;   

http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.737-2012?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm%23art4
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm%23art154a
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III - Presidente da Câmara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, 
da Câmara Legislativa do Distrito Federal ou de Câmara Municipal; ou   

IV - dirigente máximo da administração direta e indireta federal, estadual, municipal ou do Distrito 
Federal.”   

“Ação penal   

Art. 154-B.  Nos crimes definidos no art. 154-A, somente se procede mediante representação, salvo 
se o crime é cometido contra a administração pública direta ou indireta de qualquer dos Poderes da 
União, Estados, Distrito Federal ou Municípios ou contra empresas concessionárias de serviços 
públicos.”   

Art. 3o  Os arts. 266 e 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Código Penal, 
passam a vigorar com a seguinte redação:   

“Interrupção ou perturbação de serviço telegráfico, telefônico, informático, telemático ou de 
informação de utilidade pública  

Art. 266.  ........................................................................  

§ 1º  Incorre na mesma pena quem interrompe serviço telemático ou de informação de utilidade 
pública, ou impede ou dificulta-lhe o restabelecimento.   

§ 2o  Aplicam-se as penas em dobro se o crime é cometido por ocasião de calamidade pública.” (NR) 
  

“Falsificação de documento particular  

Art. 298.  ........................................................................  

Falsificação de cartão   

Parágrafo único.  Para fins do disposto no caput, equipara-se a documento particular o cartão de 
crédito ou débito.” (NR)   

Art. 4o  Esta Lei entra em vigor após decorridos 120 (cento e vinte) dias de sua publicação 
oficial.  

Brasília, 30 de novembro de 2012; 191o da Independência e 124o da República.  

DILMAROUSSEFF 
José Eduardo Cardozo 

http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm%23art154b
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm%23art266
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm%23art266%C2%A71
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm%23art298
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ANEXO II – “PORFOROFOBIA” 
Por Ana Lucia Santana 

 
No mundo contemporâneo, quando as pessoas começaram a se 

distanciar umas das outras por carência de confiança e pelo aumento indiscriminado 

da violência, outro caminho se abriu. Hoje o mundo virtual está sendo desbravado 

por uma boa parte da população mundial; todos querem estar conectados, se 

relacionar virtualmente, preencher o vazio que se instaurou dentro da alma humana 

à medida que as pessoas deixaram de interagir fisicamente. 

Agora este vínculo pela ‘web’ virou um vício. Mergulhar neste universo 

significa estar atualizado, ligado à comunidade planetária, deter as informações 

compartilhadas pelos que navegam neste sistema, mesmo que esses dados não 

signifiquem a ampliação do conhecimento. 

E é o que ocorre na maioria das vezes. O que circula pela internet 

normalmente não passa de frutos da cultura popular do século XXI, tais como 

memes, novos jargões, disputas entre usuários do Twitter, postagens no Facebook, 

mensagens visuais, entre outros produtos da rede. 

Ficar ausente desse mundo provoca pânico em muitas pessoas. A 

Porforofobia é justamente este pavor de estar desconectado. Normalmente suas 

vítimas não percebem que estão sofrendo deste mal, pois acreditam que seus 

medos são normais. Afinal, pertencer a uma ou várias redes sociais é um dos 

sonhos de consumo do homem deste início de milênio. 

Este conceito surgiu a partir da tradução livre do termo FOMO – Fear of 

Missing Out -, cunhado a princípio no site Urban Dictionary, especializado em 

significantes do século XXI. Logo depois a expressão foi adotada pelo veículo New 

York Times. É usado no sentido de temer estar por fora do que está acontecendo no 

meio virtual. 

A net é hoje parte essencial da nossa realidade; há muito tempo ela 

deixou de ser um mero instrumento. As fronteiras entre o público e o privado se 

romperam e agora os internautas não querem mais permanecer nos bastidores; eles 

desejam mesmo é exibir suas vidas online. Assim se tem a ilusão de estar por dentro 

das novas em tempo integral. Embora estas novidades não sejam consistentes, 

possuí-las nos dá a sensação de estar enturmados. Mas, é claro, simplesmente é 

inviável abranger todas as informações acessíveis na teia virtual. 
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Pode parecer irracional este sentimento, mas quem disse que o medo 

é algo racional? Na verdade, ninguém quer ser marginalizado, excluído da aldeia 

global. Trata-se de uma fobia coletiva, similar a de não ser aprovado pelo outro. Esta 

síndrome é conseqüência de nosso novo estilo de vida. O importante é ter 

consciência disso e evitar atitudes desmedidas no universo virtual. 

Especialmente os mais suscetíveis a transpor as barreiras da 

normalidade. Devem estar atentos os que vivenciam um espetáculo musical mais 

pelo visor do celular do que com o olhar dirigido ao palco; os que postam suas fotos 

no Instagram sem cessar; aqueles que ao invés de desfrutar da balada ficam 

narrando cada acontecimento da festa; os internautas que exibem fotos deles 

mesmos incessantemente; as pessoas que simplesmente precisam ficar a par de 

tudo o tempo todo. É essencial que eles reflitam sobre este comportamento e 

procurem modificá-lo. Pois, enfim, ninguém vai morrer por não saber de tudo que se 

passa na ‘web’. 

Fonte: http://www.infoescola.com/psicologia/porforofobia/. Acesso em 

05 de outubro de 2013.  
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ANEXO III - AS PESSOAS TORNARAM-SE PRISIONEIRAS DAS REDES 
SOCIAIS. 

Por Paula Takahashi 
 

No ônibus, no boteco, no saguão do aeroporto e até no sinal fechado. 

Para onde se olha, os smartphones estão lá, quase como uma extensão do corpo de 

quem usa. Na tela, as redes sociais são as páginas preferidas. Ávidas por 

informações sobre a vida alheia, cada vez mais pessoas mergulham nas 

atualizações dos “amigos” à espera de novidades. O que começa como ferramenta 

para romper as barreiras da distância pode se tornar verdadeira prisão para usuários 

que colocam o Facebook e o Twitter acima da própria existência na vida real. 

Distúrbios provocados pelo medo de ficar por fora dos acontecimentos (FOMO, Fear 

of Missing Out, na sigla em inglês), como depressão e angústia, já começam a ser 

estudados. Diante do aumento de casos, a psiquiatra Gilda 

 Paoliello fala, nesta entrevista a Encontro, sobre as causas desse vício 

e as consequências sociais e psicológicas que pode trazer. E acredite: são graves. 

ENCONTRO – A senhora já percebe um aumento no número de casos 

de pessoas com problemas provenientes do uso excessivo das redes sociais? 

 GILDA PAOLIELLO – Essa situação vem crescendo atualmente tanto 

em quantidade como na gravidade dos sintomas. As pessoas procuram ajuda por 

estarem se sentindo deprimidas, mal-humoradas e angustiadas. Quando começam a 

falar sobre suas rotinas de vida, é possível detectar que elas de fato não têm uma 

vida real e estão se refugiando nesse tipo de recurso (redes sociais), com a ilusão 

de que as relações são mais possíveis, mais fáceis, mas de forma completamente 

alienada e compulsiva. Uma pesquisa conduzida recentemente pelo Ibope mostra 

que os brasileiros são os que ficam mais tempo conectados à internet – e que 10% 

desses usuários desenvolvem dependência. Essas pessoas não conseguem limitar 

o uso da internet, o que provoca os sintomas de mal-estar emocional descritos 

antes. O acesso irrestrito à internet pelo celular vem contribuindo muito para o 

crescimento desse abuso. A ilusão é ter o mundo ao alcance das mãos; a realidade 

é ser prisioneiro das redes virtuais. 
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É uma escapatória? 

Sim. As pessoas têm dificuldades em suportar as angústias habituais 

do dia a dia e vão atrás de uma solução mágica. As redes sociais se apresentam 

como uma alternativa muito atraente, já que são capazes de disfarçar essas 

angústias e a solidão e dificuldades de relacionamentos tão comuns em nossos dias. 

Ali, nas redes, uma pessoa mantém contato com dezenas de outras. Mas, quando 

se percebe que essas relações são, em sua grande maioria, fictícias, apenas 

virtuais, essas pessoas caem em um grande vazio e a situação se inverte – isto é, o 

que seria uma solução torna-se uma armadilha.  

  

Por que as pessoas se sentem tão atraídas por ferramentas como 

Facebook e Twitter? 

Há vários pontos de estímulos, sem precedentes. Além de anular as 

distâncias, colocando-nos próximos de quem tem interesses comuns conosco, mas 

mora do outro lado do mundo, eu citaria três deles como os principais. O primeiro 

seria o anonimato. As pessoas conseguem se desinibir e falar muito mais de suas 

fantasias nesse ambiente e, com isso, criam verdadeiros personagens, refugiando-

se neles. Outro ponto seria a não necessidade de uma confrontação visual e física, 

como ocorre nas relações reais. Isso possibilita que indivíduos mais frágeis e 

tímidos, ou seja, aqueles com mais dificuldade de relacionamento, efetivamente se 

relacionem. O terceiro ponto é que as redes sociais são muito democráticas. São 

horizontais, não têm uma hierarquia ou um líder, permitindo que todos sejam iguais. 

Em síntese, a grande  atração, e ao mesmo tempo risco, é que a rede permite à 

pessoa substituir-se a si mesma, podendo exercer todas as suas fantasias, 

especialmente as sexuais, adotando outras identidades e criando realidades 

alternativas sem as barreiras do contato interpessoal direto, que pode ser 

ameaçador a essas pessoas. 

 

Quando essas ferramentas passam de benéficas para prejudiciais à 

rotina das pessoas? 

Originalmente, são ferramentas vantajosas e, atualmente,  essenciais à 

vida contemporânea, uma vez que permitem adquirir e compartilhar conhecimentos, 

anulam as distâncias e possibilitam contatos e relacionamentos em tempo real. O 

ser humano é social por natureza, e a internet permite, de forma excepcional, 
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potencializar essa característica. Mas, à medida que a pessoa fica presa somente na 

vida virtual, permitindo que esta substitua a vida real,  acaba se alienando e sendo 

aprisionada nas malhas da rede. E não é apenas isso. Como esses relacionamentos 

correm o risco de serem construídos em um alicerce imaginário, uma fantasia, a 

partir do momento em que essa ficção começa a falhar, surge a angústia. Assim, a 

rede torna-se uma faca de dois gumes.  

 

Como é possível identificar que esse processo já está em andamento? 

A vida começa a mostrar sinais de comprometimento: as pessoas 

começam a se afastar dos relacionamentos reais e da vida social e passam a ter 

necessidade absoluta de se manterem conectadas o tempo todo. O estímulo é muito 

grande e, com isso, elas vão se prendendo cada vez mais. É a partir desse 

momento que começa a haver um desgaste. Em primeiro lugar, porque a pessoa 

conectada se consome  muito, já que não é fácil absorver informações o tempo todo. 

Aí começam a aparecer os sintomas, que seriam os efeitos colaterais da rede. Os 

primeiros são cansaço, irritabilidade, mau humor, insônia. Pouco a pouco, os outros 

vão surgindo. Afastamento da família, dos amigos, confinamento no quarto, 

comprometimento dos estudos e da vida  profissional. 

 

Hoje, vemos, principalmente em bares e restaurantes, grupos de 

amigos reunidos nos quais vários estão com seus smartphones na mão e alheios ao 

que está acontecendo na mesa. Este já pode ser considerado um sinal de que as 

redes sociais estão começando a aprisionar o indivíduo? 

Sim. É a impossibilidade de se desconectar, como se a pessoa 

deixasse de existir se isso acontecesse. Mesmo quando há possibilidade de um 

encontro, um relacionamento próximo, real, ainda assim ocorre a substituição pelo 

virtual.  

Muitos estão, inclusive, contando para amigos nas redes sociais que 

estão naquele bar, por meio de um check-in ou até pela postagem de fotos... 

Exatamente. A intenção seria mostrar que a pessoa está  gozando a 

vida. Parafraseando Descartes, um imperativo que se adéqua muito a esta situação 

atual seria: “Sou visto, logo existo”. As pessoas têm necessidade dessa visibilidade. 

Já não basta mais estar ali desfrutando. É preciso compartilhar seu gozo, mostrar 

para todos que aquele momento está acontecendo. Então as pessoas se desvelam, 
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revelando os momentos e sentimentos mais íntimos; a vida se torna pública e se 

perde a noção do que seria privado. E, mais do que postar, espera-se que o outro 

documente o que está vendo: que “curta” e comente. Essa resposta tem de existir, 

caso contrário, é mais uma fonte de frustração. Se isso não acontece, se o outro não 

acusa seu reconhecimento, começam as interpretações imaginárias: “Será que ele 

está com inveja?”. Ou “Não tenho mais importância para ele?”. Aí, a pessoa se sente 

invisível. Esses questionamentos podem, inclusive, evoluir, dependendo da estrutura 

psíquica da pessoa, para uma forma mais grave, para uma paranoia, que tem como 

mecanismo principal a projeção, ou seja, colocar no outro o que você próprio está 

pensando ou sentindo.  

Ao abrir sua vida e registrar todos os momentos – principalmente os 

mais agradáveis –, o indivíduo estimula no outro um sentimento de que não pertence 

àquela realidade. Isso também pode trazer consequências? 

Não só pode, como já existe uma expressão conhecida como 

fomofobia, proveniente da sigla Fomo (Fear of Missing Out, em inglês), que seria o 

medo de estar de fora, perdendo algum acontecimento. Não chega a ser 

considerada uma doença, e acredito que seria um erro classificar dessa forma, pois 

seria um indicativo de que a pessoa não tem responsabilidades sobre aquilo que 

escolhe para si. Porém, mesmo não sendo uma doença, essa necessidade 

imperativa de reconhecimento pode levar a outros quadros, como depressão e 

angústia. A atual necessidade de reconhecimento é tão grande que já há sites que 

vendem pacotes de seguidores no Twitter e de “curtidas” no Facebook.  

  

Por que algumas pessoas desenvolvem esse distúrbio e passam a 

imaginar que o outro sempre está em lugares mais interessantes, comendo as 

melhores comidas e na presença das melhores companhias, enquanto sua vida é 

vista como sem graça e sem interesse? 

 

Nossa sociedade contemporânea é regida pelo capital, dirigida para o 

ter. E nunca se tem o suficiente. Isso porque, quando é preciso ter para ser, nada 

basta, a demanda é sem limites. As pessoas tendem a acreditar que o outro sempre 

está numa situação mais privilegiada e querem se colocar em seu lugar. A verdade é 

que essa comparação sempre existiu, mas ganhou projeção infinitamente maior por 

meio das redes sociais, que multiplicam seu alcance. 
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Isso tem relação com a instantaneidade com que as pessoas tomam 

conhecimento da vida e das atividades do outro? 

A questão de ser captado no momento, no real, sem qualquer intervalo 

de tempo, contribui muito. Entre saber sobre o outro, por relatos, depois de algum 

tempo, ou no exato momento em que o fato acontece, há diferença. Os sentimentos 

são, em geral, ambivalentes nas duas partes: pelo lado de quem se expõe, a 

necessidade de ser visto e reconhecido; por parte de quem assiste, a sensação de 

um espectador da própria vida, mas, também, a fantasia de que detém controle 

sobre a vida alheia. Uma certeza de saber sobre o outro. Um precisa mostrar e o 

outro necessita ter controle, numa relação de exibicionismo e voyeurismo às vezes 

obscena. E, com isso, muitas pessoas vivem a vida do outro, deixando de viver a 

própria vida.   

 

Existe um perfil de quem desenvolve a fomofobia? 

Trata-se de um problema que atinge uma quantidade razoável de 

pessoas, em geral, frágeis e insatisfeitas com a própria vida. Isso pode ser 

interpretado como se houvesse um vazio no mundo interno do indivíduo. A questão 

vem de dentro para fora. Enquanto  alguns podem achar um privilégio estar em casa 

almoçando com a família em um momento íntimo e agradável, outros veem isso 

como uma limitação quando confrontado com situações mais sofisticadas vividas por 

seus amigos das redes sociais. Trata-se de uma insatisfação interna. 

 

Como isso pode ser revertido? 

É necessário encarar as angústias  e elaborá-las de uma forma menos 

fantasiosa. E, também, aprender a lidar de maneira mais adequada e saudável com 

esse fantástico recurso das redes sociais, sem se deixar aprisionar. Talvez, em um 

determinado momento, seja necessário, inclusive, um corte. Se não se consegue 

fazer isso sozinho, é preciso buscar ajuda. Há casos de pessoas que tentam recuar, 

mas já estão dominadas por essa verdadeira droga, um vício, que denominamos 

compulsão. Fisgadas, quando se afastam, os sintomas de abstinência começam a 

aparecer, como o aumento da angústia, irritabilidade e insônia, para citar alguns. 
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Esse processo de compulsão se assemelha ao que ocorre com as 

drogas ilícitas? 

O mecanismo do vício é o mesmo e, nesse sentido, a pessoa está 

substituindo a droga pela compulsão pelas redes sociais. Há um perfil de pessoas 

mais susceptíveis, que têm tendência a desenvolver de forma mais acentuada esse 

processo. São aquelas que têm uma fragilidade psíquica, dificuldade de 

relacionamento, timidez muito grande e um tipo de estrutura que tem muita 

facilidade para dependências. 

Como a psicanálise trabalha casos como esses?  

De forma geral, a direção do tratamento seria permitir que a pessoa 

coloque sua angústia em palavras, para que possa se ouvir e ressignificar essa 

angústia, direcionando-a de outra forma, não destrutiva. Às vezes, é importante ficar 

a sós consigo mesmo. Se isso não está sendo possível, é porque alguma coisa no 

mundo interno anda mal, e não é no mundo virtual que isto será resolvido.  

  

Qual seria o papel da família e dos amigos no processo de 

recuperação? 

Em geral, quem percebe primeiro o abuso é a família. A primeira ação 

seria alertar a pessoa. Quanto mais precoce este processo acontecer, maior a 

possibilidade de se evitar um dano de grandes proporções. Esta abordagem, porém, 

deve ser sutil e delicada e não virar um  policiamento. Denunciar  os pequenos 

sinais de que o exagero existe e que se está perdendo os limites. Alertar, inclusive, 

que o humor está alterado, pois, muitas vezes, a pessoa vai do mau humor para a 

irritabilidade e até para a agressividade em poucos minutos. Se esses alertas iniciais 

não surtirem efeito e a família notar que o parente está se alienando, mudando os 

hábitos e comprometendo sua vida pessoal e até profissional, deve atuar de forma 

mais ativa. Se ainda assim não tiver resultado, deve ser buscado acompanhamento 

profissional. Nessas situações, os amigos têm mais possibilidade, e até mais força, 

para exercer influência. Os pais muitas vezes podem ser considerados intrometidos 

ou ultrapassados, então os amigos mais próximos têm um papel importante. 
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O que seria considerada uma boa utilização das redes sociais? 

 

Aquela que possibilite a aproximação das pessoas, e não a alienação 

nesse mundo virtual. A questão não é o tempo que se passa nas redes sociais, mas 

o que se está fazendo ali. Vários profissionais ficam 12 horas na rede, mas com um 

objetivo claro. Um dos pontos é ter um objetivo. É ter um norte que poderia ser, sim, 

encontrar pessoas, facilitar a aproximação, mas que não aliene a pessoa da vida 

real.  

 

Fonte: 

“http://sites.uai.com.br/app/noticia/encontrobh/revista/2013/09/12/noticia_revista,145

408/as-pessoas-tornaram-se-prisioneiras-das-redes-sociais.shtml”. Acesso em 05 de 

outubro de 2013.  
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RESOLUÇÃO 212/06 - CONTRAN 

 
 

MINISTÉRIO DAS CIDADES 
CONSELHO NACIONAL DE TRÂNSITO 

 
RESOLUÇAO No 212 DE 13 DE NOVEMBRO DE 2006. 

 
 
Dispõe sobre a implantação do Sistema de Identificação Automática de Veículos – 
SINIAV em todo o território nacional 
 
 
O CONSELHO NACIONAL DE TRÂNSITO – CONTRAN, no uso das atribuições que 
lhe são conferidas pelo art. 12, da Lei nº 9.503, de 23 de setembro de 1997, que 
instituiu o Código de Trânsito Brasileiro – CTB, e conforme o Decreto nº 4.711, de 29 
de maio de 2003, que trata da coordenação do Sistema Nacional de Trânsito; 
  
Considerando o disposto no art. 114, do CTB, que atribui ao CONTRAN dispor sobre 
a identificação de veículos; 
 
Considerando as atribuições conferidas ao CONTRAN pela Lei Complementar nº 
121, de 9 de fevereiro de 2006, que cria o Sistema Nacional de Prevenção, 
Fiscalização e Repressão ao Furto e Roubo de Veículos e Cargas e dá outras 
providências; 
 
Considerando a necessidade de empreender a modernização e a adequação 
tecnológica dos equipamentos e procedimentos empregados nas atividades de 
prevenção, fiscalização e repressão ao furto e roubo de veículos e cargas;  
 
Considerando a necessidade de dotar os órgãos executivos de trânsito de 
instrumentos modernos e interoperáveis para planejamento, fiscalização e gestão do 
trânsito e da frota de veículos; 
 
Considerando as conclusões do Grupo de Trabalho instituído pela Portaria nº 379, 
de 28 de julho de 2006, do Ministro de Estado das Cidades, publicada no D.O.U. nº 
145, seção 2, de 31 de julho de 2006, e o que consta no processo 
80000.014980/2006-61 
  
 
RESOLVE: 
 
Art. 1º Fica instituído em todo o território Nacional o Sistema Nacional de 
Identificação Automática de Veículos - SINIAV, baseado em tecnologia de 
identificação por rádio-freqüência, cujas características estão definidas no anexo II 
desta Resolução. 
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Parágrafo único. O SINIAV é composto por placas eletrônicas instaladas nos 
veículos, antenas leitoras, centrais de processamento e sistemas informatizados. 
 
Art. 2º Nenhum veículo automotor, elétrico, reboque e semi-reboque poderá ser 
licenciado e transitar pelas vias terrestres abertas à circulação sem estar equipado 
com a placa eletrônica de que trata esta Resolução. 
 
§1º A placa eletrônica será individualizada e terá um número de série único e 
inalterável para cada veículo. 
 
§2º Os veículos de uso bélico estão isentos desta obrigatoriedade. 
 
Art. 3º Cada placa eletrônica deverá conter, obrigatoriamente, as seguintes 
informações que, uma vez gravadas, não poderão ser alteradas: 
 
I - Número serial único; 
II - Número da placa do veículo; 
III - Número do chassi; e 
IV - Código RENAVAM. 
 
Parágrafo único – A placa eletrônica de que trata este artigo deverá obedecer 
também o mapa de utilização de memória constante do Anexo II desta Resolução. 
 
Art. 4º O SINIAV deverá estar implantado em todo o território nacional conforme o 
cronograma constante do Anexo I desta Resolução. 
 
Art. 5º Cabe aos Órgãos Executivos de Trânsito dos Estados e do Distrito Federal a 
responsabilidade pela implantação e operação do SINIAV no âmbito do seu 
território. 
 
Parágrafo único. Fica facultado aos Órgãos Executivos de Trânsito dos Estados 
estabelecerem convênios com os Municípios visando à implantação do SINIAV.  
 
Art. 6º - As antenas leitoras e as placas eletrônicas deverão ser homologadas pelo 
DENATRAN, de acordo com as características técnicas especificadas no Anexo II 
desta Resolução. 
 
Art. 7º As informações obtidas através do SINIAV e que requeiram sigilo serão 
preservadas nos termos da Constituição Federal e das leis que regulamentam a 
matéria. 
 
Art. 8º O descumprimento do disposto no artigo 2º desta Resolução sujeitará o 
infrator à aplicação das sanções previstas no Art. 237, do Código de Trânsito 
Brasileiro . 
 
 
Art. 9º Esta Resolução entra em vigor na data de sua publicação, observado o 
cronograma fixado no artigo 4º . 
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Anexo I – Cronograma de implantação do SINIAV 
 
O processo de implantação do Sistema Nacional de Identificação Automática de 
Veículos – SINIAV deverá estar iniciado em todo o território Nacional, dentro do 
prazo de até 18 (dezoito) meses da publicação desta Resolução e ser concluído no 
prazo de até 42 (quarenta e dois) meses, após o inicio da implantação. 
Findo o prazo determinado neste item, nenhum veículo poderá circular se não forem 
atendidas as condições fixadas nesta Resolução e em seus Anexos. 
Para efeito do cumprimento desta Resolução, será considerada que a implantação 
do SINIAV estará iniciada em determinado Estado ou no Distrito Federal quando 
forem cumpridas, as três condições abaixo: 
Quando somente ocorrer o primeiro licenciamento de veículos novos com a 
colocação do equipamento descrito no artigo 2º desta Resolução. 
Quando ocorrer novo registro ou licenciamento dos veículos em circulação com a 
colocação do equipamento descrito no artigo 2º desta Resolução. 
Quando existir, no mínimo, uma antena leitora instalada em cada unidade do 
DETRAN ou Circunscrição Regional onde seja realizada a vistoria de que trata a 
Resolução n° 05/98 do CONTRAN; 
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Para efeito do cumprimento desta Resolução, será considerado que a implantação 
do SINIAV estará concluída em determinado Estado ou no Distrito Federal quando: 
Todos os veículos registrados no Estado ou no Distrito Federal só puderem ser 
licenciados se efetuada a colocação do equipamento descrito no artigo 2º desta 
Resolução; 
Existirem, no mínimo, antenas leitoras instaladas, operantes e conectadas a um 
sistema informatizado de registro dos dados da placa eletrônica, por sua vez 
conectado ao Sistema RENAVAM, em todas as unidades do DETRAN ou 
Circunscrição Regional onde seja realizada a vistoria de que trata a Resolução n° 
05/98 do CONTRAN; 
ANEXO II – Especificações Técnicas 
 
O Sistema Nacional de Identificação Automática de Veículos - SINIAV, baseado em 
tecnologia de identificação por rádio-freqüência (RFID), é composto por placas 
eletrônicas instaladas nos veículos, antenas que recebem e transmitem dados às 
placas eletrônicas instaladas nos veículos no momento da passagem dos mesmos 
pela área de abrangência das antenas e por sistemas de apoio como transmissão e 
processamento de dados. 
Entende-se por antena, para fins desta Resolução, o dispositivo responsável e 
capaz de ler e escrever informações na placa eletrônica com as seguintes 
características: 
Deve possibilitar a operação integrada com outros equipamentos de campo, 
através de interface aberta e conhecida como interface serial, paralela, USB ou 
ethernet. 
Deve ter desempenho de leitura de pelo menos 99,90% (noventa e nove vírgula 
noventa por cento) das passagens dos veículos equipados com as placas 
eletrônicas. 
Deve ter capacidade de leitura e gravação de dados nas placas eletrônicas a 
uma distância mínima de 5 metros. 
Deve permitir a leitura de dados nas placas instaladas em veículos que estejam 
trafegando até 160 km/h, no mínimo. 
Deve permitir a gravação de dados nas placas instaladas em veículos que 
estejam trafegando até 80 km/h, no mínimo. 
Deve resistir a intempéries climáticas e poder funcionar a céu aberto, com 
proteção física mínima de IP 65 conforme a norma NBR 9883 da ABNT 
(Associação Brasileira de Normas Técnicas). 
Características das Placas Eletrônicas: 
Devem ter capacidade mínima de armazenamento de 1024 bits de informação, sem 
limite máximo de memória;  
Devem possibilitar sua fixação nos veículos de tal forma que se tornem fisicamente 
inoperantes quando removidas da sua localização original; 
Devem ser fixadas no lado interno do pára-brisa dianteiro dos veículos, conforme 
janela de comunicação de dados informada pelo fabricante do veiculo; 
Na ausência desta informação, deverão ser fixadas no lado interno do pára-brisa 
dianteiro dos veículos, conforme determinações do órgão executivo de trânsito do 
Estado, ou do Distrito Federal, onde estiver registrado o veículo; 
No caso de veículos que não possuam pára-brisa, a placa eletrônica deverá ser 
fixada em local que garanta o seu pleno funcionamento. 
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Devem ter capacidade de serem lidas em qualquer condição climática, sem prejuízo 
da confiabilidade de 99,90% (noventa e nove vírgula noventa cento) de identificação 
do veículo; 
A unicidade numérica das placas eletrônicas fornecidas deve ser garantida através 
de processo controlado pelo DENATRAN; 
Devem ter capacidade de atender, no mínimo, aos requisitos do mapa de memória 
constante da tabela 1 a seguir:  
 
TABELA 1 – Mapa de Utilização de Memória 
 
APLICAÇÃO DADO  BITS 
    
BASE\FABRICANTE NUMERO SERIAL ÚNICO Tag 64 
 CONTROLE DE MANUFATURA Tag 32 
 MEMÓRIA PROGRAMÁVEL Tag 928 
 TOTAL (MÍNIMO)  1024 
    
APLICAÇÃO DADO TAG BITS 
 PLACA ELETRONICA   

PLACA ELETRONICA 
IDENTIFICAÇÃO DO EMISSOR 
(Pais,Estado) Tag 64 

 
NUMERO DE MATRICULA DO 
AGENTE Tag 32 

 DATA HORA DA APLICAÇÃO Tag 16 
 PLACA Tag 88 
 NÚMERO DO CHASSI Tag 128 
 RENAVAM Tag 36 

 
CODIGO DA MARCA MODELO DO 
VEICULO Tag 16 

 Aplicações Governamentais Tag 164 
 Sub Total  544 
    
 Bloco 1   
CONTROLE DO 
VEICULO Uso pela Iniciativa Privada Tag 64 
    
 Bloco 2   
CONTROLE DO 
VEICULO Uso pela Iniciativa Privada Tag 64 
    
 Bloco 3   
CONTROLE DO 
VEICULO Uso pela Iniciativa Privada Tag 64 
    
 Bloco 4   
CONTROLE DO 
VEICULO Uso pela Iniciativa Privada Tag 64 
    
 Bloco 5   
CONTROLE DO Uso pela Iniciativa Privada Tag 64 
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VEICULO 
    
 Bloco 6   
CONTROLE DO 
VEICULO Uso pela Iniciativa Privada Tag 64 
    
 SUB TOTAL 2  384 

 
 O SINIAV terá as seguintes características de segurança: 
 
Segurança de integridade de dados da placa eletrônica: os dados de 
identificação da placa eletrônica nela gravados por seu fabricante, bem como 
os dados de identificação do veículo gravados pelo órgão executivo de 
trânsito do Estado ou do Distrito Federal, onde estiver registrado o veículo, 
conforme determina o Artigo 3º desta Resolução, devem possuir 
características de gravação tais que seja impossível alterá-los. 
Segurança dos dados entre a placa eletrônica e antena leitora: devem ser utilizadas 
chaves de criptografia para autenticação da comunicação entre as placas eletrônicas 
e as antenas leitoras, ou outro meio que garanta a segurança necessária destes 
dados. 
A arquitetura do SINIAV deve garantir a segurança das informações protegidas pelo 
sigilo de dados, nos termos da Constituição Federal e das leis que regulamentam a 
matéria. 
 
O SINIAV terá as seguintes características gerais: 
 
A faixa de potência e a freqüência utilizada pelas antenas leitoras e placas 
eletrônicas, devem estar de acordo com a regulamentação brasileira descrita no 
plano de canalização da ANATEL. 
As características técnicas de funcionamento das placas eletrônicas e antenas 
leitoras devem garantir a interoperabilidade dos diversos equipamentos integrantes 
do sistema. 
O protocolo utilizado para comunicação entre as placas eletrônicas e as antenas 
deve ser aberto e de domínio público, a fim de atender ao disposto no artigo 6° desta 
Resolução e garantir a interoperabilidade do Sistema em todo Território Nacional. 
O sistema a ser adotado pelo SINIAV deve ter aproveitamento nas operações de 
leitura e/ou gravação de, pelo menos, 99,85% (noventa e nove vírgula oitenta e 
cinco por cento) dos veículos equipados com a placa eletrônica que passarem sobre 
a área de abrangência das antenas. 
Os dados contidos no SINIAV, assim como as formas de comunicação para leitura 
e/ou gravação de dados, devem ser garantidos através de códigos criptográficos que 
possibilitem a integridade, sigilo e confiabilidade das informações nele armazenadas. 
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ANEXO IV – ACORDÃO CASO DANIELA 
CICARELLI
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ANEXO IV – ACORDÃO “DIREITO AO 
ESQUECIMENTO”



223 
 



224 
 



225 
 



226 
 



227 
 



228 
 



229 
 



230 
 



231 
 



232 
 



233 
 



234 
 



235 
 



236 
 



237 
 



238 
 



239 
 



240 
 



241 
 



242 
 



243 
 



244 
 



245 
 



246 
 



247 
 



248 
 



249 
 



250 
 



251 
 



252 
 



253 
 



254 
 



255 
 



256 
 



257 
 



258 
 



259 
 



260 
 



261 
 



262 
 



263 
 

 


	1. INTRODUÇÃO
	2.  CONSIDERAÇÕES SEMÂNTICAS
	3. HISTÓRIA E EVOLUÇÃO: DA ANTIGUIDADE ÀS REDES SOCIAIS
	3.1 O Estado e os Direitos Fundamentais

	4. PRIVACIDADE E A AUTODETERMINAÇÃO INFORMATIVA
	4.1 A Inovação Privacy
	4.2.  A Privacidade no Cenário Internacional
	4.3 A privacidade no Brasil

	5. OS CONCEITOS DE PRIVACIDADE
	6. PRIVACIDADE E A AUTODETERMINAÇÃO INFORMATIVA
	7. TUTELA DA AUTODETERMINAÇÃO INFORMATIVA NA CRISE DEMOCRÁTICA
	7.1. A Sociedade da Informação
	7.2 Internet: a (r)evolução do século.
	7.3 A internet como ataque à vida privada
	7.4 Tutela da privacidade: um ideal e um desafio jurídico
	7.5 “Extimidade”: uma inversão de valores sociais

	8. PESSOA INFORMANTE E PESSOA INFORMADA
	8.1 Internet: um paradoxo democrático.
	8.2 Redes Sociais: A Febre Do Século XXI
	8.3 “THE FACEBOOK”: A Revolução das Redes Sociais
	8.4 O Facebook e o Desafio da Privacidade
	8.5 “Posto, logo existo”: Os voyeurs, os narcisistas e os exibicionistas sociais.

	9. INTERNET: APROXIMANDO OS DISTANTES E DISTANCIANDO OS PRÓXIMOS
	9.1 Solidão: o mal da sociedade digital

	10. O FACEBOOK COMO INSTRUMENTO DE DEMOCRACIA DIRETA
	10.1 O caso das FARC colombianas.
	10.2 “A revolta dos 20 centavos”
	10.3 Redes Sociais: A Neo-Democracia Tecnológica
	10.4 Uma Constituição escrita no Facebook: do crowdsourcing à webcidadania

	11.  AS ATUAIS FACES DA AUTODETERMINAÇÃO INFORMATIVA
	11.1 O mundo e a privacidade pós 11 de setembro de 2001
	11.2 Edward Snowden e a confirmação de um prognóstico.
	11.3 Sob os olhos do “Grande Irmão”: da ficção científica à realidade.
	11.4 1984 de George Orwell
	11.5 Espaços públicos e as pessoas públicas na sociedade da informação
	11.6 Estado informante informado: a ineficácia vertical da autodeterminação
	11.6.1 A polêmica instalação do SINIAV – Sistema Nacional de Identificação Automática de Veículos

	11.7 Porforofobia: a utilização patológica da tecnologia

	12. CONCLUSÕES
	REFERÊNCIAS BIBLIOGRÁFICAS
	ANEXOS
	ANEXO I – “LEI CAROLINA DIECKMANN”
	ANEXO II – “PORFOROFOBIA”
	ANEXO III - AS PESSOAS TORNARAM-SE PRISIONEIRAS DAS REDES SOCIAIS.


