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RESUMO

O presente trabalho académico possui como tema a problematica que a Internet
gerou para o ordenamento juridico, por facilitar a violacdo ao direito a privacidade e
a pratica de delitos. O tema é de grande importancia, uma vez que faz parte da
nossa realidade, ndo tendo, porém, o devido tratamento doutrinario. A pesquisa foi
baseada em livros, monografias e artigos, muitos fornecidos pela propria Internet.
Primeiramente, o estudo tratou sobre a evolugéo histérica tanto dos computadores
quanto da Rede das redes, apresentando algumas vantagens que a criagdo dela
proporcionou para a humanidade, bem como seu lado negativo. Analisou algumas
formas de invasao da privacidade alheia, e ainda trouxe conceitos sobre os hackers
e crackers e também entrou na questao dos delitos informaticos. Sobre os delitos, o
trabalho buscou conceituar e classifica-los, e alguns problemas que a pratica deles
através do sistema informatico geram para os operadores do direito aplicarem a lei.
Seguindo, o estudo tratou de alguns crimes de maior relevancia, e ingressou na
persecucao criminal.

Palavras-Chave: Internet. Violacdo. Privacidade. Crimes de Informatica. Hackers.
Crackers.



ABSTRACT

The present academic work has as its theme a problematic about a Internet and their
impacts on legal system, in order to facilitate understanding about the violation of the
right to privacy and the practice of crime. The topic is of great importance, since it is
part of our reality, however, it hasn’t the proper doctrinal treatment. The research was
based on books, monographs and articles many found with help on the Internet.
Firstly, the study discusses about the historical evolution of both computers and the
network. It presenting some advantages the creation this connectivity to humanity, as
well as its down side. This job examine some forms of privacy concepts and give
explanation about the hackers and crackers and the issue of computer crimes. On
offenses, the study sought to conceptualize and classify them, and some problems
who use the computer system generated for jurists apply the law. Subsequently, the
study show a number_ of crimes of greater relevance, and demonstrate the criminal
prosecution theirs.

Keys: Internet. Violation. Privacy. Computer Crimes. Hackers. Crackers.
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1 INTRODUCAO

Inicialmente criado para atender necessidades militares, o projeto que
desenvolveu a Rede das redes tinha por objetivo apenas interligar os computadores
das bases militares para garantir a integridade dos arquivos.

A evolucado ndo parou € em pouco tempo ganhou novas funcdes, como
a criacao do e-mail que possibilitou 0 envio e recebimento de mensagens.

Com a criagdo do “WWW?” as barreiras foram ultrapassadas. As
possibilidades eram interminaveis, ndo existia distancia a ser percorrida, o conceito
de espago geografico ndo se aplicava a Rede, o mundo inteiro ao alcance das
pessoas sem a necessidade de sair de casa.

Hoje é o meio de informagdo mais rapido que existe, atualizado em
tempo real. No momento que alguém lancga alguma informacao na Rede, ela passa a
estar disponivel para pessoas de qualquer lugar do mundo acessarem.

O comércio também aproveitou a Rede, tanto para publicidade mais
barata quanto para a criagdo de lojas virtuais, ou seja, venda pela Internet. A pessoa
visita as paginas, olha os produtos e precos oferecidos e escolhe onde comprar e
como pagar, como se estivesse em uma loja fisica.

Contudo, o mundo virtual ndo era perfeito. Com a popularizacao e
inumeras facilidades fornecidas aos usuarios, tornou-se muito visado pelos
criminosos, pois nele circulam grandes quantidades de dinheiro e informacoes.

Como ainda é um mundo em construcao, criou-se a crenca de que nao
havia regulamentacdo para as condutas praticadas nele, isso sem falar do
anonimato e do despreparo inicial das autoridades, o que dificultava muito a
identificacdo e punicao dos agentes, fazendo com que a Rede das redes se tornasse
um campo fértil para os criminosos.

Por estes fatores, o estudo do tema tornou-se relevante. E uma area
ainda pouco explorada pela doutrina, que, no entanto, tem ganhado importancia pelo
significativo aumento na pratica destes delitos nos ultimos anos, forcando o
Judiciario a se manifestar sobre os casos inéditos e, por vezes, inusitados.

Com isso, surgiram diversas davidas, como, por exemplo, se o Direito
existente seria suficiente para regular as situacdes criadas pela Internet ou se por
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esta ter peculiaridades o Direito deveria ser devidamente reformado. E se o crime
praticado no mundo digital € outro crime ou apenas o meio que difere do
convencional.

E notério que a nova tecnologia trouxe um grande desafio para o
envelhecido Direito, sendo que este ndo consegue acompanhar o ritmo de
constantes mudancas que o sistema informatico passa a cada dia, tendo-se em vista
0 grau de complexidade para criacdo e modificacao de normas pelo Legislativo.

Para o desenvolvimento do tema foi utilizado o método dedutivo,
partindo do estudo da legislacéo vigente e da doutrina para entdo analisar casos em
concreto.

Ainda foi utilizado o método dialético, contrapondo a tese de que o
mundo virtual ndo possuia regras e a antitese de que era possivel aplicar as normas
vigentes, chegando a conclusao de que € possivel se aplicar boa parte da legislacédo
atual.

Como métodos auxiliares, foram utilizados o histérico e o
comparativo, por meio dos quais foi realizado um estudo das origens do computador
e da Internet, bem como a comparacdo entre os mecanismos de combate aos
crimes comuns € aos praticados no mundo virtual.

A técnica de pesquisa utilizada foi a indireta bibliografica, pois a
pesquisa se baseou nos estudos feitos pelos juristas.

Primeiramente foi tratado da evolucdo histérica do computador e da
Internet, bem com a relacao desta com o Direito.

No capitulo seguinte foram abordadas as caracteristicas da Internet e
0s meios de violag&o da intimidade e privacidade.

Por fim, foram estudadas as caracteristicas dos crimes de informatica,
bem como alguns delitos de maior relevancia e ainda a problematica do
procedimento investigatorio e da definicdo de competéncia.
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2 EVOLUCAO HISTORICA

Para maior compreensao do presente estudo é preciso voltar no tempo
e conhecer um pouco da histéria do computador e da Internet.

2.1 A Origem do Computador

Sua origem estd muito distante dos dias atuais, ha aproximadamente
2500 a.C., no Oriente Médio, era um quadro feito de barro com pedrinhas de
calcario. Dois milénios mais tarde, os egipcios e os romanos utilizaram uma versao
mais moderna, chamada de dbaco, para computar suas transacées comerciais.

Em 1614, o escocés John Napier criou os Bastées de Napier e, com
base nesse invento, o inglés Willian Oughtred criou o dispositivo chamado Calculos
de Proporcdo em 1633.

Por volta de 1822, Charles Babbage criou a Maquina das Diferencas,
para o calculo de tabelas e, em 1833, inventou a Maquina Analitica que poderia ser
programada para diversas funcoes referentes a calculos.

Com a Il Guerra Mundial a necessidade de caélculos cientificos
aumentou e os computadores, que antes eram apenas mecanicos, passaram a ter
componentes eletrénicos, iniciando a computacgao digital.

A evolucao foi tamanha que ficou possivel dividi-la em geracgdes:

O computador ENIAC deu partida a uma série de geragbes de
computadores construidos com base em vélvulas. Essa geragdo de
maquinas sobreviveu entre os anos de 1946 até 1958. Assim, a
International Business Machine — IBM, langa seu primeiro computador
eletronico, o IBM 701. A Siemens, na Alemanha, em 1958, lanca o Siemens
2.002, enquanto a IBM nesse mesmo ano langa o IBM 1.401.

A segunda geragdo de computadores caracterizava-se pelo uso de uma
novidade tecnolégica: os transistores. Cem vezes mais rapidos e confiaveis
que as valvulas, os transistores desenvolvidos nos laboratérios Bell da ATT
foram criados em 1948, passando a ser utilizados comercialmente no ano
de 1959. Essa geracdo se desenvolveu entre os anos de 1959 e 1965,
caracterizando-se pela reducdo surpreendente nas dimensbes dos
computadores, tornando-se mais confidveis, mais rapidos e com menor
consumo de energia. Foi na segunda geracdo que também surgiu o
software e as primeiras linguagens de alto nivel e também os primeiros
sistemas operacionais. A terceira gera¢do também advém de uma novidade
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tecnologica: os circuitos integrados inventados em 1958. Como a fabricagao
de circuitos integrados era uma tecnologia cara, sua utilizagdo nos
computadores sé foi possivel com o advento do programa espacial da
NASA que, com suas necessidades especificas e encomendas macigas,
viabilizou comercialmente a adog¢do dessa tecnologia. Essa técnica permitiu
adotar numa minudscula pastilha (chip) de silicio, inUmeros componentes
eletrénicos, o que contribuiu para a sensivel reducdo das dimensdes dos
computadores, favorecendo o aparecimento dos microcomputadores. Essa
geracao se desenvolveu até 1971. O que caracterizou a quarta geragao dos
computadores foi 0 avango da fabricagédo de circuitos integrados (Cls). De
inicio, surgiu a Integracdo em Larga Escala — (Large Scale Integrato — LSI),
que conseguiu integrar alguns milhares de transistores em Unico chip. A
fase seguinte, a quarta geragao, (chamada Very Large Scale Integratoery —
VLSI, em 1980), permitiu acondicionar centenas de milhares de transistores,
apds a qual seguiu-se o ULSI, que consegue reunir milhées de transistores
em um Unico chip. Surgiram assim os supercomputadores e com eles as
memérias (Read and Memorize — RAM e Read Only Memory — ROM).
(ROSA, 2002. p.26-27)

Com o passar do tempo as funcbes desempenhadas pelos
computadores s6 aumentaram, sendo quase que ilimitadas e em contrapartida as
dimensdes apenas diminuiram, existindo atualmente os computadores de bolso,
celulares e tablets com superprocessadores e sistemas operacionais.

Mas as necessidades militares deram origem a outra tecnologia tao

importante quanto a anteriormente explanada, a Internet.

2.2 A Origem da Internet’

A compreensdo da importancia revolucionaria da Rede mundial de
computadores carece de uma digressao histdrica sobre a Internet.

O projeto surgiu durante o periodo da Guerra Fria, na disputa de poder
entre os EUA e a URSS. Quando a URSS lancou o satélite chamado “Sputnik’, os
EUA ficaram incomodados.

Apbs este evento os americanos, pensando num possivel ataque
nuclear, desenvolveram um meio de interligar os computadores das bases para que
se uma delas fosse destruida a informagao pudesse continuar a trafegar intacta. A

ideia era um sistema descentralizado que mesmo destruido parcialmente

' Todos os paragrafos utilizados nesta secdo secundaria foram retirados do artigo Direito &

Privacidade no Ambito da Internet — Aspectos Civis e Penais, de minha coautoria, apresentado no V
encontro de Iniciagcdo Cientifica, IV Encontro de Extensdo Universitaria e | Encontro de Iniciagao
Cientifica para o Ensino Médio, Vol. 5, N°. 5 (2009), ISSN 21-76-8498, publicado na Revista
Eletronica Intertemas.
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permaneceria ativo continuando o trafego das informacdes. Batizaram-na de
Arpanet.

Posteriormente, “nos anos 70, a Internet passou a ser utilizada para
fins académicos e cientificos” (CARDOSO, 2008, p.14).

A Rede cresceu tanto que a Arpanet nao estava conseguindo controlar
o trafego digital, por isso foi criado um novo sistema para substituir o NCP, chamado
de TCP/IP (Transmission Control Protocol/Internet Protocol).

Segundo explica Marcelo Cardoso (2006, p. 42-43):

[...] o protocolo TCP é o encarregado de fragmentar, numerar, transportar e
supervisar o processo de envio das informacbes através da Internet. Pois
bem, o protocolo TCP n&o sabe a qual computador enviar as informagdes.
Aqui entra em cena o protocolo IP. A fungcédo desse protocolo é justamente
estabelecer os ‘enderecos’ de origem e de destino de cada uma das partes
(pacotes) de informacao também é responsavel pela escolha do ‘caminho’
que deve seguir cada transferéncia de informagées através da Internet. [...]

As empresas foram autorizadas a ingressar na Rede somente em
meados da década de 80. Posteriormente a Internet foi liberada ao publico. Hoje as
possibilidades sao infinitas, 0 mundo todo esta ligado a ela, que se tornou o maior (e

mais rapido) veiculo de informagao existente.

2.3 A Internet e o Direito

Com a popularizacao desses novos meios tecnolégicos, a presenca
deles na vida das pessoas aumentou, sendo, inclusive, muito aproveitados pelos
operadores do Direito que se utilizam da Internet para acompanhar a movimentacao
processual para maior celeridade dos atos processuais e, vivenciam outro avanco
com a digitalizagdo dos processos judiciais.

E contrapartida, este invento teve um lado negativo, porque contribuiu
muito para a pratica de delitos, pois a facilidade encontrada é maior.

Tendo em vista que o ciberespacgo seria como outro mundo, é preciso
de regras para que seja um bom lugar, por isso vem sendo comparado ao velho
oeste americano do século XIX, pois é visto por alguns como um refagio para os
“foras-da-lei”, partindo do pressuposto de que as leis do mundo real ndo alcancariam

esses criminosos atuantes no mundo virtual.
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Era impossivel para o legislador prever as novas situacées geradas
com a evolucao tecnoldgica e ainda a velocidade em que ocorreu foi tamanha que
mesmo com algumas atualizacbes, 0 ordenamento juridico nao conseguiu
acompanhar tais mudancas.

Isso fez com que surgissem questionamentos sobre a eficacia do atual
ordenamento juridico frente a nova realidade, bem como se o melhor a se fazer seria
atualizar as normas existentes ou se apenas a criacdo de uma legislacao especifica

resolveria, o quem tem dificultado a abordagem juridica do tema.

3 MECANISMOS DE VIOLACAO DA INTIMIDADE E DA
PRIVACIDADE POR MEIO DA INTERNET

Antes de falar sobre a Internet e os beneficios e riscos trazidos para a
vida das pessoas com sua popularizacéo, é preciso conceitua-la.

Conforme explica Aurélio (1999, p.1.126), Internet é:

Qualquer conjunto de redes de computadores ligados entre si por
roteadores e gateways, como por exemplo, aquela de ambito mundial,
descentralizada e de acesso publico, cujos principais servigos oferecidos
sdo o correio eletrénico, o chat e a web, e que é constituida por um
conjunto de rede de computadores interconectados por roteadores que
utilizam o protocolo de transmisséao.

Atualmente a Internet possui muitas ferramentas que trazem
comodidade a vida de seus usuarios.
Segundo Marcelo Cardoso (2003, p.54):

[...] @ web é uma tecnologia que possibilita 0 acesso a documentos de
hipertexto, vale dizer, paginas web, para recuperar informag¢des nos
servidores web.

Em breves palavras, o e-mail € uma ferramenta de envio e recebimento
de mensagens. Com o advento da Rede das redes seu uso ficou mais pratico, pois é
possivel abri-lo diretamente de uma pagina eletrénica em qualquer lugar.

Explica Marcelo Cardoso (2003, p. 63) que:
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O correio eletrénico caracteriza-se por ser um meio de comunicagao rapido,
barato, cobmodo e relativamente facil de utilizar, e que permite o intercdmbio
de mensagens eletrénicas através da Internet.

Para utiliza-lo é necessario criar uma conta em um provedor que
fornega o servigo de e-mail.

Outro interessante instrumento disponibilizado na Internet é a rede
social. Hoje a mais famosa € o Facebook. Por meio das redes sociais € possivel
conversar com 0S amigos, conhecer pessoas do mundo todo, compartilhar
pensamentos, fotos e videos, etc.

Como é possivel acessar a Internet por meio de celulares e tablets as
fotos e videos podem sem compartilhadas no momento em que séo produzidas.

O modo de estudar também foi inovado pela Rede das redes. As
instituicdbes de ensino tém usado o ambiente virtual para complementar o
aprendizado.

Por meio de paginas virtuais, tais instituices disponibilizam materiais
de apoio, aulas online e ainda é possivel a comunicacao direta dos alunos com os
professores para solucao de duvidas.

E, como esperado, nem o comércio ficou de fora da evolugao trazida
pela Internet:

A Internet pode ser considerada uma ferramenta de aproximagao entre as
pessoas fisicas e juridicas. E o empresario, que sempre buscou transpor
obstaculos para levar seus produtos e servigos a quem deles precisem, seja

por terra, por &gua ou pelo ar, vé, agora, nos meios eletrfnicos, um
instrumento potencial — de custo relativamente baixo de suas ‘especiarias’.

[...]

O comércio que, nos seus primérdios, foi desenvolvido por meio de feiras,
de caravanas terrestres ou maritimas etc., chegou, ao final do século XX,
impulsionado, ainda mais, por um sistema eletrébnico que é a Internet,
formando, entdo, o que se tem chamado de ‘comércio eletrébnico’ ou e-
commerce. (TEIXEIRA, 2013, p.127-128)

Hoje € possivel fazer pesquisa de precos, comprar diversos produtos e
até contratar servicos sem a necessidade de se deslocar fisicamente, bastando
entrar, por meio de um aparelho eletrénico conectado a Internet, no endereco virtual

da empresa desejada.

3.1 Intimidade e Privacidade
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Com a popularizagdo da Internet o acesso a informacgdo ficou muito
facil, inclusive quanto as informacdes de outras pessoas.

Embora assegurado o acesso a informacao pela Constituicado Federal,
€ preciso verificar até que ponto os dados expostos em todo o ambiente virtual nao
ferem os direitos do cidad&o.

Para isso é necessario saber o que é intimidade e vida privada, que
também sao direitos protegidos pela Carta Magna.

Conforme explica Alexandre de Morais (2007, p. 48):

Os conceitos constitucionais de intimidade e vida privada apresentam
grande interligacao, podendo, porém, ser diferenciados por meio da menor
amplitude do primeiro, que encontra-se no &mbito de incidéncia do segundo.
Assim, intimidade relaciona-se as relagdes subjetivas e de trato intimo da
pessoa, suas relagbes familiares e de amizade, enquanto vida privada
envolve todos os demais relacionamentos humanos, inclusive os objetivos,
tais como relagdes comerciais, de trabalho, de estudo etc.

Encontra-se em clara e ostensiva contradicdo com o fundamento
constitucional da dignidade da pessoa humana (CF, art. 12, 1ll), com o direito
a honra, a intimidade e a vida privada (CF, art. 5% X) converter em
instrumento de diversdo ou entretenimento assuntos de natureza tdo intima
quanto falecimentos, padecimentos ou quaisquer desgracas alheias, que
nao demonstrem nenhuma finalidade publica e carater jornalistico em sua
divulgagéo. Assim, ndo existe qualquer duvida de que a divulgacao de fotos,
imagens ou noticias apelativas, injuriosas, desnecesséarias para a
informacao objetiva e de interesse publico (CF, art. 52, XIV), que acarretem
injustificado dano a dignidade humana autoriza a ocorréncia de indenizagao
por danos materiais e morais, além do respectivo direito a resposta.

No restrito &mbito familiar, os direitos a intimidade e vida privada devem ser
interpretados de uma forma mais ampla, levando-se em conta as delicadas,
sentimentais e importantes relagbes familiares, devendo haver maior
cuidado em qualquer intromissao externa. Dessa forma, concluimos como
Antonio Magalhaes, no sentido de que “as intromissdes na vida familiar nao
se justificam pelo interesse de obtencao de prova, pois, da mesma forma do
que sucede em relagdo aos segredos profissionais, deve ser igualmente
reconhecida a fungéo social de uma vivéncia conjugal e familiar a margem
de restricoes e intromissdes”.

Por outro lado, essa protecdo constitucional em relacdo aqueles que
exercem atividade politica ou ainda em relagao aos artistas em geral deve
ser interpretada de uma forma mais restrita, havendo necessidade de uma
maior tolerancia ao se interpretar o ferimento das inviolabilidades a honra, a
intimidade, a vida privada e a imagem, pois os primeiros estao sujeitos a
uma forma especial de fiscalizacdo pelo povo e pela midia, enquanto o
proprio exercicio da atividade profissional dos segundos exige maior e
constante exposicdo a midia. Essa necessidade de interpretagdo mais
restrita, porém, nado afasta a protecdo constitucional contra ofensas
desarrazoadas, desproporcionais e, principalmente, sem qualquer nexo
causal com a atividade profissional realizada.
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Assim, verifica-se que ha limites quanto a exposicdo de dados pessoais
no mundo virtual e ainda que ultrapassar tais limites pode implicar em
responsabilizagdo do autor e de acordo com a gravidade do ato praticado, pode

gerar desde indenizacao, até mesmo uma sangao criminal.

3.2 Mecanismos de Violacao da Intimidade e da Privacidade

Como dito anteriormente, a finalidade inicial da Rede das redes era
manter a ligacao dos computadores e a circulagdo de dados, mesmo que parte dela
fosse destruida.

Com isso, pouco foi pensado sobre a seguranca desses dados, até
porque o uso era exclusivo dos militares.

Contudo, com a abertura da Internet ao publico a despreocupacédo com
a seguranga comegou a gerar consequéncias negativas.

Marcelo Cardoso (2006, p. 164) explica que:

Quando um usuério se conecta a Internet e comega a ‘locomover-se’ por
ela, vai deixando muitos ‘rastros’ (dados e informagbes, de carater pessoal
ou nao) por onde passa (pagina web, mailing list, grupo de NEWS etcs.).

Usuéarios com conhecimento avancado podem ter acesso a esses
rastros ocasionando a violagao da privacidade.

Alguns exemplos bem conhecidos de meios utilizados para invaséao da
privacidade sao os spams, trojans, cookies, spywares, entre outros.

Para Fabrizio (2002, p. 65) spam é:

O envio, de forma sistematica, indevida e imprépria, de mensagens nao
solicitadas, por correio eletrdnico, que possam causar, de alguma forma,
dano ou prejuizo a outrem.

Esta pratica € muito comum por conta do uso descuidado do e-mail
pelas pessoas. O alto niumero de e-mails que trafegam diariamente torna a
fiscalizagdo praticamente impossivel, pois a grande quantidade deixa o provedor
tecnicamente incapacitado para realizar qualquer tipo de controle sobre a

informagao contida neles.
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Para diminuir a proliferacdo dos spams é preciso que 0S usuarios
utilizem mais as ferramentas disponibilizadas pelos provedores de correio eletronico,
como a denudncia de spam, a ocultacdo de enderecos eletrénicos quando for enviar
ou repassar mensagens a diversos contatos, evitar os e-mails de correntes.

Segundo Guilherme Tomizawa (2008, p.89-90):

Trojans ou Cavalos de Trbia sdo programas executaveis que transformam
seu micro em terminal de Internet “aberto”. Estes programas eliminam as
protecdes que impedem a transferéncia de informagbes, ou seja, abrem
uma porta de comunicagao (backdoor) ndo monitorada.

Por mais que as ferramentas de protecdo do computador evoluam,
sejam atualizadas, o melhor anti-virus que se pode ter € um usuario bem informado,
consciente, responsavel, que se mantém afastado de “lugares” do mundo virtual que
possam apresentar riscos a seus equipamentos eletrénicos.

Na explicacdo de Guilherme Tomizawa (2008, p. 99):

Os cookies sdo considerados ‘uma invasao invisivel a olho nu’. Consistem
em pequenos arquivos gravados pelo servidor no disco rigido do usuario, os
quais armazenam informagdes sobre os habitos do usuério, frequéncia de
visitas a um determinado site, tipos de noticias que prefere, etc. A cada
nova conexdo na Internet, essas informagdes sdo transferidas para o
servidor de acesso, 0 que possibilita a inclusdo do usudrio numa lista
classificada de acordo com seus habitos de consumo. Depois de
classificadas, essas informacgbes podem ser vendidas aos comerciantes que
a utilizam em mala direta ofertando produtos e servicos compativeis com os
habitos do usuario. Também podem ser capturados dados referentes a
ideologia, religido, crenga, saude, origem racial, orientacdo sexual e vida
sexual do cidaddo, dados estes que podem causar sérios prejuizos, caso
venham a cair em maos inescrupulosas.

Como visto, os cookies sao rastros deixados na Internet pelo usuario,
contendo informacdes suficientes para que seja tracado um perfil. Uma forma de
evitar este incomodo € desativa-lo no navegador.

Quanto aos spywares, explica Guilherme Tomizawa (2008, p. 101-102)

que:

[...] se diferenciam dos cookies pelo fato de serem instalados no
computador através de um programa gratuito (freeware) ou um programa de
uso limitado (shareware), o qual sdo oferecidos com a promessa de facilitar
a vida do internauta. Porém, esse programa vem acompanhado de um
spyware, um codigo que possibilita rastrear as informagdes do usuério. De
posse dessas informacdes, pode-se oferecer uma série de produtos e tracar
o perfil do internauta para outras empresas, caracterizando uma verdadeira
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violagdo de privacidade. Aos spywares segue-se, em consequéncia, 0
spam.

Outra forma de se obter dados dos internautas é a engenharia social,
sendo a Internet s6 mais um meio de pratica-la.
Para Guilherme Tomizawa (2008, p. 102):

[...] define-se engenharia social como o conjunto de técnicas usadas por
invasores para convencer as pessoas a instalar programas maliciosos,
divulgar informagbes confidenciais etc, ou seja, sdo técnicas que buscam
explorar o usuario em um ponto fragil, a informacao e o conhecimento.

O alvo € o usuério e 0 que se explora € a confianca da vitima, que é
envolvida pela astucia do autor e acaba caindo no golpe, fornecendo as informagdes
solicitadas.

E muito comum se ver a atuagdo de engenheiros sociais por meio de e-
mails em nome de érgaos governamentais ou de grandes empresas, com situacoes
justificadoras da solicitacdo de dados, o que faz com que usuarios menos
informados sejam enganados.

Outro risco a privacidade &€ o comércio eletrdnico. Por conta da
necessidade de realizar cadastros dos clientes, formam banco de dados.

Com a criacdo dos cadastros, duas situacbes podem ocorrer: a
possibilidade de invasdes do sistema para obtencdo de dados e a venda desses
dados pela propria empresa na qual as informacdes foram prestadas.

Deve o internauta escolher com muito cuidado o0s comércios
eletrénicos em que fara compras.

Por fim, resta ao internauta sempre se manter atualizado, pois mesmo
0s meios de violacdo baseados em programas maliciosos ainda contam com a
desinformacdo do usuario que acaba, sem perceber, facilitando a invasdo de

computador ou outro eletrénico.

4 CONCEITO, CLASSIFICACAO E SUJEITO ATIVO E PASSIVO DOS
CRIMES DE INFORMATICA
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Com a criagado e difusdao dos computadores e da Internet surgiu uma
figura muito interessante, conhecida como hacker.

Conforme explica Marcelo Xavier (2011, p.95):

Hacker é o nome genérico dado aos chamados “piratas” de computador.
Essa expressdo surgiu nos laboratérios de computagdo do MIT
(Massachusetts Institute of Technology), onde estudantes passavam noites
em claro averiguando tudo o que se podia fazer com um computador.

A melhor traducao para referida expressao inglesa € “fugador”. Entretanto,
muitas sé@o as discussdes sobre o real significado do citado termo.

[.]

A definicdo mais aceita é que hacker € qualquer um que tenha grande
conhecimento sobre computadores e faga invasées.

Apesar da fama de “criminosos virtuais”, nem todo hacker deseja o prejuizo
alheio.

Saber o basico nao é suficiente para um hacker, ele precisa saber tudo
que, por exemplo, um software é capaz de fazer.

Sao movidos pela curiosidade, pelo desejo por conhecimento, e essa
vontade de saber mais e mais é o que os diferencia dos demais usuarios, que se
contentam com o que lhes é oferecido.

Por isso, muitas empresas acabam contratando-os para encontrarem
0s pontos vulneraveis de seus sistemas de segurancga para que assim essas falhas
na defesa possam ser corrigidas.

Contudo, nem todos os usuarios que sao “expert em informatica”, usam
suas habilidades em sistemas, programacodes, redes, etc... para melhorar a Rede
das redes e ganharem mais conhecimento.

Alguns seguem outros caminhos, para satisfacdo propria, com a
finalidade de causar danos a outros usudrios ou empresas e assim obterem fama e
dinheiro.

Como a palavra era usada de maneira generalizada pela imprensa,
comecgou a incomodar os verdadeiros hackers que, para se defenderem, criaram o
termo ‘“cracker” para definir esse grupo de criminosos e assim diferencia-los dos

“hackers éticos”.:

Eles se divertem com destruigbes de sites e sua repercussdo na imprensa.
Sdo também ladrdes, valendo-se da Internet para roubar dinheiro e
informacdes.

O cracker é aquele que, basicamente, “quebra” um sistema de seguranca,
invadindo-o. Fanaticos pelo vandalismo, também adoram “pichar” paginas
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da web deixando, na maioria das vezes, mensagens de conteudo ofensivo e
racista. (CRESPO, 2011, p.96)

Logo, é possivel concluir que o verdadeiro hacker é movido por sua
curiosidade, pela busca do conhecimento sobre o funcionamento de programas,
sistemas, enquanto que o cracker visa apenas causar danos ou obter vantagem
financeira, por meio de seus conhecimentos em informéatica.

Os alvos dos crackers geralmente sdo sites famosos, do governo, de
empresas de seguranca, empresas de telecomunicacées, empresas de tecnologia e
bancos.

As motivacbes de tais condutas sado variadas, podendo ser um
manifesto, um funcionario insatisfeito, busca por dinheiro, mera diversdo ou apenas

busca pela fama, dentre outras.

4.1 Conceito de Crime de Informatica

Sao muitas as denominacdes utilizadas para se referir as condutas
ilicitas praticadas no mundo virtual. Alguns exemplos sdo crimes de computador,
crimes na Internet, cibercrimes, crimes digitais, crimes virtuais, crimes eletrénicos ou
crimes de informatica.

Quanto a sua conceituagao, Carla Rodrigues (2003, p.09) entende que:

Crime de informética é aquele praticado contra o sistema de informatica ou
através deste, compreendendo os crimes praticados contra o computador e
seus acessorios e os perpetrados através do computador. Inclui-se neste

conceito os delitos praticados através da Internet, pois pressuposto para
acessar a rede ¢ a utilizagdo de um computador.

Deste modo, a melhor denominacao seria crime de informatica, por ser
mais ampla que as demais, ou seja, ndo s6 0s crimes praticados dentro da Rede,
mas todos que envolvam o sistema de informética, considerando os crimes
praticados por meio da Internet uma espécie.

4.2 Classificacao dos Crimes de Informatica



22

Quanto a classificacao, é possivel estabelecer uma divisdo dos crimes
de informatica em proprios ou improprios.
Para Carla Rodrigues (2003, p. 10):

Os primeiros sdo aqueles que s6 podem ser praticados através da
informatica, sem ela é impossivel a execugdo e consumagédo da infracao.
Na verdade os crimes de informatica préprios surgiram com a evolugao
desta Ciéncia, sédo tipos novos, que agridem a informatica como bem
juridicamente protegido. Dai porque, em face da escassa legislagao
existente, alguns fatos séo atipicos e, portanto, ndo podem ser punidos.

Como exemplo de crime de informatica proprio é possivel citar a
violacédo de direito de autor de programa de computador prevista na Lei n®. 9.609/98,
bem como a invasado de dispositivo informatico e a interrupcéo ou perturbagéo de
servico informatico ou telematico, recentemente tipificadas pela Lei n®. 12.737/12.

Em relacdo aos crimes de informatica improprios, explica Carla
Rodrigues (2003, p. 10) que:

[...] s&do os que podem ser praticados de qualquer forma, inclusive através
da informatica. Assim, o agente, para cometer o delito, utiliza,
eventualmente, o sistema informatico. O computador € um meio, um
instrumento para a execugdo do crime. Sdo delitos que violam bens ja
protegidos por nossa legislagdo, como o patriménio, a honra etc. Exemplo:
ameagca, estelionato, calinia [...]

Feitas essas consideracbes sobre os delitos de informatica, surgem
algumas questbes, como por exemplo: como punir aqueles que os praticam, se nao
ha lei tipificando essas condutas? Seria possivel aplicar as normas existentes no
Direito Penal no que couber? E como ficaria o principio da legalidade e o principio
da proibicao da analogia “in mallam partem’™?

A responsabilidade penal, por recair sobre direito constitucional do
cidadao (liberdade de locomocdo), deve ser aplicada de forma mais restrita,
especialmente porque um dos principios que regem o direito penal é o da legalidade,
presente no artigo 59, inciso XXXIX da Constituicdo Federal e no artigo 1% do Cdédigo
Penal, afirmando que “ndo ha crime sem lei anterior que o defina. Nao ha pena sem
prévia cominagao legal”.

Nos crimes praticados através do sistema informatico é possivel afetar
diversos bens juridicos, muitos ja tutelados pelo ordenamento penal, entdo seria

possivel enquadra-los nos tipos penais ja existentes.
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Entretanto, conforme leciona Damasio (2009, p.09), ha outro principio
fundamental que rege o Direito Penal, chamado de Principio da Proibicdo da
Analogia “In Mallam Partem”, extraido do principio anteriormente citado, proibindo a
adequacao tipica “por semelhanca” entre fatos.

Com isso, havia divergéncia sobre como resolver essas questdes. Por
um lado utilizar as leis existentes na tentativa de evitar a impunidade, mas correndo
0 risco de ser questionada a validade dos atos praticados, sob a alegacdo de
atentarem contra principios fundamentais e ter todo o procedimento anulado ou
entdo reconhecer a necessidade de leis especificas, aguardar a atualizacdo do
ordenamento juridico e, por falta de previsdo legal, conhecer a atipicidade das
condutas.

Contudo, para evitar a impunidade, que geraria o0 aumento da pratica
desses atos por meio do sistema informatico, os juizes passaram a enquadrar as
condutas praticadas no mundo digital as leis existentes no mundo real.

Com o grande aumento do nimero de processos envolvendo casos de
pratica de crimes virtuais, estes comecaram a alcancar o Superior Tribunal de
Justica, que se posicionou da seguinte forma:

A Internet ainda é tida por muitos como um territério livre, sem lei e sem
punicdo. Mas a realidade nao é bem assim: diariamente, o Judiciario vem
coibindo a sensacdo de impunidade que reina no ambiente virtual e
combatendo a criminalidade cibernética com a aplicagado do Cdédigo Penal,
do Cédigo Civil e de legislagdes especificas como a Lei n. 9.296 — que trata
das interceptacbes de comunicagdo em sistemas de telefonia, informatica e
telemética — e a Lei n. 9.609 — que dispde sobre a protecao da propriedade
intelectual de programas de computador.
Na auséncia de uma legislagdo especifica para crimes eletrénicos, os
tribunais brasileiros estdo enfrentando e punindo internautas, crakers e
hackers que utilizam a rede mundial de computadores como instrumento
para a pratica de crimes. Grande parte dos magistrados, advogados e
consultores juridicos considera que cerca de 95% dos delitos cometidos
eletronicamente j& estdo tipificados no Cdédigo Penal brasileiro por
caracterizar crimes comuns praticados por meio da Internet. Os outros 5%
para os quais faltaria enquadramento juridico abrangem transgressdes que
s6 existem no mundo virtual, como a distribuicdo de virus eletrénico,
cavalos-de-tréia e worm (verme, em portugués).
Para essa maioria, a Internet ndo é um campo novo de atuagdo, mas
apenas um novo caminho para a realizagdo de delitos ja praticados no
mundo real, bastando apenas que as leis sejam adaptadas para os crimes
eletronicos. E é isso que a Justica vem fazendo. Adaptando e empregando

varios dispositivos do Cédigo Penal no combate ao crime digital. [...] O STJ,
como guardido e uniformizador da legislagdo infraconstitucional, vem
consolidando a aplicagdo desses dispositivos em diversos julgados. [...] Os

casos de furto e estelionato virtual também ja foram devidamente
enquadrados pela Corte. (COORDENADORIA DE EDITORIA E IMPRENSA
DO STJ, 2008, p.01)
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Com o parecer favoravel do Superior Tribunal de Justica, a questao
relativa aos crimes que se enquadram na legislacdo existente foi pacificada,
restando apenas a duvida sobre o que fazer nos casos em que se tratar de delitos
puros, que nao possuem previsao legal e que por forgca dos principios fundamentais
do Direito Penal sdo considerados atipicos.

O que se constata, assim, é que se faz urgente uma atualizagéao
legislativa tipificando as condutas delitivas puramente do sistema informatico, para
que o ordenamento juridico possa se adequar a esta nova realidade virtual,
propiciando a efetiva responsabilizagdo penal dos infratores.

4.3 Sujeito Ativo e Passivo

O conceito de sujeito ativo e passivo dos crimes de informatica é o
mesmo existente para os crimes comuns.

Conforme leciona Damasio (2009, p.163), “sujeito ativo é quem pratica
o fato descrito na norma penal incriminadora. Por ser o delito acdo humana,
indubitavel que o sujeito ativo € o homem.” Logo, qualquer pessoa pode ser autora
de um crime.

Todavia, ha algumas denominacdes do sujeito ativo nos delitos virtuais
de acordo com a infragcdo penal cometida. Crackers seriam considerados género,
demais qualificacbes seriam suas espécies.

Assim como no mundo real, onde ha denominacdes diferentes para os
diversos tipos de criminosos, como estelionatario, estuprador entre outros, no mundo
virtual ndo é diferente, separando-se os infratores de acordo com as condutas
praticadas.

Como exemplo, warez sdo aqueles que copiam softwares pagos e
distribuem gratuitamente; caders sao especialistas na falsificacdo de cartbes de
crédito, para utilizacdo fraudulenta na rede; insiders geralmente sao préximos as
vitimas que pretendem prejudicar, como o caso de empregados insatisfeitos ou ex-
empregados, que por terem conhecimento sobre o funcionamento da empresa, tém

maior facilidade na acao.
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Enfim, de acordo com as condutas de cada um dos ‘personagens’
mencionados, seria possivel criar uma tipificacdo penal propria, que pudesse
efetivamente combaté-los.

Ja o sujeito passivo é “o titular do bem juridico tutelado pela norma
penal. Divide-se em sujeito passivo constante ou formal e sujeito passivo eventual
ou material.” (GONCALVES E ESTEFAM, 2012, p.184)

Olhando o delito sobre o aspecto formal, violando a norma penal ha
uma lesao ao bem tutelado por ela, pelo simples fato de ter praticado a conduta ha
um sujeito passivo formal, independente dos efeitos do crime, que é o Estado, titular
do mandamento proibitivo.

Sobre o aspecto material, explicam André Estefam e Victor Eduardo
(2012, p. 184) que:

A vitima da infracéao, isto é, o titular do bem juridico protegido na norma
penal, por sua vez, considera-se sujeito passivo eventual ou material.
Podem ser sujeitos passivos eventuais de crimes: o ser humano, desde a
concepcao, a pessoa juridica, o Estado, a coletividade e até mesmo os
entes sem personalidade juridica.

Teoricamente qualquer um pode ser sujeito passivo de delitos virtuais,
porém os infratores geralmente estdao atras de fama e fortuna, de modo que,
direcionam os alvos a sites famosos, empresas de seguranca, lojas virtuais, bancos.

A dificuldade no combate a esses delitos nem sempre é causada pela
complexidade em se identificar a autoria, mas sim no siléncio das vitimas.

As empresas virtuais muitas vezes preferem arcar com 0s prejuizos
causados a se exporem e mostrar sua vulnerabilidade, correndo o risco de novos
ataques e de perderem seus clientes, tendo um prejuizo ainda maior.

Um banco, por exemplo, que teve seu sistema de segurancga burlado e
varias contas de clientes limpas, pode preferir devolver os valores as contas a
noticiar o crime, pois a exposi¢cao poderia ocasionar novos ataques, sem falar na
perda de clientes por ndo ser tdo seguro quanto pensavam.

Isso ndo é regra, mas acontece por uma questdo puramente
matematica, na qual contabilizando os prejuizos e os riscos, optam pelo que for mais
vidvel, o que muitas vezes significa deixar de informar sobre a ocorréncia de um

delito e, consequentemente, contribuir com a impunidade.
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5 CRIMES EM ESPECIE

O presente capitulo versa sobre alguns dos crimes praticados no
mundo virtual, que apresentam maior relevancia, sendo alguns apenas
potencializados pelo sistema informatico, enquanto outros sdo condutas puramente

do mundo virtual.

5.1 Crimes Contra a Honra

Previstos nos artigos 138 a 140 do Codigo Penal, sao tipos penais
criados para protecédo da honra.
Explica Gustavo Octaviano (2011, p. 245) que a honra:

Ainda que imaterial, é valor inerente a dignidade humana. Conjunto de
atributos morais, fisicos e intelectuais da pessoa, que lhe conferem
autoestima e reputagcado. Quando tratamos da autoestima, falamos de honra
subjetiva. A reputagdo esta relacionada com a honra objetiva. A honra
objetiva pode ser compreendida como o juizo que terceiros fazem acerca
dos atributos de alguém. Honra subjetiva, o juizo que determinada pessoa
faz acerca de seus proprios atributos.

O legislador dividiu em trés tipos diferentes de se ofender a honra de
alguém, que séo: calunia, difamacéo e injuria.

Ao ler o Cddigo Penal brasileiro € possivel extrair que caluniar é
imputar falsamente a alguém fato que constitui crime e difamar é atribuir fato
ofensivo a reputagéo de alguém.

Por tratarem da honra objetiva, para que haja consumacao dos crimes
de calunia e difamagéao é preciso que chegue ao conhecimento de terceiros os fatos
imputados a alguém. Caso somente a vitima tenha conhecimento, sua reputacao
nao sofrera dano.

Por fim, no tipo penal de injuria, como a pretensdo é resguardar a
integridade da honra subjetiva, ndo importa para sua consumacao se terceiro teve

ou nao conhecimento das ofensas.
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Aqui o autor ndo imputa a vitima um fato desonroso ou uma conduta
criminosa, ele atribui uma caracteristica negativa a imagem que o individuo tem de
si, por isso pouco importa se foi realizada na presencga ou se houve o conhecimento
de terceiro.

Esses crimes costumam ocorrer no mundo virtual durante conversas
instantdneas em salas de bate-papo, féruns, sites de relacionamento, na criacdo de
sites e no envio de e-mails. As ofensas poderao ocorrer através desses mecanismos
de comunicagcdo e a consumacao dependera da espécie do crime e de suas

circunstancias.

5.2 Furto

E considerado um crime de informatica impréprio, por ser o sistema
informatico apenas mais um meio de pratica-lo. Ha também a necessidade da coisa
furtada ter valor econdémico, para configuragao do crime.

Conforme explica Capez (2013, p.352):

Hoje em dia é muito comum a subtracdo de valores das instituicbes
financeiras por intermédio do sistema de informatica. Assim, com o
avango dos meios tecnolégicos, os meios executérios do crime estio
cada vez mais elaborados e ageis, ndo havendo, muitas vezes, sequer a
apreensdo fisica da res, tal como ocorre com a transferéncia de
numerarios pela rede mundial de computadores. Nessa hipotese, reputa-
se configurado o crime no momento em que os valores sao transferidos
para a conta do agente, ndo havendo que se discutir se ha posse
tranquila ou ndo da res.

Nao se trata de estelionato, pois ndo ha a entrega espontanea do bem
pela vitima ao agente, mas sim a subtracdo do bem sem que a vitima perceba. E,
ainda, a conduta € qualificada pelo uso de fraude.

Corroborando com o explanado, o Superior Tribunal de Justica elucida

em seu julgado que:

[..] 1. O furto mediante fraude ndo se confunde com o estelionato. A
distingdo se faz primordialmente com a andlise do elemento comum da
fraude que, no furto, é utilizada pelo agente com o fim de burlar a vigilancia
da vitima que, desatenta, tem seu bem subtraido, sem que se aperceba; no
estelionato, a fraude é usada como meio de obter o consentimento da vitima
que, iludida, entrega voluntariamente o bem ao agente.
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2. Hipétese em que o agente se valeu de fraude eletrénica para a retirada
de mais de dois mil e quinhentos reais de conta bancaria, por meio da
"Internet Banking" da Caixa Econémica Federal, o que ocorreu, por certo,
sem qualquer tipo de consentimento da vitima, o Banco. A fraude, de fato,
foi usada para burlar o sistema de protegéo e de vigilancia do Banco sobre
os valores mantidos sob sua guarda. Configuragdo do crime de furto
qualificado por fraude, e ndo estelionato. [...] (SUPERIOR TRIBUNAL DE
JUSTICA. CC 67343 / GO (CONFLITO DE COMPETENCIA 2006/0166153-
0). Relatora Ministra LAURITA VAZ (1120) 6rgao julgador s3 - terceira
secdo, data do julgamento 28/03/2007, data da publicacdo/fonte dj
11/12/2007, p.170).

Assim, estaria pacificada a discussdo sobre qual seria a melhor
capitulacédo para o caso em tela, bem como demonstrado que os infratores nao se
isentardo da aplicagao da lei.

5.3 Estelionato

O crime de estelionato, no ordenamento juridico patrio, é tipificado no
artigo 171 do Codigo Penal.
Segundo explica Victor Eduardo (2013, p. 446):

O estelionato é um crime marcado pelo emprego de fraude, uma vez que o
agente, valendo-se de alguma artimanha, consegue enganar a vitima e
convencé-la a entregar-lhe algum bem e, na sequéncia, locupleta-se
ilicitamente com tal objeto.

O sistema informatico & apenas mais um meio de praticar o referido
delito. A ludibriagdo pode ocorrer através de salas de bate-papo, sites e e-mails.

Dispde o artigo 171 do Cédigo Penal que o meio utilizado pelo autor é
ardil, artificio ou qualquer outro meio fraudulento. Segundo explica Victor Eduardo
(2013, p.446 e 447):

O artificio se mostra presente quando, para enganar a vitima, o agente
lanca mao de algum artefato, faz uso de algum objeto para ajuda-lo no
engodo. [...]

O ardil é a conversa enganosa, ou seja, 0 agente engana a vitima com
mentiras verbais. [...]

Por fim, a expressdo qualquer outro meio fraudulento é uma férmula
genérica, inserida no tipo penal para abranger qualquer outra artimanha
capaz de enganar a vitima, como, por exemplo, o siléncio. [...]



29

Com advento do comércio eletrénico, tornou-se mais facil a pratica de
estelionato no mundo virtual, pois atualmente a utilizagdo do mundo virtual para a
pratica das relagdes de consumo se popularizou.

Por isso, entende-se que a fraude ocorre quando o individuo
normalmente comprando ou vendendo via Internet é enganado de alguma forma ou
quando ha descricdo enganosa de produto ou servigco ou ainda pelo recebimento do
pedido e dinheiro, sem a entrega do bem adquirido.

A titulo de exemplo, o Tribunal de Justica do Parana, em sede de
apelacao criminal, manteve a decisdo condenatdria referente a pratica de estelionato
em site de venda e compra:

[...] o documento acostado as fls. 16 e os depoimentos das testemunhas
perante a autoridade judicial demonstram com clareza solar que o acusado,
visando a auferir vantagem ilicita, mediante meio fraudulento, induziu as
vitimas em erro, consistente em anunciar no site de compras da internet
"Mercado Livre", produtos com cédigo de venda falso, pois os valores foram
depositados, mas os objetos ofertados nao foram entregues.[...] (TRIBUNAL
DE JUSTICA DO PARANA. Apelacédo Criminal 748.706-5 / PR . Relator

LUIZ ZARPELON. 42 Camara Criminal, data do julgamento 26/05/11, data
da publicacao/fonte dj 15/06/11).

Assim como no caso do crime de furto, por conta do sistema
informatico ser uma forma inovadora de se praticar o delito, o tipo penal de
estelionato deve ser aplicado as condutas realizadas no mundo virtual, no que for

compativel.

5.4 Invasao de Dispositivo Informatico

Por conta de um caso ocorrido com uma pessoa publica em maio de
2012, em que fotos intimas foram obtidas de modo ilegal e divulgadas sem
autorizacdo na Internet, novamente foram expostas as lacunas no ordenamento
juridico, em relagdo ao sistema informatico e as condutas ilicitas praticadas por meio
dele.

Com tamanha repercussao, o Legislativo, para dar uma resposta a
sociedade, aprovou a Lei n®. 12.737/12 criminalizando condutas especificas em
relacdo ao sistema informatico, pois com a legislagdo até entdo vigente se fazia

necessario algum resultado posterior, para que a punicao do infrator fosse possivel.
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Visando antecipar a punicao desses criminosos, foi criado o artigo 154-

A do Cddigo Penal, com o titulo de “Invasdo de dispositivo informatico” e com a

seguinte redagéao:

Art. 154-A Invadir dispositivo informatico alheio, conectado ou nédo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita [...]

Para sua consumacao basta a realizacdo de uma das condutas com

uma das finalidades descritas no tipo penal, pois € um crime formal, podendo, ainda,

configurar um crime mais grave caso haja a obtencao do resultado pretendido.

Além disso, o legislador, pretendendo dar maior eficacia ao novo tipo

penal, complementou o caput do artigo 154-A com cinco paragrafos, que trazem

figura equiparada, causa de aumento de pena das condutas do caput, figura

qualificada e aumento de pena, bem como causas gerais de aumento de pena,

conforme a redacao do referido artigo:

[...] § 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invaséo resulta
prejuizo econémico.

§ 3% Se da invasdo resultar a obtengdo de conteldo de comunicacbes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hipétese do § 3% aumenta-se a pena de um a dois tergos se houver
divulgacao, comercializagao ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Quanto a acao penal, o legislador julgou mais adequado ser publica,

entretanto, no caso em que a vitima for um particular necessitara de representacao

para que tenha inicio a persecucao penal.
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Porém, na pratica, o artigo 154-A parece um tipo penal de pouca
aplicabilidade, pois se trata de um delito subsidiario, logo, a ocorréncia de um crime
mais grave, que € o que costuma ocorrer, implicara em sua absorcao.

A titulo de exemplo, no caso em que da invasao resultar a obtencao de
dados bancario, o infrator ao realizar saques incorrera em furto qualificado; ou entao
se fosse obtido segredos do usuario e o infrator exigisse alguma vantagem para que

nao os divulgasse, ocorreria o crime de extorsao.

5.5 Interrupcao ou Perturbacao de Servico Telegrafico, Telefonico, Informatico,
Telematico ou de Informacao de Utilidade Publica

Por meio da Internet o deslocamento de dados e informagdes acontece
de forma instantdnea e uma pratica muito comum no mundo virtual tem sido a
paralizacdo de sites de utilidade publica, sem qualquer motivo.

No entanto, o tipo penal existente que seria compativel com tal conduta
era taxativo e, como sabido, ndo se admite analogia in mallam partem.

Visando atualizar o dispositivo, o legislador inseriu, em 2012, o
paragrafo primeiro no artigo 266 do Cédigo Penal.

Conforme explicacao de Victor Eduardo (2013, p.649 e 650):

O texto legal incrimina aqueles que provocam a interrupgao total do servigo
e também os que apenas prejudicam seu funcionamento. Pune, ainda,
aqueles que, de algum modo, impedem ou criam oObices ao
restabelecimento do servigo cujo defeito ndo foi por eles provocado.

[...]

O § 12 do art. 266 do Cddigo Penal foi inserido pela Lei n® 12.737/13 e tem
por finalidade punir os chamados “crackers” que, intencionalmente e em
geral sem qualquer motivo (apenas por diversdao), paralisam o
funcionamento de sites de utilidade publica — Ministérios, Tribunais,
empresas telefénicas ou de energia, da Receita Federal, de autarquias etc.

Por tutelar o interesse da coletividade se faz necessario a afetacdo do
servico em uma area consideravel e ainda atingindo um numero indeterminado de
pessoa. Sua consumagao ocorre com a pratica de uma das condutas descritas no
tipo penal.

Conforme observa Tarcisio Teixeira (2013, p.299):
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[...] o legislador [...] ndo empregou na redagao do § 1° o termo “informatico”,
como prevé o nome do crime. No entanto, a partir desta previséo legal,
aquele que interromper servigo telematico de utilidade publica atenta
expressamente contra a norma penal, sendo que a internet deve ser
considerada como um servigco telematico de utilidade publica, haja vista a
extrema relevancia prestada as pessoas fisicas e juridicas, de direito
publico e privado. E mais, “telemético” significa a conjungdo da
telecomunicacdo com a informatica, sendo esse o caso da Internet.

Como este crime pertence ao titulo “dos crimes contra a incolumidade
publica” do Cédigo Penal vigente e o tipo penal enfatiza que tem que ser servico
telematico ou de informacdo de utilidade publica, os servicos essencialmente
privados nao seriam protegidos por ele.

5.6 Pornografia Infantil

No momento que a Internet chegou ao alcance da populacéo,
transformou-se em um veiculo de disseminagao de pornografia.

No inicio apenas eram trocadas fotos, depois passou a existir interesse
econbmico com sites especializados em conteudos pornograficos que ganhavam
dinheiro com a venda de fotos e videos.

Todavia, alguns foram além e, aproveitando-se do anonimato que a
Rede proporcionava aos usudrios, utilizaram a Internet para divulgar materiais
obscenos envolvendo menores de idade.

Conforme explicado pela ONG Safer Net Brasil (p.01):

A Pedofilia ¢ um distirbio do comportamento classificado como uma
Parafilia. As Parafilias representam diferentes formas de perversao sexual.
[...]

A Pedofilia é a atragdo sexual compulsiva por criancas e adolescentes. E
classificada no DSM |V, livro que define os critérios de diagndstico, no item
F65.4 - 302.2.

Pedofilia em si ndo pode ser tida como crime, ela € um transtorno da
personalidade.

Abuso de criancas e adolescentes praticado por pedoéfilos é considerado a
pratica criminosa.

Portanto, a pratica criminosa € a passagem ao ato: dos desejos impulsivos
ao abuso sexual.

O crime é o abuso de criangas ou produgao de pornografia infantil.
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Com o avanco tecnolégico do sistema informatico, 0 armazenamento e
a divulgacado de imagens e videos envolvendo pornografia infantil passaram a ser
mais faceis. Por conta disso, nos ultimos anos o combate tem sido intensificado.
Em resposta aos infratores, os legisladores alteraram o Estatuto da
Crianca e do Adolescente, por meio da Lei n°. 11.829/08, que deu nova redagao aos
artigos 240 e 241, e também incluiu cinco novos artigos, do 241-A ao 241-E, visando
ampliar o alcance do tipo penal.
O artigo 241-A faz questao de mencionar o sistema informatico como
sendo um dos meios para pratica do delito, bem como o artigo 241-B passa a
criminalizar a posse de material com pornografia infantil:
Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente.
Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,

video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente.

No entanto, mesmo com a atualizacdo normativa e a integracédo de
varios érgaos, publicos e privados, ainda € alta a divulgacao de pornografia infantil,
isso baseado na quantidade de denuncias realizadas diariamente, através da
Internet.

Segundo informa a ONG Safer Net Brasil (Folha Uol, 2012, p.01):

Casos de pornografia infantil dominam as denuncias de crime na Internet
feitas no Brasil, de janeiro de 2006 a outubro de 2012, 40,5% do que foi
denunciado no pais supostamente abrigava conteddo desse tipo.

Isso mostra o quanto ainda precisa o ordenamento juridico evoluir e
como se faz necessario a capacitacao dos servidores, para melhor encararem essa
nova realidade, pois o anonimato e outras facilidades encontradas no mundo virtual
ainda trazem a sensacgdo de impunidade, o que provavelmente deve encorajar os

infratores a continuarem com suas atividades delituosas normalmente.
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6 PERSECUCAO CRIMINAL

Com o avancgo tecnolégico a sociedade tem passado por grandes
mudancas, pois houve reflexo em diversas areas, como na comunicagdo, comércio,
conhecimento e, como esperado, no Direito também.

As facilidades trazidas foram tanto boas quanto mas. Para o bem
surgiram varios equipamentos eletrénicos que otimizaram a prestacao do servico
publico, bem como os sites dos entes publicos, em que, por exemplo, funcionam as
delegacias eletrbnicas, o processo eletrénico nos foruns, facilitando o acesso a
justica bem como o acompanhamento, tanto de investigagcdo quanto de processo,
para as partes interessadas.

No entanto, ha o outro lado, a pratica de diversos delitos, utilizando o
sistema informatico como um novo meio, assim como 0 surgimento de delitos
especificos dessa nova tecnologia.

Isso causou uma impressao de que o ordenamento juridico nao estava
preparado para combater esses infratores sem rosto, o que gerou forte sensacgéo de
impunidade, surgindo a ideia de que o mundo virtual era um lugar sem lei.

Entretanto, muitas das normas ja existentes em nosso ordenamento
juridico sdo compativeis, bastando adapta-las a nova realidade, sem que violem os
principios constitucionais e penais, pois em muitos casos o sistema informatico é
empregado apenas como novo meio de praticar o crime.

Restando ao legislador atualizar o ordenamento juridico, tanto para
evitar a impunidade em relacdo as condutas existentes apenas no mundo virtual,

qguanto para melhorar a atuag¢ao das autoridades.

6.1 Policia Judiciaria

Com o avanco tecnolégico foi criada a delegacia eletrdnica. No Estado
de Sao Paulo esta localizada no sitio eletrénico da Secretaria de Seguranga Publica,
possibilitando a realizagdo de boletim de ocorréncia eletrénico de determinados

delitos e de encaminhamento de notitia criminis online para a delegacia competente.
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Outra inovacdo foi a criacdo da delegacia especializada em
cibercrimes, para melhor atendimento das ocorréncias que envolvam o universo
virtual.

O problema é o fato de existirem poucas delegacias especializadas no
pais. A titulo de exemplo, a unica existente no Estado de Sdo Paulo encontra-se na
capital, porém com area de atuacéo restrita a sua localidade.

Conforme declaracdo do delegado de policia José Mariano de Araujo
Filho (2012, p. 1):

Investigadores policiais estdo cada vez mais sem nenhum conhecimento
técnico que os habilite a trabalhar nesta area, sendo rotineira a utilizagéao de
policiais que atuam em outras frentes de investigacdo para trabalharem com
criminalidade eletrénica, principalmente em unidades situadas longe dos
grandes centros onde ninguém sabe como recuperar € processar provas
digitais.

E para agravar ainda mais as questdes relacionadas a falta de policiais com
conhecimento técnico adequado e experiéncia na area, ainda existem
outras relacionadas a cadeia de custddia das provas apreendidas, o que em
ultima instancia pode impedir que os dados recuperados venham a ser
admitidos como prova.

Tal declaracdo enfatiza a importdncia da capacitacdo da Policia
Judiciaria, pois a atuagcdo em casos relacionados ao sistema informatico exige o
conhecimento técnico.

Nao menos importante foi a questao levantada sobre o cuidado que se
deve ter com as provas apreendidas. Em recente decisdo o Superior Tribunal de
Justica evidenciou a importancia da prova e a consequéncia de um descuido:

[...] A regra béasica da pericia criminal é a de que seu objeto seja
preservado.

Espécie em que os peritos flagrando no computador apreendido um 'virus'
conhecido como 'cavalo de tréia’, excluiram-no do material a ser periciado,
gerando incerteza acerca de sua potencialidade para invadir 0 equipamento
e transmitir mensagens a revelia do usuario. [...] (SUPERIOR TRIBUNAL
DE JUSTICA. Acao Penal 2011/0259587-8. Relator Ministro ARI
PARGENDLER. Corte Especial, data do julgamento 03/04/13, data da
publicacao/fonte dje 09/04/13).

Isso nos mostra o quéao delicadas sédo as situacdes relacionadas aos
crimes de informatica e como é preciso a colaboracdo do Poder Publico com a
Policia Judiciaria, seja por meio de atualizacao legislativa como por meio de
estruturacdo da classe, pois erros cometidos durante a investigacao podem gerar

futuramente uma absolvicao por falta de provas .
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Mas, aos poucos o ordenamento juridico tem sido atualizado, como,
por exemplo, o art. 17-B da Lei n°. 12.683/12, que trata de desburocratizacdo do
acesso a dados cadastrais do investigado para melhorar o combate ao crime de
lavagem de dinheiro:

Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificagdo pessoal, filiacdo e enderego, independentemente de
autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas
telefénicas, pelas instituigdes financeiras, pelos provedores de internet e
pelas administradoras de cartdo de crédito.

Este novo artigo € uma grande mudancga, pois assim as empresas
terdo que colaborar com as investigacdes, o que tornara o procedimento mais agil, e
sem que sejam violados os direitos do investigado, pois se tratam de dados
objetivos, conforme descrito no referido dispositivo de lei.

No entanto, ainda se faz necessario a estruturacdo da Policia
Judiciaria para o combate aos crimes de informatica, tratada pelo art. 4° da Lei n®
12.735/12, seja realmente efetivada e que outras alteracdes legislativas sejam feitas,
para adequar normas e criar novos tipos possibilitando maior eficacia a atuacao dos

orgaos publicos.

6.2 Poder Judiciario, Jurisdicao e Competéncia

Assim como a Policia Judiciaria, os magistrados e seus servidores tém
enfrentado problemas na aplicacao da lei quando se trata de crimes de informética,
por conta de suas peculiaridades.

Conforme explica o delegado de policia José Mariano de Araujo Filho
(2012, p. 1):

[...] mesmo os magistrados necessitam ter um rol minimo de conhecimento
sobre a matéria, a fim de que consigam avaliar 0 mérito de um caso de
cibercrime, pois se n&o tiverem conhecimento técnico suficiente para
determinar que o0s elementos comprovadores de um delito estejam
presentes, eles acabardo tendo que contar somente com opinides
divergentes apresentadas pelos advogados, promotores e seus peritos, sem
realmente compreender a base do que for alegado. [...]
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Ao consultar os sitios eletrbnicos de tribunais, como o Tribunal
Regional Federal da 3% Regidao e o Superior Tribunal de Justica, em busca de
decisOes a respeito de crimes de informatica, percebe-se que muitas sao referentes
a conflitos de competéncia.

Mas para entender melhor porque isso tem ocorrido é preciso saber o
que é jurisdicdo e o que é competéncia e ainda quais os critérios utilizados para
resolver os conflitos internos e externos do pais.

Nas palavras de Flavio Cardoso (2011, p. 91):

Jurisdicdo é o poder-dever do Estado de aplicar a norma em abstrato ao
caso concreto. S6 o Estado, na fungao de Estado-juiz, € detentor do poder
jurisdicional, por consequéncia, além de um poder, € também um dever, ja
que o monopdlio obriga-o a agir quando um conflito lhe é apresentado. Em
outras palavras, podemos dizer que a jurisdicao é o poder de julgar um caso
concreto, de acordo com o ordenamento juridico, por meio do processo.
Lembre-se de que a palavra ‘jurisdicdo’ vem do latim juris (direito) e dictio
(dizer), significando entédo o ‘poder de dizer o direito’.

No Brasil, para determinar se tem jurisdi¢cao, foi adotado o principio da
territorialidade temperada, em que, por questdo de soberania, aplica-se a lei
nacional aos crimes ocorridos dentro do territdério brasileiro e, excepcionalmente,
aplica-se a lei estrangeira, quando ocorridas as condi¢des previstas em lei.

Ja para definicdo do lugar do crime é aplicada a teoria da ubiquidade,
tornando maior o alcance da lei nacional.

No entanto, o espacgo virtual abandona a tradicional concepcédo de
territério, uma vez que “caracteriza-se especialmente pelo fluxo de informagéao por
meio de redes de comunicagao.” (CRESPO, 2011, p.117).

Por conta disso, torna-se dificil estabelecer a jurisdicdo, pois o
ciberespaco ndo € propriamente um espaco, colocando em duvida a eficiéncia das
normas em vigor.

Outro problema, e que pode gerar a impunidade, é o fato de que os
tipos penais existentes em um Estado nem sempre encontram correspondentes em
outro Estado, o que pode dificultar a cooperacao internacional, haja vista o carater
transnacional dos crimes virtuais, e até mesmo impossibilitar a extradicdo de um

infrator.



38

Em se tratando de competéncia, que nada mais é do que a delimitacao
da jurisdicdo, os delitos no mundo virtual tém dado causa a diversos conflitos de
competéncia entre a Justica Federal e a Justica Estadual.

Atento a isso, o deputado Ivo José apresentou o Projeto de Emenda a
Constituicao n® 407/05, o qual atribuia “a Justica Federal o processamento de crimes
praticados no ambito da Internet ou em ambientes similares, disseminados em
escala mundial”. (Camara dos Deputados, s. d., p. 1).

No entanto, o referido projeto de emenda foi arquivado em fevereiro de
2007, com fundamento no artigo 105 do Regimento Interno da Céamara dos
Deputados?.

Sem alteracdo legislativa e com constante aumento de acobes
relacionadas a delitos por meio do sistema informatico, os tribunais tém sido
forcados a se manifestarem sobre esse dilema.

Em recente decisdo o Superior Tribunal de Justica afirmou que:

[...] 2. Para se firmar a competéncia da Justica Federal, além da
transnacionalidade do delito, deve-se demonstrar lesdo a bens, servicos e
interesses da Unido e que o Pais é signatario de acordos e tratados
internacionais, a teor dos incisos IV e V do art. 109 da CF. [...] (SUPERIOR
TRIBUNAL DE JUSTICA. CC 126768 / MG (CONFLITO DE
COMPETENCIA 2013/0039050-5). Relatora Ministra Alderita Ramos de
Oliveira (Desembargadora convocada do TJ/PE) (8215) 6rgéo julgador s3 -
terceira segdo, data do julgamento 24/04/13, data da publicagdo/fonte DJe
10/05/2013).

Com isso, o Superior Tribunal de Justica tem resolvido esses conflitos
de competéncia, deixando claro que a Justica Estadual, ainda que de forma residual,
€ competente para julgar delitos envolvendo o sistema informatico.

Entretanto, a dificuldade de estabelecer o lugar da infracdo tem gerado
conflitos internos também, seja entre comarcas e/ou subsec¢des vizinhas ou até entre

comarcas e/ou subsecdes de Estados diferentes.

2 Art. 105. Finda a legislatura, arquivar-se-ao todas as proposi¢des que no seu decurso tenham sido
submetidas a deliberacdo da Camara e ainda se encontrem em tramitacdo, bem como as que abram
crédito suplementar, com pareceres ou sem eles, salvo as:

| - com pareceres favoraveis de todas as Comissoes;

Il - j& aprovadas em turno Unico, em primeiro ou segundo turno;

[l - que tenham tramitado pelo Senado, ou dele originérias;

IV - de iniciativa popular;

V - de iniciativa de outro Poder ou do Procurador-Geral da Republica.

Paragrafo unico. A proposicao podera ser desarquivada mediante requerimento do Autor, ou Autores,
dentro dos primeiros cento e oitenta dias da primeira sessdo legislativa ordinéria da legislatura
subsequente, retomando a tramitacdo desde o estagio em que se encontrava.
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Como nédo houve alteracao até o momento nas normas processuais, 0
Poder Judiciario tem aplicado as regras existentes no Cédigo de Processo Penal
para solucéo dos conflitos.

Em um julgado referente ao crime de furto, o Superior Tribunal de
Justica decidiu da seguinte forma:

O delito de furto mediante fraude, previsto no art. 155, § 4°, inciso I, do CP,
consistente na subtracdo de valores de conta-corrente mediante fraude
utilizada para ludibriar 0 sistema informatizado de protecdo de valores
mantidos sob guarda bancaéria, deve ser processado perante o Juizo do
local da conta fraudada. [...] No caso, nota-se que inexiste qualquer ligacao
de conexao entre os fatos praticados no Rio de Janeiro e os demais fatos
delituosos inseridos no banco de dados da Policia Federal no Distrito
Federal, investigados perante a Secdo Judiciaria do Distrito Federal,
enfatizando a competéncia do Juizo da conta fraudada. A mera reunido de
informacdes de inquéritos policiais diversos ndo atrai a competéncia do
Juizo da localidade em que foi criado o Projeto Tentaculos, da Policia
Federal. 3. Conflito conhecido para declarar competente o suscitado, Juizo
Federal da 82 Vara Criminal da Secado Judicidaria do Estado do Rio de
Janeiro. (Superior Tribunal de Justica. CC 119914 / DF (CONFLITO DE
COMPETENCIA 2011/0274062-2). Relatora Ministra Alderita Ramos de
Oliveira (Desembargadora convocada do TJ/PE) (8215) 6rgéo julgador s3 -
terceira se¢do, data do julgamento 12/12/2012, data da publicacao/fonte dje
01/02/2013).

No caso em tela foi aplicado o artigo 70 do Codigo de Processo Penal
para solucionar o conflito de competéncia entre os juizos federais do Rio de Janeiro
e do Distrito Federal.

Contudo, durante o julgamento de um conflito de competéncia relativo
ao crime de calunia, houve divergéncia quanto a possibilidade de se estabelecer o
local do crime. Por maioria dos votos o Superior Tribunal de Justica entendeu que:

[...] O crime de calunia (art. 138, caput, do Cddigo Penal) consuma-se no
momento em que os fatos "veiculados chegam ao conhecimento de
terceiros" (CC n. 107.088/DF, Relatora Ministra Maria Thereza de Assis
Moura, DJe de 4/6/2010). 3. Tratando-se de queixa-crime que imputa a
pratica do crime de calunia em razdo da divulgacdo de carta em blog, na
internet, o foro para processamento e julgamento da agao € o do lugar de
onde partiu a publicacao do texto tido por calunioso. 4. In casu, como o blog
em questdo esta hospedado em servidor de internet sediado na cidade de
Séo Paulo, é do Juizo da 132 Vara Criminal dessa comarca a competéncia
para atuar no feito. [...] (SUPERIOR TRIBUNAL DE JUSTICA. CC 97201 /
RJ CONFLITO DE COMPETENCIA 2008/0150084-3 Relator Ministro
CELSO LIMONGI (DESEMBARGADOR CONVOCADO DO TJ/SP) (8175).
S3 - TERCEIRA SECAO. Data do julgamento 13/04/11. Dje 10/02/12).
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No entanto, como dito, a decisdo nao foi unanime, pois os Ministros
Adilson Vieira e Napoledo Nunes entenderam que ndo era possivel saber o lugar da
infracao.

Conforme explicam em seus votos:

[.-] (VOTO  VOGAL) (MIN. ADILSON VIEIRA MACABU
(DESEMBARGADOR CONVOCADO DO TJ/RJ)) Tem competéncia o juizo
criminal do domicilio ou da residéncia do réu na hipétese em que o crime de
calunia foi cometido via internet e ndo se pode conhecer o lugar da infragéo,
nos moldes da regra definida no artigo 72 do Cddigo de Processo Penal.
(VOTO VENCIDO) (MIN. NAPOLEAO NUNES MAIA FILHO) Tem
competéncia o juizo criminal escolhido pelo ofendido na hipétese em que o
crime de calunia foi cometido pela internet e ndo se sabe de onde foi
emanado, pois o dano alcanga todo o pais, com repercussdo em ambito
nacional, autorizando assim que o ofendido acione o ofensor em qualquer
comarca do Brasil. (SUPERIOR TRIBUNAL DE JUSTICA. CC 97201 / RJ
CONFLITO DE COMPETENCIA 2008/0150084-3 Relator Ministro CELSO
LIMONGI (DESEMBARGADOR CONVOCADO DO TJ/SP) (8175). S3 -
TERCEIRA SECAO. Data do julgamento 13/04/11. Dje 10/02/12).

Como visto, o fato do servidor de Internet em que estava hospedado o
blog localizar-se no Estado de Sao Paulo ndo foi argumento suficiente para o
convencimento de todos os julgadores em relagdo ao estabelecimento do local do
crime.

Em outro conflito de competéncia, dessa vez envolvendo pornografia
infantil, os doutos julgadores reconheceram a impossibilidade de se estabelecer o
local do crime, por conta do site em que o fato ocorreu ser internacional.

A solucéo do referido conflito foi a seguinte:

[...] 1. No caso, ndo ha divergéncias acerca da transnacionalidade
necessaria a determinagdo da competéncia da Justica Federal, ja que se
trata de site de relacionamento internacional - OrKut — que possibilita a
qualquer pessoa dele integrante o acesso dos dados constantes da pagina
em qualquer local do mundo. 2. Nao se olvida que a jurisprudéncia desta
Corte posicionou-se no sentido de que o delito capitulado no art. 241, da Lei
n. 8.069/1990 se consuma com o ato de publicagcdo das imagens. Contudo,
ao que se tem, na hipétese, configurada duvida quanto ao local do
cometimento da infracdo, pois nao foi possivel apurar de onde se partiu
(local) a publicagao das imagens e tampouco o responsavel pela divulgagao
das fotos contendo pornografia infantil. 3. Ante a regra contida no § 2° do
art. 72 do Cédigo de Processo Penal, firmar-se-4 a competéncia, no caso,
pela prevencdo, em favor do Juizo Federal de Sdo Paulo onde as
investigagdes tiveram inicio. 4. Conflito conhecido para declarar a
competéncia do Juizo Federal da 82 Vara Criminal da Segéo Judiciaria de
Sao Paulo - SP, o suscitado. [...] (SUPERIOR TRIBUNAL DE JUSTICA. CC
130134 / TO (Conflto de Competéncia 2013/03173041). Relatora
MINISTRA MARILZA MAYNARD (DESEMBARGADORA CONVOCADA DO
TJ/SE). S3 — Terceira Sec¢ao. Data do julgamento 09/10/13. Dje 21/11/13).
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Assim, de acordo como o crime praticado o grau de dificuldade em se
estabelecer o local oscila.

Mas, mesmo com esses percalcos, o Poder Judiciario ndo se isenta de
fazer justica, aplicando as regras dos artigos 69 e seguintes do Cédigo de Processo
Penal, de acordo com o caso em que se deparam.

7 CONCLUSAO

No transcorrer do trabalho foi visto a evolugao histérica do computador
e da Internet e como tal desenvolvimento influenciou a vida das pessoas e o préprio
Direito.

Além disso, foi abordado o risco que os usuarios dessas tecnologias
correm de terem sua intimidade e privacidade expostas, bem como os meios
utilizados para que tal pratica ocorra.

Também foram abordados os crimes de informatica, trazendo conceito,
classificacao, sujeito ativo e passivo e estudado alguns dos delitos de alta ocorréncia
no mundo virtual.

E, para finalizar, foi analisado como tem sido realizada a persecucao
criminal.

Com base no presente estudo, foi possivel concluir que tamanha foi a
evolucdo que nao havia como o legislador prever todas a situagcdées geradas com o
advento e popularizagdo dessas tecnologias.

Todavia, embora fosse impossivel de prever o impacto que causaria na
vida das pessoas, o0 mundo virtual nunca foi sem regras.

Muito da legislagao vigente é compativel, pois a tecnologia passou
apenas a ser um novo meio de realizar situacdes ja existentes, como comunicacao,
compras, crimes e etc.

Tanto a Policia Judiciaria quanto o Poder Judiciario tem mostrado que,

mesmo com tantos obstaculos, como, por exemplo, 0 anonimato, a falta de estrutura
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e profissionais sem conhecimento técnico, a lei tem alcancado e punido diversos
infratores, reforgando que o mundo virtual tem leis assim como o mundo real.

Cabe ao legislador, com o tempo, atualizar o ordenamento juridico,
para que aquelas situacées que surgiram apds a criacdo do mundo virtual e que
violam os direitos de outras pessoas nao caiam na impunidade por conta da

auséncia de previséo legal.
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