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RESUMO

O objeto a que se destina essa Monografia é apresentar, e também informar, que os
crimes virtuais estdo se disseminando de uma forma nunca antes constatada, e que
os Estados tem o dever de criar ferramentas precisas para impedir a pratica de tais
ilicitos. Que pessoas, por vezes desavisadas ou mesmo que ndo acompanharam a
evolucao tecnoldgica, estdo sendo vitimas de criminosos “virtuais”, cujos quais se
“escondem” na intrinseca malha virtual da rede. Ha que se destacar a criacao e
aprovagao de leis especificas, a exemplo da Lei n® 12.737/2.012, que dispde sobre a
tipificagcdo criminal de delitos informaticos, referentes ao assunto que estédo
eclodindo em nosso pais que, por muitos anos, ficou a margem desse tipo de
legislagdo. Nao podendo deixar de falar também num dos mais importantes projetos
de lei que esta prestes a ser aprovado, o Marco Civil da Internet, que certamente, ira
revolucionar a forma como o servico € prestado e utilizado. Por derradeiro, porém,
nao menos importante, ha que se salientar que, apesar das leis e dispositivos legais
a espécie, todo usuario precisa tomar as devidas precaucdes de seguranga quando
entra em contato com a rede mundial de computadores, pois, a exemplo de sua vida
real, ndo devemos baixar a guarda, nem admitir a presenga de pessoas ou mesmo
hip6teses nao confiaveis para nao sermos vitimas dos famigerados crimes virtuais.

Palavras-chave: Crimes Virtuais. Criminosos Virtuais. Evolugao Tecnoldgica. llicitos.
Internet. Lei n® 12.737 de 2012. Malha Virtual. Marco Civil da Internet. Rede. Rede
Mundial de Computadores. Usuario.



ABSTRACT

The object of the intended design of this monograph is to present and also inform
that cybercrimes are spreading like never before observed, and that states have a
duty to create accurate tools to prevent the commission of such crimes. That people
sometimes or even unaware that did not follow the technological developments being
victims of "virtual" criminals, whose which "hide" the intrinsic virtual mesh network. It
is worth emphasizing the creation and adoption of specific laws, like the Law
12.737/2.012, which provides for the classification of computer criminal offenses
pertaining to the subject that are hatching in our country that, for many years, was left
out of this type of legislation. Can not fail to also speak one of the most important bills
that are about to be approved, the Marco Civil Internet, which will certainly
revolutionize the way the service is provided and used. For the last, but not least, it
should be noted that, despite laws and legal devices to the species, every user
needs to take the proper safety precautions when coming in contact with the world
wide web, because, like his real life, we should not lower our guard, nor admit the
presence of people or even unreliable assumptions not to be victims of the notorious
cybercrimes.

Keywords: Virtual Crimes. Virtual Criminals. Technological Evolution. Unlawful.
Internet. Law No. 12.737 of 2012. Virtual Grid. Civil Marco Internet. Network. World
Wide Web. User.
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1 INTRODUCAO

A presente monografia analisou o desenvolvimento e a criminalizagao
do mundo cibernético, seu surgimento, casos atuais, as leis e, em especial, sua
atuacao no Brasil, com a anélise dos principais crimes e leis e, quanto a conclusao,
fez uma andlise mais abalizada no tocante ao futuro dessa nova modalidade de
atuacao.

O intuito de se escolher tal tema se da pela constante e rapida
evolugdo que existe nessa 4rea e, em especial, pela crescente onda de ilicitos
provenientes do mundo cibernético. Com isso, os direitos em concreto sao atingidos,

criando, no espaco virtual, uma “oportunidade” real para os fora da lei.

Tais praticas delituosas podem ocorrer das mais variadas formas,
desde os tradicionais furtos e roubos, passando pela extorsao, dentre outras formas
comuns de ilicitos, podendo alcancar novas formas, como o cyberbulling, que sao
igualmente nefastas e prejudiciais aos envolvidos.

O assunto em tela tem a sua importancia na medida em que tais crimes
estdo apenas em seu nascedouro, ou seja, sao embrides de outros mais perigosos e
devastadores que estdo por vir. A atividade da informatica, ndo podemos deixar de
admitir, esta incutida nas principais areas dos setores cruciais de todo o mundo. A
pergunta antes feita por centros de pesquisas aos entrevistados era: “Quantas horas
por dia vocé passa conectado na internet?” hoje deve ser readequada para “Quantas
horas por dia vocé nao passa conectado na internet?”, pois todos estamos “on-line”
diuturnamente, o que nés traz momentos Uteis e importantes, porém, também varios
inconvenientes e infortunios, como por exemplo falhas na conexao ou, de uma forma

mais grave, sermos vitimas de crimes virtuais.

Sabedor de todo o ocorrido, porém, menos agil e rapido que o mundo
tecnolégico, o Governo Nacional tenta editar leis para frear essa onda que ja dura ha
muito tempo, porém, a cada passo legal dado, tantos outros sdo dados ilegalmente
pelos ciber infratores, o que torna as leis, em seu berco, ja obsoletas e ineficazes.

Nota-se a existéncia de amplo posicionamento doutrinario e
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jurisprudencial que, apesar de serem considerados recentes, ja indicam um norte

bastante concreto do que podera ocorrer em breve.

Nota-se que as leis que estdo sendo editadas e as ja aprovadas, se
preocupam, de uma forma bastante inteligente, com o cyberbulling e as invasdes de

privacidade, que atormentam os usuarios da rede mundial de computadores.

Ha que lembrar, também, que esta em plena discusséo, prestes a ser
aprovado, o Marco Civil da Internet, projeto que, quando em execucao, ira delimitar
exatamente os direitos e deveres dos provedores e dos usuarios da rede.

by

No tocante a metodologia, a mais amplamente utilizada no referido
trabalho foi a denominada histérica, através da qual se pbde verificar a evolugcéao
digital no nosso Estado, bem como em todo o mundo. Outrossim, foram feitas
pesquisas em jurisprudéncias, doutrinas, livros e sitios especializados, bem como

em casos concretos atuais.

Por derradeiro, o trabalho em tela propée uma conclusao no sentido de
aferir se tais normas legais aplicaveis aos casos concretos sao eficazes no sentido

de se coibir a pratica virtual delituosa.
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2 A HISTORIA DA INTERNET

A internet, como a conhecemos hoje, deve-se, como a muitos outros
inventos notaveis, aos conflitos internacionais, que fomentam novas tecnologias e

buscam formas inovadoras para se fazer algo ordinario.

2.1 A Historia da Internet no Mundo

Segundo a definicdo do Dicionéario Aurélio, internet é (2004, s.p):

Qualquer conjunto de redes de computadores ligadas entre si por
roteadores e gateways, como, p. ex., aquela de ambito mundial,
descentralizada e de acesso publico, cujos principais servigos oferecidos
sao o correio eletrbnico (g. v.), o chat (q. v.) e a Web (g. v.), e que é
constituida por um conjunto de redes de computadores interconectadas por
roteadores que utilizam o protocolo de transmissao TCP/IP.

Conforme reportagem da jornalista Véronique Dumas, do site
uol/historiaviva, a rede mundial de computadores (2012, s.p.):

nasceu no final dos anos 1960, em plena Guerra Fria, gragas a iniciativa do
Departamento de Defesa americano, que queria dispor de um conjunto de
comunicagdo militar entre seus diferentes centros. Uma rede que fosse
capaz de resistir a uma destruigdo parcial, provocada, por exemplo, por um
ataque nuclear.

Conforme Paschoal Mauro Braga Mello Filho define (2007, p. 121):

Com a guerra fria no auge e a possibilidade sempre presente de um conflito
nuclear em escala global, havia nos Estados Unidos a preocupagdo em
montar um sistema logistico auxiliado por computadores que concentrasse
toda a informagéo estratégica, mas que nao fosse vulneravel a um anico
ataque nuclear.
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Dumas, naquela reportagem, explica o curioso significado da palavra

web (2012, s.p.):

0 pesquisador Paul Baran concebeu um conjunto que teria como base um
sistema descentralizado. Esse cientista € considerado um dos principais
pioneiros da internet. Ele pensou em uma rede tecida como uma teia de
aranha (web, em inglés), na qual os dados se movessem buscando a
melhor trajetéria possivel, podendo “esperar” caso as vias estivessem
obstruidas. Essa nova tecnologia, sobre a qual também se debrucaram
outros grupos de pesquisadores americanos, foi batizada de packet
switching, “troca de pacotes”.

Pode-se dizer que esse foi o embrido da internet. Ato continuo,

aproximadamente entre os anos 1970 a 1980, faculdades Estadunidenses passaram

a adota-la como uma forma interativa de comunicacao entre docentes e discentes.

A internet comecou a alcancar uma popularidade maior apenas em

meados dos anos 1990, segundo Véronique Dumas (2012, s.p):

Uma etapa decisiva foi superada em 1990 com a criagdo, por um
pesquisador do Conselho Europeu para a Pesquisa Nuclear em Genebra
(Cern), Tim Berners-Lee, do protocolo HTTP (Hyper Text Transfer Protocol)
e da linguagem HTML (Hyper Text Markup Language), que permitem
navegar de um site a outro, ou de uma pagina a outra. A World Wide Web
(www) lancou seu voo, e a internet se abriu ao publico, empresas
particulares e privadas. Uma multiddo de sites apareceu.
Com uma infraestrutura de comunicagdo teoricamente desprovida de
autoridade central, a internet, todavia, seria gerida de um contrato com o
governo americano, que havia financiado sua criagdo, e diversos 6rgaos
que assegurariam seu crescimento. Foi o caso da Internet Assigned
Numbers Authority (IANA), responsavel pela gestdo dos nomes dos
dominios, o DNS (Domain Name System). Gragas a ele, os enderecgos IP,
constituidos de uma série de codigos (0 enderego numérico atribuido a cada
computador conectado a rede) sdo traduzidos em letras que compdem
nomes identificaveis e memorizaveis.

A rede mundial de computadores, tal qual como a conhecemos hoje,

incorpora uma ideia-chave, qual seja, se baseia em uma rede de arquitetura aberta.

Nesse sentido, o site brgiga, nos informa que (2013, s.p):

Nesta abordagem, a opgao pela tecnologia de qualquer rede individual ndo
€ ditada por nenhuma arquitetura de rede particular e sim escolhida
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livremente pelo provedor, que a torna capaz de entrar em rede com outras
redes pela "Arquitetura de Internetworking". Até aquele periodo, havia
apenas um meétodo para agregar redes: a tradicional troca de circuitos onde
redes se interconectavam no nivel do circuito, passando bits individuais em
base sincrona por um circuito ponta a ponta entre duas localidades. Numa
rede de arquitetura aberta, as redes individuais podem ser separadamente
desenhadas e desenvolvidas e cada uma pode ter sua interface propria que
pode ser oferecida a usuarios e outros provedores. Cada rede pode ser
desenhada de acordo com o0 ambiente e 0s requerimentos dos seus
usuarios. Nao ha restricobes em relagdo aos tipos de redes que podem ser
incluidas numa darea geografica, apesar de algumas consideracbes
pragmaticas ditarem o que é razoavel oferecer.

Notem que, apesar de estar engatinhando, o embrido da rede mundial
de computadores ja se encontrava em franco desenvolvimento. A aposta nesse
sistema se consolida com a previsdo de desenvolvimento futuro de novas

tecnologias.

Segundo Dumas (2012, s.p):

Em 1969, a rede ARPAnet j4 estava operacional. Ela foi o fruto de
pesquisas realizadas pela Advanced Research Project Agency (ARPA), um
0rgao ligado ao Departamento de Defesa americano. A ARPA foi criada
pelo presidente Eisenhower em 1957, depois do langamento do primeiro
satélite Sputnik pelos soviéticos, para realizar projetos que garantissem aos
Estados Unidos a superioridade cientifica e técnica sobre seus rivais do
leste. A ARPAnet a principio conectaria as universidades de Stanford, Los
Angeles, Santa Barbara e de Utah. Paralelamente, em 1971, o engenheiro
americano Ray Tomlinson criou o correio eletrbnico. No ano seguinte,
Lawrence G. Roberts desenvolveu um aplicativo que permitia a utilizagao
ordenada dos e-mails. As mensagens eletrénicas se tornaram o instrumento
mais utilizado da rede. A ARPAnet seguiu sua expansédo durante os anos
1970 — a parte de comunicag¢do militar da rede foi isolada e passou a se
chamar MILnet. Outras redes, conectando institutos de pesquisas, foram
criadas nos Estados Unidos, Gra-Bretanha e Franca. Faltava estabelecer
uma linguagem comum a todas. Isso foi feito com o protocolo TCP/IP,
inventado por Robert Kahnet e Vint Cerf em 1974. A ARPAnet adotou essa
padronizacdo em 1976. E assim comecgou a aventura da web com seu
primeiro milhar de computadores conectados. O afluxo de usuarios
engendrou um fendbmeno de sobrecarga. Em 1986, uma nova rede foi
langada pela National Science Foundation. A ARPAnet se juntou a ela
quatro anos mais tarde.

Com o surgimento cada vez mais veloz das empresas provedoras de
internet, e, consequentemente, de conteudo, a rede passou a ser utilizada por
praticamente todos os segmentos sociais. Com isso, surgiu uma enorme facilidade
com que os usuarios poderiam fazer buscas e pesquisas pelo vasto sistema
cibernético, os estudantes, de todos os niveis, passaram a buscar informacdes para
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angariar dados que seriam utilizados em seus trabalhos escolares, os jovens e 0s
adolescentes a utilizavam para sua diversao, e, finalmente os adultos a utilizavam

para incalculaveis outras possibilidades.

A década de 1990 mostrou-se como uma era de grande expansao da
rede mundial de computadores e, para facilitar a navegacéao, cuja qual ndo possuia
uma interface amigavel, foram desenvolvidos varios navegadores, os chamados
“browsers”, que sao programas especialmente construidos e desenvolvidos para
acesso as paginas da internet, e que seriam determinantes para a consolidacao
desta nova forma de comunicagao global.

O acesso a e-mails abriu um leque infindavel de possibilidades, tanto
do ponto de vista pessoal, quanto do profissional, pois seus usuarios passaram a se
comunicar de uma forma mais livre por entre este “novo mundo” que surgia. Enviar
curriculos virtuais para uma gama ainda maior de empresas passou a ser rapido,

facil e eficaz.

O “e-commerce”, que pode ser definido como todo tipo de operacéo de
compra e venda realizada pela rede mundial de computadores, foi outra ferramenta
que surgiu com o advento da rede. Foi, e ainda é, uma das formas de
empreendedorismo que mais progride no planeta, tanto pela facilidade, quanto pela
comodidade com que seus clientes podem efetuar transagdes comerciais que, até
um tempo atras, eram feitas pessoalmente. Com isso, geram-se excelentes
possibilidades de crescimento desse tipo de comércio, bem como a melhora dos

lucros das empresas que investem nesse novo mercado.

A internet se arraigou tanto em nossos afazeres cotidianos, que nao

nos imaginamos mais sem esta fascinante tecnologia.

Informacdes do sitio Tecmundo dao conta que, para dar suporte a este
mundo virtual (2012, s.p.):

sao utilizados milhares de quilémetros de fibra éptica — que respondem por
cerca de 99% das conexdes do nosso planeta. Estes cabos submarinos
contam com uma capacidade total de troca de dados tao incrivel que, se
utilizada de uma vez s6, ja ultrapassaria os 7 “terabytes” por segundo.

Com isso, é possivel percebermos que somente 1% da internet é coberta
pelos satélites, uma vez que eles apresentam uma conexao bem mais lenta.
Dessa forma, eles acabam trabalhando somente como uma espécie de
“plano B”, uma garantia para o caso de algum acidente com os cabos
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acontecer.

Ficou claro que o surgimento da rede mundial de computadores se
deu, inicialmente, por motivos bélicos, depois para fins académicos e que, por fim,
se tornou uma ferramenta indispensavel para a chamada globalizagdo, ligando
Estados, culturas e pessoas de quase todo 0 mundo, com excecao de paises como
a Coréia do Norte, cuja ditadura familiar totalitarista e unipartidaria, apesar de
possuir acesso total a internet, restringe o acesso por parte de seus cidadaos.

Logicamente que com o surgimento da rede, nosso pais nao ficaria de
fora e foi, em meados de 1995, com a ajuda da Rede Nacional de Ensino e
Pesquisa, que 0 acesso mais amplo se consolidou por aqui.

2.2 A Historia da Internet no Brasil

Em seu site oficial, a Rede Nacional de Ensino e Pesquisa relata a

histéria da internet no pais (2009, s.p):

A RNP foi criada em setembro 1989 pelo Ministério da Ciéncia e Tecnologia
(MCT) com o objetivo de construir uma infra-estrutura de rede Internet
nacional de dmbito académico. A Rede Nacional de Pesquisa, como era
chamada em seu inicio, tinha também a funcdo de disseminar o uso de
redes no pais.

Em paralelo a implantagdo de sua estrutura, a RNP dedicou-se a tarefas
diversas, tais como divulgar os servi¢os Internet a comunidade académica
através de seminarios, montagem de repositorios tematicos e treinamentos,
estimulando a formagdo de uma consciéncia acerca de sua importancia
estratégica para o pais e tornando-se referéncia em aplicagdo de
tecnologias Internet. Em maio de 1995, teve inicio a abertura da Internet
comercial no pais. Neste periodo, a RNP passou por uma redefinicdo de
seu papel, estendendo seus servicos de acesso a todos os setores da
sociedade. Com essa reorientagao de foco, a RNP ofereceu um importante
apoio a consolidacao da Internet comercial no Brasil. Foi criado o Centro de
Informacdes Internet/BR para dar suporte no surgimento de provedores e
usudrios da rede. Mais de 3.000 questbes relativas a Internet foram
respondidas em seu primeiro ano de funcionamento. IniUmeras empresas
fabricantes de bens de informatica, tais como Compaq, Equitel, IBM, Philips
etc., passaram a oferecer apoio concreto a RNP, fornecendo equipamentos,
software e, mesmo, financiando atividades diretas do projeto. Em outubro
de 1999, dez anos depois de ser criado o projeto RNP, os ministérios da
Ciéncia e Tecnologia e da Educacdo (MEC) assinaram um convénio, o
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Programa Interministerial de Implanta¢cdo e Manutencdo da Rede Nacional
para Ensino e Pesquisa (PI-MEC/MCT), com o objetivo de levar a rede
académica a um novo patamar.

Os dois ministérios investiiam R$ 215 milhdes na implantacdo e
manutencao do backbone RNP2, uma infra-estrutura de rede avancada,
capaz de atender as novas necessidades de banda e de servigos para
ensino e pesquisa. A Associacdo Rede Nacional de Ensino e Pesquisa
(AsRNP), criada neste mesmo ano pelos funcionarios da RNP, conduziria o
programa, sob orientacdo de um Comité Gestor (CG-RNP) formado por
representantes do MEC e do MCT. O backbone RNP2 foi oficialmente
inaugurado em maio de 2000.Em janeiro de 2002, a AsRNP foi qualificada
pelo governo federal como uma Organizagdo Social. Com isso, ganhou
maior autonomia administrativa para executar suas tarefas e o poder publico
ganhou meios de controle mais eficazes para avaliar e cobrar o alcance dos
objetivos tragados para a organizagao.

Desse momento em diante, a “febre” da internet passou a contaminar
de maneira globalizada todas as pessoas que conseguiam acesso a esta

encantadora e revolucionaria ferramenta. Nao havia mais volta.

Conforme dito alhures, no Brasil, o acesso mais substancial foi
constatado a partir do ano de 1995, pois, antes, o acesso era mais restrito a
docentes, discentes, bem como a funcionarios de universidades e instituicoes de
pesquisa. Tanto as instituicbes governamentais, quanto as privadas também
conseguiram acesso a rede devido a colaboragdes académicas e de atividades nao

relacionadas ao comercio.

A partir de 1995, surgiu a oportunidade para que usudrios fora das
instituicdbes académicas também tivessem acesso as facilidades da rede, e que a
iniciativa privada pudesse vir a fornecer tais servicos, o que deu origem a

ascendéncia extraordinaria que a internet passou a ter desde entéo.

A rede mundial seguiu seu caminho rumo a popularizacao e, a medida
que comecou a ser assunto das midias televisivas e escritas de massa, passou a
despertar interesses na disputa pelo recém-criado mercado brasileiro.

Com a popularizagcdo massificada da internet, empresas dos mais
diversos segmentos passaram a investir em sitios na rede mundial de
computadores, inclusive instituicbes bancarias passaram a explorar com mais afinco
o chamado atendimento “on-line”, cujo custo para implantacao e desenvolvimento de

sistemas de seguranca nao era e nao é baixo.

A partir do momento em que empresas tradicionais e instituicdes
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bancarias sélidas se voltaram a este novo segmento comercial, também surgiu o

interesse de um conhecido ramo de pessoas: os infratores.

Onde ha dinheiro, ha pessoas interessadas na obtencao facil e também
ilicita de tal bem econdmico, o que deu surgimento a um ramo entao novo no Brasil,
0 dos crimes virtuais.
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3 DOS CRIMES PRATICADOS NA INTERNET

Com o acesso a rede mundial de computadores cada vez mais
facilmente disponibilizado, uma parcela cada vez maior de brasileiros pode usufruir
de todas as benesses que a internet disponibiliza. Porém, o lado nefasto também

coexiste, vitimando milhdes de internautas a cada ano.

Segundo o Site Convergenciadigital (2013, s.p.):

Devagar o Brasil vai propiciando acesso a Internet e, segundo o IBGE, 83
milhdes de brasileiros podem ser considerados ‘internautas’ — ao menos no
conceito estatistico de pelo menos um acesso nos trés meses antes da
pesquisa. Como indicador significa que 42,1% da populagao usa a rede.

Com mais pessoas acessando o mundo virtual, mais suscetiveis estao
de serem vitimas de uma ag¢ao nesse campo, e, consequentemente, mais infratores

estao de olho nesse “mercado” criminoso da internet.

Podemos definir crime das mais variadas formas. Fernando Capez o
define como podendo ser conceituado sob os aspectos matéria e formal ou analitico
(2011, p. 125):

Aspecto material: € aquele que busca estabelecer a esséncia do conceito,
isto €, o porqué de determinado fato ser considerado criminoso e outro nao.
Sob esse enfoque, crime pode ser definido como todo fato humano que,
propositada ou descuidadamente, lesa ou expde a perigo bens juridicos
considerados fundamentais para a existéncia da coletividade e da paz
social.

Aspecto formal: o conceito de crime resulta da mera subsungéo da conduta
ao tipo legal e, portanto, considera-se infragdo penal tudo aquilo que o
legislador descrever como tal, pouco importando o seu conteudo.
Considerar a existéncia de um crime sem levar em conta sua esséncia ou
lesividade material afronta o principio constitucional da dignidade humana.

Aspecto analitico: € aquele que busca, sob um prisma juridico, estabelecer
os elementos estruturais do crime. A finalidade deste enfoque é propiciar a
correta e mais justa decisdo sobre a infragdo penal e seu autor, fazendo
com que o julgador ou intérprete desenvolva o seu raciocinio em etapas.
Sob esse angulo, crime é todo fato tipico e ilicito. Dessa maneira, em
primeiro lugar deve ser observada a tipicidade da conduta. Em caso
positivo, e s6 neste caso, verifica-se se a mesma ¢ ilicita ou ndo. Sendo o
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fato tipico e ilicito, ja surge a infragdo penal. A partir dai, € so verificar se o
autor foi ou ndo culpado pela sua pratica, isto é, se deve ou nao sofrer um
juizo de reprovacao pelo crime que cometeu. Para a existéncia da infragao
penal, portanto, é preciso que o fato seja tipico e ilicito.

Tal definicdo se encaixa perfeitamente a nocao que temos do que € o
crime, tanto em seu aspecto fisico, quanto em seu aspecto psicolégico. Ocorre que,
com o advento da rede mundial de computadores, com a sua rapida gradagao a
categoria de indispensaveis a globalizacdo mundial, e, consequentemente, com o
surgimento dos ilicitos praticados nesse novo mundo virtual, houve a necessidade
de se adequar os conceitos até entdo conhecidos, para novos conceitos que seriam

adequados a esta nova realidade.

No tocante aos chamados crimes virtuais, eles possuem acepc¢des
meramente virtuais, porém seus efeitos sdo claramente notados no mundo real.
Hodiernamente, ndo ha como se apartar essas duas definicbes, pois,
inegavelmente, os crimes virtuais tém gerado grande reflexo no cotidiano dessa

sociedade “on-line”.

No inicio remoto de suas atividades, a internet era considerada como
um mundo totalmente abstrato, intangivel, porém, em uma velocidade astronémica,
a rede mundial de computadores se tornou um lugar indispensavel para que
pessoas das mais variadas classes sociais e faixas etarias, pudessem realizar suas
pesquisas, elaborar seus trabalhos, procurar empregos, se comunicar, dentre
infinitas outras formas de utilizagdo. Porém, onde ha interesse, ha infratores para se
aproveitar das fraquezas e brechas do sistema, o que veio a alimentar os
famigerados crimes virtuais ou digitais.

A conceituacao de crimes digitais fornecida pelo autor Gustavo Testa
Corréa € “todos aqueles relacionados as informacdes arquivadas ou em transito por
computadores, sendo esses dados acessados ilicitamente, usados para ameacar ou
fraudar” (2003, p. 69).

Note que, apesar de ser de 2003, esta conceituacao é bem atual, pois
engloba, além das informacdées que estdo inseridas nas memorias dos
computadores, também as que estdo em transito nas redes virtuais, e conclui que

tais dados deverao ser acessados ilicitamente para a pratica de um crime.
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Tais elementos tecnoldgicos faz surgir uma nova forma de crime, ou
seja, como exemplo temos os caracteres que compdem as senhas pessoais
(password), tdo amplamente utilizadas atualmente em qualquer tipo ordinario de
transacao eletrbnica, e que sao, por muitas vezes, a Unica forma de seguranca do
usuario, nao trazendo a devida importancia que os mesmos possuem, podendo ser

comparados, proporcionalmente, aos nossos documentos pessoais.

O elenco de crimes cibernéticos é bastante vasto e variado, conforme

poderemos notar a seguir.

3.1 Estelionato

O caput do artigo 171 do Cdédigo Penal patrio define o estelionato
como:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento: Pena - reclusdo, de um a cinco anos, e
multa.

Seguindo a definicdo supra, podemos definir o estelionato
caracterizado pelo emprego de meios fraudulentos, como o que induz alguém em
erro, para obtencao de vantagem ilicita. Consiste, portanto, no fato de quem, se
utilizando de meio enganoso, ardil, causa, dolosamente, injusto dano patrimonial a
outrem. Desta forma, para melhor se adequar ao tipo aqui retratado, poderia ser
definido no ramo da informatica, como fraude na informatica, onde este teria todo o
elenco entdo exposto, porém, realizado no mundo virtual ou por meio do auxilio da

informatica.

3.2 Propagacao de Material Ofensivo
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A Lei n? 7.716 de 1989, conhecida como Lei do Crime Racial, em seu

artigo 20 apregoa que:

Art. 20. Praticar, induzir ou incitar a discriminagcdo ou preconceito de raga,
cor, etnia, religido ou procedéncia nacional.

Pena: reclusdo de um a trés anos e multa.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suéastica ou
gamada, para fins de divulgagao do nazismo.

Pena: reclusao de dois a cinco anos e multa.

§ 22Se qualquer dos crimes previstos no caput € cometido por
intermédio dos meios de comunicacdo social ou publicacao de
qualquer natureza. Pena: reclusao de dois a cinco anos e multa.

Em meados dos anos de 1980, houveram casos em que foram
propagadas determinadas informacdes que enalteciam o racismo e também a
violéncia, com a ajuda de meios tecnolégicos, em especial dos computadores.

Situacdes bastante conhecidas aconteceram nos Estados Unidos da
Ameérica, como por exemplo: a “Ku Klux Klan”, grupo racista criado em 1865, no sul
dos Estados Unidos, que vestiam roupas brancas e capuzes e perseguiam negros
ex-escravos, libertos na Guerra de Secessdo; ha também a “Resisténcia Ariana
Branca” (grupo que defende a supremacia branca), bem como os “Skinheads” aonde
a subcultura skinhead era originalmente baseada em elementos de moda, musica e
estilo de vida, sendo subvertida e que passaram a intervir em questdes de politica e
em questées raciais, dentre outras organizacdes de neonazismo. Tais grupos
notaram que seria muito mais facil e rapida a divulgacdo dos seus trabalhos se
fossem realizados com o0s meios de comunicacao eletrbnicos, ao invés dos

tradicionais.

Nos anos 1990, o “boom” da Internet, foi acompanhado de material

ilegal e prejudicial.

Remy Gama diz em seu livro/site que (2000, p. 10):
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Hoje o centro das atencbes é: a pornografia infantil e a pedofilia, na rede
internacional de computadores, Internet. A internet € responsavel por 95%
da pedofilia nos Estados Unidos. E dificilimo identificar quem produz e
divulga a pedofilia na Internet, pois as fotos ou videos, mesmo que nao
exibidas em home pages tradicionais, ja que os provedores de acesso estdo
atentos ao assunto, sdo espalhados por e-mail ou em qualquer ambiente da
Internet onde seja possivel o envio ou a troca de arquivos. A Internet esta
se tornando rapidamente o fator mais significativo de abuso sexual de
criangas e o principal meio de troca de pornografia infantil.

O acesso em massa a rede, tornou a propagacao de referidos
materiais muito mais acessivel, bem como, mais dificil de localizar seus autores. A
propagacao pela rede de fotos, videos, imagens, dentre outros, fez com que os ja
covardes autores de tais fatos, se multiplicassem e se aventurassem ainda mais na

covardia, com a protecdo de uma tela de computador e de um modem.

3.3 Espionagem

A espionagem pode ser caracteriza pela alteracdo dos programas do
computador que pode ser efetuada pela alteracdo de seus dispositivos de
armazenamento, ou hard disk, por outros falsos, provocando a alteracdo de sua
programacao originéria, promovendo o acesso ao banco de dados, registros e etc. O
acesso intencional e injustificado de um usuario nao autorizado pelo proprietario ou
mesmo operador de um sistema de computador pode constituir um comportamento

criminal.

Segundo Remy Gama (2000, p.34):

Quando a informagao é subtraida levando-se a parte corporea (fita, disco
rigido, etc), as providéncias penais tradicionais, como o furto e a
apropriagado, nao criam problemas para o sistema penal. Porém, quando as
informacdes sdo copiadas rapidamente pelos sistemas de
telecomunicagdes, sem a presenca do agente, subtraindo-as, surge a
questdo sobre a extensdo da aplicagdo da legislacdo penal. O termo
propriedade insinua exclusividade, posse, enquanto que a informacao tende
a ser concebida como um bem publico. No direito patrio, o furto ndo requer
comentarios neste trabalho, ja a denominacao furto de informagdes merece
algumas observagcées. Sendo bem mdvel pode-se, usufruir, gozar,
modificar, etc, ou seja, é propriedade. Havendo a alteragdo em programas
de computador, por meio da espionagem, para a transferéncia ou subtracao
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de informagbes e dados do computador para uma pessoa nao autorizada,
conclui-se pela existéncia do furto de informagédo. Seguindo esta linha de
raciocinio a apropriagdo pode existir, quando os dados ou informagdes néo
forem subtraidos, mas sim, copiadas por meio de artificios eletrénicos
mantendo-as intactas, sem que seu proprietério perceba que estas foram
clonadas.

Atualmente, muito se especula até que ponto a espionagem virtual
pode afetar a soberania de um Estado, como o ocorrido recente envolvendo os
Estados Unidos da América e nosso pais, episddio em que, este, tivera algumas
bases de banco de dados “invadida” por aquele, o que gerou uma série de
dissabores e contratempos diplomaticos.

3.4 Fraudes Virtuais

E vastamente utilizada em casos de ilicitos na area econdmica, como o
forjamento de saldos de contas, balancetes em bancos, transferéncias de dinheiro,
etc, alterando, omitindo ou incluindo dados, com o intuito de obter vantagem
econbmica. As fraudes virtuais sdo os crimes de computador mais comuns, mais
facil de serem executados, porém, um dos mais penosos de serem esclarecidos.
N&o requer um conhecimento tdo bem abalizado no que tange a informatica e pode
ser cometido por qualquer usuario que consiga acesso a um computador conectado
a internet. Tradicionalmente, referida fraude, envolve a utilizacdo de dados bancarios
furtados ou mesmo roubados.

De acordo com Remy Gama, existem leis especificas em alguns paises
sobre fraudes virtuais, como a Austrélia, Austria, Dinamarca, Alemanha, Finlandia,
Luxemburgo, Japao, Holanda, Noruega, Espanha, Suécia e Estados Unidos. (2000,
p. 8).

Segundo Luiz Gustavo Caratti de Oliveira, do site Ambitojuridico (s.d,
S.p):

em meados de maio de 2000, representantes do G-8, grupo que reune 0s
sete paises mais industrializados do planeta e a Russia, tentaram criar uma
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ciberpolicia, um 6rgédo que teria a tarefa de combater as fraudes na internet,
eis que os delitos no ciberespaco tém a particularidade de serem cometidos
a distancia, muitas vezes de um pais para outro, mas a proposta foi
rejeitada por questdo de soberania de cada pais e, receio de supremacia e
de consagragéo de dominio dos EUA, que comandaria a policia cibernética
mundial.

O fato é que cada pais deve adotar suas proprias medidas de combate
aos crimes virtuais, pois, se diferente for, em pouquissimo tempo, nosso Estado sera

duramente afetado por este cancer cibernético que se espalha na rede.

Ademais, de nada adianta sermos inexpugnaveis internamente, se os
demais paises forem negligentes tecnologicamente, pois o conceito de internet
engloba também o da globalizacao.



28

4 DOS CRIMES VIRTUAIS MAIS PRATICADOS NO BRASIL

Os crimes que com mais frequéncia podem ser praticados na rede

mundial de computadores sdo os crimes contra a honra. Vale lembrar que a Lei n®

5.250/67, a chamada Lei de Imprensa, fora declarada inconstitucional pelo Supremo

Tribunal Federal (ADPF 130-7), sendo, portanto, os crimes contra a honra os

elencados nos artigos 138 a 141 do Cédigo Penal patrio. Analisando tais dispositivos

legais, pode-se chegar a conclusdo de que determinadas manifestacbes e a

propagacao de opinido na internet podem vir a configurar os crimes de injuria,

difamagao ou mesmo calunia.

4.1 Injaria

Conforme o texto legal utilizado pelo Coédigo Penal, a injaria é

caracterizada quando determinada opinido declarada por alguém, ofende o decoro

ou a dignidade da pessoa. "Art. 140 - Injuriar alguém, ofendendo |Ihe a dignidade ou

o decoro: Pena - detencéo, de um a seis meses, ou multa”.

Conforme nos ensina Fernando Capez (2012, p.184):

A acdo nuclear do tipo penal consubstancia-se no verbo “injuriar’, que é,
conforme a definicdo de Nélson Hungria (1958a, v. 6, p. 90), “a
manifestacdo, por qualquer meio, de um conceito ou pensamento que
importe ultraje, menoscabo ou vilipéndio contra alguém”. Trata-se de crime
de acado livre. Todos os meios habeis a manifestacdo do pensamento
podem servir a injlria: a palavra oral ou escrita, a pintura, o gesto etc.

A injaria, ao contrario da calinia e da difamagéo, ndo se consubstancia na
imputacdo de fato concreto, determinado, mas, sim, a atribuicdo de
qualidades negativas ou de defeitos. Consiste em opinido pessoal do
agente sobre o sujeito passivo, desacompanhada de qualquer dado
concreto.

Por vezes, a injuria pode configurar desacato (art. 331 do CP) ou ultraje a
culto (art. 208 do CP), isso porque tais crimes também consistem em
violagdo a dignidade ou decoro pessoal; o crime de desacato, contudo,
constitui um delito contra a Administracdo. No tocante ao crime de ultraje ao
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culto (“escarnecer de alguém publicamente, por motivo de crenga ou fungao
religiosa”), ha um interesse social em proteger o sentimento religioso, de
modo que a ofensa publica contra alguém por motivo de crenga ou fungéo
religiosa configura o crime do art. 208 do CP, e n&o o crime de injdria.

Temos como exemplo, infelizmente bastante comum, a publicacdo e
divulgacdo de textos e escritos de cunho racista nas chamadas redes sociais.
Nesses casos, haverd aumento de pena, conforme o artigo 141, lll, do Cédigo
Penal:

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes é cometido:

| - contra o Presidente da Republica, ou contra chefe de governo
estrangeiro;

II - contra funcionario publico, em razdo de suas fungoes;

lll - na presenca de varias pessoas, ou por meio que facilite a
divulgacao da calunia, da difamacao ou da injuria.

IV - contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia,
exceto no caso de injaria. (Incluido pela Lei n® 10.741, de 2003)

Paragrafo Unico - Se o crime é cometido mediante paga ou promessa de
recompensa, aplica-se a pena em dobro.

Ora, nao poderia ser diferente, pois a rede mundial de computadores,
como poderosa ferramenta que é, facilita, e muito, a propagacao de todo e qualquer

material exposto na mesma, tendo o cédigo penal acertado nesse sentido.

4.2 Difamacao

Ja o crime de difamacao se configura com a imputacao de fato ofensivo
a reputacdo de outra pessoa. “Art. 139 - Difamar alguém, imputando-lhe fato

ofensivo a sua reputacao: Pena - detengéo, de trés meses a um ano, e multa“.

Capez nos ensina que (2012, p. 179):

O ndcleo do tipo é o verbo “difamar”, que consiste em imputar a alguém fato
ofensivo a reputacdo. Imputar consiste em atribuir o fato ao ofendido. A
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reputagdo diz respeito a opinido de terceiros no tocante aos atributos
fisicos, intelectuais ou morais de alguém. E o respeito que o individuo goza
no meio social. A calunia e a difamagcdo ofendem a honra objetiva, pois
atingem o valor social do individuo. Trata-se de crime de acao livre, que
pode ser praticado mediante o emprego de mimica, palavra (escrita ou oral),
ressalvando-se que, se realizada por intermédio de meios de informagéo
(servigos de radiodifusdo, jornais etc.), constituia crime previsto no art. 21
da Lei de Imprensa (vide comentarios constantes do item 2.1., o qual trata
da ADPF 130, tendo por objeto a referida Lei).

Nao importa que a imputagao do fato seja falsa, ao contrario da caltnia, de
modo que havera crime ainda que o fato divulgado seja verdadeiro. O fato
imputado ndo se deve revestir de carater criminoso, do contrario restara
configurado o crime de calinia. A imputacdo de fato definido como
contravencdo penal caracteriza o crime em estudo. O fato deve ser
concreto, determinado, ndo sendo necessario, contudo, descrevé-lo em
mindcias. A imputagdo vaga e imprecisa, em termos genéricos, por outro
lado, ndo configura difamacao (nesse sentido: STJ, RT 714/418), podendo
ser enquadrada como injuria. O fato ofensivo deve necessariamente chegar
ao conhecimento de terceiros, pois 0 que a lei penal protege € a reputacéo
do ofendido, o valor que o individuo goza na sociedade, ao contrario da
injiria, em que ha a protecdo da honra subjetiva, bastando para a
configuragdo do crime tdo s6 o conhecimento da opinido desabonadora pelo
ofendido.

Ha que se dizer que, as supostas “ofensas” proferidas pelas partes ou
mesmo pelos seus patronos em juizo, em peticdbes ou mesmo oralmente, nao
caracterizam tais crimes de injuria ou difamacao, bem como as criticas literarias, que

tampouco séo puniveis, tudo conforme se pode notar no artigo 142 do Cédigo Penal:

Exclusao do crime
Art. 142 - Nao constituem injuria ou difamagao punivel:

| - a ofensa irrogada em juizo, na discussao da causa, pela parte ou por seu
procurador;

Il - a opinido desfavoravel da critica literaria, artistica ou cientifica, salvo
quando inequivoca a intengao de injuriar ou difamar;

Il - o conceito desfavoravel emitido por funcionario publico, em apreciacao
ou informacgéo que preste no cumprimento de dever do oficio.

Paragrafo uUnico - Nos casos dos ns. | e lll, responde pela injuria ou pela
difamacao quem lhe d& publicidade.

Um caso bastante conhecido € o de uma jornalista, de nome Rose
Leonel, que teve em 2006, fotos e numeros de telefones divulgados na internet, em
sites pornograficos afirmando que a mesma era prostituta, tornando a vida da vitima
e a de seus filhos um inferno sem fim. Até que finalmente no ano de 2010 o
empresario responsavel pela infragdo fora condenado em 19 instancia, e em 2011
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referida condenacéao fora confirmada no Tribunal de Justica do Estado do Parana.

O caso supra mencionado é tratado pormenorizado no livro “Manual do

Detetive Virtual”, de Wanderson Castilho, onde este conclui que (2012, p. 25/26):

O seu parceiro pode divulgar as fotos, em um momento de raiva ou
decepc¢do. A sua maquina ou celular podem ser roubados ou perdidos. E se
as fotos por acaso cairem nas maos de pessoas erradas, o risco de se
multiplicaram € muito grande.

O que existe entre quatro paredes realmente deve ficar entre quatro
paredes, porém, se imagens ou videos forem divulgados sem a devida autorizacao,
isso configurara infragdo elencada no cddigo penal e levara o autor a responder por

todos os danos suportados pela vitima.

4.3 Calunia

A calunia, no entanto, é a forma mais grave dos delitos contra a honra,
uma vez que se imputa falsamente a alguém fato definido como crime, podendo ser

cometida, inclusive, contra pessoa ja morta. Segundo definicdo do Cédigo Penal:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 12 - Na mesma pena incorre quem, sabendo falsa a imputagéo, a propala
ou divulga.

§ 2° - E punivel a callinia contra os mortos.

Finalmente, o autor Fernando Capez, nos da a licdo sobre calunia
(2012, p. 173/174):

Acéao nuclear do tipo é o verbo “caluniar”, que significa imputar falsamente
fato definido como crime. O agente atribui a alguém a responsabilidade pela
pratica de um crime que nao ocorreu ou que nao foi por ele cometido. Trata-
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se de crime de agéo livre, que pode ser praticado mediante o emprego de
mimica, palavras (escrita ou oral), ressalvando-se que, se realizada por
intermédio dos meios de informacao (servigo de radiodifusdo, jornais etc.),
constituia crime previsto na Lei de Imprensa (vide, no entanto, Arguicdo de
Descumprimento de Preceito Fundamental, ADPF 130, tendo por objeto a
Lei n. 5.250/67). Ressalte-se, finalmente, que o fato serd enquadrado no
Cédigo Eleitoral se a calunia for lancada em propaganda eleitoral. As
espécies de calunia (JESUS, 2000a, p. 466) sdo: a) inequivoca ou explicita:
0 agente afirma explicitamente a falsa imputagéo, por exemplo: “fulano de
tal é o sujeito que a policia esta procurando pela pratica de varios estupros”;
b) equivoca ou implicita: a ofensa ndo é direta, depreendendo-se do
conteddo da assertiva, por exemplo: “ndo fui eu quem, por muitos anos, se
agasalhou nos cofres publicos”; c) reflexa: imputar o crime a uma pessoa,
acusando outra, por exemplo, dizer que “um Promotor deixou de denunciar
um indiciado porque foi por ele subornado”. O indiciado também foi
ofendido.

A acado penal contra os crimes aqui definidos deve ser iniciada pelo
proprio ofendido, mediante o oferecimento da chamada queixa crime, de iniciativa
privada. As excec¢des a regra sao a injuria qualificada, que envolve racismo ou
atinge pessoas menos favorecidas, e também a hipétese em que o crime é praticado
contra funcionario publico. Em tais casos a denuncia deve ser oferecida pelo
membro do Ministério Publico, e a acdo é de cunho penal publica. No caso de o
ofendido ser o Presidente da Republica, a pena sera aumentada em um terco, e a

acao dependera de requisicao do Ministro da Justica.

Entrando na seara processual, o processamento de tais crimes pode
ocorrer perante os chamados JECrin’s (Juizados Especiais Criminais), a excecao da
injuria qualificada. Em funcéo do rito especial, o ofendido podera propor ao autor do
delito a composicdo amigavel dos danos entdo suportados, que se traduz em uma
proposta de acordo para o pagamento de uma indenizacdo. Acaso nao aceita
referida composicdo, o membro do Parquet podera oferecer a suspensao
condicional do processo, pelo periodo de 2 a 4 anos, ou mesmo a transacao, na qual

o ofendido devera prestar uma pena alternativa.

Pode-se destacar alguns exemplos extraidos de julgamentos de
tribunais patrios referente tais crimes. Recentemente, o Superior Tribunal de Justica
considerou que informacdes publicadas a respeito de denuncias criminais sao
consideradas fatos de interesse publico (Acdo Penal 628, julgada em 12/05/2011).
Assim, entende-se que a publicacdo de noticias que tratam de acdes judiciais ndo
pode ser considerada calunia, difamagao ou injuria, desde que tal informacao seja
neutra, que nao haja dolo de prejudicar o acusado, mas tdo somente a intencéo de
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informar os cidadaos interessados.

ACAO PENAL ORIQINARIA. QUEIXA-CRIME POR CALL:JNIA, INJURIA E
DIFAMACAO. NOTICIA PUBLICADA NO SITIO ELETRONICO DA PGR
ACERCA DE DENUNCIA OFERECIDA PELO MPF. AUSENCIA DE DOLO
ESPECIFICO. NOTORIOANIMUS NARRANDI. INEXISTENCIA DE JUSTA
CAUSA. QUEIXA REJEITADA.

1. A divulgagdo de noticia no sitio eletrénico da Procuradoria-Geral da
Republica acerca do teor de denuncia oferecida por membro do
Ministério Publico Federal, com referéncia a circunstancias levantadas pelo
O6rgao acusador para perfazer a opinio delicti, com notério animus
narrandi , ndo se mostra abusiva, tampouco viola a honra dos acusados.

2. A queixa-crime nédo traz consigo a demonstragdo do elemento volitivo
insito & conduta criminosa, ou seja, ndo demonstra a inicial acusatoria a
existéncia de dolo especifico necessario a configuracdo dos crimes contra
a honra, razao pela qual resta ausente a justa causa para o prosseguimento
da persecucao criminal.

3. Queixa-crime rejeitada.

ACORDAO: Vistos, relatados e discutidos estes autos, acordam os Ministros
da CORTE ESPECIAL do Superior Tribunal de Justica, na conformidade
dos votos e das notas taquigraficas a seguir, prosseguindo no julgamento,
apds o voto-vista do Sr. Ministro Cesar Asfor Rocha rejeitando a queixa-
crime, no que foi acompanhado pelos Srs. Ministros Felix Fischer, Gilson
Dipp, Francisco Falcdo e Nancy Andrighi, por maioria, rejeitar a queixa-
crime, nos termos do voto da Sra. Ministra Relatora. Vencido o Sr. Ministro
Massami Uyeda. Os Srs. Ministros Castro Meira, Humberto Martins, Maria
Thereza de Assis Moura, Mauro Campbell Marques, Cesar Asfor Rocha,
Felix Fischer, Gilson Dipp, Francisco Falcao e Nancy Andrighi votaram com
a Sra. Ministra Relatora. Impedido o Sr. Ministro Arnaldo Esteves Lima.
Ausentes, justificadamente, os Srs. Ministros Eliana Calmon, Jodo Otavio
de Noronha, Teori Albino Zavascki e Maria Thereza de Assis Moura.

No mesmo sentido, o julgado afirma que:

Também nao se vislumbra a ocorréncia de crime de injuria, ja que nao
houve a ofensa a honra subjetiva do querelante, com o desrespeito a sua
dignidade da pessoa humana e ao seu decorro. Na verdade, a noticia nao
registrou atributos negativos ou defeituosos ao querelado, restringindo-se a
comentarios sobre a existéncia do "American Bar" e da aparente
impossibilidade financeira de Lagos para justificar vultoso empreendimento
com os vencimentos de funcionario publico, o que, prima facie, justificaria a
atuacado do Ministério Publico. Conforme acérdao extraido do Tribunal de
Justica de Sao Paulo (Recurso em Sentido Estrito n. 0015931-
17.2008.8.26.0114). Do mesmo tribunal extrai-se que “comentarios tecidos
por desconhecidos no site da Prefeitura Municipal” ndo configuram crime
contra honra, porque ausente o elemento subjetivo, o dolo (intencao
inequivoca) de ofender ou difamar (Acdo Penal Privada n. 0195240-
78.2010.8.26.0000).
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Acertado, ao meu ver, a decisao do tribunal bandeirante nesse julgado.
Temos que levar em consideragdo que, todos temos o direito a informacao e, no
caso supra, a divulgacao de determinadas noticias nao configurou crime contra a

honra, pois ausente esta o elemento subjetivo, qual seja, o dolo.

4.4 Venda ou Exposicao a Venda de Fotos, Videos ou Outro Registro,
Envolvendo Crianca ou Adolescente

A internet também pode propiciar a praticada de crimes de natureza
muito mais graves, como a propagacao e até mesmo a comercializacao de videos e
fotos pornogréficas envolvendo menores, crime este previsto no art. 241 e seguintes
do Estatuto da Crianca e do Adolescente, Lei n° 8.069/90:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréfica envolvendo crianga ou
adolescente: (Redagao dada pela Lei n® 11.829, de 2008). Pena — recluséo,
de 4 (quatro) a 8 (oito) anos, e multa. (Redacao dada pela Lei n? 11.829, de
2008)

As penas previstas para este tipo de delito variam de 4 a 8 anos. Na
verdade, se formos pela literalidade do dispositivo legal, o crime supra poderia ser
imputado também aos provedores e servidores que dao acesso a internet (art. 241-
A, paragrafo 1). Porém, este dispositivo dificilmente tera aplicacao na pratica, devido
a falta de objetividade em se apontar o responsavel pelo delito, dada a dificuldade
em se individualizar o seu autor. E finalmente, pode-se incriminar também aquele
que adquire ou mantém arquivado materiais pornograficos, conforme o art. 241-B do

ECA, e pode ser condenado a pena de 1 a 4 anos.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente: (Incluido pela Lei n®
11.829, de 2008) Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e
multa. (Incluido pela Lei n® 11.829, de 2008)
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Nunca é demais dizer que merece um maior rigor na prevencao e
punicdo desse tipo de crime que envolve crianca e adolescente, pois € o lado fragil
de qualquer relacdo e merecem todo tipo de apoio, atencédo e protecéo, seja dos
cidadaos, seja do governo.

4.5 Violacao de Direito Autoral

J&, no que tange a violacao dos direitos autorais, ou seja, a reproducao
e distribuicdo de obras sem a devida autorizacao, esta tipificada no artigo 184 e
paragrafos do Cédigo Penal. A matéria em tela é ainda controversa nos Tribunais
frente ao principio da adequacdo social, considerando-se o vasto comércio de
vendas de CD’s e DVD's piratas e a distribuicdo em massa de filmes, livros e videos
através da rede de computadores. Aceito socialmente ou ndo, o fato € que
reproduzir obras sem autorizacdo do responsavel pela mesma, ou ndo pagar por

isso, é crime, punido com penas que variam de 3 meses a 4 anos de reclusao.

Art. 184. Violar direitos de autor e os que lhe sdo conexos: (Redagdo dada
pela Lei n® 10.695, de 1°.7.2003)

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa. (Redagéo dada
pela Lei n? 10.695, de 1°.7.2003)

§ 10 Se a violagéo consistir em reproducgéo total ou parcial, com intuito de
lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual,
interpretacdo, execucao ou fonograma, sem autorizagdo expressa do autor,
do artista intérprete ou executante, do produtor, conforme o caso, ou de
quem os represente: (Redagao dada pela Lei n® 10.695, de 1°2.7.2003)

Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa. (Redacao dada pela
Lei n® 10.695, de 1°.7.2003)

§ 20 Na mesma pena do § 10 incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em depésito, original ou cépia de obra intelectual ou fonograma
reproduzido com violagao do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de fonograma, ou, ainda, aluga
original ou copia de obra intelectual ou fonograma, sem a expressa
autorizacao dos titulares dos direitos ou de quem os represente. (Redagéo
dada pela Lei n® 10.695, de 1°.7.2003)

§ 30 Se a violagdo consistir no oferecimento ao publico, mediante cabo,
fibra 6tica, satélite, ondas ou qualquer outro sistema que permita ao usuario
realizar a selegao da obra ou producéo para recebé-la em um tempo e lugar
previamente determinados por quem formula a demanda, com intuito de
lucro, direto ou indireto, sem autorizagdo expressa, conforme o caso, do
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autor, do artista intérprete ou executante, do produtor de fonograma, ou de
quem os represente: (Redacao dada pela Lei n? 10.695, de 12.7.2003)

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa. (Incluido pela Lei n®
10.695, de 1°.7.2003)

§ 40 O disposto nos §§ 10, 20 e 30 nao se aplica quando se tratar de
excegdo ou limitagdo ao direito de autor ou os que lhe sdo conexos, em
conformidade com o previsto na Lei n® 9.610, de 19 de fevereiro de 1998,
nem a copia de obra intelectual ou fonograma, em um s6 exemplar, para
uso privado do copista, sem intuito de lucro direto ou indireto. (Incluido pela
Lei n® 10.695, de 1°.7.2003)

A violacéo de direitos autorais dos criadores de softwares, que sao as
ferramentas indispensaveis ao desenvolvimento da area tecnolégica, copiando ou
mesmo reproduzindo para fins comerciais, € definida como crime e esta previsto no
artigo 12 da Lei n® 9.609 de 1998, lei esta que trata da protecdo a propriedade

intelectual e da comercializacdo de programas de informatica.

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detengdo de seis meses a dois anos ou multa.

A pena para este tipo penal, conforme se pode notar, é fixada em seis
meses a dois anos ou multa, para a violacédo, e 1 a 4 anos e multa, em caso de

reproducao para fins comerciais.

4.6 Outros Crimes Conexos

Além dos crimes supra mencionados, diversas outras condutas do
Cédigo Penal podem ser praticadas ou mesmo facilitadas mediante o uso da rede
mundial de computadores. Dois exemplos bastante difundidos e, infelizmente,
comuns, sdo a corrupcdo ou o aliciamento de menores bem como os crimes

envolvendo a prostituicao.

Nao podendo se esquecer do estelionato, que pode ser realizado nas

compras com o uso de cartdo de crédito ou débito, e também com o uso de dados
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alheios, bem como da extorsdo por mensagens eletrénicas, também da formacao de
quadrilha e finalmente pelo furto das mais variadas formas. Todos esses tipos de

crimes podem ser praticados e facilitados com o auxilio da internet.

Outro crime que se alastra muito rapidamente nos meios digitais € o
chamado cyberbulling, que pode ser explicado como sendo a pratica orquestrada
através dos meios virtuais visando levar a vitima a humilhagdo bem como
ridiculariza-los perante esta propria comunidade virtual, porém, com resultados que

vao além da internet.

No nosso cotidiano, sdo inUmeras as informacdes que sdo inseridas na
rede mundial de computadores, tais como: nomes, enderecos, telefones, senhas,
correio eletrénico, arquivos, fotos e uma infinidade de outros dados que possuem
importancia na vida privada. Algumas dessas informagbes sdo simplesmente
liberadas pelos proprios usuarios de forma espontanea em sites de relacionamento,

gue se tornaram uma verdadeira febre mundial.

Ocorre que, sabendo disso, muitos infratores pesquisam tais redes
sociais a procura de informagbes que |he possam auxiliar na pratica de
determinadas acdes ilicitas, tais como, furtos, roubos, sequestros, dentre outras

praticas delituosas.

Pesquisa realizada no site da RSA Anti-Fraud Command Center
(AFCCQC), divisao de seguranca da EMC2 Corporation, dao conta que, entre os anos
de 2011 e 2012, o Brasil consta na lista entre os que mais tiveram empresas e
marcas vitimadas por crimes digitais. Nosso pais fica atras apenas dos Estados
Unidos e do Reino Unido, contabilizando 6% dos referidos crimes.

Essa pesquisa constatou apenas o que se ja imaginava, ou seja, que
tais crimes estdo em ascendéncia, e que sao facilitados, muitas vezes, pelo

comportamento sem malicia e por vezes, exibicionista dos proprios usuarios.

Tais crimes tao difundidos e conhecidos em nosso pais teve, segundo

o autor Sandro D’Amato Nogueira, como primeiro caso (2008, p. 29/30):

na data de “28/08/1997 famosa jornalista da TV Cultura recebeu 105
mensagens (e-mails) de cunho erético-sexual além de ameagador a sua
integridade fisica. As msg (sic) foram recebidas a partir das 00h31min24seg
do dia 21 de agosto de 1997, quinta-feira, encerrando as 00h52min22seg do
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mesmo dia, numa média de uma mensagem a cada 11,9 segundos, o0 que,
em principio, indicava ter o ameagcador utilizado de programa especifico de
envio de mensagens simultaneas (MAIL BOMB).

O referido acusado fora surpreendido, na manha do dia 28 de agosto, em
sua residéncia, quando se preparava para ir trabalhar. Nao houve qualquer
reacao, entramos na residéncia e vistoriamos o seu computador, sendo
possivel localizar um programa de computador fantasma chamado
Unabomber, e especialmente criado para o envio de milhares de
mensagens simultaneas, além de mudar o nome do usuario dando, assim,
uma aparéncia apocrifa ao criminoso virtual. Numa analise mais apurada do
computador, foi possivel encontrar o texto “texto.txt”, onde estava a cépia da
mensagem que foi enviada a vitima. Descobrimos também outra
mensagem, com o mesmo conteddo, mas enderecada a uma pessoa de
prenome (...), sendo eu, diante das evidéncias, ndo restou ao acusado outra
opcao sendo confessar a autoria do delito, dizendo, ainda, que além das
ameagas encaminhadas aquela jornalista, enviou outras para uma famosa
Jornalista da Folha de Sdo Paulo. Meses depois 0 acusado, um excelente
analista de sistema, foi condenado pelo Juiz do Forum da Lapa a prestar
servigos junto a Academia de Policia Civil, dando aulas de informatica para
novos policiais.

O trecho supra citado foi extraido da obra, intitulada “Crimes de
Informatica”, cujo trecho transcrito faz parte integrante de uma entrevista em que o
Delegado Mauro Macedo de Lima e Silva relata o primeiro caso de crime pela

internet no pais.

4.7 Da Violacao ao Artigo 52, X da Constituicao Federal e ao Artigo 153, §12 A,
do Cédigo Penal

Pode-se afirmar que, uma vez inseridos 0os dados na rede, 0s mesmos
nunca mais serao apagados. Isso se da por conta de caches e cookies (sistemas de
armazenamento de dados internos) que ficam armazenados nas memdérias dos
computadores que irradiaram a informag&o, bem como em todos os computadores
que tiveram acesso a mesma informacao entdo disponibilizada. Assim, qualquer
hacker, cracker ou pessoa mais especializada, conseguira acessar qualquer dado, a
qualquer momento. Ocorre que, a violagao a qualquer dado pessoal ou privado, viola

nossa carta magna, em seu artigo 52, inciso X:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
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propriedade, nos termos seguintes:

(...)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

Bem como ao artigo 153, §12 A, do Cddigo Penal:

Art. 153 - Divulgar alguém, sem justa causa, conteudo de documento
particular ou de correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgacao possa produzir dano a outrem:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° Somente se procede mediante representagao. (Paragrafo Unico
renumerado pela Lei n® 9.983, de 2000)

§ 1o0-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informagdes ou
banco de dados da Administracdo Publica: (Incluido pela Lei n? 9.983, de
2000)

Pena - detencédo, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n®
9.983, de 2000)

Um exemplo bastante ilustrativo se deu recentemente num caso em
que uma mulher acabou por abandonar seu cachorro de estimagcdo em uma
movimentada avenida da cidade de Sao Paulo, e que, no momento em que a
mesma dispensou referido animal para fora do veiculo, fora flagrada por um casal
que estava no veiculo logo atras, momento em que comecaram a filmar toda a acéo,
e, ato continuo, disponibilizaram as filmagens no site de compartilhamento de videos
denominado Youtube, o que gerou uma comoc¢ao nacional e rendeu a autora da
crueldade contra o animal, em principio, um inquérito policial, bem como a ira de

determinadas pessoas avessas a tal comportamento.

Ocorre que, um grupo de crackers denominados “anonymousbrasil”
disponibilizou em seu site, facilmente listavel em qualquer buscador, alguns dados
privados da referida pessoa que abandonou o cdo. Tais dados incluem: nome,
namero no cadastro de pessoas fisicas (CPF), data de nascimento, telefones fixos e
moveis, endereco residencial bem como os ultimos locais em que a mesma

trabalhou, gerando para esta, toda a sorte de dissabor que se possa imaginar.

Os crackers supra mencionados possivelmente se utilizaram de uma

ferramenta denominada “Onion Browsers”, que sdo navegadores usados na
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chamada Deep Web, ou seja, o submundo da internet, aonde tais usuarios
dificilmente sao identificados, pois o protocolo da internet (Internet Protocol) ndo é
rastreavel facilmente, o que torna as acodes realizadas por este grupo, quase que

totalmente anénimas.

E claro que este exemplo é de um caso extremo em que o uso indevido
dos dados pessoais foi utilizado, porém, todos os dias as pessoas disponibilizam seu
dados em varios sites, sem se preocuparem em serem atingidas por este tipo de

infrator virtual.

Esta em tramitacdo na camara, um projeto de lei de numero
6541/2002, que Inclui como crime passivel de pena a divulgacao ou comercializacao

de enderecgos e dados pessoais sem a devida autorizacao.

Claro que existem casos em que os préprios envolvidos possuem a
plena ciéncia de que estdo em uma situacdo de total visibilidade, porém, nao
pensam duas vezes antes de se esporem, como é 0 caso, ja mencionado, de
pessoas que disponibilizam fotos pessoais a todo tempo nas redes sociais,
chamando a atencao de infratores para casos de roubo, sequestro, extorsdo, dentre

outros.

Para se evitar tais dissabores, ha a necessidade de se avaliar com
acuidade se tais informacbes disponibilizadas na rede sdo realmente necessarias
para se efetuar alguma transacao, tendo como exemplo os cadastros obrigatérios

realizados nas transacoes virtuais.

4.8 Consideracoes Finais

Mesmo com tais cuidados ndo estamos livres de ataques maliciosos.
Existe, j& a algum tempo, a venda ilegal de cadastros pessoais, nos quais constam
uma gama de informagdes a respeito dos usuarios, que, para efetuarem uma
compra ou transagdo na internet, os fornecem, de forma obrigatéria, a sites dito
“seguros”, porém, mesmo com tal selo de seguranca, referidas informacdes sao

“vazadas” e chegam ao alcance de empresas e pessoas mal intencionadas, que os
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comercializam para um numero incalculdvel de sites que realizam os chamados

envio de “malas diretas”.

Pode-se definir “mala direta” como o envio, nao solicitado, de alguma
propaganda ou servico ao consumidor, que, quase que diariamente, enchem nossas
caixas postais eletrébnicas com publicidade inatil e, geralmente, com conteudo

suspeito.

Ha que se deixar claro que nosso pais ainda esta engatinhando no
tocante a uma legislacdo que tenha como foco os chamados crimes virtuais,

inclusive com leis recentes que especificam varios desses delitos.

Atualmente encontram-se em andamento, tanto no Executivo quanto
no Legislativo, estudos e projetos de lei para regulamentar o uso consciente da rede
mundial de computadores, tendo como maior exemplo o Marco Civil da Internet.

No tocante ao Poder Executivo, estuda-se a instituicdo do referido
Marco Civil da Internet, projeto esse que define direitos e responsabilidades de
provedores, usuarios, bem como do Estado no acesso a rede. Tal projeto de lei, de
n®2.126 de 2.011, fora enviado a Camara dos Deputados em no dia 24 de agosto de
2011 e até hoje ainda nao foi aprovado.

Na mesma Camara, encontra-se o Projeto de Lei n® 84 de 1.999, que
dispbe sobre os crimes cometidos na area de informatica e suas penalidades. Neste
projeto foram inseridos diversos crimes relacionados exclusivamente com o uso da
internet, como a lesdo ou obtencdo indevida de dados, alteracdo de senhas
(passwords), 0 acesso nao autorizado, falsificagdo de dados e também a divulgacéo
de imagens privadas. Ha mais de 15 anos o projeto encontra-se em tramitacao, nao

havendo previsdo para a sua aprovacao.

Porém, tem que se ter em vista que, apesar destas leis especificas
estarem indo ao encontro dos avancos tecnoldgicos, tais avancos estao evoluindo a
cada semana, 0 que tornam tais normas legais um tanto quanto defasadas

rapidamente, gerando uma obsolescéncia legal.

Outro ponto nevralgico a ser explorado, é o fato de que, ndo nos
adianta se tais leis seguirem a velocidade alucinante dos crimes cibernéticos, se os
proprios usuarios nao se policiarem diuturnamente, como por exemplo, ndo expondo

seus dados a sites nao confiaveis, bem como, ndo expondo, deliberadamente,
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informacdes em redes sociais.

Em matéria veiculada na Revista do Advogado numero 115, na matéria
assinada por Fabiana Regina Siviero e André Zanatta Fernandes de Castro, os
mesmos colocam que (2012, p. 55/56):

Pessoas publicas, celebridades e politicos se expdem voluntariamente em
troca de promocdo. Agugcam o interesse das pessoas a seu respeito
mediante renlncia a parcela da intimidade cuja protecdo lhes €
constitucionalmente assegurada. Vivemos também a era das “celebridades”
instantaneas, famosas de um dia para o outro na internet, tais quais bebés
risonhos expostos por seus pais em videos com milhdes de exibigdo. E
inegavel que ao tutelar o direito a privacidade, os arts. 5% inciso X, da
Constituicédo Federal (CF), e 12 e 21 do Cddigo Civil (CC) nao criam uma
redoma de protecao absoluta ao redor das pessoas. De outro lado, o direito
individual a privacidade sera sempre sopesado em relagdo aos direitos
amplos a informagéo, a cultura e a liberdade de expressao, igualmente
principios constitucionais (CF, arts. 59, inciso XIV, 215 e 220).

Some-se a essas informacdes o fato de que uma grande parcela das
pessoas que utilizam as chamadas redes sociais sdo “analfabetos funcionais”,
surgindo um grande problema a ser enfrentado pelas leis patrias, ou seja, o

crescimento desordenado de crimes dessa natureza.
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5 DA ANALISE DA LEI N°12.737 de 2012

A recente Lei n® 12.737 de 2012, que preceitua acerca da tipificacao
criminal de delitos informaticos € um excelente exemplo de que estamos indo ao
encontro da evolugao legal nessa seara. Carolina Borges Rocha reflete bem o que

se entende das novas condutas criminosas expostas na referida lei (2013, p. 1):

O debate sobre os crimes na internet se mostra relevante, haja vista que
com a evolugéo tecnolégica, a informatica, em especial a internet, se tornou
um meio habil e eficaz de comunicagdo e informacdo, transformando,
assim, o cotidiano do homem moderno. Sucede que esta modernizacédo
estendeu-se também sobre o Direito, em especial no campo do Direito
Penal.

No limiar dessa evolugéo tecnolégica é possivel constatar que, atualmente,
0 Codigo Penal de 1940 tende a lidar com situagdes criminosas que vao
além do plano fisico. Hoje, o agente delituoso ndo necessita ir as ruas para
cometer determinados ilicitos como furto, racismo, crimes contra a honra,
dentre outros.

A Lei n® 12.737 de 2012, que acrescenta dois artigos ao Cédigo Penal
(154-A e 154-B), e altera outros dois outros artigos (266 e 298) se tornou um icone
da protecdo a intimidade por ter sido aprovada ante uma invasdo de intimidade
virtual de uma celebridade televisiva, o que fez com que tal dispositivo legal se

tornasse tao difundido e conhecido em tao pouco tempo.

Popularmente chamada de Lei Carolina Dieckmann, por ter sido esta
atriz que gerou o estopim da aprovacao, referida lei se baseia num antigo projeto

chamado Lei Azeredo.

Mariana Congo, do blog Estadao, informa que (2013, s.p.):

O texto original da Lei Azeredo envolvia questées polémicas, como a
obrigacédo dos provedores de fiscalizar e guardar os registros da atividade
de usuarios, ou o fato de tornar crime o compartilhamento de arquivos.

A Lei Carolina Dieckmann surgiu como alternativa a Lei Azeredo e foi
aprovada em poucos meses.
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Tal dispositivo legal, sancionada pela Presidente Dilma Rousseff,
dispde sobre a tipificacdo criminal de delitos informaticos, qualificando como crimes
determinadas acgbes através de meios eletrbnicos ou virtuais, e que outrora,
necessitavam ser adequados ou adaptados aos dispositivos legais entdo em vigor, o

que, na maioria das vezes, ndo tinham adequagéo similar.

Agora, com mais facilidade, as autoridades publicas poderao tipificar os
fatos delituosos aos seus correspondentes penais, aplicando-se assim a lei ao delito

em concreto, tornando tais praticas delituosas menos atrativas aos seus infratores.

Em um dos artigos, o 154-A, cujo titulo é “Invasdo de dispositivo

informatico”, a redacao é a seguinte:

Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 10 Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invasao resulta
prejuizo econémico.

§ 30 Se da invasao resultar a obtencdo de conteddo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 40 Na hipétese do § 30, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos.

§ 50 Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.
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Conforme se pode evidenciar, tal artigo trata de pontos bem
especificos, tais como, violagdo de mecanismo de seguranga, bem como os
responsaveis por softwares maliciosos, aumentando-se a pena em caso de prejuizo
econbmico. Engloba também a falsificacdo de documentos, tal qual se verifica com
os cartbes de crédito, ou mesmo débito.

Ocorre que nem todos aplaudem por completo tal iniciativa. O Jurista
Luiz Flavio Gomes, em seu artigo intitulado “A (in)eficacia da Lei Carolina
Dieckmann” expde que (2013, s.p):

Consoante Bauman (texto citado), “o advento da sociedade-confessionario
marcou o triunfo definitivo daquela invengao esquisitamente moderna que é
a privacidade — mas também marcou o inicio das suas vertiginosas quedas
do apogeu da sua gléria. Triunfo que se revelou ser uma vitoria de Pirro,
naturalmente, visto que a privacidade invadiu, conquistou e colonizou a
esfera publica, mas ao preco de perder o seu direito ao segredo, seu trago
distintivo e privilégio mais caro e mais ciumentamente defendido.

Assim como a supra citada lei se tornou um marco na defesa dos
ilicitos cometidos no espaco virtual, outro dispositivo legal fora criado para que seja
estruturado pela policia judiciaria, setores e equipes especializadas no combate a

esse tipo de acdes delituosas. Esta lei possui a seguinte redacéao:

Art. 10 Esta Lei altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 -
Cédigo Penal, o Decreto-Lei no 1.001, de 21 de outubro de 1969 - Cddigo
Penal Militar, e alLei no7.716, de 5 de janeiro de 1989, para tipificar
condutas realizadas mediante uso de sistema eletronico, digital ou similares,
que sejam praticadas contra sistemas informatizados e similares; e da
outras providéncias.

Art. 20 (VETADO)
Art. 30 (VETADO)

Art. 40 Os 6rgaos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a agao
delituosa em rede de computadores, dispositivo de comunicagéo ou sistema
informatizado.

Art. 50 O inciso Il do § 30 do art. 20 da Lei no 7.716, de 5 de janeiro de
1989, passa a vigorar com a seguinte redagao:

“Art. 20. § 32 (...)

Il -a cessagdo das respectivas transmissbes radiofénicas, televisivas,
eletrnicas ou da publicagao por qualquer meio;

Sem duvida, tais dispositivos legais se mostrardo um avango no sistema
juridico e legislativo patrio o que colabora para a investigagao, culminando



46

no sentenciamento de referidos infratores cibernéticos.

Alguns paises, ja a algum tempo, buscam meios de viabilizar métodos
mais eficazes de repressao e prevencao dos chamados delitos cibernéticos, que
cada vez mais se alastram e se sofisticam, razao pela qual é necessario que se
estabeleca uma legislacao rigida, objetiva e adequada, a fim de que ndo se macule
o principio da legalidade ou mesmo se tornem impunes condutas relevantes do
ponto de vista penal. Por exemplo, na Argentina, ndo existe legislacao sobre o tema.
Ja na Espanha, ao contrario, existem varias normas legais que tipificam condutas
relacionadas com a o mundo cibernético e seus crimes. Ja no Chile, a Lei n? 19.223
de 1998 tipifica uma série de delitos relacionados com a informatica, tendo como
exemplos a sabotagem, a espionagem, etc. Nas Filipinas, de onde, possivelmente
teria se originado o virus ILOVEYOU (virus de computador que afetou milhdes de
computadores Windows em 5 de maio de 2000. Seu nome oficial € LOVE-LETTER-
FOR-YOU.txt. Se disseminou via e-mail), que causou bilhdes de reais em prejuizos,
os deputados tentam aprovar as pressas uma lei, com penas de seis meses a trés
anos de prisdo para os infratores virtuais, além do pagamento de uma multa que
seria proporcional aos danos entdo causados.

Wanderson Castilho apregoa que (2012, p. 68):

Em alguns paises, como ltélia, 0 acesso indevido a redes de computador é
punido pelo delito de “invasdo de domicilio”, No Brasil, isso é impossivel,
considerando que em direito penal ndo se pode fazer analogia para
prejudicar o réu.

Fica evidente que o combate a tais crimes cibernéticos demanda um
investimento macico em tecnologia da informacao, tanto das provedoras, quanto do
governo. Além disso, hd de se criar nos usudrios finais desses servicos, uma
mentalidade mais ativa, do ponto de vista de ndo deixarem se levar por tudo o que
ocorre na rede, criando, com isso, um juizo de valores mais racional € menos

impulsivo na hora de se realizar transa¢gées ou mesmo nos relacionamentos virtuais.
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6 DAS FORMAS DE SE PRESERVAR A SEGURANCA E A
INTIMIDADE NA REDE MUNDIAL DE COMPUTADORES

Nao se pode dissociar as formas de seguranca do chamado mundo

virtual e do mundo real, pois existem similaridades em ambas.

Com o advento da internet banda larga e o0 uso massificado de tais
tecnologias, inexoravelmente 0 mundo se voltou, e o Brasil ndo poderia ficar de fora,
para esta maravilha moderna revolucionaria. Tais usuarios, entdo amadores,
passaram a ser extremamente atualizados e antenados nos avancgos tecnolégicos e

também nos métodos de seguranca.

Outrora, e-mails falsamente enviados por supostas instituicoes sérias
eram abertos com toda confianga, hoje, poucos sdo os casos desse tipo, apesar dos
infratores serem bem criativos e tentarem criar artimanhas das mais engenhosas

para atingir seus obijetivos ilicitos.

Como ja dito outrora, nesta nossa sociedade digital, a coleta de
informacdes e dados se tornou uma pratica bastante usual e necessaria em
qualquer segmento que se possa imaginar, tornando tais dados vulneraveis a
ataques. Isso sem falar na comercializagdo em massa de maquinas fotograficas
digitais e celulares com camera fotogréafica, que, tornou o habito de se tirar fotos
uma acgao natural, inclusive em momentos de privacidade. Tais momentos podem
ser divulgados para todo o mundo assim que tais dispositivos forem perdidos,

furtados ou roubados e cairem em méos de estranhos maliciosos e maldosos.

Uma pessoa mediana, no seu cotidiano, certamente ndo entregaria as
chaves de sua residéncia para que um estranho adentrasse em seu lar e comecasse
a bisbilhotar suas gavetas, seus pertences, e etc. Ora, diferente ndo podera ser
quando falamos no mundo virtual, ou seja, ninguém deveria disponibilizar para
pessoas estranhas e sem nenhuma confiabilidade, suas senhas e dados pessoais

para que estas acessem sua maquina e faca uma devassa em seus arquivos.

Senhas e outros tipos de dados, certamente nao podem ser
disponibilizados em qualquer tipo de pagina virtual, ou seja, ha websites que
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podemos confiar, por todos os itens de seguranga que 0s mesmos apresentam, e
websites que nao devemos confiar, como em qualquer transacdo fisica que

realizamos.

No momento em que uma pessoa entra em uma agéncia bancaria
fisica, estd claro que neste local existe toda uma esfera de confiabilidade e
seguranca para que se possa realizar suas transagdes bancarias em um ambiente
livre de pessoas e de equipamentos maliciosos. Pelo menos € o que se espera.
Diferente ndo poderia ser quando se acessa um sitio oficial de uma instituicao
bancaria, cuja existéncia de dispositivos de seguranca e softwares livres de
ameacas tornam as transacdes mais seguras e confiaveis e fica claro que, a partir
do momento em que referido cliente for vitima de ataques cibernéticos dentro de tal

site, 0 mesmo tera direito ao ressarcimento integral do prejuizo sofrido.

No quesito segurancga, a maioria das instituicbes bancéarias possuem
em seus sitios oficiais algumas medidas de seguranca padrdo, similares a que

passo a expor.

6.1 Da Seguranca nos Sites

N&o sao raros, infelizmente, as invasbées em contas cadastradas no
chamado Net Banking, ou seja, nos bancos virtuais, aonde seus usuarios a acessam
pelo computador. Nos sites em que se pode realizar transacdes financeiras, bem
como nos sites de compras, 0s usuarios devem ficar atentos a alguns elementos
sem 0s quais sua atividade virtual podera ser comprometida e até mesmo invadida.
O Banco do Brasil, por exemplo, em seu site oficial, nos da informagdes importantes

a respeito de seguranca (2013, s.p.):

NUNCA informe o numero do seu cartdo ou o seu cddigo de seguranca ao
utilizar o Auto-atendimento BB pela Internet. O Banco do Brasil jamais
solicita essas informacdes pela Internet.

CERTIFIQUE-SE de que esta na area segura do portal BB, verifique a
existéncia de um pequeno cadeado fechado na tela do programa de
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navegacao. Note também que no inicio do campo "enderego" surgem as
letras "https".

EVITE atalhos para acessar o site do BB, especialmente os obtidos em sites
de pesquisa. Digite sempre no campo do endereco.

PROCURE sempre acessar o site bb.com.br no inicio da conexdo ao
provedor. Evite navegar em outras paginas ou acessar "e-mail" antes de
utilizar o auto-atendimento BB pela Internet.

EVITE realizar operagbes em equipamentos de uso publico, eles podem
estar com programas antivirus desatualizados ou preparados para capturar
0s seus dados.

EVITE abrir e-mail de origem desconhecida.

EVITE também executar programas ou abrir arquivos anexados, sem
verifica-los com antivirus atualizado, mesmo que o conteldo seja criado
pela pessoa de sua confianga que os enviou. Eles podem conter virus ou
cavalos-de-tréia, sem que os remetentes sequer saibam disso.

SOLICITE aos seus amigos que ndo enviem mensagens de e-mail de
corrente (spam). Essas mensagens normalmente oferecem facilidades
promocionais, propaganda enganosa, curiosidades, mensagens de amizade
e outros titulos, sempre orientando o reenvio para 10 ou mais amigos, e sao
muito utilizadas para propagar virus e cavalos de troia.

UTILIZE somente provedores com boa reputagdo no mercado e browsers e
antivirus mais atualizados. A escolha de um provedor deve levar em conta
também as politicas de segurangca e a confiabilidade da empresa.
CERTIFIQUE-SE de que realmente encontra-se na &rea segura do site do
BB ao digitar sua senha BB Internet para realizar compras em sites que
oferecem facilidades de débito em conta.

CERTIFIQUE-SE também de que as demais pessoas que utilizam o seu
computador tenham conhecimento e sigam as orientacdes de seguranca.

INFORME-SE sempre sobre as melhores praticas de segurangca. Os
enderecos www.antispam.br e www.cartilha.cert.br pertencem a instituicbes
conceituadas e trazem boas informacdes sobre o assunto.

CONSULTE sempre esta pégina para novas informagbes sobre a
seguranca dos canais de Auto-Atendimento do BB.

CONFIRA quando foi o seu ultimo acesso.

SAIBA que o Banco do Brasil ndo envia mensagens de correio eletrénico a
seus clientes, nem autoriza qualquer parceiro comercial a fazé-lo em seu
nome. O BB respeita acima de tudo sua seguranga e privacidade. Qualquer
duvida entre em contato com o SAC BB.

Podemos notar que tais informacbes contidas no site de referida
instituicdo bancaria, nos dao conta de que sado precaucdes basicas e eficientes que
tornam a navegacao e também as transacdes virtuais bem mais seguras e capazes
de serem realizadas sem maiores complicagdes e se evitando toda sorte de
dissabores e aborrecimentos.

6.2 Das Formas de se Evitar Invasao



50

Usualmente, podemos nos deparar com algumas politicas de uso
aceitavel, ou seja, sao politicas que se baseiam no uso racional e sensato dos
usuarios que contratam tais servigos, como por exemplo, ao contratar os servicos de
uma provedora de internet, o usuario passa a aceitar determinados termos de uso

para que nio seja exposto a virus e spams.

Podem-se elencar algumas situacoes e atividades que os usuarios nao

devem realizar:
-divulgacao de informagdes pessoais;

-compartilhamento ou mesmo envio de mensagens contendo spam e

cédigos maliciosos;
-compartilhamento de password (senhas);

-distribuicdo e copia nao autorizada de material protegido por direitos

autorais;
-invasao a outros computadores;

A ndo observancia a determinadas regras de referida politica de
seguranca a que o usuario esta sujeito, podera ser considerado como uma falha de
seguranca, estando sujeito, por vezes, a rescisdo contratual dos servigos prestados.

Numa analogia, podemos considerar tais desrespeitos ao sistema de
seguranca ou politica de privacidade como uma verdadeira bola de neve, pois, se
um usuario inobservar as politicas de seguranca, a sua propria maquina sera
infectada, bem como, dependendo do virus malicioso, podera infectar todo servidor
em que a maquina esta hospedada, e com isso, infectando todos os computadores
que estiverem hospedados no mesmo provedor.

Isso ocorre pois, quando uma maquina é infectada por um virus, ela
passa a ser um hospedeiro que sera utilizado para enviar os famigerados “spams”
que sdao mensagens nao solicitadas e sem propdsito. Com isso, torna o provedor de

acesso mais lento, gerando congestionamento em boa parte de seu sistema.
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6.3 Da Criptografia e das Ferramentas Antimalware

Outra ferramenta bastante divulgada e utilizada para se evitar ataques
€ a chamada criptografia, que é definida, em suma, pelo Professor Emerson
Santiago como: “(do grego kryptos, oculto, e graphein, escrever) é o nome dado a
um conjunto de regras que visa codificar a informacao de maneira que sé o emissor

e o receptor consiga decifra-la” (2012, s.p.).

E como este singelo trabalho de conclusdo de curso nao pretende
esgotar o assunto em tela, pois ndo é esse o objetivo principal, por derradeiro, ha
que se citar as tais Ferramentas Antimalware, que é descrita pela empresa Microsoft
como sendo (2012, s.p):

Malware é um nome abreviado para “software malicioso” Malware é
qualquer tipo de software indesejado, instalado sem o seu devido
consentimento. Virus, worms e cavalos de troia sdo exemplos de software
mal-intencionado que com frequéncia sdo agrupados e chamados,
coletivamente, de malware.

Como proteger seu computador contra malware:

Existem diversas maneiras de ajudar a proteger o seu computador contra
malware: Garanta que atualizagdo automatica esteja habilitada para obter
todas as atualizagdes mais recentes de seguranga.

Mantenha seu firewall ativado.

N&o abra mensagens de e-mail de spam, nem clique em sites suspeitos.

No que tange a intimidade no mundo virtual, ndo € errado afirmar que
as acdes dos préoprios usuarios sao, na maioria das vezes, determinantes na invasao
ao disponibilizarem dados e imagens em redes sociais, sobrando uma parte residual

para as acoes realmente ilicitas.

A intimidade de uma pessoa diz respeito apenas a ela e a quem ela
concorde em compartilhar, porém, muitas vezes, tais pessoas se deixam ser
registradas em fotos comprometedoras que acabam “vazando” para sites
especializados. Isso, sem duvida, acarreta uma invasdao na privacidade alheia e

deve ser devidamente punido.
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6.4 Outras Solucoes de Seguranca

Uma solugcédo para dar suporte a crimes ocorridos no mundo virtual e
que pode servir para futuras acoées judiciais, €, no momento em que se verificar a
ocorréncia desses ilicitos, se dirigir a um cartério, e realizar uma ata notarial do
ocorrido. A vitima tera assim, uma prova robusta para uma futura agao judicial
cabivel.

Ha que se deixar claro que, os dados inseridos em um computador, ou
mesmo o0s protegidos por senhas nas famosas nuvens (cloud), ndo raramente,
valem mais do que 0s préprios equipamento em que estdo registrados, sendo as
maquinas que os hospedam apenas embalagens de luxo que tem, por dentro, uma

joia de valor inestimavel.

Por isso quando o assunto € protecéo a intimidade, essencialmente os
usuarios necessitam ficar atentos a quaisquer atitudes suspeitas no mundo virtual,
como se fosse a atencado diaria do mundo real, pois ameacgas existem das mais

variadas formas, porém, os mais sagazes e espertos se safam com mais facilidade.

Outro ponto importante diz respeito a forma como referido usuario se
comporta em frente ao computador, ou seja, pessoas ha que exacerbam em suas
exposicoes nas redes sociais, geralmente pessoas carentes que encontram no
conforto da internet, uma fortaleza ndo tao segura, o que passa a chamar ainda mais
a atencdo de pessoas maliciosas e com segundas inteng¢des, podendo, por vezes,

tais usudrios serem “levados pela labia”.

Por isso, o chamado Marco Civil da Internet, que esta prestes a ser
votado pelo Congresso Nacional, estabelecera os direitos e os deveres dos
usuarios, o que certamente ird coibir a ampliacao deste tipo de agdes criminosas

nesse campo.

Certamente que crimes de divulgacdao e propagacao de imagens e
dados pessoais, como o que ocorreu com a atriz Carolina Dieckmann, serdo mais
facilmente punidos, inclusive com a retirada imediata de tais imagens,

independentemente de autorizacao judicial. Com isso, se evitara a propagacao em
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massa de tais dados, bem como casos em que as vitimas de referidos crimes, em
funcdo da exacerbada exposicdo, acabam sendo muito prejudicadas, chegando,

inclusive, ao inimaginavel, ou seja, dando cabo a propria vida.
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7 ESBOCOS DO MARCO CIVIL DA INTERNET

A violacdo a intimidade pode gerar mais que apenas vergonha para os
envolvidos, podendo chegar até a morte, como o ocorrido com duas meninas, uma
com 16 anos, de Veranopolis-RS, e uma com 17 anos, do Estado do Piaui, cujo fim
tragico, se deu pela divulgacdo, ndo consentida, em rede social, de fotos e videos
em que as mesmas apareciam de forma erética, chegando ao ponto de darem cabo
as préprias vidas.

Ha que se salientar, porém, que, como nos casos citados, a
responsabilidade pelo ocorrido certamente ndo foi imputada as envolvidas, porém,
se nao fossem suas atitudes negligentes e mesmo ingénuas, ante sua propria

privacidade, tais fatos certamente ndo teriam ocorrido.

Conforme o proprio nome diz, o Marco Civil da Internet, assim que
aprovado, certamente serd a pedra fundamental em que os direitos e deveres
relacionados ao mundo virtual tera respaldo e, a partir do momento em que for
devidamente aprovado, quem se sentir ofendido ou turbado no seu direito a
intimidade e privacidade, podera requerer do responsavel pela pagina da internet ou
mesmo a provedora envolvida, que suspenda todo e qualquer acesso ao referido
material objeto da discérdia.

Tal projeto, dentre seus artigos, prevé a exigéncia da guarda de todos
0s registros e documentos igualmente importantes de acesso de todas as empresas
que atuem visando finalidade econdmica na rede. O jornalista Tadeu Breda alerta
que (2013, s.p.):

Software livre, criptografia, garantias legais e contraespionagem: eis a
receita de especialistas para diminuir a vulnerabilidade de empresas,
cidadaos e instituicdes brasileiras ao monitoramento internacional de dados.
“Apenas solugdes técnicas nao serdo suficientes para resolver o problema
da seguranga”, adverte o ciberativista gaucho Marcelo Branco, um dos
fundadores da Campus Party no pais. “Devemos usar programas de c6digo
aberto, ter 6rgaos de inteligéncia capazes de prever e evitar interceptagoes,
além de uma legislacdo que jogue o vigilantismo na ilegalidade.
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O texto acima retrata a preocupacéo para com os ataques cibernéticos
no pais. Tais preocupacdes e acbes ndo devem ser apenas das empresas

envolvidas, ha que se mudar a cultura e as atitudes dos usudrios da rede.

Pode-se destacar 3 pontos nevralgicos do referido projeto de lei.

1- Da Privacidade: O Marco Civil da Internet assegura uma regra muito
importante no que toca a privacidade dos seus usuarios: as empresas de
telecomunicacdes deverdao se abster em guardar os dados de navegacao de seus
usuarios, ou seja, por quais sitios e paginas referido usuario navegou. Claramente
isso evitara que pessoas mal intencionadas vendam tais dados de rastreamento
para terceiros, evitando o que se chama de “venda de dados”.

O artigo 3° do projeto de lei garante a disciplina do uso da rede mundial
de computadores no Brasil a partir da protegdo da privacidade e
protecdo aos dados pessoais, na forma da lei.

2- Da Neutralidade: Conforme o Site Marcocivil.org, pode-se definir a

neutralidade como (s.d., s.p.):

NEUTRALIDADE DA REDE ¢ o principio de que quem fornece os cabos e
fibras de conexdo nao pode comercializar, bloquear, privilegiar ou interferir
na escolha de contetdos ou aplicativos do internauta.

Um principio defendido no texto original do Marco Civil.

E segue que, as operadoras de telecomunicacao querem a autorizacao
legal para monitorar, filtrar e bloquear as aplicagdes e mensagens que trocamos “on-
line”, a fim de prever nosso comportamento na rede para criarem dificuldades e
venderem facilidades na nossa navegacao. Porém, a neutralidade da rede, garantida
no Marco Civil, impede esse tipo de pratica das operadoras, proibindo interferéncias
indevidas no fluxo de dados e proibindo a discriminagéo ou privilégio de informacoes
por razdbes comerciais ou quaisquer outras que nao sejam meramente técnicas. A
neutralidade garante conexdao em alta velocidade (banda larga) sem diferencas nas
contratacoes, seja pelos provedores de servigos da internet, seja pelos provedores
de banda larga.

A referida neutralidade de rede sugere que o usuario tem o direito de
acessar a informacao que quiser, e diz respeito a liberdade com que as pessoas
possuem de se comunicarem. Diz respeito também, e ndo poderia ser diferente, a
liberdade de expressdo no nosso tempo, pois protege o direito das pessoas criarem
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websites, paginas, blogs, o que for, e poder alcancar outros usudrios. E algo que
consideramos implicito na internet, porém, sem isso, a rede nao seria ativa como ela
hoje o é.

3- Da Liberdade de Expressdo: E de suma importancia que a lei
garanta a liberdade de expressao, certamente, sem ferir o direito de outras pessoas.

Segundo o site supra, o projeto de lei do Marco Civil prevé diversos
artigos que corroboram a necessidade da emissao de “ordem judicial” o que da
legitimidade aos atos juridicos necessarios. Temos como exemplos os artigos 7°, 10
e 15 (s.d, d.p.):

O artigo 7° estabelece que “o acesso a Internet é essencial ao exercicio da
cidadania e ao usudrio sdo assegurados” os direitos: “a inviolabilidade e ao
sigilo de suas comunicagdes pela Internet, salvo por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagao criminal
ou instrugcéo processual penal”;

O artigo 10, em seu paragrafo 19, garante que o provedor responsavel pela
guarda “somente sera obrigado a disponibilizar as informagbes que
permitam a identificagdo do usuario mediante ordem judicial se: houver
fundamento dos indicios da ocorréncia do ato ilicito; para fins de
investigacao ou um processo judicial; houver determinacdo de um periodo
especifico que ocorreram os registros.

O artigo 15 assegura a liberdade de expresséo e evita a censura, uma vez
que o provedor de aplicagbes de Internet (aplicacdo de software ou
sistemas de informatica) “somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apos ordem
judicial especifica, ndo tomar as providéncias.”

Nosso pais, certamente estd indo ao encontro de novos dispositivos,
tanto legais quanto tecnoldgicos para se adequar aos novos desafios por que passa

o planeta.

Avancos na area de informatica nunca foram um problema para os
desenvolvedores patrios, porém, o problema se da no momento de se aplicar
determinada tecnologia a uma instituicdo publica ou mesmo no momento de se

alterar determinadas rotinas que duraram décadas, para se tornarem eficientes.

No que toca aos avancgos legislativos, naturalmente mais lentos, vide o
nosso arcaico Codigo Penal de 1940, o que vemos atualmente é um importante
avanco nessa matéria, pois, leis e projetos de leis estdao borbulhando nas casas
legislativas, e, ndo sem tempo, pois la se vao, aproximadamente, 20 anos desde que

a internet aportou de vez em nosso solo, sem que tivéssemos nenhuma lei
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especifica e objetiva para tratar de tais assuntos tao delicados e de dificil solugéo.

A aprovacao de um Marco Civil da Internet que avance na garantia dos
direitos dos usuarios a privacidade também é apontada como uma das medidas
mais eficazes contra a espionagem. Isso porque, conforme denunciou 0 ex-analista
de inteligéncia americana Edward Joseph Snowden, que tornou publico detalhes de
varios programas altamente confidenciais de vigilancia eletrénica dos governos de
Estados Unidos e Reino Unido, a vigilancia massiva de dados eletrbnicos nao é
possivel sem a colaboracdo de empresas de telecomunicacdo. Sao elas que detém
imensos bancos de dados, e que deveriam protegé-los. Uma lei que pudesse
impedi-las terminantemente de repassar informagdes aos 6rgaos de inteligéncia

brasileiros ou estrangeiros, com punicoes duras, poderia inibir a pratica.

Segundo Marcel Leonardi, em texto publicado na Revista do Advogado
(2012, p. 112):

O modelo adotado pelo Marco Civil da Internet contempla adequadamente
todos os participantes do ecossistema on-line. O texto atual do projeto de lei
assegura a protecdo da rede, fomenta a inovacdo on-line e protege os
direitos dos usuarios, sempre com observancia do devido processo legal, e,
com isso, estabelece a imprescindivel seguranca juridica necessaria para o
crescimento da economia digital e da internet no Brasil. Por esses motivos,
pensamos que o Marco Civil da Internet € um bom exemplo do melhor
caminho a seguir quando se pensa em regulacédo da internet.

O famigerado Marco Civil da Internet, assim que aprovado, apesar de
ja se encontrar um tanto quanto defasado, certamente ira ser um modelo em termos
de legislacdo no campo virtual, e devera propor mudancas radicais positivas na
utilizagdo da rede mundial de computadores.
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8 CONCLUSAO

Este trabalho n&do tem a finalidade de esgotar os assuntos entédo
apresentados, porém, apenas dar uma ideia do que esta ocorrendo ante as
mudancas apresentadas.

De acordo com a Constituicdo da Republica Federativa do Brasil de

1988, em seu artigo 5%, podemos encontrar a palavra intimidade em dois incisos:

Art. 5° Todos séao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: (...)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a
defesa da intimidade ou o interesse social o exigirem;

Tais dispositivos ndo sdo os uUnicos que garantem referidos direitos,

porém, sdo os principais encontrados em nossa constituicao federal.

Com o advento de leis especificas, em especial a Lei n® 12.737 de
2012, nosso pais esta se inserindo, tardiamente, na lista de paises que ja apenam

crimes relacionados ao mundo cibernético.

Um exemplo do supra mencionado é que, atualmente, mais de uma
centena de paises contam com leis que protegem os dados pessoais. Numeros
apenas da América Latina, ddo conta que Paraguai, Peru, Argentina, Colémbia e
Uruguai ja aprovaram leis que garantem a privacidade de dados dos seus usuarios.

Ha que se falar também que o Marco Civil da Internet proporcionara
grandes e importantes inovacdes na protecdo dos usuarios na rede mundial de
computadores, protecdo que, atualmente, ndo encontra o devido suporte legal.

As mudancas e alteracbes ocorridas, apesar de tardias, irdo dar

guarida a um numero de nacionais que somente cresce com o0 acesso facilitado da



59

banda larga. Com o caos do transito das grandes e médias cidades, e também com
a violéncia sem precedentes, os consumidores irdo dar preferéncia as compras
virtuais, que, para isso, terdo de confiar cada vez mais seus dados aos sites

especializados em vendas.

O desenvolvimento de qualquer nagdo soberana, hodiernamente,
depende de um plano tecnolégico sério e de ponta para suportar a demanda que
esta por vir. Nao podemos mais sermos vitimas de ataques de outras nacdes, como
a que ocorreu no ano passado com os Estados Unidos da América, em um episédio
que gerou enorme desconforto entre esses dois Estados, muito menos sermos

atacados pelos nossos infratores nacionais.

Nao podemos esquecer também que a pedra fundamental para que
nao se ocorra invasdes ou mesmo ataques cibernéticos variados é a simples e
eficaz educagado. Nao basta possuirmos as ferramentas mais modernas e avancadas
do mundo, sem que as pessoas que acessam tais maquinas continuem na idade da

pedra no quesito intelectual e moral.

Sem sombra de duvidas, o aperfeicoamento integral de todas as
faculdades humanas, é o ponto central do desenvolvimento de uma sociedade livre
e justa. O avanco tecnologico é mais um degrau no desenvolvimento humano, néao

podendo andar apartado da educacao e do respeito.

Com a edicdo de leis e a efetiva punigcdo dos infratores no campo

virtual, havera, ao menos, uma intimidacao maior ante tais delitos.

Somente com dispositivos legais atuais e eficientes, e com o
investimento no desenvolvimento da educacdo nacional, € que poderemos tentar

brecar esse novo tipo delituoso chamado de crime virtual.
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