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RESUMO

O presente trabalho enfoca as dificuldades encontradas na repressdao aos crimes
virtuais. Leva-se em consideracdo que com a criacdo e a evolugao da internet e dos
meios de utilizagdo desta, a propagacao de uma informacao ocorre rapidamente, e
com o crescente uso dessa tecnologia, o Direito apresenta enormes dificuldades
para acompanhar e punir as condutas delitivas ocorridas nesse ambiente. Assim, o
inicio deste relata os acontecimentos histéricos que foram relevantes para o
surgimento dos crimes cibernéticos, sendo eles a histéria do computador, o
surgimento da internet e o histérico dos crimes de internet. Em seguida um esboco
mais aprofundado quanto aos crimes digitais tendo em vista o seu conceito, seus
sujeitos ativo e passivo, 0s bens juridicos tutelados e as classificagdes das condutas
incriminaveis. E por fim, objetiva-se mostrar os maiores problemas encontrados para
que ocorra a identificacdo e a punicdo dos autores de crimes virtuais, levando em
consideracdo a caréncia de uma estrutura adequada no pais para que maiores
resultados positivos sejam obtidos.

Palavras-chave: Crimes Virtuais. Internet. Computador. Dificuldade de Repressao.
Crimes Cibernéticos.



ABSTRACT

The present research focuses the difficulties encountered in repression to
cybercrime. It takes into account that with the creation and the evolution of the
Internet and means for using this, the spread of information occurs rapidly, and the
increasing use of this technology, Law presents enormous difficulties to monitor and
punish the criminal behaviors occurred in this environment. Thus, the beginning of
this report historical events that were relevant for the emergence of cybercrimes, and
then, the history of computer, the emergence of the Internet and the history of
internet crimes. Then further outline as to cybercrime in view of its concept, its assets
and liabilities subjects, the legally protected interests and classifications of
incriminates conducts. Finally, the objective is to show the main problems found to
occur identification and the punishment of perpetrators of cybercrimes, taking into
account the lack of adequate infrastructure in the country to major positive results are
obtained.

Keywords: Cybercrimes. Internet. Computer. Difficulty Repression. Cybercrimes.
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1 INTRODUCAO

Nao ha duavidas quanto aos beneficios trazidos com a evolucao tanto
do computador como da internet, de tal maneira que na atualidade ¢é dificil de pensar

na auséncia de ambos.

Através da Internet as pessoas conseguiram uma nova forma de
comunicacao, além de um novo modo de comercializar servicos e produtos que séo
entregues em qualquer lugar do mundo. Essas Vantagens fazem com que o numero
de pessoas e companhias que adquirem 0 acesso a internet aumente a cada dia que
passa.

Entretanto, com a facilidade de acesso aos meios acima citados,
muitas pessoas os usam de forma que violem os direitos de outras, quais sejam

praticando crimes virtuais.

Estes delitos sao praticados com frequéncia devido a rapidez com que
eles podem ser realizados, em decorréncia da dificuldade de encontrar o autor do
ilicito e em razdo do aperfeicoamento constante deste na medida em que o Direito e
as autoridades policiais apresentam uma evolucao mais lenta para o combate destas
condutas delituosas.

Levando-se em consideracao que esses crimes de informatica evoluem
conforme ocorrem o0s avancgos tecnoldgicos, existe uma grande necessidade de
progresso do Direito e das autoridades policiais, bem como das ferramentas

utilizadas por estes, para que tais criminosos possam ser adequadamente punidos.

Sendo assim, o presente trabalho se propde a demonstrar quais sdo os
maiores problemas encontrados ao tentar combater os delitos cibernéticos, tendo em
vista a enorme dificuldade encontrada pelas autoridades para punir adequadamente
as condutas delituosas que muitas vezes acabam impunes sem que o seu autor seja

identificado.

Convém analisar inicialmente os fatos antecedentes aos crimes

cibernéticos: a evolugdo do computador, da internet e o surgimento dos crimes
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virtuais, bem como a sua conceituacgao, classificacdo, o bem juridico que é tutelado e

0S seus sujeitos ativo e passivo.

Em seguida o presente trabalho trata da questao dos programas que
invadem os computadores, sendo eles os Virus, Worms, Bots, Trojans, Spywares,
Keyloggers e Screenloggers e das condutas delituosas praticadas na internet como
0s crimes contra a honra, contra a liberdade individual, contra o patrimdnio, contra os

costumes, os de invasodes de privacidade e de lesdes a Direitos Humanos.

E por fim, discorre a respeito das maiores dificuldades encontradas
para o combate dos crimes de informatica sendo elas a formagcao precaria dos
policiais, a dificuldade de identificacdo do autor de um delito cibernético e o
aperfeicoamento deste, a insuficiéncia de 6érgaos investigativos no pais, a
precariedade das ferramentas investigativas, as criticas negativas sobre a Lei 12.737
de 2012 e as questdes a respeito da competéncia de um delito cibernético.

No presente trabalho, para o estudo das premissas dos delitos na
informatica, é utilizado o método histérico, o qual se procede por meio do
recolhimento das fontes de informacao necessarias a analise historica das evolucoes

e revolugdes que foram responsaveis pelos ilicitos citados.

Em seguida, o método utilizado é o dedutivo. Se valendo de bases

racionais, partiremos de assuntos gerais para assuntos especificos.

Dessa forma, analisaremos do geral para o especifico, do surgimento
do computador e da internet até as dificuldades encontradas para combater os

crimes praticados pelo seu mau uso.

Em relagdo aos recursos que serdao aproveitados, encontram-se as

doutrinas, legislacdes pertinentes ao tema, bem como a internet.
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2 EVOLUCAO HISTORICA

Nao ha que se falar em crimes virtuais sem a existéncia do
computador, portanto, é de suma importancia realizar a apresentacdo dos aspectos
histéricos da invencgao tanto do computador como da Internet.

2.1 Breve Histérico Sobre o Computador

O computador nada mais é do que uma maquina eletrbnica que
possibilita o processamento de dados, este termo é originario da palavra latim
computare, que significa aquele que faz cémputos, ou seja, que calcula.

N&ao seria possivel falar sobre os crimes virtuais sem antes mencionar
o computador, maquina essencial para a realizacao de muitas atividades cotidianas
das pessoas, pois é por meio deste instrumento que se envia, recebe dados e que a

grande maioria dos crimes virtuais acontece.

Nao foi recente a vontade do homem de criar ferramentas que
pudessem auxiliar no cotidiano das pessoas. Sendo assim, o primeiro importante
instrumento criado foi o dbaco, na atual regido da China, por volta de 3.500 A.C.
(ROSSINI, 2004, p. 23)

Outras ferramentas que antecederam a criacdo do computador
merecem destaque, quais sejam os bastées, a maquina calculadora, a maquina

analitica e a maquina de recenseamento.

Os bastbes sao utensilios responsaveis pela computacdo de dados e
foram criados em 1614 pelo escocés John Napier, posteriormente estes bastdes
evoluiram para os chamados Circulos de Proporcao de Willian Oughtred. (ROSSINI,
2004, p. 23-24)

Em seguida, outro importante utensilio foi inventado, sendo ele a
maquina de calcular que contribui de forma significativa para a vida da populacao,

facilitando as atividades rotineiras que envolvem calculos.
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Segundo Augusto Eduardo de Souza Rossini (2004, p.24), a maquina
calculadora, também denominada maquina aritmética de Pascal, nada mais é do que
um instrumento responsavel pela realizacdo de calculos numéricos e foi criada em

1642 por Blaise Pascal, quando este tinha apenas 19 anos.

Apés, surgiu um aparelho que contribuiu significativamente para que o
computador fosse inventado, trata-se da maquina analitica que devido aos seus

aspectos peculiares merece ser mencionada.

A maquina analitica é capaz de fazer operacées matematicas, realizar
a impressao dos resultados obtidos e armazenar numeros, ela teve o seu projeto
desenvolvido no ano de 1822 pelo inglés Charles Babbage. (ROSSINI, 2004, p. 24)

Importante ressaltar, a criacdo da maquina de recenseamento que esta
entre as ferramentas precursoras do computador e que proporcionou um importante

avanco tecnoldgico para a época.

A maquina de recenseamento constitui um utensilio responsavel por
fazer o levantamento da populacdo de um municipio, estado, pais, a contagem dos
votos de uma eleicdo, entre outras utilidades, foi criada em 1880 pelo Herman
Hollerith com o objetivo de apurar o censo dos Estados Unidos. (ROSSINI, 2004, p.
24)

Nao existe uma certeza quanto a quem inventou o computador atual,
mas nao ha duvidas de que o seu aperfeicoamento aconteceu devido ao elevado
desenvolvimento tecnolégico ocorrido no campo da computacao durante a Segunda
Guerra Mundial.

Corroborando esse entendimento Augusto Eduardo de Souza Rossini
(2004, p. 24):

Nao é pacifica a paternidade do moderno computador, ora se dizendo que
fora criado por Howard H. Aiken em 1937, ora se afirmando que fora criado
por Atasanoff e Berry em 1940. O que fica, entretanto, € que a evolugéo
dessa tecnologia deveu-se ao advento da Segunda Guerra Mundial, que
gerou, além de grande desgraga, enorme avango tecnolégico nas mais
variadas areas, inclusive na computacao.
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Portanto, fica evidenciado que apesar das inumeras perdas e
destruigdes, a Segunda Guerra Mundial trouxe avangos na tecnologia de diversos

campos.

Com base em Carlos Alberto Rohrmann (2005, p.2), os computadores
digitais originaram do estudo da algebra digital, sendo conhecida também por
Algebra de Boole, e apareceram na década de 1940, tendo o seu procedimento
baseado no tratamento e na representacdo das informacées em somente duas

variaveis, zeros e uns.

Assim, o computador digital foi inventado em virtude de pesquisas
realizadas no campo da algebra digital.

Em 1847, o matematico inglés, George Boole iniciou o estudo da
algebra que leva o seu nome tendo como base as duas variaveis que sao utilizadas
nos computadores digitais. (ROHRMANN, 2005, p. 2)

Sendo assim, a algebra recebeu 0 nome desse matematico, porque ele
comecou as suas pesquisas contribuindo significativamente para que o computador
digital fosse inventado.

No ano de 1951, o primeiro computador comercial foi espalhado no
mercado com o nome de UNIVAC, tendo como objetivo realizar o censo dos Estados
Unidos e é importante destacar que até este momento os computadores possuiam
cerca de 18 mil valvulas e pesavam aproximadamente 30 toneladas. (ROHRMANN,
2005, p. 2)

Deste modo, fica evidente que o aparelho computador até esse
momento ndo era acessivel para a populacédo, devido ao seu tamanho e peso,

sendo somente utilizado para fins de pesquisas por parte do governo americano.

Conforme Carlos Alberto Rohrmann (2005, p. 2), a grande novidade
mesmo aconteceu em 1971 com a criacao dos microprocessadores, que receberam
o nome de computadores pessoais e pela primeira vez o0 computador passou a caber
nas mesas de trabalho, tendo este fato contribuido para a sua popularizacao.

E por fim, com relacdo a evolucdo do computador é importante
ressaltar que existem cinco geracdes de computadores.
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Sendo que a Primeira Geracao trouxe como novidade os computadores
a base de valvulas a vacuo; a Segunda Geracdo substituiu as valvulas por
transistores; a Terceira Geracao substituiu os transistores pelos circuitos integrados;
a Quarta Geragado substituiu os circuitos pelos microprocessadores e a Quinta

Geracao trouxe um enorme avango para a computagao.

A respeito das geracdes de computadores:

12 geragao (de 1940 a 1952) — computadores a base de valvulas a vacuo —
alimentagéo por cartées perfurados — uso exclusivamente militar (nessa
época surgiu a teoria da “informatica juridica” desenvolvida por Lee
Loevinger). 22 geragdo (de 1952 a 1964) — substituicdo das valvulas por
transistores — maior velocidade — uso administrativo e gerencial. 32 geragao
(de 1964 a 1971) — substituicdo dos transistores pelos circuitos integrados
(surgidos em 1964) — miniaturizagcado dos grandes computadores — evolugao
dos softwares e criacdo dos chips de memoéria — ampliagdo do uso
comercial. 42 Geracao (de 1971 a 1981) — substituigdo dos circuitos pelos
microprocessadores — criagdo dos floppy disks, ou disquetes, para o
armazenamento de dados — nascimento da telematica. 52 geracao (de 1981
até hoje) — enorme avango da computacao — criagcao da inteligéncia artificial,
da linguagem natural e da altissima velocidade do processamento de dados
— principal novidade: disseminagao da internet. (ROSSINI, 2004, p.25)

Nao existem duvidas de que com os avangos tecnolégicos ndo so6

computadores, mas outras maquinas mais evoluidas ainda estao por vir.

2.2 Breve Historico Sobre a Internet

Antes de tudo é importante tratar da conceituacao da internet para o
melhor entendimento do presente trabalho, porque a maioria das pessoas sabem os

beneficios trazidos pelo seu uso, mas ndo sabem precisamente o conceito.

Citando a Liliana Minardi Paesani (2000, p.27), pode-se conceituar a

internet como:

O que ¢é a Internet? A resposta nao é clara nem completa. Sob o ponto de
vista técnico, a Internet € uma imensa rede que liga elevado numero de
computadores em todo o planeta. As ligagdes surgem de varias maneiras:
redes telefonicas, cabos e satélites. Sua difuséo é levemente semelhante a
da rede telefonica. Existe, entretanto, uma radical diferenga entre uma rede
de computadores e uma rede telefdénica: cada computador pode conter e
fornecer, a pedido do usuario, uma infinidade de informacbes que
dificilmente seriam obtidas por meio de telefonemas.
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Portanto, € de suma importancia saber o conceito da internet, para
entender a diferenciacdo entre uma rede de computadores e uma rede telefénica,
tendo em vista que os computadores podem fornecer e armazenar dados, o que nao

acontece em uma rede de telefones.

Durante a Guerra Fria no ano de 1962, houve a necessidade do
governo norte americano de criar uma rede conectada, com o objetivo de que esta
nao fosse interrompida caso os Estados Unidos sofresse algum ataque nuclear.
(ROSSINI, 2004, p.26)

Assim, fica evidente que um dos objetivos da invencao da internet foi
atender as necessidades do governo americano de manter comunicac¢ao através de

computadores durante as guerras.

Ideias foram apresentadas no ano de 1967, porém foi somente em
1968 com a criacdo da ARPANET que as primeiras premissas da atual internet
surgiram. (ROSSINI, 2004, p.26)

Assim, fica claro que o surgimento deste plano foi essencial para que a
rede de computadores conectados fosse inventada.

Mas foi somente em 1969 que a Internet foi criada, através do projeto
ARPANET:

O projeto Arpanet da agéncia de projetos avancados (Arpa) do
Departamento de Defesa norte-americano confiou, em 1969, a Rand
Corporation a elaboragcdo de um sistema de telecomunicagbes que
garantisse que um ataque nuclear russo ndo interrompesse a corrente de
comando dos Estados Unidos. A solugdo aventada foi a criagdo de
pequenas redes locais (LAN), posicionadas nos lugares estratégicos do pais
e coligadas por meio de redes de telecomunicagdo geografica (WAN). Na
eventualidade de uma cidade vir a ser destruida por um ataque nuclear,
essa rede de redes conexas — Internet, isto € Inter Networking, literalmente,
coligagéo entre redes locais distantes, garantiria a comunicagao entre as
remanescentes cidades coligadas. (PAESANI, 2000, p.25)

De acordo com o Carlos Alberto Rohrmann (2005, p.5), muito tempo
antes do nascimento da ARPANET, ja haviam estudos avangados com redes de
computadores na Universidade de Los Angeles e no Massachussets Institute of
Technology, logo, ndo condiz com a verdade alegar que a internet teve sua origem

unicamente no campo militar.



16

Portanto, as Universidades também contribuiram de forma significativa

para que a Internet fosse criada.

Na década de 70, muitos acontecimentos importantes ocorreram:

Em 1971, a rede cresceu e foram abrangidas agéncias governamentais e
militares norte-americanas, incluindo a NASA. Em 1972 foi langcado o
primeiro programa de correio eletrénico (e-mail) e, em 1973, foram
estabelecidas as primeiras conexdes internacionais, interligando-se Estados
Unidos da América, Reino Unido e Noruega. Em 1974 foi langado o primeiro
servico comercial de transmissdo de dados, nada mais do que uma versao
comercial da ARPANET. Em 1976 foram incorporadas conexdes de radio e
satélite e em 1979 foi criada a Usenet, que era uma rede descentralizada de
grupos de noticias. (ROSSINI, 2004, p. 26)
Logo, merece destaque o langamento do primeiro programa de correio
eletrénico nesta década, servico que ainda € muito utilizado no mundo inteiro e o
estabelecimento das primeiras conexdes internacionais que contribuiram para a

ampliacao do servigo de Internet.

No final da década de 70 e inicio da década de 80, a internet nos
Estados Unidos era utilizada somente para fins militares e universitarios, ao passo
gue na mesma época na Franga, nasceu o primeiro sistema telematico de utilizacao

para fins comerciais, através da rede Minitel. (ROSSINI, 2004, p.26)

Sendo assim, a Franca deu o primeiro passo para que a Internet
deixasse de ser usada somente por pessoas especificas e passasse a ser utilizada
por toda a coletividade.

A Minitel usava a rede telefénica para alcangar um elevado numero de
usuarios e foi criada pela France TelecOm, por meio dela, a internet passou a ter
utilidade para transmissdo de mensagens, jogos, entre outras serventias. No
entanto, esta conexao nao saiu da Franca, devido ao grande custo necessario para
ser mundialmente utilizada e por causa das suas particularidades técnicas, que nao

eram compativeis com o restante do mundo. (ROSSINI, 2004, p.26-27)

Deste modo, apesar da Minitel nao ter saido da Franga, ndo ha duvidas
da imensa importancia desta, tendo em vista que ela trouxe a ideia de uma
popularizacdo da Internet, para que esta fosse utilizada para comunicacgéo, lazer e

nao somente em situacdes de guerra ou com a finalidade de pesquisas académicas.
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Segundo Augusto Eduardo de Souza Rossini (2004, p.27) nos anos 80

merece destaque:

Entretanto, foi na década de 80 que ocorreu a transicdo da citada
ARPANET para o que atualmente se denomina Internet. Em 1982 foi
estabelecido o padrao IP/TCP, até hoje usado na rede, tornando-se
obrigatério em 1983 e, somente nesse momento, pdde-se conceituar a
Internet como um conjunto de redes interligadas. Interessa destacar que
nessa mesma época surgiu o conceito de hacker, a denominagéo
ciberespago [...] e tantas outras terminologias até hoje utilizadas. Evidencia-
se, pois que alguns conceitos que surgiram nesse momento histérico sao
até hoje usados por milhdes de pessoas e foram aproveitados pelo proprio
Direito Penal. Em 1984, a ARPANET foi dividida em duas redes: a Milnet
(Militar) e a Arpanet (académica), ambas sob o controle do Departamento
de Defesa dos Estados Unidos. Neste mesmo ano foi criado o sistema de
nomes e dominios, que substituiu o sistema numérico, permitindo-se dessa
maneira, 0 acesso mais rapido a outros servidores, sem a necessaria
memorizacdo de grandes codigos numéricos. Em 1985 foi criada a NSFNET
e foram estabelecidos cinco centros de supercomputagcdo, o que permitiu
uma exploséo de conexdes, notadamente nas universidades, permitindo-se,
nesse momento, o desenvolvimento da estrutura do que hoje é a Internet.
Em 1988, Dinamarca, Finlandia, Canada, Islandia, Franca, Suécia e
Noruega foram interligados a NSFNET e tais conexdes restringiam-se ao
campo universitario, podendo-se afirmar que nesse instante se estabeleceu
0 nucleo da atual Internet. Em 1989 aderiram a NSFNET, a Australia,
Alemanha, lIsrael, Italia, Japao, México, Holanda, Nova Zelandia, Reino
Unido e Porto Rico. Neste ano, o numero de servidores chegou a cem mil e
ocorreu a primeira experiéncia de correio eletrénico comercial.

Assim sendo, os anos oitenta foram de enormes avangos na histoéria da
Internet, sendo importante destacar que foi estabelecido o padrao IP/TCP que ainda
€ 0 nosso modelo usado e a criagao de terminologias que permanecem atuais, além
da invencado da NSFNET que proporcionou a ampliagao das conexdes, fazendo com
que diversos paises aderissem essa rede e ocasionando a estruturacdo da atual

Internet.

E por fim, conforme Augusto Eduardo de Souza Rossini (2004, p.27-

29) na década de 90 vale ressaltar:

Em 1990, a Arpanet foi desativada pelo Departamento de Defesa, sendo
substituida pelos backbones da NSFNET [...] Neste ano, o Brasil também foi
conectado a NSFNET, bem como Argentina, Austria, Bélgica, Chile, Grécia,
India, Irlanda, Coréia do Sul, Suiga e Espanha. Em 1991, o governo norte-
americano criou o NREN (National Research and Education Network) com a
funcao de conduzir o trafego de alta velocidade para fins de pesquisa, sem
qualquer finalidade comercial. Redes privadas foram conectadas a Internet.
Nesse mesmo ano, praticamente todos os paises da Europa Ocidental
também se integraram a rede, o mesmo ocorrendo com Hong Kong,
Portugal, Cingapura, Africa do Sul, Taiwan, Tunisia, Croacia, Republica
Checa, Hungria e Pol6nia. E surgiram os grandes provedores da Internet.
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Em 1992 foi implementada a primeira ferramenta de busca e se integraram
a rede Venezuela e Equador. Em 1993 muitos sites importantes foram
criados, v.g. 0 da Casa Branca, o das Nagdes Unidas e o do Banco Mundial.
Aderiram a rede, Costa Rica, Peru, Colémbia, Nicaragua, Panam4, Uruguai,
Russia, Ucrénia e China. Em 1994 surgiram servi¢os de entrega pela rede
(Pizza Hut), o primeiro banco on-line e os primeiros shoppings virtuais. Em
1995, a Internet foi privatizada, com o estabelecimento de provedores
independentes. No Brasil, a Embratel deixou de ter o monopdlio das
transmissdes. [...] O ano de 1996 caracteriza-se pela primeira iniciativa de
controle oficial do uso da Internet, tendo o Congresso Norte Americano
tentado proibir a distribuicido de material pornografico através da rede,
tendo, contudo, a Suprema Corte daquele pais considerado a lei
inconstitucional. Em 1997 houve a ampliacdo dos conflitos legais advindos
do uso da rede. [...] Em 1998, a Organizacado Mundial do Comércio (OMC)
avaliou que os negécios na rede atingiram 300 bilhdes de dolares; foram
criados os notebooks; e surgiram os provedores gratuitos, praticamente
desaparecidos nos dois anos seguintes. De 1999 até hoje a Internet
somente cresceu, chegando a bilionarios patamares, permitindo-se concluir
que ja faz parte do cotidiano de uma grande parcela da sociedade moderna.
Alias, é desta época a estruturagéo da Internet Rapida, também chamada
de Banda Larga, que agiliza sobremaneira o acesso e, portanto,
potencializa seu uso.

Portanto, na década de 90 merece mencionar que o Brasil aderiu a
NSFNET, houve a implementagdo da primeira ferramenta de busca na Internet,
servicos de entrega foram criados, assim como bancos on-lines e lojas virtuais,
também ocorreu o aumento de conflitos legais devido a utilizacdo da rede e a
criagdo da Banda Larga, que possibilita um acesso bem mais rapido da Internet.

Atualmente, a internet € uma ferramenta indispensavel, porque através
dela podem ser realizadas compras, transacées bancarias, pesquisas, manter
contato com os amigos e familiares, ou seja, € dificil imaginar o cotidiano das
pessoas sem a utilizacdo da internet, tendo em vista que esta colaborou para o

processo de globalizagao e unificacdo dos “mundos”.

2.3 Breve Historico Sobre os Crimes Virtuais

O surgimento dos crimes virtuais ocorreu na década de 60, estes
delitos versavam sobre o infrator sabotar, manipular, espionar ou exercer uso

abusivo de computador ou sistema.

Em 1980, na medida em que ocorreram 0s avangos tecnolégicos, os

crimes na internet também evoluiram e aumentaram significativamente, os crimes
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mais frequentes passaram a ser pornografia infantil, pirataria de programas,

manipulagdes de caixas bancéarios e abusos de telecomunicacao.

Tendo em vista que a internet somente chegou ao Brasil em 1990, os
crimes cibernéticos surgiram no pais apenas no final da década de 90, sendo que
desta época em diante, as pessoas passaram a ter o conhecimento da existéncia
desses ilicitos e foi o inicio das constantes preocupacdes governamentais quanto

aos crimes virtuais.

Com o passar dos tempos as tecnologias foram avancando cada vez
mais e na mesma medida que a internet se tornava mais popular, os cibercrimes
também cresciam, levando em consideracdo que as legislagdes ficavam cada vez

mais ultrapassadas e que os sistemas de defesa ndo eram tao eficientes.

Corroborando esse entendimento Mauro Marcelo de Lima e Silva
(2000):

Aqui no Brasil, como ndo poderia ser diferente, existe um absoluto
despreparo, ignorancia e falta de visdo herdados por uma geragdo de
policiais no melhor estilo old dinosaurs que nem sabem para que serve um
mouse de computador.

Atualmente, esses problemas ainda existem como exemplo da
precariedade da legislagcdo, merece destaque que embora a internet tenha surgido
no pais em 1990, somente em 2013 foram tipificadas algumas condutas delituosas
ocorridas neste meio, e ainda existem muitos policiais que ndo sdao devidamente
treinados para identificar os autores, além de ndo existirem ferramentas adequadas

disponiveis para a identificagcao destes delitos.

A demora na tipificacdo dos crimes virtuais ocorreu, porque muitos
operadores do direito consideraram que as legislacées ja existentes, como a do
Cédigo Penal eram suficientes para punir as praticas destes delitos, o argumento
utilizado por eles para sustentar este posicionamento era que os ilicitos cometidos ja
estavam presentes nas leis brasileiras, como a injuria, a calunia e a difamacao, por
exemplo, alegavam que somente o instrumento para a pratica desses ilicitos que era

diferente, no caso o computador.

Entretanto, estes operadores do direito estavam enganados, pois em

maio de 2012 ocorreu um crime cibernético com uma famosa atriz global, Carolina
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Dieckmann, quando ela teve o seu computador invadido e fotos intimas publicadas
na internet, sendo inclusive chantageada para evitar que essas imagens fossem
colocadas na rede, este acontecimento agilizou e muito a situacdo da auséncia de
tipificacao destas condutas, ja que no dia 02 de abril de 2013, entrou em vigor a lei

que tipifica diversas condutas de crimes cibernéticos.

Portanto, fica evidente que com relagdo a punicao aos crimes virtuais,
a situagdo no pais ainda precisa melhorar e muito, sendo necessaria uma melhoria
tanto na estrutura do pais, quanto na capacitacdo dos policiais e dos demais
profissionais que auxiliam no combate a esses delitos, bem como um progresso na
ferramenta utilizada por estes e 0 aumento dos 6rgaos investigativos para atender a

demanda adequadamente.
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3 CRIMES VIRTUAIS

O aumento do uso de computadores, smartphones e tablets nos
ultimos anos, assim como a facilidade de acessar a internet, proporcionam um
indiscutivel avangco para a populacao e facilitam a realizagdo de varias atividades
cotidianas de um modo mais simples e rapido, entretanto, todos estes fatores
contribuiram significativamente para uma nova forma de prética criminal: os crimes

virtuais.

Sendo assim, é extremamente relevante estudar de modo mais

aprofundado esses novos delitos que surgiram.

3.1 Conceito

As designacdes a respeito dos delitos que possuem relacdo com as
tecnologias avancadas sao variadas: cibercrimes, delitos cibernéticos, crimes
virtuais, criminalidade mediante computadores, criminalidade de computador, delito

informatico, delinquéncia informatica, crimes de internet, entre outras denominagdes.

Apesar de todos esses termos serem referentes a mesma conduta
criminosa, alguns autores preferem a denominacédo delitos informaticos, por esta
possuir uma maior abrangéncia, que compreende um campo de pesquisa maior,
sendo assim considerada toda conduta delituosa que possuir relacdo com a

computacao e as novas tecnologias.

Corroborando esse entendimento Augusto Eduardo de Souza Rossini
(2004, p.110):

A denominacdo “delitos informaticos” alcanga ndo somente aquelas
condutas praticadas no ambito da internet, mas toda e qualquer conduta em
que haja relagdo com sistemas informaticos, quer de meio, quer de fim, de
modo que essa denominagdo abrangeria, inclusive, delitos em que o
computador seria uma mera ferramenta sem imprescindivel “conexao” a
Rede Mundial de Computadores, ou qualquer outro ambiente telematico.
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Ou seja, uma fraude em que o computador € usado como instrumento do
crime, fora da internet, também seria alcangcada pelo que se denominou
“delitos informéticos”.

Conforme LIMA (2006) apud FIORILLO e CONTE (2013, p.143), os

crimes de computador sdo definidos como:

Qualquer conduta humana (omissiva ou comissiva) tipica, antijuridica e
culpavel, em que a maquina computadorizada tenha sido utilizada e, de
alguma forma, facilitado de sobremodo a execug¢do ou a consumagado da
figura delituosa, ainda que cause um prejuizo a pessoas sem que
necessariamente se beneficie o autor ou que, pelo contrario, produza um
beneficio ilicito a seu autor, embora néo prejudique a vitima de forma direta
ou indireta.
Deste modo, se o computador for usado de alguma maneira na
conduta de uma pessoa que realiza uma agdo ou omissdo, desde que presentes 0s
elementos tipicidade, antijuridicidade e culpabilidade, essa pessoa estara praticando

um crime virtual.

Segundo Augusto Eduardo de Souza Rossini (2004, p.40), um dos
melhores conceitos de delitos cibernéticos € o realizado pela Organizacdo para
Cooperacao Econ6mica e Desenvolvimento da Organizacdo das Nacdes Unidas em
1983: “o crime de informatica é qualquer conduta ilegal, ndo ética, ou ndo autorizada
gue envolva processamento automatico de dados e/ou a transmissao de dados”.

Ja o secretario executivo da Associacdao de Direito e Informatica do
Chile, MANZUR (2000) apud FIORILLO e CONTE (2013, p.143) conceituou estes

crimes de forma mais complexa:

Todas aquelas agbes ou omissoes tipicas, antijuridicas e dolosas.

Trata-se de fatos isolados ou em série, cometidos contra pessoas fisicas ou
juridicas, realizadas com o uso de um sistema de tratamento da informacgéo
e destinadas a produzir prejuizos para a vitima, através de atentados a
saude técnica informdtica, a qual, geralmente, produzird de maneira
colateral lesdes a diversos valores juridicos, ocasionando, muitas vezes, um
beneficio ilicito ao agente, seja patrimonial, ou ndo, atue ele com ou sem
animo de lucro.

E por fim, “em outras palavras, podemos considerar como crimes
informaticos os ilicitos perpetrados por intermédio da Internet ou com o auxilio desta,
causando algum tipo de dano a vitima”. (FIORILLO E CONTE (2013, p.143)
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Sendo assim, mesmo havendo diversos conceitos para essa pratica
delituosa, ela sempre serd exercida por meio de um computador (agora por meio
também do tablet ou smartphone) e nao precisa necessariamente que essas
condutas sejam realizadas através da internet, embora a grande maioria seja

efetivada nesse meio.

3.2 Classificacao

Diversas sao as formas utilizadas para classificar os delitos de

informatica, porém merecem destaque, as classificacoes citadas a seguir.

Uma das classificacbes faz a distincdo entre os delitos que usam o
computador como um meio para a pratica criminal e aqueles que utilizam o
computador como um alvo do ato criminoso. Essa forma de distinguir os delitos
origina a classificacdo destes em crimes proprios ou puros e 0s crimes improprios ou

impuros.

Os crimes préprios ou puros sao aqueles realizados com o uso dos
sistemas de computadores, mesmo se tratando de um computador simples que nao
esteja interligado em alguma rede de computadores. Para exemplificar esses crimes,
podemos citar a obtencdo de senhas de um computador e a invengdo e a
disseminagao de virus e outros programas maliciosos para o computador como 0
caso dos cavalos de tréia.(ROHRMANN, 2005, p. 121)

Portanto, os crimes proprios ou puros tratam-se daqueles praticados

utilizando computador, esteja este conectado com a internet ou néo.

Ja os crimes impréprios ou impuros sao aqueles que nao dependem da
utilizacdo dos computadores e dos demais sistemas eletrbnicos para serem
praticados. Sendo assim, esses sistemas sdo utilizados somente na pratica da
conduta delituosa e os resultados alcancados vao além do computador que por
muitas vezes nem apresenta a sua tutela juridica ameacada. Como exemplo destes
crimes, € importante mencionar os crimes contra a honra realizados através dos

sistemas eletrdnicos; os crimes de estelionato e a conduta de ameacar uma pessoa
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utilizando algum modo de conversacao pela internet. (ROHRMANN, 2005, p. 121-
122)

Outra classificacdo é compreendida nos casos em que existe o0 uso do
computador para a pratica do ilicito penal, assim como as condutas delitivas contra o
computador ou com base nas informacdes contidas neste. Sendo assim, os crimes

de informatica sao classificados em puros, mistos e comuns.

Os crimes virtuais puros sdao aqueles em que o objetivo é atingir o
computador, o sistema de computacao ou os dados e as informagdes nele contidas.
Para exemplificar, podemos mencionar os crimes que atacam 0s programas
informaticos, conhecidos como softwares, e aqueles que atacam a parte fisica do
computador, sendo esta conhecida como hardware. (FIORILLO e CONTE, 2013, p.
145)

Conforme essa classificacdo, os crimes virtuais puros sdo aqueles que
apresentam a finalidade de atingir qualquer componente do computador (esteja o

elemento dentro dele ou ndo) e de lesionar o sistema de computadores.

Os crimes mistos sdo aqueles em que o autor do delito ndo objetiva
atingir o sistema de computagédo e seus componentes, entretanto, a cibernética € um
instrumento essencial para que a agao delinquente seja consumada. Temos como
exemplo a transferéncia ilicita de valores em uma homebanking (consiste em um
servico prestado pelos bancos que possibilita efetuar transacdées bancarias através
da internet, tendo o cliente o0 acesso a uma pagina segura da instituicdo bancaria).
(FIORILLO e CONTE, 2013, p. 145)

Deste modo, os crimes mistos tratam-se daqueles em que o sujeito
ativo ndo possui o fim de atingir os componentes do computador e o sistema de
computadores, mas a Internet € o meio imprescindivel para que os fatos tipicos

sejam praticados, sem esta nao seria possivel a realizagdo das condutas criminosas.

Os crimes comuns sdo aqueles em que o sujeito ativo ndo apresenta a
finalidade de atingir o sistema de informatica ou seus componentes, mas este usa a
computacdo como um instrumento para a pratica da agao, sendo que a computacéo
nesse caso, nao € fundamental para a realizacdo desse ilicito, poderia ser realizado
por outro meio. Como exemplo podemos citar os crimes contra a honra, o crime de
estelionato e ameaca. (FIORILLO e CONTE, 2013, p. 145)
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Embora existam diversas formas de classificacdo desses crimes
virtuais, estas sdo usadas meramente para fins didaticos e a tendéncia delas é se

tornarem ultrapassadas na medida em que o Direito passa por avancos.

3.3 Bem Juridico Tutelado

Antes de adentrarmos nos aspectos mais discutidos sobre os bens

juridicos, convém conceituarmos estes.

Os bens sao valores fundamentais para que a sociedade se mantenha
harmonizada e estes estdo diretamente ligados a essa finalidade. Possuem sua
importancia reconhecida pelo Estado que passa a exercer a sua tutela de forma

juridica, transformando-os assim, em bens juridicos.

O que podemos notar nos delitos informaticos € que estes afetam
diversos bens juridicos. O autor do delito pode atuar contra o sistema informético,
gerando um dano contra o hardware (parte fisica do computador ou dos dispositivos
méveis) ou contra o software (programas de computador ou de dispositivos moveis)
ou pode atuar contra a informacao contida no computador ou nos aparelhos moveis
(smatphones, tablets, iphones, ipads) ocasionando uma intranquilidade da

populacao.

Quando o sujeito ativo realiza uma conduta delituosa por meio de um
dispositivo eletrénico, deve ser observado sobre qual objeto de tutela incidiu o efeito
do dano. Se o autor utilizar o aparelho eletrénico para realizar a calunia de uma
pessoa, o bem juridico atingido sera a honra objetiva; agora se este realizar uma
ameaca através do whatsapp (aplicativo que possibilita a troca de mensagens pelo
celular sem realizar o pagamento por sms, apenas utilizando a internet), o bem

juridico violado sera a liberdade individual da vitima.

Entdo, nos crimes praticados com a utilizacdo do sistema informético,
onde este é apenas um meio para a pratica criminosa, podera ocorrer uma violacao
do patriménio, da honra, da liberdade individual, entre outros direitos, e estes serédo
0s bens juridicos tutelados respectivamente. Sendo assim, havera a protecdo do



26

bem juridico tutelado pelo cédigo penal e que seja correspondente a lesao

ocasionada pelo comportamento do sujeito ativo.

Com a criacao da lei 12.737 de 2012, popularmente conhecida como
Lei Carolina Dieckmann, foram incluidos no Cédigo Penal os artigos 154-A e 154-B e
foram alterados os artigos 266 e 298 do mesmo cddigo, sendo estes dispositivos

legais responsaveis pela tipificagdo dos delitos virtuais.

O artigo 154-A do Cbdigo Penal trata da invasdo de dispositivo

informatico:

Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de segurancga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena — detencéo de 3 (irés)
meses a 1 (um) ano, e multa. (GRIFO NOSSO)

Essa lei veio com o objetivo de tutelar o bem juridico da liberdade
individual e do direito ao sigilo pessoal e profissional devido a importancia desses

bens juridicos para a convivéncia em sociedade.

Portanto, o fator determinante para saber qual o bem juridico tutelado
nesses delitos cibernéticos é verificar a forma como esse ilicito é praticado, se for
crime proprio este se encontra tipificado no Cédigo Penal e o bem juridico tutelado
sera a liberdade individual e o direito ao sigilo pessoal e profissional; se for crime
impréprio, esse apresentara o bem juridico tutelado pela norma prevista na lei que

corresponda ao dano causado pelo delito.

3.4 Sujeito Ativo

Na maioria dos casos, os delitos informaticos sao praticados por
pessoas que possuem um imenso conhecimento sobre tecnologia, informatica,
sistemas, mas nao podemos generalizar, porque qualquer pessoa que apresente
conhecimentos béasicos sobre esses assuntos é plenamente capaz de cometer

algum ilicito virtual.
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Levando em consideracdo que a rede mundial de computadores
apresenta uma lingua distinta, caracterizada pelo uso frequente das palavras em
inglés, em se tratando da denominacao dos sujeitos ativos nao seria diferente.

Os agentes causadores desses crimes cometidos na internet sdo: os
hackers, crackers, phreakers, cardes, cyber terroristas, spammers, pichadores

virtuais, lammers, wannabes, arackers e gurus.

Muitas pessoas possuem o pensamento errbneo de que quem pratica
crimes virtuais € chamado de hacker, portanto, é de suma importancia saber os

aspectos peculiares de cada sujeito ativo desses crimes.

HACKER - Este individuo em geral domina a informatica e é muito
inteligente, adora invadir sites, mas na maioria das vezes ndo com a
finalidade de cometer crimes, costumam se desafiar entre si, para ver quem
consegue invadir tal sistema ou pagina na internet, isto apenas para mostrar
como estamos vulneraveis no mundo virtual. Varias empresas estao
contratando h& tempos os Hackers para protecado de seus sistemas, banco
de dados, seus segredos profissionais, fraudes eletronicas, etc.

CRACKER - Este individuo usa a internet para cometer crimes, fraudes
bancarias e eletrénicas, furto de dados, golpes e grandes estragos. Séo
verdadeiras quadrilhas de jovens que ndo se contentam apenas em invadir
um sistema, usam sua inteligéncia e dominio da informatica pra causar
prejuizos de milhares de reais, tanto contra pessoas fisicas, como juridicas,
6rgaos publicos, etc.

PHREAKER - Este individuo € o terror das companhias telefonicas, pois
sao especialistas em burlar sistemas de telefonia, fixa ou mével. Os
prejuizos sdo enormes e incalculaveis.

SPAMMERS - Sao pessoas e empresas que enviam e-mails indesejados,
muitas vezes lotando sua caixa de e-mails com pornografia, propaganda,
lancamento de produtos, assinatura de alguma revista, convite para
danceterias e bailes, etc. Sdo os chamados SPAMS - e-mails nao
solicitados. Um levantamento feito mostra que mais de 60% dos e-mails
recebidos atualmente em nossa caixa postal sdo spams e a maioria ou
contém virus ou algum tipo de propaganda. Dados de janeiro de 2008
apontam o Brasil como 0 4° pais no mundo que mais envia spams!
PICHADORES VIRTUAIS — Estes adoram violar algum site, a maioria do
poder publico, como do FBI, Pentdgono, Supremo Tribunal Federal, INSS, e
la deixar sua marca, as vezes acontece algum tipo de protesto politico ou
religioso com esse tipo de invasdo, ou podemos chamar de “manifesto”,
normalmente ndo causam danos.

CYBER TERRORISTA — Difunde o terror, o0 medo e faz apologia ao
terrorismo e ataques em massa, estes muitas vezes com cunho religioso ou
protesto contra alguma poténcia. (NOGUEIRA, 2008, p.61-62)

Portanto, fica evidente a utilizagdo de forma errébnea do termo hacker,
tendo em vista que este possui um grande conhecimento de informatica e costuma

invadir sites, mas apenas com o objetivo de demonstrar como as pessoas estao

desprotegidas na Internet ou para provar que consegue entrar em certa pagina, ja o
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cracker apresenta uma imensa nocao de informatica também, mas ele usa o que
sabe para praticar crimes na Internet, causando danos para suas vitimas e obtendo

vantagens ilicitas com suas condutas.

O Phreaker é responsavel por fraudar o sistema telefénico; o Spammer
€ a pessoa ou empresa que constantemente envia e-mails ndo solicitados; ja o
Pichador Virtual consiste naquele individuo que nado possui o habito de causar
prejuizos, mas gosta de invadir paginas do governo, algumas vezes com o0 objetivo
de realizar protestos religiosos ou politicos e por fim, o Cyber Terrorista é aquele
sujeito que pratica o terrorismo na internet e realiza ataques em massa de carater

religioso ou para protestar contra uma nacao.

Conforme o BARROS (2007) apud FIORILLO e CONTE (2013, p. 153):

Cardes € a denominagédo que se d4 aos criminosos que se apropriam do
nimero de cartdoes de crédito, obtidos através de invasdo de listas
eletrbnicas constantes nos sites de compras efetivadas pela Internet, ou de
outros meios ilicitos para realizar toda a espécie de compras.

Eles conhecem o numero dos cartdes de crédito dos usudrios da rede,
normalmente a partir da instalacdo de programas espides, capazes de
permitir o acesso a todo tipo de informagdo digitada no teclado do
computador do usudrio.

Ja denominacdo cyberterrorists indica a atividade ilicita daquele que
desenvolve bombas légicas ou virus com o intuito de sabotar computadores
e provocar a queda do sistema de grandes provedores, impossibilitando o
acesso de usuarios, gerando grandes prejuizos econémicos.

Deste modo, os Cardes descobrem os numeros de cartdes de crédito
das pessoas por meio de programas maliciosos que permitem que eles vejam tudo
que esta sendo digitado no teclado do computador da vitima, assim quando esta
realiza alguma compra em lojas virtuais e digita o numero de seu cartdo, 0s
criminosos possuem acesso a ele; ja os cyberterrotists criam programas mal

intencionados para derrubar o sistema de Internet dos grandes servidores, deixando
as pessoas sem acesso a rede.

Fabrizio Rosa (2002, p. 59 e 60) faz importantes observacdes a
respeito dos sujeitos ativos:

Uma figura que é muito comentada como sendo criminoso de computador é
o hacker. Entretanto, no ambiente informatico € bom esclarecer e melhor
definir essa figura. Senao vejamos:

- hacker: é aquele que tem conhecimentos profundos de sistemas
operacionais e linguagens de programacado, principalmente Unix e C.
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Conhece as falhas de seguranca dos sistemas e esta sempre a procura de
novas falhas. Invade sistemas pelo prazer de provar a si mesmo que é
capaz, sem alterar nada;

- cracker: o mesmo que 0 hacker, com a diferenga de utilizar seu
conhecimento para o “mal”. Destruir e roubar sdo suas palavras de ordem.
Assim, o cracker usa seus conhecimentos para ganhar algo; rouba
informacdes sigilosas para fins préprios e destréi sistemas para se exibir;

- phreaker: especializado em telefonia, atua na obtencdo de ligagdes
telefonicas gratuitas e instalagcao de escutas, facilitando o ataque a sistemas
a partir de acesso exterior, tornando-se invisiveis ao rastreamento ou
colocando a responsabilidade em terceiros;

- lammer: é quem esta tentando ser hacker, [...] possui um pouco de
conhecimento sobre invasao de sistemas e fica se exibindo na internet por
causa disso. E o iniciante;

- wannabe: é o principiante que ja aprendeu a usar os programas prontos
dos hackers;

- aracker: sdo os chamados hackers de araque. [...];

- guru: [...] E aquele que tem conhecimentos superiores e grande dominio
sobre todos os tipos de sistemas.

Assim sendo, fica evidente a utilizagdo de forma errada da terminologia

hacker por diversas pessoas e demonstra os diferentes tipos de autores dos delitos

de informatica.

3.5 Sujeito Passivo

Sujeito passivo é a pessoa que teve o seu bem juridico lesionado ou
que sofreu ameaca de leséo a este bem.

Conforme a natureza do delito € que sera identificado qual € o sujeito
passivo, podendo a vitima ser uma pessoa fisica ou juridica, o Estado, a coletividade

e a comunidade internacional.

Assim, todo mundo que possui acesso a rede mundial de
computadores tem a possibilidade de ser sujeito passivo destes delitos, ja que
diariamente todos correm risco de cair em diversos golpes, por exemplo, ter o
computador invadido ocasionando danos, receber e-mails com ameagas ao
computador disfarcadas, ter dados e senhas furtados e quando um agente causador
desses crimes tira um site de servicos de um 6rgao publico do ar, esse ato atinge a
todos, seja do setor publico ou privado, pessoas fisicas ou juridicas.



30

4 PROGRAMAS INVASORES DE COMPUTADOR

Assim como os sujeitos ativos, os programas invasores de computador
apresentam uma denominacdo distinta, sendo conhecidos como softwares

criminosos, cédigos maliciosos ou malwares.

As principais causas que levam uma pessoa a espalhar esses
programas sao para obter vantagem financeira, conseguir informacdes sigilosas,

para se autopromover e por vandalismo.

Esses malwares sado rotulados conforme as peculiaridades que
apresentam, merecendo destaque o0s virus, worms, bots, trojans, spywares,

keyloggers e screenloggers que serdo analisados com maior profundidade a seguir.

4.1 Virus

Os primeiros softwares criminosos que surgiram foram os virus. Sendo
que os virus iniciais foram criados no principio da década de oitenta e se alastravam
através de disquetes infectados fazendo com que as informacdes de inicializagao do

computador fossem alteradas.

A partir de entdo, a sua capacidade destrutiva vem aumentando
consideravelmente e para piorar, surgiram novos tipos de virus: cavalo de troia,

worm, bot e spyware.

De acordo com a Cartilha de Seguranga Para Internet (2012, p.24):

Virus é um programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo copias de si mesmo e se
tornando parte de outros programas e arquivos. Para que possa se tornar
ativo e dar continuidade ao processo de infec¢do, o virus depende da
execucao do programa ou arquivo hospedeiro, ou seja, para que 0 seu
computador seja infectado é preciso que um programa ja infectado seja
executado. O principal meio de propagagdo de virus costumava ser os
disquetes. Com o tempo, porém, estas midias cairam em desuso e
comecgaram a surgir novas maneiras, como 0 envio de e-mail. Atualmente,
as midias removiveis tornaram-se novamente o principal meio de
propagacgao, ndo mais por disquetes, mas, principalmente, pelo uso de pen-
drives.
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Ha diferentes tipos de virus. Alguns procuram permanecer ocultos,
infectando arquivos do disco e executando uma série de atividades sem o
conhecimento do usuario. Ha outros que permanecem inativos durante
certos periodos, entrando em atividade apenas em datas especificas.
Alguns dos tipos de virus mais comuns séo:

Virus propagado por e-mail- recebido como um arquivo anexo a um e-mail
cujo contetdo tenta induzir o usuario a clicar sobre este arquivo, fazendo
com que seja executado. Quando entra em agdo, infecta arquivos e
programas e envia cépias de si mesmo para 0os e-mails encontrados nas
listas de contatos gravadas no computador. Virus de script: escrito em
linguagem de script, como VBScript e JavaScript, € recebido ao acessar
uma pagina Web ou por e-mail, como um arquivo anexo ou como parte do
proprio e-mail escrito em formato HTML. Pode ser automaticamente
executado, dependendo da configuragdo do navegador Web e do programa
leitor de e-mails do usuario. Virus de macro: tipo especifico de virus
de script, escrito em linguagem de macro, que tenta infectar arquivos
manipulados por aplicativos que utilizam esta linguagem como, por
exemplo, os que compéem o Microsoft Office (Excel, Word e PowerPoint,
entre outros). Virus de telefone celular: virus que se propaga de celular
para celular por meio da tecnologia bluetoothou de mensagens MMS
(Multimedia Message Service). A infecgdo ocorre quando um USUA&rio
permite o recebimento de um arquivo infectado e o executa. Apos infectar o
celular, o virus pode destruir ou sobrescrever arquivos, remover ou
transmitir contatos da agenda, efetuar ligacdes telefonicas e drenar a carga
da bateria, além de tentar se propagar para outros celulares.

Assim, o virus € um programa invasor que se alastra no computador
devido ao fato de fazer copias dele mesmo e acaba fazendo parte de outros
programas e arquivos. Para que ele entre em atividade é necessario que um
software ou documento contaminado seja executado. Existe o virus que fica
escondido e danifica os arquivos do disco do computador e realiza diversas
atividades sem que o usuario saiba e tem aquele que s6 se manifesta em datas

determinadas, ficando evidente a capacidade destrutiva que um ele possui.

4.2 Worm

O worm é uma modalidade de virus, ou seja, também é um programa
invasor de computador mal intencionado, no entanto, este apresenta algumas

peculiaridades que merecem certo destaque.

Os worms sdo programas que remetem coOpias deles mesmos para
outros computadores, agindo diferente dos virus, porqgue o worm nao embute cépias
em outros programas e nao precisa ser executado para se alastrar. (CARTILHA DE
SEGURANCA PARA INTERNET, 2012, p.25)
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Portanto, o worm também realiza cépias dele mesmo, no entanto o que
o diferencia do virus é o fato dele enviar suas copias para outros computadores ao
invés de fazer parte de outros programas e arquivos e outro aspecto peculiar é que

ele nao precisa ser executado pelo usuario para poder agir.

Eles exploram os aspectos vulneraveis ou as falhas existentes nas
configuracdes de programas instalados nos computadores ou agem através da
execucao direta de suas copias. (CARTILHA DE SEGURANCA PARA INTERNET,
2012, p.25)

Assim, esses programas procuram falhas ou vulnerabilidades em
softwares presentes no computador para que possam agir ou atuam por meio da

execucao automatica das copias que eles criaram.

Os worms sao conhecidos por consumir muitos recursos do
computador, isso acontece porque eles espalham um enorme numero de cépias
deles mesmos, fazendo com que o desempenho e utilizacdo da rede e do
computador sejam afetados. (CARTILHA DE SEGURANCA PARA INTERNET, 2012,
p.25)

Também sao softwares que gozam de autonomia e que sao inventados
para exercer certas missées como, por exemplo, enviar spams (sdo mensagens de
teor invariavel, enviadas de forma exagerada e sem que o destinatario as tenha

solicitado) ou atacar sites.

Outra atividade caracteristica deles € a de abrir portas para a entrada
de outros worms, possibilitando assim, o acesso destes ao computador.

Portanto, € evidente o carater nocivo que esse software criminoso

apresenta para os computadores que ele invade.

4.3 Bot

O bot trata-se de mais uma categoria de virus, sendo assim, um
programa malicioso que apresenta alguns aspectos distintos merecedores de

destaque.
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Conforme a Cartilha de Seguranca para a Internet (2012, p.26):

Bot € um programa que dispde de mecanismos de comunicagdo com o
invasor que permitem que ele seja controlado remotamente. Possui
processo de infeccéo e propagacao similar ao do worm, ou seja, € capaz de
se propagar automaticamente, explorando vulnerabilidades existentes em
programas instalados em computadores. A comunicagao entre o invasor e 0
computador infectado pelo bot pode ocorrer via canais de IRC,
servidores Web e redes do tipo P2P, entre outros meios. Ao se comunicar, o
invasor pode enviar instrugbes para que acdes maliciosas sejam
executadas, como desferir ataques, furtar dados do computador infectado e
enviar spam. Um computador infectado por um bot costuma ser chamado de
zumbi (zombie computer), pois pode ser controlado remotamente, sem o
conhecimento do seu dono. Também pode ser chamado de spam
zombie quando o bot instalado o transforma em um servidor de e-mails e o
utiliza para o envio de spam. Algumas das a¢gdes maliciosas que costumam
ser executadas por intermédio de botnets sdo: ataques de negacdo de
servigo, propagacao de cédigos maliciosos (inclusive do préprio bot), coleta
de informagdes de um grande numero de computadores, envio de spam e
camuflagem da identidade do atacante (com o uso de proxies instalados
nos zumbis).

Deste modo, fica claro como o bot pode ser prejudicial para os
computadores que sao atacados por ele, porque ele explora as falhas nos
programas existentes, se alastra de forma automética e permite que o criminoso
controle o dispositivo que foi infectado a distancia, utilizando ele para a pratica de

atividades mal intencionadas.

4.4 Trojan ou Cavalo de Troia

O cavalo de tréia € mais uma modalidade de virus, sendo um programa
invasor de computador que tem por finalidade causar danos, porém apresenta
aspectos que o diferem dos outros programas.

O Trojan ou Cavalo de Trdia é um software geralmente recebido como
um “presente de grego”, exemplificando, € um programa que pode ser recebido ou
obtido em sites, que possui a aparéncia de um cartdo virtual, albuns de fotos,
protetor de tela, jogo, entre outras formas de ludibriar. Normalmente aparece como
um arquivo Unico e precisa que o usuario do computador o execute para que seja
instalado. (CARTILHA DE SEGURANGCA PARA INTERNET, 2012, p.28)
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Deste modo, o trojan possui como objetivo enganar o usuario do
computador, tendo em vista que ele fica escondido em arquivos comuns que
normalmente nao causariam danos no aparelho, mas a partir do momento que a

vitima executa o documento infectado, o cavalo de trbia é instalado.

Mas também pode ser instalado por invasores que fazem alteracoes
em programas que ja existem no computador para que estes possam desempenhar
as suas tarefas habituais e também executar atos maliciosos. (CARTILHA DE
SEGURANGCA PARA INTERNET, 2012, p.28)

Entdo, outra forma de instalar este software ocorre quando alguém
acessa um dispositivo informatico e modifica programas existentes nele para que
eles realizem suas atividades de costume e simultaneamente causem danos no

aparelho.

Além de exercer tarefas para as quais foi aparentemente projetado,
executa também outros papéis mal-intencionados € sem que o usuario saiba, como
por exemplo, instalar um virus ou abrir portas que podem ser acessadas a distancia
por um invasor. (CARTILHA DE SEGURANCA PARA INTERNET, 2012, p.28)

De tal modo, ndo restam duvidas dos maleficios causados pela acéao
dos trojans nos computadores.

4.5 Spyware

A Ultima categoria de virus é o spyware que tem como obijetivo
controlar as atividades desempenhadas em um computador e mandar os dados

obtidos para outra pessoa, podendo esta ser mal intencionada ou nao.

Com base na Cartilha de Seguranga Para Internet (2012, p.27):

Spyware € um programa projetado para monitorar as atividades de um
sistema e enviar as informacdes coletadas para terceiros.

Pode ser usado tanto de forma legitima quanto maliciosa, dependendo de
como ¢ instalado, das agdes realizadas, do tipo de informagao monitorada e
do uso que é feito por quem recebe as informagdes coletadas. Pode ser
considerado de uso:
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Legitimo: quando instalado em um computador pessoal, pelo préprio dono
ou com consentimento deste, com o objetivo de verificar se outras pessoas
0 estdo utilizando de modo abusivo ou ndo autorizado.

Malicioso: quando executa a¢des que podem comprometer a privacidade
do usuario e a seguranga do computador, como monitorar e capturar
informacdes referentes a navegagdo do usuario ou inseridas em outros
programas (por exemplo, conta de usuario e senha).

Do mesmo modo, ficaram evidenciadas todas as desvantagens
causadas pela atuacao dos spywares.

4.6 Keylogger e Screenlogger

Outras modalidades de programas maliciosos muito utilizados sao os
Keyloggers e os Screenloggers que sao espécies de spyware e apresentam

aspectos peculiares que merecem evidéncia.

O Keylogger grava todas as teclas que o usuario digita e usualmente,
necessita de um ato anterior deste para que seja ativado, como por exemplo, entrar
em um site de comércio eletrébnico ou em um site de banco, atua capturando as
senhas e outras informacdées que sejam de suma importancia. (CARTILHA DE
SEGURANGCA PARA INTERNET, 2012, p.27)

Assim sendo, este programa é extremamente perigoso, ja que ele
armazena tudo que a vitima digita no teclado do computador podendo inclusive
descobrir senhas e outros dados sigilosos, ele ndo é instalado automaticamente,
portanto necessita que o usuario entre em algum site que contenha um spyware
para tanto.

Ja o Screenlogger € uma forma mais evoluida do Keylogger, tendo em
vista que este grava por meio de imagem a area em torno da posicdo em que o
mouse é clicado ou a tela exibida no monitor de video e a posicao do cursor do
mouse nos momentos em que este é clicado. Método muito utilizado por invasores
para coletar as teclas digitadas pelos usuarios em teclados virtuais que sao
disponibilizados especialmente em sites de bancos. (CARTILHA DE SEGURANCA
PARA INTERNET, 2012, p.27)
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Deste modo, os modelos de teclados virtuais, utilizados pelos servigcos
bancarios on-line, criados para evitar a coleta de senhas pelo keylogger, agora estao
sujeitos a atuacao do screenlogger que € uma versao mais moderna daquele e que
captura a tela do computador.

Sendo evidentes os riscos que o computador corre se estiver sob o
efeito destes programas invasores, ja que senhas e outros dados sigilosos de
extrema importancia podem ser descobertos, causando enormes prejuizos para as

suas vitimas.

Com os avancgos da tecnologia, cada dia que passa sao inventados
novos meios de praticar delitos virtuais, ndo restando duvidas de que todos esses

programas invasores sao formas de realizar tais delitos.
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5 DAS CONDUTAS DELITUOSAS PRATICADAS NA INTERNET

As condutas delituosas praticadas na internet sdo aquelas que
possuem o objetivo de lesar, roubar, ofender, infamar, realizar um abuso psicoldgico
ou fisico a outra pessoa. Essas condutas sao concretizadas contra um individuo ou
contra bens materiais e imateriais, estes comportamentos quando dizem respeito a
bens podem ser relacionados a bens do governo, por exemplo, dos bancos ou bens
de uma pessoa, no caso de roubo exemplificando.

Existem diversos tipos de crimes virtuais, merecendo destaque os
crimes contra a honra, crimes contra a liberdade individual, crimes contra o
patriménio, crimes contra os costumes, crimes de invasdes de privacidade e crimes

de leses a direitos humanos que serao mais bem analisados a seguir.

5.1 Crimes Contra a Honra

Os crimes contra honra sofreram um aumento consideravel com a
ampliacao da internet e a chegada de novas ferramentas tecnoldgicas. Postar em
uma rede social que um sujeito é criminoso, por exemplo, € uma prova indiscutivel

de calunia, onde muitas pessoas acabam testemunhando o fato.

O principal motivo que leva os sujeitos ativos desses crimes a pratica-
los é o fato de estes contarem com certo carater anénimo e eles séao praticados em
sites, blogs, redes sociais, chats e e-mails, através do envio de spam, por meio de
publicacdes, entre outras formas de postagens na internet.

Devido a facilidade em divulgar as informacdes e a rapidez com que
estas se propagam neste meio, os crimes cometidos nele devem contar com o
agravante de pena previsto no artigo 141, Ill do Codigo Penal. Sao delitos contra a

honra: a calunia, a difamacéo e a injaria.

Com base no artigo 138 do Cédigo Penal, a calunia consiste em uma

declaragao falsa e que desonre uma pessoa, mesmo que ela esteja morta. Ocorre
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quando alguém de ma-fé, utilizando de falsa alegacao, imputa a um sujeito a pratica

de um crime.

De acordo com o artigo 139 do Codigo Penal, constitui difamacéao o ato
de uma pessoa conferir a outra um fato que ofenda a reputacao desta, ofendendo,
portanto, a sua honra objetiva, este crime tem a sua consumacao quando outro
sujeito (terceiro) tem ciéncia do fato atribuido. Essa atribuicdo ofende a honra e a
reputacdo de alguém e apresenta o objetivo de fazer com que este seja
desacreditado perante a sociedade. A difamacao atinge a moral do sujeito passivo.

Ja a injuria, segundo o artigo 140 do Cédigo Penal, consiste em um
sujeito imputar a outro uma qualidade negativa, fazendo com que sua dignidade ou
seu decoro seja ofendido. Trata-se de um crime que ocorre quando ha uma ofensa
de forma verbal, escrita ou fisica (injuria real) a dignidade ou ao decoro de uma

pessoa, fazendo com que sua moral e seu animo sejam ofendidos.

Como néo existe uma lei especifica para punir estes crimes realizados
na internet, eles sao punidos pelos artigos do Codigo Penal Brasileiro de 1940,
sendo o crime de calunia previsto no artigo 138, a difamacao no 139 e a injuria no
140 deste Codigo.

A principal alegacao para que ndo haja uma lei especifica para estes
delitos é que as condutas praticadas pelo sujeito ativo sdo as mesmas das previstas
no Codigo Penal, o que muda é o meio onde estes crimes sao praticados, ou seja,

na internet.

A policia e os juizes apresentam muitas dificuldades para controlar e
punir estes crimes ocorridos na internet, porque é muito complexo remover o

conteudo ofensivo deste meio e distinguir uma brincadeira de um crime.

5.2 Crimes Contra a Liberdade Individual

Os crimes contra a liberdade individual sao divididos em crimes contra
a liberdade pessoal, contra a inviolabilidade do domicilio, contra a inviolabilidade de
correspondéncia e contra a inviolabilidade dos segredos.
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As infracGes contra a liberdade pessoal sdo: Constrangimento ilegal
(artigo 146 do Cdodigo Penal), Ameaca (artigo 147 do Codigo Penal), Sequestro e
carcere privado (artigo 148 do Codigo Penal) e Reducao a condicdo analoga a de
escravo (artigo 149 do Cédigo Penal).

Ja os atos repreensiveis contra a inviolabilidade do domicilio sdo os de
Violacao de domicilio (artigo 150 do Codigo Penal).

As transgressOes contra a inviolabilidade de correspondéncia sao:
Violacado de correspondéncia (artigo 151 “caput” do Cdédigo Penal), Sonegacao ou
destruicdo de correspondéncia (§ 1°, | do artigo 151 do Cédigo Penal), Violacédo de
comunicacao telegrafica, radioelétrica ou telefénica (§ 1%, I, lll e IV, § 2°, § 3% e § 4°
do artigo 151 do Codigo Penal) e Correspondéncia comercial (artigo 152 do Codigo
Penal).

E por fim, as infragdes criminais contra a inviolabilidade dos segredos
sao as de Divulgacao de segredo (artigo 153 do Cédigo Penal), Violacdo do segredo
profissional (artigo 154 do Cédigo Penal) e Invasao de dispositivo informatico (artigo
154-A do Cédigo Penal).

A violacado de correspondéncia, divulgacdo de segredo e violagdo do
segredo profissional se utilizam da equiparagdo dos documentos virtuais aos
documentos tradicionais, porque nao interessa qual € o meio de envio desses

documentos, o que importa é que as informacdes foram violadas.

Mas nesses crimes contra a liberdade individual merece destaque o de
invasao de dispositivo informatico que foi criado pela lei 12.737 de 30 de Novembro
de 2012, vale ressaltar que até entdo nao existia uma lei para tipificar os delitos

virtuais.

Conforme os artigos 154-A e B do Codigo Penal, as condutas

tipificadas séo:

Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencédo, de 3 (trés) meses a 1 (um) ano, e multa.
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§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasdo resulta
prejuizo econémico.

§ 3% Se da invasdo resultar a obtencdo de contelido de comunicacbes
eletrbnicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, € multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hipétese do § 3% aumenta-se a pena de um a dois tergos se houver
divulgacao, comercializagao ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administragcao direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Acao penal

Art. 154-B._Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administragao publica direta ou indireta de qualquer dos Poderes da Uniéo,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servicos publicos. (GRIFO NOSSO)

Sendo assim, com o advento da lei 12.737/2012 trazendo a inclusao
dos artigos 154-A e 154-B no Cdédigo Penal, as condutas de invadir dispositivo
informatico e produzir, oferecer, distribuir, vender ou difundir um dispositivo ou
programa de computador com a finalidade de invasdo do mesmo, enfim foram
tipificadas, no capitulo seguinte sera demonstrado se essa tipificacdo é suficiente
para inibir a pratica destes delitos.

5.3 Crimes Contra os Costumes

Os crimes contra os costumes sdo os de favorecimento a prostituicao,
de escrito ou objeto obsceno (artigo 234 do Cédigo Penal), a pedofilia e tratam-se
daqueles crimes que séo contrarios aos padrdes ditados pela coletividade.

A pedofilia nada mais é do que a pratica de atos libidinosos com
menores de idade agindo contrariamente aos bons modos e contra a ingenuidade de
quem ainda esta em processo de formacéo tanto fisica quanto psicologicamente.
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Quando os peddfilos realizam a exploragdo sexual dessas criangas, as
transformando em uma mercadoria do sexo, esse crime €& chamado de
favorecimento a prostituicido de menores de idade (artigo 218-B do Codigo Penal) e
existe também, o crime de favorecimento a prostituicao (artigo 228 do Codigo
Penal), no qual é responsabilizado criminalmente quem induz ou atrai alguém para a

prostituicao, facilitando ou impedindo que a pessoa a abandone.

Existem diversos sites relacionados com a prostituicdo e a pornografia
e é muito corriqueiro, ao navegar na internet, aparecerem sugestdes de sites
relacionados a esse conteudo ou até mesmo a pagina que a pessoa esta acessando
ser redirecionada para outras de tais temas.

Conforme Liliane Pereira e Guilherme Gottardi (2014), uma pratica
muito comum no ambiente virtual ou pessoalmente € a chamada “Ficha Rosa” ou
“Ficha Azul”, sendo que a rosa se refere as mulheres e a azul se refere aos homens,
trata-se de modelos ou promotores de eventos que ao declararem fazer ficha rosa
ou azul estao dizendo que aceitam fazer programa, tendo inclusive agenciamento de
empresas para essa conduta. Importante ressaltar que quem apoia esse
comportamento ao induzir ou atrair, facilitar ou impedir que alguém abandone esse

exercicio, estara praticando o crime de favorecimento a prostituigéo.

Levando-se em conta que as redes sociais sdo responsaveis por 80%
dos casos de pedofilia no pais, houve uma necessidade do legislador tipificar esse
comportamento por meio da criagdo da lei 11.829 de 2008, que incluiu os seguintes
artigos no ECA (Estatuto da Crianca e do Adolescente):

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou
de qualquer modo intermedeia a participagédo de crianga ou adolescente nas
cenas referidas no caputdeste artigo, ou ainda quem com esses
contracena.

§ 2° Aumenta-se a pena de 1/3 (um terco) se o agente comete o crime:

| — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagbes domésticas, de coabitagdo ou de
hospitalidade; ou

lIl — prevalecendo-se de relagbes de parentesco consangiiineo ou afim até
o terceiro grau, ou por adocao, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou
com seu consentimento. (GRIFO NOSSO)
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Portanto, quem captura, reproduz, dirige ou produz, através de
qualquer meio, cena de sexo explicito ou de pornografia que envolva menores de
idade, assim como quem de qualquer forma intermedeia a participacédo de crianca ou
adolescente nestas cenas, pratica crime, sendo caso de aumento de pena o agente
cometer o fato no exercicio de cargo ou fungcdo publica, em razdo de relacdes
domésticas ou por possuir autoridade sobre as vitimas seja com o consentimento

destas ou nao.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e multa. (GRIFO NOSSO)

Também pratica infracdo penal quem comercializa qualquer documento
que tenha conteddo sexual ou obsceno envolvendo quem esta na infancia ou na

juventude.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
teleméatico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente:

Pena — recluséo, de 3 (irés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem:

| — assegura 0s meios ou servigcos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1°deste artigo séo
puniveis quando o responsavel legal pela prestagédo do servigo, oficialmente
notificado, deixa de desabilitar 0 acesso ao conteudo ilicito de que trata
o caput deste artigo. (GRIFO NOSSO)

Assim, quem de algum modo divulga, especialmente através da
informatica ou da telematica, um registro contendo conjungédo carnal explicita ou
obscenidades de meninos ou jovens, comete fato tipico, bem como quem garante o
armazenamento ou 0 acesso através da rede de computadores a esses registros,
sendo que esses Ultimos, somente serdo responsabilizados quando quem tem o

dever legal de prestar servico é notificado, mas ndo remove o contetudo impréprio

que esta sendo espalhado.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:
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Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena
quantidade o material a que se refere o caput deste artigo.

§ 2° Nao ha crime se a posse ou 0 armazenamento tem a finalidade de
comunicar as autoridades competentes a ocorréncia das condutas descritas
nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicacao for feita
por:

| — agente publico no exercicio de suas fungdes;

Il — membro de entidade, legalmente constituida, que inclua, entre suas
finalidades institucionais, o recebimento, o0 processamento e o
encaminhamento de noticia dos crimes referidos neste paragrafo;

Il — representante legal e funcionarios responsaveis de provedor de acesso
ou servigo prestado por meio de rede de computadores, até o recebimento
do material relativo a noticia feita a autoridade policial, ao Ministério Publico
ou ao Poder Judiciério.

§ 3% As pessoas referidas no § 2° deste artigo deverdo manter sob sigilo o
material ilicito referido. (GRIFO NOSSOQO)

Deste modo, é punivel a conduta de quem obtém, possui ou guarda
fotografia ou video ou algum outro tipo de documento que apresente cena de sexo

explicito ou pornografica que envolva criangca ou adolescente, a pena estipulada

sofre diminuicdo quando o criminoso tem pouco material com ele.

Nao realiza infragdo criminal quem tem a posse ou armazena este
conteldo com o objetivo de avisar as autoridades competentes, desde que seja
agente publico no exercicio de suas fungdes, membro de instituicdo que possui o fim
de avisar a respeito destes ilicitos ou representantes legais e funcionarios de
provedor de acesso a Internet e essas pessoas devem manter sigilo sobre o registro

inadequado.

Art. 241-C. Simular a participacdo de crianga ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteracdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representagéao
visual:

Pena — reclusédo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui
ou armazena o material produzido na forma do caput deste artigo. (GRIFO
NOSSO)

Assim sendo, pratica transgressao quem simula de alguma maneira a
participacdo de quem esta na infancia ou na juventude em eventos que tenham o
teor sexual ou obsceno, também incorre em penalidade quem vende, expde a

venda, disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui

ou armazena este material.
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Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacgao, crianga, com o fim de com ela praticar ato libidinoso:

Pena — reclusao, de 1 (um) a 3 (irés) anos, e multa.

Paréagrafo Unico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de sexo
explicito ou pornogréfica com o fim de com ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir
crianca a se exibir de forma pornografica ou sexualmente explicita. (GRIFO
NOSSO)

E por fim, comete atos repreensiveis quem alicia, assedia, instiga ou
constrange, através de um meio de comunicacdo, uma crianga, sendo
responsabilizado também, aquele que facilita de alguma forma o acesso do sujeito
passivo ao conteldo impréprio, ambas as condutas com a finalidade de fazer a
vitima praticar ato libidinoso e quem apresenta qualquer comportamento entre estes
citados com o objetivo de fazer o menor impubere se expor pornografica ou

sexualmente.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao “cena
de sexo explicito ou pornografica” compreende qualquer situacdo que
envolva crianga ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo dos érgaos genitais de uma crianga ou adolescente
para fins primordialmente sexuais. (GRIFO NOSSO)
Portanto, fica evidenciado que devido ao elevado numero de condutas
criminosas de carater sexual e obsceno praticadas contra a crianga e o adolescente
no ambiente cibernético, existiu uma necessidade por parte do legislador em tipificar

tais comportamentos, com o intuito de inibir e culpar adequadamente os infratores.

5.4 Crimes Contra a Fé Publica

Fé Publica nada mais & do que confiar no carater auténtico que a
coletividade coloca em determinados documentos, sinais, atos, simbolos, entre
outros, utilizados por todos no cotidiano, em virtude da importancia probatéria que o
direito os confere.

Os crimes contra a Fé Publica estdo divididos nos seguintes capitulos:
Da Moeda Falsa (artigos 289/292 do Cédigo Penal), Da Falsidade de Titulos e
Outros Papéis Publicos (artigos 293/295 do Cédigo Penal), Da Falsidade
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Documental (artigos 296/305 do Cdédigo Penal), De Outras Falsidades (artigos
306/311 do Cédigo Penal) e Das Fraudes em Certames de Interesse Publico (artigo
311-A do Cébdigo Penal).

Desses delitos acima citados, merece destaque o previsto no artigo
298 do Cddigo Penal, qual seja, o de falsificacdo de documento particular, que com
0 advento da lei 12.737 de 30 de novembro de 2012, obteve a inclusdo de um
paragrafo Gnico para tipificar os atos de falsificacdo de cartdo de crédito ou débito,
equiparando estes ao documento particular previsto no caput do artigo.

5.5 Crimes de Lesoes a Direitos Humanos

Os crimes de lesbes a direitos humanos compreendem o terrorismo,

ciberterrorismo no ambiente virtual, crimes de 6dio, racismo, entre outros.

O ciberterrorismo é um exercicio de terrorismo por meio da internet

visando causar lesdes a sistemas computacionais.

No dia 10 de novembro de 2009, dezoito estados do Brasil e boa parte
do Paraguai ficaram sem energia por seis horas. Essa é sé uma amostra do que
pode acontecer em um pais ao sofrer um ataque de criminosos virtuais.
(SALVADORI, 2013)

Apesar do governo brasileiro ndo admitir, segundo o servico de
inteligéncia Norte Americano, o Brasil ja sofreu ataques de ciberterroristas em dois
momentos: em janeiro de 2005 quando o Rio de Janeiro lidou com quedas de luz e
em setembro de 2007 quando trés milhdes de pessoas ficaram sem energia em
Espirito Santo, sendo que a capital do estado teve lojas furtadas, hospitais em pane,
celulares sem sinal e desordem no transito. (SALVADORI, 2013)

Os terroristas da internet normalmente atuam de forma bem
organizada, combinando ataques através de grupos de conversas, féruns virtuais e
visam atingir quatro setores: bancario, de energia, de telecomunicacdo e de
transporte, porque eles sabem que se alguma coisa ocorrer em um destes
departamentos, o pais inteiro sofrerd as consequéncias e esse crime é realizado por

meio de um ataque virtual ou pela invasao de um sistema.
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Muitos especialistas afirmam que a guerra do futuro sera cibernética,
tendo em vista que para os paises, surtira bem mais efeitos derrubar um sistema de

uma nagdo do que matar pessoas.

Ja os crimes de 6dio, estdo cada vez mais ganhando espago nos
ambientes virtuais, devido ao fato desse meio autorizar a conduta anénima e por
transmitir a ideia de impunidade. As redes sociais apresentam diversos
posicionamentos racistas, classistas, preconceituosos, de intolerancia a religides e
até mesmo discriminacdes com portadores de necessidades especiais, entre outras

formas.

Tais ilicitos merecem uma atencdo especial ao serem praticados na
internet, porque eles acabam influenciando outras pessoas a agirem da mesma
forma, entdo, o que seria apenas um caso isolado de crime de édio, acaba se
tornando uma conduta discriminatéria, preconceituosa e agressiva de um enorme

grupo de pessoas.

Os crimes de racismo sao caracterizados pelas atitudes
discriminatérias sociais realizadas quando alguém julga as pessoas com base em
seus aspectos religiosos, sexuais, econdémicos ou fisicos, especialmente quanto a

cor da pele destas.

Esses crimes estdo previsto no artigo 5°, XLII da Constituicado Federal
brasileira onde determina que a “pratica do racismo constitui crime inafiancavel e

imprescritivel, sujeitos a pena de reclusao, nos termos da lei”.

Se a conduta for uma injuria determinada por informagdes relacionadas
com a raga, cor, etnia, religido, origem ou a condicdo da pessoa idosa ou portadora
de deficiéncia, quem a praticou respondera pelo crime do artigo 140 § 3° do Cdodigo
Penal, agora se nao se tratar de injuria, o sujeito ativo ira responder pelos crimes
previstos na lei anti-racismo (lei 7.716/1989) que tipifica os comportamentos
discriminatérios ou preconceituosos quanto a racga, cor, etnia, religido ou

procedéncia nacional.

Importante mencionar que a lei 12.735/12, popularmente conhecida
como Lei Azeredo (em virtude de ter sido proposta pelo entdo senador Eduardo
Azeredo), introduziu um novo artigo na lei de combate ao racismo (7.716/89) com o
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objetivo de obrigar que publicagdes racistas sejam removidas de imediato da internet
por meio de decisao judicial.

Deste modo, fica clara a intencédo desta lei em evitar que postagens de
cunho racista sejam constantemente disseminadas pela Internet, tendo em vista que
tais condutas no ambiente cibernético acabam por influenciar outras pessoas a

agirem da mesma forma.
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6 DA DIFICULDADE DA REPRESSAO AOS CRIMES VIRTUAIS

Muitos avangos ocorreram na repressao aos crimes virtuais nos ultimos
anos, merecendo mencionar o advento das leis 12.735/12, 12.737/12 e 12.965/14.

A lei 12.737/12 (Lei Carolina Dieckmann) tipificou as condutas de
invadir dispositivos informaticos e conseguir ou modificar dados para obter vantagem
indevida; produzir, oferecer ou vender programas maliciosos de computadores

responsaveis pela invasao destes.

Outra conduta prevista na lei, obter através da invasao computacional
informacdes confidenciais, segredos comerciais e infringir comunicagdes eletronicas
privadas; interromper ou perturbar servico de internet e por fim, equiparar a
falsificagéo de cartdes de débito ou crédito aos crimes de falsificacdo de documento

particular.

Com a criacao da lei 12.735/12 (Lei Azeredo) foram incluidas as
determinacées de criar delegacias especializadas no combate de crimes
informaticos tanto na policia federal quanto nas policias civis e de obrigar a retirada
de publicacoes racistas de imediato da internet por meio de decisdées judiciais, além
da responsabilizacdo pelo Cdédigo Penal Militar para quem entregar dados

eletrénicos a um inimigo do Estado.

Ja a lei 12.965/14 (Lei do Marco Civil da Internet), também conhecida
como a constituicdo do uso da internet trouxe como principais novidades a
neutralidade da rede (as operadoras somente podem vender pacotes de internet
com a limitacdo da quantidade de dados que os usudarios podem acessar e da
velocidade de sua conexao).

A lei também trouxe o direito a privacidade na internet (o registro dos
servicos proporcionados sera guardado pelas operadoras no prazo de um ano e
pelos sites no prazo de seis meses, esses dados sdo confidenciais e sé serao
fornecidos por pedido judicial) e a ndo responsabilizacao de um site por publicacoes
de seus usuarios (quando houver pedido judicial, ele tem a obrigacdo de remover o
conteudo, o site s6 sera responsabilizado caso ndo cumpra com esta solicitagao).
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Apesar da problematica com a tipificacdo ter sido superada, os
criminosos nao se sentiram inibidos, tanto é que a Symantec (empresa que emprega
suas fungdes na segurancga da internet e das redes domésticas ou de companhias)
juntamente com a OEA divulgaram um relatério em julho de 2014 que apontou o

Brasil como o pais da América Latina que mais gerou atividade maliciosa na internet.

Conforme esse relatério, o Brasil desembolsou US$ 8 bilhdes (mais de
R$ 18 bilhdes) em estragos ocasionados pelos crimes virtuais. (DATA CENTER
DYNAMICS-FOCUS, 2014)

Ja na regidao de Presidente Prudente/SP, de acordo com o
Departamento de Policia Judiciaria de Sao Paulo Interior, no ano de 2013 foram
feitos 340 registros digitais de ocorréncia, contra 229 registros somente no primeiro
semestre de 2014. (JULIANI, 2014)

Os pontos que mais dificultam a repressdo a esses delitos sdo a
necessidade de profissionais atualizados; a dificuldade de identificacdo do autor
desses ilicitos, bem como o aperfeicoamento destes; a necessidade de mais 6rgaos
investigativos no pais; a precariedade das ferramentas investigativas, os
questionamentos deixados pela lei 12.737/12 ter sido elaborada as pressas e 0s

assuntos a respeito da competéncia dos crimes virtuais.

Deste modo, ainda existem diversos aspectos que necessitam de
melhorias para o devido combate aos crimes de informatica que serao estudados de
forma mais aprofundada a seguir.

6.1 Necessidade de Aperfeicoamento dos Profissionais

Os delitos de informatica aumentaram de forma proporcional aos
avancos tecnolégicos, no entanto, a atuacao estatal para punir adequadamente os

agentes maliciosos, ndo acompanhou tal evolugao.

Para que ocorra uma ag¢do do Estado segura é necessario que
constantemente os profissionais responsaveis pelo combate aos crimes virtuais se
atualizem. Esses trabalhadores sdo os policiais, peritos criminais, legisladores,
juizes e demais operadores do direito.
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Uma das dificuldades mais encontradas para a devida punigcdo dos
agentes que praticam esses delitos é a auséncia de capacitacdo dos peritos

criminais para que possam descobrir quem € o sujeito ativo.

A prova pericial € a mais importante para determinar a materialidade do
crime e a identificacdo do autor dele, sendo que o perito examina o dispositivo
utilizado pela vitima da pratica do ilicito penal para que descubra essas informagdes.

Levando-se em conta que os delinquentes agem, em sua maioria das
vezes, sem deixar rastros, atuando de maneira silenciosa, 0s peritos criminais
devem se atualizar sempre, porque 0s progressos na tecnologia e na informatica sao

céleres e abundantes.

Com a constante modernizacdo dos dispositivos que acessam a
internet e com a popularizacdo destes, as demandas existentes se tornaram bem

distintas das que o legislador havia imaginado.

Os crimes cibernéticos surgiram no Brasil no final da década de 90 e
somente em 2013 é que leis especificas para eles entraram em vigor, ficando
evidente o atraso dos operadores do direito com relacdo a essas condutas

criminosas.

Por isso, é preciso que o legislador esteja sempre atualizado para que
novas leis sejam criadas conforme novas condutas sejam realizadas, contribuindo
para que o direito possa acompanhar os avancos tecnolégicos, bem como a
evolucao dos métodos utilizados para a pratica de tais delitos.

Embora diversos comportamentos tenham sido tipificados nos ultimos
anos, a dificuldade de punicdo é atribuida a falta de capacitacdo por parte de

diversos profissionais e ndo somente pela auséncia de leis.

De acordo com o delegado Emerson Wendt, os papeis da policia no
ambiente cibernético sao dois: “agir de modo a reprimir os delitos, investigando-os, e,
também atuar constantemente no aspecto preventivo, orientando os usuarios quanto ao
melhor uso na internet, evitando que sejam vitimas de algum crime virtual”. (ROHR,
2011)

E preciso também, que os policiais aperfeicoem as suas nogdes

relacionadas com a informatica, de modo que procurem métodos mais eficazes ao
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investigar e combater os crimes informaticos, tendo em vista que a falta de
qualificacao por parte dos policiais tem sido a maior dificuldade encontrada para a

investigacao e o esclarecimento desses delitos.

As autoridades policiais do mundo todo, como por exemplo, o FBI,
estdo desenvolvendo os Cybercops, que sao policiais especificamente e altamente
treinados e com equipamentos adequados para realizar o combate dos delitos na

rede.

O chefe da Divisdao de Repressao a Crimes Cibernéticos da Policia
Federal, Adalton Martins, confessa que o pais esta atrasado quanto a punicao dos
delitos virtuais. Segundo Martins (2008) apud Santos e Fraga (2010, p. 48) “ou a
gente se especializa nisso, nas unidades Policiais, na Policia Federal e nas Policias
Civis que ja estao trabalhando nesses crimes em alguns Estados, ou vamos perder a

guerra’.

Para o delegado Wendt, “[...] a policia precisa de mais treinamento e
agentes policiais em investigacao [...] Sentimos, também, falta de mais peritos
formados na area, justamente para que possam comparecer e realizar o que chamamos
de pericia online”. (ROHR, 2011)

Sendo assim, para solucionar esse problema é imprescindivel que
existam treinamentos constantes para as autoridades policiais investigarem de forma
apropriada tais condutas e outra solucdo seria a implantacdo, nas delegacias
comuns, de um grupo de profissionais especializados em investigar praticas
realizadas no ambiente digital.

Conforme a maior parte dos doutrinadores, uma das problematicas
encontradas no julgamento desses crimes é a caréncia de nocao técnica por parte
de advogados e autoridades judiciarias.

De acordo com Rogerio Silva (2008), um exemplo disso ocorreu
quando a Daniela Cicarelli (apresentadora de televisdo) e seu namorado Tato
Malzoni foram flagrados em cenas intimas em uma praia e as filmagens foram
divulgadas no site que compartilha videos, o Youtube. O desembargador do caso,
Enio Santarelli Zuliani, tomou uma medida equivocada, solicitando que o site fosse
retirado do ar no Brasil.
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Essa determinacao prejudicou todos os brasileiros usuarios da internet
que ficaram trés dias sem poder entrar no site. Sendo que se o desembargador
estivesse atualizado, ele saberia que poderia solicitar a retirada do ar apenas do

video intimo que causou constrangimento para as vitimas.

Portanto, conclui-se que devido ao fato de n&o ser mais necessario
estar no mesmo lugar que a vitima para se praticar um delito e com os habituais
avangcos na tecnologia, o numero de casos delituosos tem crescido
consideravelmente, fazendo com que seja de suma importancia uma atualizagao por
parte dos operadores do direito, para que estes conhecam ndao somente o direito
material, mas também, saibam lidar com essas condutas e instrumentos modernos,

para que o interesse dos sujeitos passivos seja resguardado e garantido.

6.2 Dificuldade de Identificacao e Aprimoramento Constante do Autor de um
Crime Cibernético

Os agentes causadores dos crimes virtuais acarretam muitos danos

com suas condutas de invasao de sistemas, roubos de dados e muitas outras.

Tratam-se de pessoas extremamente inteligentes, com uma imensa
nocao sobre informatica, que usam de variados métodos para alcangar os bens dos
sujeitos passivos.

Os criminosos de hoje usam ferramentas de alta tecnologia para
ocasionar a destruicdo de dados, capturar informacdes confidenciais e extorquir
autoridades e governos. (SANTOS E FRAGA, 2010, p. 8-9)

Diariamente crimes cibernéticos sao praticados, ja que muitos
utilizadores da rede mundial de computadores ndo se protegem contra a atuagao
dos sujeitos ativos desses crimes, sendo imprescindivel a implantagdo de protecéao
em seus dispositivos.

Houve uma mudanca de comportamento por parte dos autores desses
delitos, uma vez que ha dez anos, eles procuravam demonstrar que o computador
dos usuarios estava infectado por determinado virus, hoje, eles buscam sempre

passar despercebidos, agindo de forma silenciosa, por isso ha uma necessidade das



53

grandes companhias se unirem para desenvolverem meios eficazes de identificagéo

desses sujeitos ativos.

Os crackers, conhecidos como os hackers do mal, estao tao evoluidos
que sao capazes de invadir sites de governos de qualquer pais e implantar cédigos
mal intencionados neles e ainda pior, sdo capazes até de derrubar um avido, caso

consigam invadir o sistema que controla o trafego de aviées. (SALVADORI, 2013)

Além de estarem sempre atualizados, ainda auxiliam outras pessoas
que manifestam a vontade de também se tornarem crackers e disponibilizam
programas maliciosos na internet para serem baixados e usados na préatica de

delitos.

Uma pratica muito comum desses agentes é se aproveitarem de temas
do momento, como a constante inflagdo que o pais esta vivendo, para inventar
paginas de internet falsas e spams cheios de programas mal intencionados. Tendo
em vista que as redes sociais sao alvos de habituais infec¢des, é preciso cautela por

parte dos usuarios com relacéo ao conteudo que irdo acessar.

Outro método bastante utilizado é a criagcdo de antivirus falsos, quando
a vitima executa esse programa, ela na verdade esta desabilitando as protecdes que
ja existem em seu computador, fazendo com que seus dados pessoais sejam

furtados e integrando o aparelho em uma rede de bots, usada para tirar sites do ar.

A dificuldade de identificacdo dos criminosos ocorre devido a
precariedade de dados obtidos no momento de rastrea-los.

As informagbes da internet sdo dotadas de velocidade e liberdade e
sdo demonstradas em bits (a menor unidade de dados que pode ser guardado ou
transmitido, utilizado na informatica) estas podem ser tranquilamente modificadas
por conhecedores de computacéo, fazendo com que a prova do crime e da autoria

sejam fragilizadas ou até mesmo desaparecam.

“[...] a maquina deste suposto agente, ndo raro, pode estar sendo
controlada por terceiros criminosos”. Demonstrando mais um problema ao tentar
identificar um autor de delito virtual. (SANTOS e FRAGA, 2010, p. 58)

Mais uma questao problematica na identificacdo desses criminosos é a
utilizagdo de proxies (ferramentas que mascaram a identidade da pessoa,
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escondendo o endereco do computador), por mais que as autoridades descubram
de qual computador ou dispositivo foi realizada a conduta, sera extremamente

complicado descobrir quem estava utilizando tal aparelho na ocasido investigada.

O meio utilizado para identificar a pessoa que praticou um ilicito é
através do IP (conjunto de protocolos que comunicam os computadores com a
internet), no entanto, por meio dele somente € possivel a identificacdo da maquina
utilizada, fato que nao prova a autoria do crime, apenas da indicios dela e meros
indicios ndo sao suficientes para que alguém seja condenado.

Para que se consiga provar o autor desses delitos € necessario realizar
uma pericia no computador usado pela vitima, esse ato de investigacdo € um

processo muito lento.

E por fim, um fator que basicamente impossibilita a descoberta do autor
de um crime na internet é se este usar um wifi (rede de internet sem fio) livre para
praticar tal conduta, essa rede pode ser encontrada em faculdades e shoppings, por
exemplo. Lan houses sdo muito empregadas para essa pratica também, por nao

exigir nenhuma formalidade para seus usuarios.

Sendo assim, fica evidenciada a imensa dificuldade que os
profissionais possuem com relacao a identificacdo dos delituosos virtuais e com o

constante aprimoramento dos métodos utilizados por eles.

6.3 Insuficiéncia de Orgaos Investigativos no Pais e Precariedade das
Ferramentas Investigativas

Um profissional competente e que tenha a sua disposicdo as
ferramentas mais avancadas tecnologicamente contribuem para que a atuacao

estatal seja mais célere e eficaz.

Assim, os maiores obstaculos encontrados para a punicdo dos
criminosos da internet sdo a precariedade das ferramentas investigativas dos érgaos
governamentais e a insuficiéncia de organismos especializados na investigacao de

tais crimes.
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As delegacias especializadas na repressao dos delitos de informatica
estdo presentes nos seguintes estados: Sdo Paulo, Rio de Janeiro, Espirito Santo,
Minas Gerais, Parana, Rio Grande do Sul, Distrito Federal, Goias (a Delegacia
Especializada em Investigacao de Crimes Cibernéticos ndo esta ativa, sendo usada
a Geréncia de Inteligéncia da Policia Civil), Par4, Mato Grosso, Sergipe, Piaui,
Tocantins, Maranhao, Pernambuco, Bahia e Rondénia.

Embora diversos distritos tenham sido criados, ainda ha insuficiéncia
de 6rgaos investigativos no pais, tanto é que a Lei Azeredo determinou a criacao de
delegacias especializadas no combate aos crimes virtuais na policia federal e nas

policias civis.

Ha também uma necessidade dos Orgaos estatais utilizarem
ferramentas adequadas e modernas para a prevencao e analise dos crimes na

internet.

As provas dos crimes cibernéticos possuem um alto grau de volatilidade, ou
seja, quando se esta analisando um sitio que esta no ar, operando na rede
mundial de computadores, estes de uma hora para outra se “apagam’.
Nesse sentido, a missdo do servigo de pericias e crimes cibernéticos do
Instituto Nacional de Criminalistica da Policia Federal tem tido como objetivo
validar e preservar as provas dos crimes praticados com o uso do espaco
cibernético. (SANTOS E FRAGA, 2010, p.44)

Assim sendo, fica evidenciada a gravidade das situacdes em que
instrumentos apropriados nao sao utilizados para a investigacdo dos crimes
cibernéticos, uma vez que as provas correm o risco de serem perdidas, nao sendo
mais possivel punir os devidos culpados e nem sequer provar a existéncia de um

comportamento ilicito.

“[...] quase todo crime cometido, no qual ha um computador
relacionado, se as provas digitais ndo forem coletadas adequadamente, sem as
ferramentas técnicas apropriadas, podem ser invalidadas em possivel litigio judicial”.
(SANTOS E FRAGA, 2010, p.78).

O delegado Emerson Wendt, em entrevista concedida para o G1,
discorreu a respeito dos mecanismos utilizados pelas autoridades policiais:

“Utilizamos muitas ferramentas 'free' existentes e disponibilizadas para download e/ou
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ferramentas virtuais, como aquelas que auxiliam na leitura de um cédigo fonte de e-mail,
por exemplo”. (ROHR, 2011).

De acordo com Altieres Rohr (2011), essa mesma autoridade ainda
respondeu ao questionamento sobre o que necessita melhorar para a devida puni¢éo

dos crimes virtuais:

Acho que precisa de mais treinamento e agentes policiais em investigacao, além
de equipamentos e ferramentas adequadas. [...] Acredito que para 2011 —se 0
planejamento dependesse s6 de mim — o ideal seria termos ao menos uma
Delegacia de Policia em cada Estado, interagindo e trabalhando em conjunto no
combate aos crimes praticados no ambiente virtual.

Apesar de essa perspectiva ser do ano de 2011, nota-se que os aspectos
que foram apontados como fragilizados, ainda permanecem, exemplificando, ainda nao
temos uma delegacia especializada na investigacéo e repressao aos delitos informaticos
para cada estado do pais.

Deste modo, é preciso que mais delegacias sejam criadas, assim como,
ha uma necessidade de modernizagdo dos mecanismos utilizados pelos profissionais
gue punem os crimes na internet, de modo que o pais possa acompanhar a constante

evolugao destes e dos métodos utilizados para sua pratica.

6.4 As Criticas Negativas Sobre a Lei 12.737 de 2012

Levando-se em conta que esta lei 12.737/12, também conhecida como Lei
Carolina Dieckmann, foi sancionada as pressas, devido a pressao do povo e
especialmente da midia, ja& que uma atriz global teve suas fotos intimas furtadas de seu
computador e foi chantageada para que tais fotos ndo fossem publicadas na rede,

muitas questdes problematicas surgiram desse advento apressado da lei.

Um dos pontos mais controversos dessa lei esta previsto no “caput” do
artigo 154-A do Cédigo Penal:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
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informacdes sem autorizagdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa. (GRIFO NOSSO)

A polémica maior esta em torno da expressao “mediante violacao indevida
de mecanismo de seguranca”, além de outras terminologias imprecisas que

ocasionaram lacunas legislativas.

Se uma pessoa nao tiver um antivirus e o seu dispositivo for invadido,
existira crime? Se o0 smartphone ndo apresentar uma senha de desbloqueio e furtarem
informacdes dele, é crime? E se a alguém fornecer a senha do seu dispositivo para uma
pessoa e esta vier a praticar um crime se aproveitando da situacédo, também nao ha

crime?

Sendo assim, as pessoas que nao apresentam conhecimentos técnicos e
nao protegem o seu dispositivo ou que nao tém dinheiro suficiente para comprar

programas de protecéo, nao poderiam se tornar vitimas de tal crime.

Desse modo, fica evidente que o principio da igualdade esta sendo ferido
neste artigo, tendo em vista que ndo pode haver distincdo entre os aparelhos que
possuem ou nao senha, todos devem ser protegidos pela lei.

A utilizacdo do termo “invadir” pode contribuir para que muitos agentes
figuem sem punicdo caso estes ndo usem de violéncia para conseguir acessar 0s
conteudos dos aparelhos.

De acordo com Luiz Augusto Sartori de Castro (2012):

O que colocamos em xeque é a producao de lei motivada pela casuistica
— aqui, o caso da atriz Carolina Dieckmann — e que, por assim ser, peca
e muito na qualidade técnica de sua redagdo. Como exemplo, vale
mencionar o verbo nuclear da proposta ao artigo 154-A, qual seja:
“invadir’. Segundo o dicionario Aurélio, o verbo “invadir” significa “entrar a
forca, apoderar-se violentamente”. Assim, a subsistir a redacao do novel
artigo 154-A, somente se poderia cogitar da ocorréncia de crime se, e
somente se, 0 agente acessasse o dispositivo de informatica a forca,
violentamente, em especial porque, em matéria de Direito Penal, a
interpretacao deve sempre ser restritiva. Ocorre que a pratica desses atos
atentatorios que o artigo 154-A visa a coibir, por exceléncia, nunca — ou
quase nunca — ocorre unilateralmente, isto €, com o agente mal-
intencionado tendo agido sozinho para acessar o sistema operacional. E
que existem somente dois meios de acessar 0 banco de dados de um
computador de modo indevido: 1) acessando fisicamente o proprio
computador — o que é 6bvio ndao se enquadra do tipo penal sob exame;
ou 2) quando o usuario permite inadvertidamente que sejam instalados
em seu computador os chamados malwares, que estdo sorrateiramente
ocultos em arquivos enviados por e-mails, em determinados links de
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internet ou em dispositivos méveis como pendrives. Ou seja, em nenhum
de acesso remoto se pode dizer que o agente mal-intencionado agiu de
modo violento para obter os dados do usuario. O que houve foi o
emprego de ardil. Para resumir o que se sucede nesses casos, acaba
sendo o proprio usuario a permitir que seus dados sejam acessados.

[...] Mas nem tudo estaria perdido se o verbo “invadir” fosse substituido
por “acessar”.

Assim, o verbo “invadir’ significa entrar a forca, apoderar-se de forma
violenta, entdo somente existiria crime se o sujeito ativo usasse de violéncia para
acessar ao conteudo do dispositivo, entretanto, essa situagdo quase nunca ocorre,
porque as formas indevidas de acesso a um computador sdo utilizando ele de forma

fisica, 0 que ndo € o caso desse artigo.

E usando os programas invasores que enganam suas vitimas, fazendo
com que estas possibilitem a entrada de arquivos maliciosos em seus aparelhos sem ter
o conhecimento disto, ficando claro que ndo houve o uso de violéncia nessas condutas,

de forma que a solucéo seria substituir o presente verbo pelo de “acessar”.

Outra terminologia criticada é a de “dispositivo informatico”, porque nao
somente eles acessam a internet na atualidade, temos as geladeiras, relégios, televisdes
que também entram na internet. Assim, o legislador deu a entender que caso esses

aparelhos sejam invadidos, ndo serao protegidos por tal artigo.

Se um smartphone que apresenta bloqueio de tela automatico e o seu
dono o deixa em cima de uma mesa, antes de bloquear sozinho alguém mal
intencionado pega o celular e furta as fotos, a duvida que tem surgido é se tal ato

configura crime.

Ha também uma divergéncia doutrinaria com relacao ao fato do agente
entrar no dispositivo de alguém apenas para espiar, existem entendimentos no sentido
de que essa conduta € considerada como o verbo “obter” previsto no artigo e

entendimentos de que tal comportamento n&o configura crime algum.

Importante mencionar que alguns aspectos favorecem a ineficacia dessa
lei, sendo eles as penas brandas que possibilitam a conversao das penas restritivas de
liberdade em penas restritivas de direitos e a rapida prescricao que torna dificil a tarefa
de punir o agente.

As penas para esses delitos sédo de trés meses a um ano, ou seja, sao

completamente desproporcionais aos comportamentos delituosos, além de serem
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incapazes de inibir a atuacao do infrator, fazendo com que os agentes sejam submetidos
aos institutos despenalizadores do Juizado Especial Criminal, como a transagao penal e

a suspensao condicional do processo, por exemplo.

Essas brechas legislativas contribuem para que os transgressores utilizem
os duplos sentidos em suas teses defensivas para se isentarem de punicao.

Esses delitos, devido a sua complexidade, sdo incompativeis com o rito
sumarissimo do Jecrim, uma vez que para provar a autoria € necessaria a producao de

prova pericial, que & complexa e demanda certo tempo.

A auséncia de preparo dos policiais ao investigar tais crimes pode

contribuir para que estes prescrevam.

Muito embora existam delegacias especializadas em varios estados
brasileiros, estas ndo sao suficientes para conter a elevada quantidade de crimes desta
espécie, bem como apresentam policiais despreparados que contribuem para o
retardamento da investigacdo. O problema é que as penas atribuidas para as condutas
criminosas sdo bem leves e consequentemente, a prescricio € rapida, caso as
autoridades policiais demorem muito em sua atuacao, o crime estara prescrito antes que

termine de agir.

Portanto, apesar desta lei significar um avanco no ordenamento juridico
brasileiro, é evidente a necessidade de leis complementares e de jurisprudéncias para
que esta lei seja eficaz, de modo que as lacunas legislativas, ambiguidades e falhas
sejam superadas.

6.5 A Competéncia dos Crimes Virtuais

Uma das maiores situacdes problematicas quanto aos crimes virtuais € o
conflito de competéncia, tendo em vista que a Internet possibilita que o sujeito ativo

esteja em qualquer lugar do mundo e que o sujeito passivo seja brasileiro.

Importante ressaltar que o Brasil adota o Principio da Territorialidade,
sendo assim, se o delito for praticado dentro do pais, independentemente do autor e da
vitima serem brasileiros, essa infracao penal sera punida pela legislagéo brasileira.
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O crime praticado no Brasil sera de competéncia federal nos casos
previstos no artigo 109 da Constituicdo Federal Brasileira, se o ilicito penal ndo se
encaixar nas hipoteses taxativas dessa norma, a competéncia sera estadual, ou seja, a

competéncia estadual é subsidiaria.

Se for feita uma interpretacédo restritiva do artigo 109 da Constituicao
Federal, ndo sera encontrado nenhum inciso tratando dos delitos de informatica.
Portanto, conforme o inciso IV dessa norma, somente sera competéncia federal aqueles
delitos cometidos contra o Estado, empresas estatais ou suas autarquias.

Deste modo, a competéncia do crime sera determinada pelo artigo 69 do

Cddigo de Processo Penal:

Artigo 69 — Determinara a competéncia jurisdicional:
| — o lugar da infragéo;

Il — o domicilio ou residéncia do réu;

Ill — a natureza da infragao;

IV — a distribuicéo;

V — a conexao ou continéncia;

VI —a prevencao;

VII —a prerrogativa de fungéo.

Sendo que essa competéncia jurisdicional é referente a jurisdicdo comum

gue engloba as federais e estaduais.

Esse € um ponto com bastante contradicdo, levando em conta que até

mesmo os julgados nos tribunais nao sao pacificos:

PORNOGRAFIA INFANTIL — JUSTICA FEDERAL. _

CONFLITO NEGATIVO DE COMPETENCIA. DIVULGACAO DE IMAGENS
PORNOGRAFICAS DE MENORES POR MEIO DA INTERNET. CONDUTA
QUE SE AJUSTA AS HIPOTESES PREVISTAS NO ROL TAXATIVO DO ART.
109 DA CF. COMPETENCIA DA JUSTICA FEDERAL. CC 120999/CE, Rel.
Ministra ALDERITA RAMOS DE OLIVEIRA (DESEMBARGADORA
CONVOCADA DO TJ/PE), TERCEIRA SECAO, julgado em 24/10/2012, DJe
31/10/2012.

Troca de mensagens com pornografia infantil — Justica Estadual. 3
CONFLITO DE COMPETENCIA. CRIMES RELACIONADOS A DIVULGAGCAO
DE MATERIAL PORNOGRAFICO ENVOLVENDO CRIANCAS E
ADOLESCENTES POR MEIO DA INTERNET. INEXISTENCIA DE
ELEMENTOS DE INTERNACIONALIDADE. COMPETENCIA DA JUSTICA
ESTADUAL. PRECEDENTES DO STJ. CC 121215/PR, Rel. Ministra
ALDERITA RAMOS DE OLIVEIRA (DESEMBARGADORA CONVOCADA DO
TJ/PE), TERCEIRA SECAO, julgado em 12/12/2012, DJe 01/02/2013).
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Outra questdo problematica acontece quando o delito € internacional.
Levando-se em consideracao que o Brasil adota o principio geral da territorialidade, suas
leis se limitam ao territério brasileiro, portanto, ndo sdo aplicadas no exterior. Sendo
assim, quando o delito for internacional, sera submetido a competéncias extraordinarias

extraterritoriais.

Corroborando esse entendimento Sergio Marques Roque (2007, p. 60-61):

[...] 2 questdo que suscita maiores dividas é a dos crimes que a distanciam
como nos casos dos delitos praticados através da Internet quando a acao é
executada em um pais e seus efeitos ocorrem no Brasil.

Como resolver, entéo, este problema? A solucéo estaria na celebracao de
tratados internacionais. Mas para isso ser possivel ha necessidade da
existéncia, primeiramente, da dupla incriminagéo, ou seja, que as condutas
constituam crime em ambos os paises.

Outra questdao que se coloca é a extradicdo, pois como o Brasil ndo
concede a extradicdo a um seu cidadao para ser processado em um outro
pais, havera reciprocidade no caso da acgao ter sido praticada em territ6rio
estrangeiro por cidaddo nao brasileiro.

A respeito do Direito Internacional Publico, quando um delito € praticado
por estrangeiro que esteja no Brasil, pode ocorrer a extradicdo, porém é necessario que
alguns requisitos sejam preenchidos, exemplificando: é preciso que exista uma
celebracdo de Tratado ou Convencdo entre ambos os paises e que verse sobre as
extradicdes, sendo competente a justica que solicitou a extradicao.

Também é necessario que exista uma dupla incriminagao, ou seja, o crime
praticado deve ser tipificado em ambos os paises, tanto no solicitante quanto no
solicitado; caso haja pena de morte, é preciso que ocorra a comutagdo desta pena,
devendo ser comutada até 30 anos, conforme a legislagdo brasileira, cuja punicdo
maxima seria de 30 anos de pena privativa de liberdade.

Outros requisitos que merecem destaque: o acusado que seja submetido a
extradicdo nao pode ser sujeito a tribunal ou juiz de excecado; o delito devera possuir
certa gravidade, caso ndo possua, o infrator ndo sera extraditado; ndo sera extraditado
aquele que cometer ato ilicito considerado contravencdo e a competéncia do

procedimento de extradicao € do Supremo Tribunal Federal.

E por fim, outra questao problematica ocorre quando um delito é praticado

por brasileiro nato e a vitima é estrangeira, sendo necessaria a extradicao do brasileiro
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nato. Neste caso, leva-se em consideracao a previsao do artigo 5%, LI da Constituicédo
Federal:

Art. 52 - Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

[...]

LI - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de
crime comum, praticado antes da naturalizagdo, ou de comprovado
envolvimento em trafico ilicito de entorpecentes e drogas afins, na forma da
lei;
Assim, nenhum brasileiro que pratigue um delito cibernético sera
extraditado, fato que gera uma intranquilidade em relacdo aos atos ilicitos que
ultrapassam as barreiras territoriais do Brasil. Ficando evidente que essa lacuna precisa

ser resolvida, tendo em vista que para os delitos de informatica nao existem fronteiras.
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7 CONCLUSAO

Dos estudos efetuados e acima expostos, conclui-se que apesar de
diversos avancgos terem acontecido com a criagdo das leis 12.735/12, 12.737/12 e
12.965/14 (Lei do Marco Civil da Internet) tipificando condutas delitivas na internet e
garantindo direitos para os usuarios, as dificuldades quanto a repressao dos delitos

de informatica ainda persistem.

Os problemas ocorrem devido a necessidade de aperfeicoamento dos
profissionais, a dificuldade de identificacdo e o constante aprimoramento dos
criminosos, a insuficiéncia de 6rgaos investigativos no pais e a precariedade das
ferramentas investigativas, os pontos controversos da lei 12.737/12 e as questdes a
respeito da competéncia dos delitos de informatica.

Deste modo, hda uma necessidade de atualizacdo por parte dos
profissionais responsaveis pela investigacao, prevencao e repressao destes delitos; de
um maior investimento em ferramentas adequadas € modernas para que 0s sujeitos

ativos dessas infracdes sejam identificados.

Também é preciso que mais 6rgaos investigativos sejam criados no pais
com profissionais devidamente capacitados e atualizados, para que a atuacido estatal
seja eficiente ao atender a elevada demanda dessas infragdes; sejam criadas leis
complementares e jurisprudéncias com o intuito de solucionar as omissoes,
ambiguidades e falhas da lei 12.737/12 e que os conflitos de competéncia dos delitos de

informatica sejam resolvidos.

Por fim, podemos concluir que apesar de resultados positivos terem sido
alcancados nos ultimos anos, o pais ainda necessita melhorar em diversos aspectos
para que a repressao aos crimes virtuais seja feita de forma eficiente possibilitando
assim, que os profissionais responsaveis pela prevencgao, investigacdo e combate aos
delitos de informatica possam acompanhar os avancos tecnoldgicos, bem como os

constantes aperfeicoamentos dos criminosos e dos métodos utilizados por eles.
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