CENTRO UNIVERSITARIO ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE
PRUDENTE-SP

CURSO DE DIREITO

PORN REVENGE: ANALISE CONCEITUAL E SEUS ASPECTOS JURIDICOS

Fernanda Marchi Marcondes

Presidente Prudente/SP
2017



CENTRO UNIVERSITARIO ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE
PRUDENTE-SP

CURSO DE DIREITO

PORN REVENGE: ANALISE CONCEITUAL E SEUS ASPECTOS JURIDICOS

Fernanda Marchi Marcondes

Monografia apresentada como requisito
parcial de Conclusdo de Curso para
obtencédo do grau de Bacharel em Direito,
sob orientacdo do Professor Joao

Augusto Arfeli Panucci.

Presidente Prudente/SP
2017



CENTRO UNIVERSITARIO ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE
PRUDENTE/SP

Trabalho de Curso aprovado como
requisito parcial para obtencdo do Grau

de Bacharel em Direito.

Joao Augusto Arfeli Panucci

Orientador

Mario Coimbra

Examinador

Antenor Ferreira Pavarina

Examinador

Presidente Prudente, 10 de novembro de 2017.



‘A menos que modifiguemos a nossa
maneira de pensar, N0 seremos capazes
de resolver os problemas causados pela
forma como nos acostumamos a ver o
mundo”.

Albert Einstein

Dedico este trabalho a toda minha familia,
em especial, aos meus pais, meu irméo e
meus avls, 0S quais respeito e admiro
muito, responsaveis pela minha formacéao
COMo pessoa, que me apoiam, inspiram e
ndo mediram esforcos para me

proporcionar a melhor vida.



AGRADECIMENTOS

A Deus por ter me dado saude e forca para superar as dificuldades.

Ao0s meus pais, pelo amor, incentivo e apoio incondicional.

Ao meu orientador, Jodo Augusto Arfeli Panucci, ao aceitar me
acompanhar nesta elaboracdo, bem como pela enorme paciéncia, dedicagdo e
ensinamentos passados.

Aos examinadores por terem atendido o convite de compor a banca
examinadora, dispondo seu tempo e conhecimento para analisar este trabalho.

Ao Centro Universitario “Antdnio Eufrasio de Toledo”, seu corpo
docente, estrutura, direcdo e administracdo, que foram tdo importantes na minha
formacéo académica.

E a todos que direta ou indiretamente fizeram parte da minha

formacéao, o0 meu muito obrigado.



RESUMO

O presente trabalho discorrera a respeito do fendbmeno “Porn Revenge”, ou também
conhecido como Pornografia de Vinganca. Esse fendmeno é caracterizado pelo ato
de divulgar na rede contetdo intimo sem o consentimento da vitima, essa atitude,
em sua grande maioria, € realizada por ex-companheiros e as vitimas em mais de
90% dos casos sdo mulheres. E importante abordarmos o tema, pois a pornografia
de vinganca vem crescendo cada vez mais, tanto na sociedade brasileira como no
mundo a fora. A cada dia surgem novos casos de mulheres que tiveram suas vidas
destruidas apds a divulgacdo desse tipo de conteudo. Ademais, € necessario 0
debate a respeito do tema, visto que apesar da grande ocorréncia desses atentados
a mulheres, a legislacdo brasileira ainda se apresenta insuficiente para punir os
agressores de forma eficaz. Em razdo disso, 0 presente artigo tem o intuito de
discutir e analisar o fendmeno do “Porn Revenge”, abordando as caracteristicas do
ato, dos agressores, das vitimas e as possiveis consequéncias para esse tipo de
conduta.

Palavras-chave: Direito a Intimidade. Dignidade da pessoa Humana. Crimes
Online. Legislacédo Penal. Pornografia. Vitimizacdo. Projeto de Lei.



ABSTRACT

This present work will discuss the phenomenon "Porn Revenge", or also known as
Revenge Pornography. This phenomenon is characterized by the act of
disseminating intimate content on the network without the consent of the victim, most
of which is carried out by former comrades and the victims in more than 90% of the
cases are women. It is important to address the issue, as pornography of revenge
has been increasing, both in Brazilian society and in the outside world. Every day
new cases of women who have had their lives destroyed after the disclosure of this
type of content appear. In addition, the debate on the subject is necessary, since
despite the great occurrence of these attacks against women, Brazilian legislation is
still insufficient to punish aggressors effectively. For this reason, this article aims to
discuss and analyze the phenomenon of Porn Revenge, addressing the
characteristics of the act, the aggressors, the victims and the possible consequences
for this type of behavior.

Keywords: Right to Intimacy. Dignity of human person. Online Crimes. Penal
Legislation. Pornography. Victimization. Bill of Rights.
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1 INTRODUCAO

E evidente o fato de que existem inimeros tipos de violéncia contra as
mulheres, tanto no Brasil quanto no resto do mundo. Talvez por serem consideradas
inferiores em uma sociedade ainda patriarcal, a qual enxerga a figura da mulher
como um ser incapaz e submisso ao homem. Tal mentalidade machista ainda faz
com que as mulheres sofram varios tipos de violéncia e agressfes somente pelo fato
de serem mulheres.

Além do estupro, da violéncia doméstica e entre outros crimes dos
quais a maioria esmagadora das vitimas sao mulheres, surge na atualidade e com
0s avancgos tecnoldgicos uma nova modalidade de atentado a figura feminina, o
chamado “Porn Revenge”, que se caracteriza pela divulgacdo de conteudo intimo de
mulheres.

A divulgacdo de conteldo intimo ndo é uma pratica que surgiu
recentemente, entretanto, com o0s avancos tecnologicos e a disseminacdo em massa
causada pela internet, atitudes como essas tem gerado grande repercussdo e
estrago na vida de centenas de mulheres e adolescentes que se tornam o alvo e a
preocupacao central deste problema.

Desde o ano de 2000 tomamos conhecimento, através da midia, de
alguns casos de divulgacdo de material intimo de mulheres, aponta-se como
exemplo o caso da conhecida Daniela Cicarelli, situacdo onde a modelo foi flmada
em um momento intimo com o seu respectivo namorado em uma praia fora do pais.
Além da modelo outro caso, no ano de 2002, teve grande repercussao, onde foram
divulgadas na internet, sem autorizacdo, imagens de sexo praticado em uma festa
da Fundacéo Getulio Vargas.

Apesar de tais acontecimentos, foi somente no ano de 2013 em que se
deu a devida atencéo a esse problema ja recorrente na vida das mulheres. Foi neste
ano em que se noticiou o caso de duas adolescentes que tiraram suas préprias
vidas depois de terem sua intimidade exposta através da divulgacédo, feita por seus
préprios namorados, de videos intimos do casal.

Ainda, no ano de 2013, também ocorreu 0 caso da adolescente que,
em razdo da divulgacdo de um momento intimo na internet, viralizou na forma de

memes disseminados nas redes sociais, caso que incomodou 0s grupos feministas



fazendo criar uma campanha de apoio a vitima, conhecido através da:
#SomosTodasFran.

Diante de apenas tais relatos e levando em consideracdo as centenas
de outros casos dos quais ndo tomamos conhecimento, ndo restam duvidas de que
este é um problema recorrente na vida das mulheres e que traz consequéncias
sérias e irreversiveis, nota-se a grande quantidade de relatos de depresséo,
isolamento social, perda de emprego, agressdes, vexatdria e até mesmo casos em
gue as vitimas cometem suicidio.

Por essas razbes é que tal conduta, hoje conhecida através do nome
de “Porn Revenge” ou também pornografia de vinganca, deve ser devidamente
analisada pelo viés publico, afim de que sejam criadas acdes com o intuito de
desestimular e punir tal pratica.

Por fim, cumpre ressaltar que para o desenvolvimento deste trabalho
foi utilizada a metodologia de pesquisa qualitativa, através de critérios histéricos e
dedutivos, bem como pesquisas feitas em livros, artigos publicados na internet e

também noticias a respeito do tema.
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2 NOCOES PRELIMINARES SOBRE A PORNOGRAFIA DE VINGANCA

A pornografia de vinganca, como o0 proprio nome faz aluséo, esta
relacionado um tipo de vinganca realizada, na maioria das vezes, por ex-
companheiros, que inconformados com o fim de um relacionamento, por exemplo,
resolvem se vingar de suas ex-parceiras, divulgando na internet contetdo intimo das
vitimas como o intuito agredir, expor e denegrir sua imagem.

Esse tipo de crime, que a principio pode parecer pequeno e até mesmo
banal, vem causando um enorme estrago na vida de mulheres e adolescentes que
tem suas vidas invadidas e expostas a milhares de pessoas.

Por ser vinculado a internet, a acao de divulgar o contetudo intimo das
vitimas acontece de forma rapida, simples e devastadora, pois assim que um
contetdo é veiculado na rede (internet) em questdo de segundos ja tera atingido
dezenas de pessoas, fato que causa ainda mais constrangimento as vitimas e que
também dificulta a acdo de controle e retirada dessas imagens/videos de circulacao.

Nota-se que a pornografia de vinganca atinge somente mulheres, isso
porque a sexualidade feminina ainda € um tema velado na sociedade. O fato de um
homem ter uma foto intima publicada sem sua autorizagdo ndo causa grandes
constrangimentos, pois a sociedade aceita a sexualiazacdo masculina de uma
maneira muito mais aberta do que a feminina.

O “Porn Revenge” pode ter uma conotacdo vingativa ou até mesmo
ameacadora, ou seja, em alguns casos 0 agressor divulga o conteido com a Unica
intencdo de constranger e denegrir a imagem da vitima, porém em outros casos, 0
conteudo intimo € usado como forma de coacédo, chantagem e ameaca as mulheres.

Em alguns casos o0 agressor se valerd do conteudo intimo para
chantagear a vitima, para nao permitir o termino de um relacionamento, para difamar
a vitima, para denegrir sua imagem e até mesmo para obriga-la a ter relacdes
sexuais com ele, situagcdo onde o fendbmeno estara também ligado ao crime de
estupro.

O fato de o agressor ser, na maioria das vezes, uma pessoa de
confianga da vitima, causa uma decepcdo ainda maior nas mulheres, relatos
demonstram que além dos danos psicolégicos causados pela vergonha de ter sua
intimidade exposta a centenas de pessoas, as vitimas ainda tém que lidar com a dor

de serem traidas por pessoas que consideravam fieis a elas.
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2.1 Conceitos Gerais

Iniciando o estudo do fenémeno atualmente denominado “Porn
Revenge” — ou como traduzido ao portugués, pornografia de vinganca — de suma
relevancia a definicAo e compreensao de seu conceito, para que, assim, tenha-se
por completa a percepgao da ocorréncia e relevancia dos fatos que o integram.

O termo pornografia no aspecto semantico da palavra significa tudo o
que se relaciona a devassiddo sexual; obscenidade, licenciosidade; indecéncia.
Carater imoral de publicacdes, gravuras, pinturas, cenas, gestos, linguagem.
(Dicionario Online de Portugués. Disponivel em:
<https://www.dicio.com.br/pornografia/>. Acesso em: 03/05/2017)

Ainda segundo consta no dicionario de lingua portuguesa, a expressao
vinganga se conceitua através do ato de se vingar, de causar dano fisico, moral ou
prejuizo a alguém para reparar uma ofensa, um dano ou uma afronta causada por
essa pessoa, ou também por ato retaliativo contra quem seria o causador de uma
ofensa ou de um prejuizo, ou seja, qualquer tipo de punicdo, castigo; tudo o que
pode castigar ou causar sofrimento (Dicionario Online de Portugués. Disponivel em:
<https://www.dicio.com.br/pornografia/>. Acesso em: 03/05/2017).

De acordo com a professora de direito da University of Miami, Mary
Anne Franks, a pornografia de vinganga ¢é definida como: “Pornografia nao
consensual se refere a imagens sexualmente explicitas divulgadas sem o
consentimento e sem o proposito legitimo.” (FRANKS, Mary Anne. Drafting na
effective “revenge porn” law. A guide for legislations, 2015. Disponivel em: <
http://www.endrevengeporn.org/guide-to-legislations/>. Acesso em 20 abril 2017).

Desta maneira, pode-se concluir que a conduta da pornografia de
vinganca se da através do ato de divulgar imagens intimas de pessoas sem 0 seu

consentimento.

2.2 Contexto Sob o Qual se Insere a Pornografia De Vinganga

No interim da tematica abordada, duas facetas sdo de relevante
destaque para se estabelecer o contexto aqui tratado.
De inicio, cabe relatar que a divulgacdo do material de cunho

pornografico se da comumente por meio virtual, ou seja, propagacdo por meio de


https://www.dicio.com.br/pornografia/
https://www.dicio.com.br/pornografia/
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aparelhos conectados a internet, como celulares, computadores, tablets, entre
outros. Entretanto, apesar de excecgdo a regra, parece-nos que a divulgacdo por
meio fisico — exposicdo de imagens pornograficas impressas, por exemplo - nao
retira a pratica do contexto da pornografia de vinganca.

A segunda premissa a ser estabelecida é a de que o conteudo
pornogréfico utilizado na conjuntura em questdo pode ter sido produzido e/ou obtido
pelo sujeito ativo' mediante duas modalidades: A uma de forma consensual, onde a
prépria vitima, voluntariamente e por conta de seu livre arbitrio, produz as imagens
ou videos e os repassa a terceiro, porém, com expressa ressalva de publicidade a
demais pessoas. A duas quando, sem qualquer consentimento do protagonista do
conteudo, este é obtido por meio de invasdo ao dispositivo de armazenamento,
culminando com a captura ilicita do produto da pratica ilicita.

Independente das varidveis possiveis anteriormente tratadas, percebe-
se que a pratica ndo desconstitui a concepc¢do adotada de pornografia de vinganca,
uma vez que a esséncia desta esta na publicacdo do conteudo pornografico com o
intuito de vinganca e de denigrir a imagem e honra da vitima, independente da forma
de producéo, captura ou obtencdo do material utilizado.

Portanto, a divulgacdo do material, na maioria dos casos, se da por
meio da internet e o conteudo pode ser obtido sem o consentimento da vitima ou
também de forma consensual, nos casos em que as imagens sdo produzidas pela
prépria vitima, em um contexto de intimidade e confianca entre ela e o futuro
agressor.

Ainda, segundo Cintron Franks (2014, p. 1):

A pornografia ndo consentida consistindo na veiculagdo de imagens sexuais
(fotogréaficas ou audiovisuais) de outrem sem o seu consentimento. Dentre
tais representacdes séo incluidas imagens obtidas mediante consentimento
ou néo.

Por fim, conforme Nogueira (2015, s.p):

A pornografia de vinganca ou, na lingua inglesa “revenge porn”, € um crime
gue ocorre quando fotos ou videos intimos s&o divulgados ou
compartilhados via internet, por um companheiro ou companheira, sem

'Neste ponto, utiliza-se a express&o “sujeito ativo” no sentido de que este vira a utilizar o contetido
pornogréfico caracterizando préatica delitiva. Ou seja, o significado da expressdo é o adotado pela
teoria penal do crime.
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autorizacdo da pessoa que esta sendo exposta, com o propdsito de causa
dano a vitima, que geralmente é do sexo feminino.

Nota-se, a partir da analise das definicbes apresentadas, o fato de que
o fenbmeno da pornografia de vinganca se da necessariamente através da
divulgacdo impropria e sem consentimento de conteddo intimo e sexual da vitima e

que tal divulgacéo se perfaz, predominantemente, através da internet.

2.3 Andlise Critica do Termo “Porn Revenge”

A partir da analise dos julgados ja existentes a respeito do tema, nota-
se que o termo “pornografia de vinganga” € muito pouco utilizado pelos juizes em
suas decisbes. Pode-se colocar como motivo a auséncia de um tipo autbnomo,
entretanto outras razées levam a escolha pela nao utilizacao desta terminologia.

Pela analise dos casos em concreto € possivel notar que a vinganca
nem sempre é a motivacdo para a pratica de tal conduta, € mesmo quando esse
sentimento esta presente sua identificacdo e comprovacao se torna extremamente
dificil, visto que se trata de um elemento subjetivo.

Por essa razao é que existem inUmeros debates a respeito do termo
“vinganca”, para alguns projetos de leis a solucdo seria aplicar a motivacdo vinganca
como uma agravante de pena, quando restar comprovada.

Entretanto, ainda assim seria dificil delimitar o conceito de vinganca,
gue no sentido sociolégico aplicado ao tema, estaria ligada a vinganca motivada por
género e posicao de poder do homem perante a figura feminina.

Ademais, vinganca pressup0de represalia contra alguém que causou um
dano a outrem, subentendendo, desta forma, que a mulher cometeu um erro, causou
um dano ao sujeito para que ele estivesse praticando sua vinganca.

Ainda, temos outras discussdes a respeito do termo “pornografia”, para
algumas mulheres essa palavra causa um pré-julgamento do ato, tratando a
sexualizacado da mulher como algo ligado a pornografia e ndo a liberdade sexual.

Alguns termos tém surgido no intuito de substituir e acabar com a
polémica em torno do “Porn Revenge”, o mais adotado atualmente € o termo NCII —
“‘Non-Consensual Intimate Images”, ou aplicado a lingua portuguesa, disseminacao

de imagens intimas sem o consentimento.
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3 CRIMES ONLINE

Com os avancos tecnolégicos e a disseminacdo do uso da internet,
surgiu uma nova modalidade de crime, os denominados Crimes Online, Cibernéticos
ou também conhecidos como Virtuais.

Esses crimes tém a caracteristica de serem cometidos por meio da
rede, ou seja, 0 criminoso utiliza a internet como uma ferramenta criminosa, sendo a
conduta caracterizada por qualquer ato ilicito que esteja relacionado a difusdo de
informacdes por intermédio de um computador ligado a rede de internet.

Segundo Rossini (2004, p. 110):

O conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informética, que tem por elementos a
integridade, a disponibilidade a confidencialidade.

Dentre algumas modalidades podemos citar os crimes de Ameaca -
artigo 147 do Cddigo Penal: “Ameacar alguém, por palavra, escrito ou gesto, ou
qgualquer outro meio simbdlico, de causar-lhe mal injusto e grave”; Difamacéao - artigo
139 do Coddigo Penal: “Difamar alguém, imputando-lhe fato ofensivo a sua
reputacdo” e Injaria - artigo 140 do Cdédigo Penal: “Injuriar alguém, ofendendo-lhe a
dignidade ou o decoro” (BRASIL. Decreto-Lei n°. 2.848/1940. Cddigo Penal.
Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm>. Acesso em: 10.10.2017).

Todas essas condutas ja anteriormente tipificadas pelo Codigo Penal

Brasileiro ganharam, com o surgimento da internet, uma nova forma de atuacéo, ou
seja, um modus operandi diverso do originariamente utilizado que se restringia ao
meio verbal e escrito.

Os infratores passaram a enxergar na internet uma ferramenta
criminosa muito eficaz, pois além da larga escala de alcance da rede, por meio da
internet o agente consegue, de certo modo, esconder sua identidade.

Por essa razao foi necesséaria a criacdo de uma Lei que punisse de

forma direta estes crimes cibernéticos e também que oferecesse a protecéo


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
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necesséria ao usuario, de forma que este possa navegar na rede com seguranca e
se eventualmente fosse agente passivo de um crime, pudesse recorrer ao judiciério.

Foi criada entdo em 30 de novembro de 2012 a lei nimero 12.737, que
tipifica criminalmente os delitos informaticos, a qual insere no texto do Codigo Penal
os artigos 154-A e 154-B, que tipificam o ato de: “invadir dispositivo informatico
alheio” (BRASIL. Decreto-Lei n°. 2.848/1940. Codigo Penal. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em:
10.10.2017).

Além da lei dos crimes Cibernéticos, outra medida adotada para
transformar o ambiente virtual em um lugar mais seguro, foi a criacdo de uma ONG
especializada em crimes cibernéticos, chamada de “Safernet”. 2

Trate-se de uma associagao de direito civil privado, sem fins lucrativos
e nem vinculagéo politica, que visa esclarecer, prevenir e amparar vitimas de crimes

cibernéticos.

3.1 Crimes Online Préprios e Impréprios

Os crimes realizados no ambito da internet podem ser praticados de
forma a ameacar um bem juridico ja tutelado pelo Direito Penal Brasileiro, como
também poderdo ser cometidos através de atos que ndo possuem tipificacdo, ndo se
engquadrando, assim, em nenhum tipo penal.

Por essa razédo e levando em consideracéo o fato de que a internet € o
meio de comunicag¢do mais utilizado no mundo todo, é que surgiu a necessidade de
se tutelar um novo bem juridico, a chamada seguranca informatica.

De acordo com o Doutrinador Guilherme Nucci (2011, p. 69-70):

O termo bem indica, sempre, algo positivo, como um favor, uma benesse,
um proveito ou uma ventura. (...) em suma, o bem se apresenta vinculado
aos mais precisos interesses humanos, seja do ponto de vista material, seja
do prisma incorpéreo (mora ou ético).

Ha bens tutelados pelo Direito, eleitos pelo ordenamento juridico como
indispensaveis a vida em sociedade, merecendo protecdo e cuidado. A
partir dessa escolha, o bem se transforma em bem juridico. Dos mais
simples aos mais complexos; dos inerentes a natureza humana as criacdes
alternativas da vida moderna; dos ligados a dignidade humana aos
vinculados a puros interesses materialistas; todos os bens juridicos gozam

2 As informagdes pormenorizadas sobre a Organizacdo N&o governamental em tela podem ser
encontradas em: http://new.safernet.org.br.


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
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do amparo do Direito. Os mais relevantes e preciosos atingem a tutela do
Direito Penal, sob a 6tica da intervencao minima.

Desta forma, para delimitar o tipo do delito online, se proprio ou
improprio, deve-se analisar o tipo do bem juridico tutelado. Para serem considerados
préprios, os delitos deverao proteger o préprio sistema de transmissédo, comunicagao
ou armazenamento de dados. Nesses tipos de delitos, a conduta lesiva estara
diretamente ligada a violagdo da seguranca do sistema informético, sendo este o
proprio fim desejado.

Ja os classificados como improprios, serdo aqueles delitos onde as
condutas lesivas serdo praticadas através da internet, entretanto, com o fim de
ameacar outro bem juridico diverso, como por exemplo, a honra. Portanto, os crimes
online préprios serdo considerados crimes de fim, enquanto os impréprios serédo
considerados crimes de meio.

Para Spencer Toth Sydow e Alexandre Jean Daoun, sendo o delito de
carater impréprio, onde a internet € apenas a ferramenta delituosa, como nos casos
de “Porn Revenge”, ndo haveriam motivos para a criagdo de novas normas que
incriminassem tais condutas. Para essa corrente, o ato de usar o meio eletrdnico
para violar outro bem juridico ja protegido pelo Cdédigo Penal Brasileiro, ndo seria
desestimulado através da criacao de novas tipificacfes, mas sim apenas alternativas
de agravamento de pena pelo uso da rede.

Em contrario senso, para outra parte da doutrina, tal entendimento néo
protegeria de forma total e nem incriminaria de forma correta essas condutas. Para
essa parcela, prevalece o entendimento de que a internet possui diversas
peculiaridades que aumentam o potencial lesivo de tais condutas, e por essa razéao é
gue os delitos cometidos nesse ambito deveriam ser analisados e descritos de forma
autdbnoma a respeitar sua esséncia e suas caracteristicas.

Os crimes online possuem diversas singularidades que os divergem
dos outros delitos, sabe-se que uma conduta praticada através da internet pode
gerar consequéncias muito mais gravosas a vida de uma pessoa, do que a mesma
conduta cometida atraves de outro meio.

Justamente por essas razdes € que, para parte dos doutrinadores, tais
crimes deveriam ser tratados de forma auténoma dentro do nosso cddigo, pois para

eles, somente assim, teriamos a adequada protecdo do bem juridico.
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De uma forma ou de outra, agravando ou criando tipos autbnomos, o
importante é frisar o fato de que enquanto os operadores do Direito néo
reconhecerem e aceitarem a suma necessidade de adequacdo quanto aos crimes
cometidos no ambito da internet, estaremos diante de um Cadigo Penal ineficiente e

injusto, pois ndo punira tais condutas na intensidade e forma correta.

3.2 Singularidades Dos Delitos Online

Como anteriormente tratado, restou claro o fato de que os delitos
cometidos através da rede possuem suas peculiaridades que os diferem dos demais
crimes e que também impossibilitam seu enquadramento em outros tipos penais.

Segundo Spencer Sydow (2013, p. 88-104), os “delitos informaticos”
possuem caracteristicas proprias, as quais ele elencou e analisou em sua obra
“Crimes informaticos e suas vitimas”.

De acordo com Spencer, os delitos informaticos (nomenclatura utilizada
por ele em sua obra) possuem 13 singularidades, quais sejam: Interatividade,
mobilidade, conversabilidade, conectividade, ubiquidade, globalizacéo,
fracionabilidade, diversibilidade, intangibilidade, disponibilidade, pluralidade,
velocidade e por fim a néo territorialidade. (2013, p. 88-104).

E mister para a total compreensdo do assunto, versarmos, a0 menos
um pouco, a respeito das caracteristicas supracitadas.

Primeiramente, falemos a respeito da interatividade que nada mais é
do que o fato de que todos os crimes informaticos podem ser atribuidos a um agente
causador, visto que as a¢des sao provenientes de comandos humanos.

A mobilidade por sua vez, estid relacionada com a facilidade de
expansao de redes sem-fio e aparelhos multifuncionais, fazendo com que a internet
seja de facil acesso.

Quanto a mundializacdo, trata-se da possibilidade de acesso em
qualquer lugar, e isso faz com que o criminoso possa perturbar a vitima de onde
quer que esteja. Essa caracteristica também explica o fato da dificuldade em se
delimitar o alcance do conteudo postado.

Ainda nesse sentido, devemos mencionar a ubiquidade, que consiste
na possibilidade de o agressor estar ao mesmo tempo em todos os lugares.
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A pluralidade, por sua vez, alude que o conteldo exposto na rede,
trata-se de algo imaterial, ndo palpéavel, formado por diversos arquivos, fazendo com
gue qualquer um possa ter acesso a qualquer dado.

O elemento velocidade € um dos mais importantes e prejudiciais as
vitimas, as transferéncias de conteldo e conexdes entre usuérios acontece de forma
muito veloz, de modo quase instantaneo, acarretando em uma difusédo em massa do
conteudo, visto que em questdo de segundos o mesmo material ja foi compartilhado
e visto por centenas de pessoas.

Por fim, analisando pelo viés Penal, a caracteristica de maior
relevancia seria a chamada anonimidade, que dificulta a identificacdo do agressor
visto que o usuario sempre sera acobertado pela maquina que ele usa como
instrumento da pratica delituosa. Ademais, a anonimiadade traz uma espécie de
conforto para a pratica do crime, muitas vezes até mesmo induzindo o agente

agressor a cometer a conduta criminosa.

3.3 “Porn Revenge” Como Uma Nova Modalidade de Crime Virtual

Na esfera dos crimes virtuais podemos citar o “Porn Revenge” como
sendo uma das modalidades deste tipo de delito.

Especificamente sobre este tipo de conduta, nota-se que apesar do
enorme avanco trazido pela lei dos crimes virtuais, ainda se faz necessario uma
tipificacdo exclusiva para os casos de exposicao publica de intimidade sexual, pois a
pornografia de vinganca ainda ndo é tratada de forma autbnoma dentro do Codigo
Penal Brasileiro.

De acordo com Silva (2000, p. 4):

Os crimes tradicionais relacionados a informética, descritos na legislacao
penal em vigor, mereceriam ser definidos em lei especial, para melhor
interpretacdo e adequacdo. Com o0s recursos que a informatica pode
oferecer, a conduta delituosa chega quase que a perfeicao dificultando, em
muito, a sua identificacao.

Conclui-se, portanto, que a pornografia de vinganca, de acordo com o
ordenamento juridico brasileiro, sera caracterizada de duas formas diversas, ou seja,

podera ser aplicado o artigo 154-A nos casos em que houver invasao de dispositivo
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informatico para a obtencdo do conteudo intimo e nesses casos tanto a publicagdo
do contetdo quando a sua obtencéo se dao de forma ilegal.

Ainda, sera enquadrada dentro do contexto dos crimes contra a honra
(Difamacéo e Injuria) e/ou ameaca nos casos em que a obtencdo do conteudo for
feita de forma licita, onde o envio é feito de forma voluntéria pela propria vitima ao
futuro agressor, sendo ilicito apenas o ato de divulgar tal conteudo.

Neste sentido apresenta-se uma decisdo da 22 Camara Criminal do

Tribunal de Justica do Parana:

PENAL. APELAGCAO. CRIMES DE INJURIA E DE DIFAMAGAO. ARTS. 139
E 140 DO CODIGO PENAL. AGENTE QUE POSTA E DIVULGA FOTOS
INTIMAS DA EX-NAMORADA NA INTERNET. IMAGENS E TEXTOS
POSTADOS DE MODO A RETRATA-LA COMO PROSTITUTA EXPONDO-
SE PARA ANGARIAR CLIENTES E PROGRAMAS. PROVA PERICIAL
QUE COMPROVOU A GUARDA NO COMPUTADOR DO AGENTE, DO
MATERIAL FOTOGRAFICO E A ORIGEM DAS POSTAGENS, BEM COMO
A CRIACAO E ADMINISTRACAO DE BLOG COM O NOME DA VITIMA.
CONDUTA QUE VISAVA A DESTRUIR A REPUTACAO E DENEGRIR A
DIGNIDADE DA VITIMA. AUTORIA E MATERIALIDADE COMPROVADAS.
CONDENAGAO CONFIRMADA. RECURSO NAO PROVIDO. 1. O defeito
da procuragdo outorgada pelo querelante ao seu advogado, para propor
gueixa-crime, sem 1 Em substituicdo ao Desembargador José Mauricio
Pinto de Almeida. TRIBUNAL DE JUSTICA Apelagdo Criminal n® 756.367-3
mencado do fato criminoso, constitui hipdtese de ilegitimidade do
representante da parte, que, a teor do art. 568 C.Pr.Pen., "podera ser a todo
0 tempo sanada, mediante ratificacdo dos atos processuais"... (STF-12
Turma, HC 86.994-7/RJ, Rel. Min. Sepulveda Pertence, julg. 14.03.2006, DJ
31.03.2006, p. 18) 2. "1. A auséncia de mencdo ao fato criminoso na
procuragdo que acompanha a queixa trata-se de vicio que pode ser sanado
a qualquer tempo do processo-crime, ainda que ultrapassado o prazo
decadencial, até 0 momento da sentenca final, consoante o disposto no art.
569 do Cdédigo de Processo Penal. 2. Qualquer forma de demonstrar o
interesse do querelante na persecucao criminal quanto ao seu fato objeto
supre o defeito do art. 44 do Estatuto Repressivo, eis que este se foca na
possibilidade de futura responsabilizacdo do querelante no caso de
cometimento do crime de denunciacdo caluniosa." (Acérddo n® 24.993, da
22 C.Criminal do TJPR, Rel. Des. José Mauricio Pinto de Almeida, julg.
06.08.2009 - unanime, DJ 28.08.2009) 3. Comete os crimes de difamacéo e
de injaria qualificadas pelo emprego de meio que facilita a sua propagacao -
arts. 139 e 140, c.c. 141, 1l do CP - o agente que posta na Internet imagens
erdticas e nao autorizadas de ex-namorada, bem como textos fazendo-a
passar por prostituta. TRIBUNAL DE JUSTICA Apelacdo Criminal n°
756.367-3 (TJ-PR - ACR: 7563673 PR 0756367-3, Relator: Lilian Romero,
Data de Julgamento: 07/07/2011, 22 Camara Criminal, Data de Publicagéo:
DJ: 681).

Apesar desses mecanismos punitivos e inibidores dos crimes virtuais,
faz-se necessério a criagcdo de uma tipificacdo especifica ao crime de pornografia de
vinganca, de modo que este seja caracterizado por um crime proprio que aborde a
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conduta de exposicao publica da intimidade sexual, permitindo-se, assim, punir tal
crime de maneira autbnoma, adequada e mais severa.

Pois, por mais inovadora que seja a lei dos crimes cibernéticos, em se
tratando do “Porn Revenge” ela ainda se demonstra insuficiente para punir este tipo

de conduta.
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4 TUTELA CIVIL E PENAL

Como dito anteriormente, faz-se necessaria a criacdo de normas que
incriminem de forma direta e eficaz a pornografia de vinganca. Além do
enquadramento na esfera civil que repare de forma pecuniéria os danos causados
ao intimo, a moral e a honra da vitima, principalmente deve ser criado um tipo penal
autbnomo que puna a conduta e o infrator, de forma que a pornografia de vinganca
seja tratada como um crime previsto dentro do Codigo Pena Brasileiro.

Sabe-se que lei dos Crimes Cibernéticos (lei 12.737/2012) visa coibir
crimes cometidos através da rede. Entretanto se tratando de casos de pornografia
de vinganca também podemos encaixar nesta conduta os crimes conta a honra,
previstos no Codigo Penal, a violéncia psicologica contra a mulher trazida pela Lei
Maria da Penha (11.340/2006), e ainda o Estatuto da crianca e do Adolescente nos
casos em que as vitimas forem menos de 18 anos.

Desta forma, o correto seria a criacdo de um tipo penal autbnomo,
tipificando a conduta de exposicdo publica de intimidade sexual ndo consensual,
sendo qualificado quando cometido contra a mulher e por meios eletrénicos, com
pena de detencdo e que também responsabilizasse o provedor a respeito do
contetdo que esta sendo disseminado, imputando a ele a obrigacdo de retira-lo do
ar dentro do prazo de 24 horas.

Com o Marco Civil da internet, permite-se a responsabilidade civil do
provedor por danos a terceiros quando descumprida a ordem judicial que determina
a retirada do conteudo da rede, dessa forma, responsabilizando também o provedor
e obrigando-o a retirar o contetdo do ar no prazo de 24horas, garante-se a vitima o
direito ao esquecimento e o estancamento dos efeitos e consequéncias do delito,
pois a punicdo do agressor nao seria considerada eficaz e suficiente se a vitima
continuasse a ser constrangida e julgada pelo fato de o conteddo permanecer
disponivel ao livre acesso dos internautas.

Assim, mesmo que ainda ndo exista uma tipificacdo especifica para o
crime de pornografia de vinganca o magistrado deverd procurar nas fontes
normativas ja existentes a forma de punicdo para esses casos, bem como as

medidas que assegurem a seguranca da vitima.
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4.1 Codigo Penal Brasileiro

N&o sendo a vitima menor de 18 anos, a conduta de disseminar, de
forma ndo consensual, imagens intimas, sera enquadrada no Codigo Penal, atraves
dos crimes de Injuria e Difamagéo, no tocante a publicagdo da imagem.

Ainda pode ser enquadrada no crime de ameacga, extorsdo e até
mesmo no crime de estupro. Cabe ressaltar que, de acordo com 0 caso em
concreto, poderemos ter o chamado concurso de crimes, ou seja, 0 autor respondera
por mais de um tipo penal.

Os crimes de Injuria e Difamagédo estdo dispostos nos denominados
Crimes Contra a Honra. Sobre o crime de injuria, descrito no Artigo 140 do Cdédigo
Penal, ndo é necessario, para que ocorra sua tipificacdo, que a ofensa chegue ao
conhecimento de terceiros, pois 0 bem juridico aqui tutelado é a dignidade da
pessoa e ndo sua reputacao.

De maneira contraria, o crime de Difamacdo, positivado no
ordenamento através do artigo 139 do Cddigo Penal, protege justamente a
reputacdo do individuo, ou seja, o fato ofensivo imputado a vitima deve chegar ao
conhecimento de terceiros para que este crime seja considerado consumado.

Sobre o crime de ameaca, descrito no artigo 147 do Cédigo Penal, na
parte dos Crimes Contra Liberdade Pessoal, a conduta consiste em ameacar alguém
por diferentes meios, causando-lhe grave mal. Nos casos do “Porn Revenge” o
agressor ameaca a vitima através da possibilidade de divulgacdo do conteudo
intimo.

Ja a extorsao, artigo 158 do Cdédigo Pena, consiste em constranger
alguém, nos casos da pornografia de vinganca, através de grave ameaca, porém
com o intuito de obter alguma vantagem econdmica.

Portanto, pode-se notar que a diferenca entre 0o enquadramento no
crime de ameaca ou extorsdo esta justamente no fato de que no crime de extorséo,
0 agente usa da ameaca para obter vantagem pecuniaria, ja o crime de ameaca nao
envolve nenhum tipo de vantagem econdémica.

Por fim, a conduta ainda podera ser tipificada através do artigo 231 do
Cddigo Penal, ou seja, sera crime de estupro, quando o agressor, por meio da
ameaca de divulgacdo do conteudo intimo, obrigar a vitima a praticar qualquer ato

libidinoso.



23

A tipificacdo ir4 depender do caso em concreto, da forma como se deu
a conduta e ainda da finalidade pretendida pelo agente.

4.2 Lei Maria da Penha

Sabe-se que a referida Lei, foi promulgada no dia 07 de agosto de
2006 para coibir a violéncia doméstica e familiar sofrida por centenas mulheres
brasileiras.

Ao analisar o disposto no artigo 7° da Lei 11.340, que trata a respeito
da modalidade de violéncia psicolégica contra a mulher, torna-se perfeitamente
cabivel a aplicacdo da violéncia psicoldgica tratada pela Lei Maria da Penha com a
pornografia de vinganca, visto que tal conduta causa as mulheres diversos danos
emocionais.

Ao se aplicar a referida lei nos casos de pornografia de vinganca se
tem como vantagem a possibilidade de usufruir das medidas protetivas criadas por
ela, bem como a alteracdo da competéncia para os Juizados Especiais de Violéncia
Doméstica.

Cabe ainda ressaltar que segundo o artigo 2° da Lei, sua aplicabilidade
esta voltada a todas as mulheres, independentemente de raca, religido ou
orientacdo sexual.

Maria Berenice Dias aponta o fato de que a lei traz a nomenclatura
“‘mulheres” e também a palavra “género”, e por essa razdo se pode aplica-la
inclusive na protecdo de mulheres transgéneros.

Portanto, pode-se concluir que para que seja aplicada a lei Maria da
Penha ao caso de disseminagdo de imagem ndo consensual, a vitima
necessariamente devera ser do género feminino.

A lei ainda inclui, em seu artigo 5°, a possibilidade de tipificacdo mesmo
se a violéncia for praticada apds o termino do relacionamento, desde que em razao
dele. Tal situagdo se enquadra perfeitamente na descricdo da conduta da
pornografia de vinganca, visto que a agressao, geralmente, € cometida justamente
por ex-companheiros inconformados com o término da relagéo.

Ademais, tramita na Céamara Federal o Projeto de Lei numero
5.555/2013, conhecido como Maria da Penha Virtual, criada pelo Deputado Jodo

Arruda que visa agregar a Lei Maria da Penha a conduta da pornografia de
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vinganga, que poderd ter pena maxima de 3 (trés) anos de detencdo e multa
(BRASIL. Camara dos Deputados. Projeto de Lei 5555/2014. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=57636
6>. Acesso em: 03/05/2017).

Entretanto, outros estudiosos defendem que o correto seria a criacao

de um tipo penal autbnomo que criminalize a pornografia de vinganca, segundo essa
corrente de pensadores, abordar este crime dentro da lei Maria da Penha restringe o
alcance da penalizacéo, visto que, a lei Maria da Penha abrange somente as

relagBes familiares domésticas.

4.3 Marco Civil da Internet

A lei nimero 12.965/2014, mais conhecida como Marco Civil da
Internet ou também Constituicdo da internet no Brasil, foi sancionada pela ex-
presidente Dilma Rousseff no dia 23 de abril do ano de 2014, e entrou em vigor em
22 de junho de 2014, ou seja, 60 dias depois.

A referida lei tem como intuito regimentar o uso da internet no nosso
pais, através da criacdo de direitos, garantias e deveres daqueles que navegam no
mundo virtual e também dos provedores, além de direcionar as a¢bes do Estado no
tocante a condutas praticadas no mundo virtual.

Apesar de ndo adentrar no ambito criminal, a Constituicdo da Internet
trouxe enormes avangos com relacdo a responsabilidade dos provedores, excluséo
de conteudo intimo ndo consensual da internet, assuntos relacionados ao principio
da neutralidade e também garantias voltadas a liberdade de expressédo na web.

De acordo com Melo Craide (2014, s.p.):

Um dos grandes avancos do Marco Civil da Internet diz respeito a
neutralidade de rede, ou seja, a garantia de que o trafego do usuario tera a
mesma qualidade e velocidade, independentemente do tipo de navegacéao.
Além disso, a lei proibe que a velocidade do trafego seja reduzida de acordo
com 0 uso, ou seja, as empresas fornecedoras do servico nao podem, por
exemplo, reduzir a velocidade de conexao para dificultar o uso de produtos
de empresas concorrentes.

O grande progresso trazido pela Constituicdo da Internet esta ligado ao
protecionismo das vitimas de disseminacdo nao consensual de imagens intimas.

Com o advento da nova lei, criou-se a exce¢do de que a exclusdo do contetdo


http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=576366
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=576366
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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intimo, divulgado de forma nao consensual, sera feita por meio de uma requisi¢éo da
vitima ao site ou provedor pelo qual circula a imagem, diferentemente da regra,
anterior a lei, onde a remocéao do conteudo se daria por meio de uma ordem judicial.
Descrito através do artigo 21, secao lll, da referida lei, esta o diploma
que preserva as vitimas do “Porn Revenge”, o artigo cria a responsabilidade
subsidiaria dos provedores pelos danos causados a partir da divulgacao de material

improprio:

Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violagédo
da intimidade decorrente da divulgacdo, sem autorizagdo de seus
participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, ap6s o
recebimento de notificagdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no &mbito e nos limites técnicos do
seu servico, a indisponibilizacdo desse conteddo. (BRASIL. Lei n°
12.965/2014. Estabelece principios, garantias, direitos e deveres para o0 uso
da Internet no Brasil. Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ _ato2011-2014/2014/1ei/l12965.htm>.
Acesso em 13.10.2017).

Além deste, cabe destacar o artigo 15 da mesma lei, o qual dispde:

Art. 15. O provedor de aplicagBes de internet constituido na forma de
pessoa juridica e que exer¢ca essa atividade de forma organizada,
profissionalmente e com fins econdbmicos devera manter os respectivos
registros de acesso a aplicagbes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento BRASIL. Lei n°® 12.965/2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em:<
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm>.
Acesso em 13.10.2017).

Para fins de descumprimento do artigo acima tratado, a aplicacédo de
eventuais penalidades levara em consideracéo (i) a gravidade da conduta, (ii) os
danos por ela ocasionados, (iii) a natureza, (iv) as circunstancias agravantes, (v) 0s
antecedentes, (vi) a reincidéncia, (vii) e a vantagem obtida pelo agressor.

Desta forma, nota-se que o Marco Civil da Internet surgiu no intuito de
apurar as investigacdes de condutas lesivas praticas no ambito da internet e
responsabilizar os provedores, por meio da possibilidade de mapeamento da rede

de compartilhamentos online.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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4.4 Lei Carolina Dieckmann

No ano de 2012, ocorreu a divulgacdo de imagens intimas da
conhecida atriz Carolina Dieckmann, na referida situacdo, hackers invadiram seu
dispositivo de armazenamento e, de forma ilicita, tomaram posse de fotos intimas e
as publicaram na internet, obviamente sem o consentimento da atriz.

Previamente ao ano acima citado, em razdo da falta de normas
especificas para os crimes cometidos através da internet, a constatacao desse tipo
de delito era feita de acordo com a legislagéo vigente, entretanto esta se mostrava
ineficaz quanto a esse tipo de conduta, visto que o Cddigo, até entdo, tratava os
crimes de maneira geral, sem levar em consideracdo o meio utilizado para a pratica
delituosa. Esta suposta generalidade apresentada pelo Cddigo, em se tratando dos
delitos virtuais, dificultava a obtenc&o de provas e o reconhecimento dos sujeitos do
crime.

Com a grande repercussao obtida pelo caso anteriormente citado, deu-
se a oportunidade para a criacdo da Lei numero 12.737, de 30/11/2012, conhecida
pelo nome da prépria Atriz. Que trouxe, principalmente, a tipificacdo criminal dos
delitos cibernéticos, introduzindo os artigos 154-A, 154-B e modificando os artigos
266 e 298, todos do Caédigo Penal.

O artigo 154-A, trata a respeito de crime de “Invasao de dispositivo

informatico”, e contém a seguinte redacéo:

Artigo 154: Invadir dispositivo informatico alheio, conectado ou néo a rede
de computadores, mediante viola¢@o indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL. Lei n°.
12.737/2012. Dispbe sobre a tipificacdo criminal de delitos informaticos.
Disponivel em:< http://www.planalto.qov.br/ccivil 03/ ato2011-
2014/2012/1ei/112737.htm>. Acesso em: 13.10.2017).

7

O bem juridico aqui tutelado é o direito a intimidade, bem como a
liberdade individual e para que, de fato, a tutela seja efetiva, a protecéo recaira
sobre dados e informacdes particulares de cada pessoa.

Trata-se de um crime comum, ou seja, pode ser cometido por qualquer
pessoa, 0 sujeito passivo, por sua vez, sera aquele individuo que teve seu direito de

privacidade lesionado a partir da invasao de seus dados.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
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Segundo o tipo penal, a conduta central do delito é o ato de “invadir”,
ou seja, acessar sem autorizacdo, de forma ilicita, o dispositivo de outrem. Cumpre
ressaltar que o termo “dispositivo” abrange tanto computadores, quanto celulares e
qualquer outro meio eletrénico de armazenamento de dados, inclusive ndo sendo
necessario que o dispositivo esteja ligado a internet.

O modus operandi mais comum € aquele onde o “hacker”, através de
um programa, viola um dispositivo de seguranca e tem acesso a dados restritos de
outra pessoa. O crime € essencialmente doloso, portanto se trata do dolo de “invadir”
cumulado a vontade de ter para si, alterar ou ainda destruir informagdes.

Em relacdo a sua consumacédo, o crime é de carater formal, ou seja,
sera considerado consumado a partir a invasdo, as outras condutas serdo
consideradas meros atos de exaurimento.

Por fim, cabe pontuar que o tipo penal admite a forma tentada, nos
casos em que o0 agente criminoso tentar invadir, porém ndo conseguir transpassar as
barreiras de seguranca do dispositivo alheio.

E mister ressaltar que novos artigos trazidos pela lei em questao,
tutelam bens como a liberdade individual, a privacidade e a intimidade das pessoas.

Entretanto, apesar deste avango no tocante aos crimes informéticos, tal
lei ainda ndo abrange de forma completa e correta a conduta de disseminacéo de
imagens ndo consentidas, visto que na maioria das vezes a obtencdo do conteudo
nao é realizada através de invasdo de dispositivos informaticos, e nesses casos, ja

nao seria possivel a aplicacdo do artigo 154-A, do Cdodigo Penal.

4.5 Estatuto da Crianca e do Adolescente

Devem-se analisar separadamente 0s casos em que a pornografia de
vinganca é cometida contra menores de 18 anos, casos em que, aléem da aplicacéo
da Maria da Penha, o agente respondera por crimes referentes a pornografia infantil,
previstos no ECA (Estatuto da Crianca e do Adolescente), conforme elucida o artigo
241-E, que descreve situacdes envolvendo criancas e adolescentes em atividades
de conotacéo sexual ou exibicdo de seus 6rgdos genitais.

No ano de 2008 o ECA sofreu uma reforma que alterou as regras no

tocante a posse de material com conteldo sexual envolvendo criancas e
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adolescentes, tal reformava visou o combate a pedofilia online, melhorando o
enfrentamento as condutas de vender, distribuir e ainda possuir este tipo de material.

Através do artigo 241-B, condutas como “possuir’, “armazenar”,
“transmitir” e “distribuir” foram criminalizadas.

Tal reforma também implementou o artigo 241-E que definiu:

Cena de sexo explicito ou pornografica compreende qualquer situacdo que
envolva crianca ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo de 6rgdos genitais de uma crianca ou adolescente
para fins primordialmente sexuais. (BRASIL. Lei n°. 8.069/1990. Estatuto da

Crianca e do Adolescente. Disponivel em:<
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>. Acesso em:
16.10.2017).

Pela andlise desses artigos resta claro que os casos de disseminacdo
de material intimo ndo consentido envolvendo criancas e adolescentes sera
processado pelo ECA, e assim sendo, a acdo sera de carater publico incondicionado
a representacado, ou seja, a legitimidade para propor a acdo sera exclusivamente do

Ministério Publico independente de autoriza¢do do ofendido.

4.6 Tutela Civil

Além da clarividente necessidade de tratamento do contexto aqui
suscitado perante a esfera penal, deve-se, ainda, adentrar ao ambito civel, visto que
relevantes consequéncias se adstringem a esta esfera de direitos.

Diz-se isso pelo fato de que a pratica aqui tratada culmina em diversos
danos materiais e morais para com a vitima, oriundos da exposi¢ao publica de sua
intimidade e privacidade que, vale lembrar, sdo direitos da personalidade tutelados
em ambito civel.

Deste modo, prejuizos materiais, englobando perdas concretas de
valores gastos com mudanca de residéncia e municipio, pratica comum por parte
das vitimas para se verem afastadas das consequéncias da exposicdo a que foram
submetidas, bem como lucros cessantes por eventual demissao profissional, devem
ser integralmente reparados. Ainda, ndo se pode olvidar dos danos na esfera moral
do sujeito passivo, ensejando ndo somente a reparacdo moral em si, tal como a
mantenca de despesas medicas psiquiatrica de eventual tratamento para superacao

das consequéncias.


http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
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Neste sentido, a respeito esfera civil de carater indenizatério:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
INDENIZACAO POR DANOS MORAIS. EXPOSICAO DE FOTO INTIMA EM
REDE SOCIAL SEM AUTORIZACAO. CARENCIA DE ACAO NAO
RECONHECIDA. DANO MORAL IN RE IPSA. MINORACAO DO
QUANTUM. CONSECTARIOS. HONORARIOS ADVOCATICIOS. 1.
Preliminar De Caréncia De Ac¢do Afastada, Ante A Inconsisténcia Da
Arguicdo. Demonstracéo De Que A Pessoa Presente Na Foto Publicada Em
Rede Social Efetivamente Era A Autora. 2. Caso em que a parte autora
postula indenizacdo por danos morais decorrentes da exposicao pelo seu
ex-marido de foto intima sua em rede social sem o devido consentimento. 3.
Dano moral caracterizado. Ato ilicito indenizavel consistente na exposi¢ao
sem autorizacdo de foto intima em rede social de grande porte, sendo
impossivel precisar o tamanho da exposicao sofrida pela autora. Dano da
espécie in re ipsa. Dispensada a comprovacdo efetiva do dano, sendo
suficiente a comprovagédo do ato ilicito e nexo de causalidade. 4. Quantum
indenizatério minorado, de acordo com as circunstancias do caso concreto e
os precedentes locais. 5. Em se tratando de indenizacdo por dano moral, 0s
juros de mora e a correcao monetéria incidem desde a data do arbitramento.
Precedentes. 6. MANUTENCAO DA FIXACAO DOS HONORARIOS
ADVOCATICIOS EM 10% SOBRE O VALOR DA CONDENACAO, DE
ACORDO COM O § 3° DO ARTIGO 20 DO CPC. PRELIMINAR
AFASTADA. APELO PARCIALMENTE PROVIDO. UNANIME. Apelacéo
Civel n° 70052257532, Nona Camara Civel, Tribunal de Justica do RS,
Relator: Iris Helena Medeiros Nogueira, julgado em 12/12/2012. (TJ-RS —
AC 70052257532 RS, Relator: Iris Helena Medeiros Nogueira, Data de
Julgamento: 12/12/2012, Nona Cémara Civel, Data de Publicacdo: Diario de
Justica do dia 14/12/2012).

Vale ainda ressaltar, o fato de que, para que seja caracterizado delito
praticado sob o contexto de pornografia de vinganca ndo se faz necessaria a efetiva
publicacdo do conteludo intimo, basta que o agente empregue o medo psicoldgico na
vitima, ou seja, a partir do momento em que o agressor der inicio ao terror
psicoldgico, por meio das ameacas de publicacao ja estaria caracterizado o crime da

pornografia de vingancga.
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5 PROPOSTAS DE ALTERACAO DO CODIGO PENAL

Diante da relevancia do tema, no ano de 2013, foi apresentado o
projeto de Lei nUmero 5555/13, o qual trata a respeito da divulgacdo ndo consentida
de imagens intimas. A proposta surgiu em decorréncia da exposi¢ao da jornalista
Rose Leonel, que teve suas fotos publicadas por seu ex-namorado no ano de 2005.
Nesta ocasido, a jornalista buscou ajuda junto ao deputado de seu estado a fim de
gue este tipo de conduta fosse alvo de um projeto de lei que criminalizasse o ato de
disseminag&o n&o consentida de imagens intimas.

O deputado estadual, por sua vez, contatou o deputado Federal Jodo
Arruda, do partido PMDB-PR, e em maio do mesmo ano, apresentou junto a Camara
dos Deputados o PL 5555/13.

Em decorréncia de outros casos, noticiados no mesmo ano, 0 tema
mobilizou a esfera publica na busca de uma solucao e minimizacdo da conduta. Por
essa razao é gue outros dez projetos surgiram com a mesma finalidade, qual seja a
de tipificar a conduta de divulgacdo ndo consensual de imagens intimas.

Cabe ainda ressaltar que foi neste mesmo contexto que surgiu a
discussdo a respeito do Marco Civil da Internet, projeto que, como dito
anteriormente, foi criado no intuito de ampliar o alcance quanto a responsabilizagéo

dos provedores em hipoteses como aquelas aqui tratadas.

5.1 Propostas Legislativas — Semelhancas e Divergéncias entre os Projetos

Sobre os dez projetos acima citados, pode-se destacar alguns pontos
semelhantes entre eles, quais sejam, a ocorréncia da conduta no contexto de
relacbes domesticas e intimas contra mulheres, a auséncia de tipificacdo especifica
para combater o problema, bem como a gravidade da conduta e ainda, a
conveniéncia de uma forte intervengdo publica, devida a gravidade da conduta, bem
como o crescente numero de vitimas.

Apesar de versarem sobre o0 mesmo tema e de se embasarem em
pontos comuns, notou-se que a grande diferenca entre eles estava relacionada a
basicamente trés aspectos, (i) ao quantum da pena, (i) a possibilidade de criar
determinadas agravantes, (iii) ou com relacdo ao enquadramento e alteracao

legislativa, para alguns projetos a modificacdo deveria ser feita na Lei numero
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11.340/06, enquanto em outros, a proposta de alteracao deveria ser feita dentro do
proprio Codigo Penal.

5.2 Consideracfes Gerais sobre o PL 5555/13

Antes da aprovacdo pela Comissdo de Constituicdo e Justica, em
Dezembro do ano de 2015, o PL passou por trés sessbes de audiéncias publicas
onde fora recomendado que o projeto, além de alterar a lei Maria da Penha, insira
também o artigo de nimero 140-A no Cédigo Penal, dentro do capitulo dos Crimes
Contra a Honra, a fim de que seja prevista a consumacgao do crime mesmo nagueles
casos onde a vitima tenha consentido com a captura do conteido ou ainda que
tenha havido consentimento no tocando ao armazenamento da imagem.

O projeto prevé a pena de trés meses a um ano de reclusao e multa,
ainda conta com duas agravantes, nos casos de o crime ser cometido por motivo
torpe ou contra pessoa com deficiéncia.

ApoOs dois anos da aprovacdo pela Comissdo de Constituicdo de
Justica, no dia 21de fevereiro de 2017, o PL 5555 foi sancionado pela Camara dos
Deputados e agora passara pelo crivo e aprovacdo do Senado Federal para, por fim,
ser ratificado pelo Presidente da Republica.

O projeto prevé, basicamente, alteracdes da Lei numero 11.340/2016
(Lei Maria da Penha) e também no Cdédigo Penal Brasileiro (Lei nUmero 2.848/1940).

Com relacédo a lei Maria da Penha, o projeto inclui o inciso VI no artigo
7° da referida Lei, consolidando a pratica de disseminagcédo de conteudo intimo nao
consensual como um crime de violéncia doméstica e familiar contra a mulher, como

se vé a seguir:

Art. 7° S&@o formas de violéncia doméstica e familiar contra a mulher, entre
outras:

[--]

VI - a violac¢&@o da intimidade da mulher, a viola¢@o da intimidade da mulher,
entendida como a divulgacdo, por meio da internet ou outro meio de
propagacao de informacgdes, de dados pessoais, videos, audios, montagens
e fotocomposi¢es da mulher, obtidos no ambito das relagdes domésticas,
de coabitagcdo ou hospitalidade, sem seu expresso consentimento. (BRASIL.
Lei n° 11.340/2006. Lei Maria da Penha. Disponivel em:<
http://www.planalto.gov.br/ccivil_03/ ato2004-2006/2006/1ei/l11340.htm>.
Acesso em: 13.10.2017).
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Se aprovado, ndo serdo aplicados a tal conduta os beneficios da lei
9.099/95 (Lei dos Juizados Especiais Civeis e Criminais), visto que de acordo com o
artigo 41 da lei Maria da Penha: “Aos crimes praticados com violéncia doméstica e
familiar contra a mulher, independentemente da pena prevista, ndo se aplica a Lei
no 9.099, de 26 de setembro de 1995” (BRASIL. Lei n°. 11.340/2006. Lei Maria da
Penha. Disponivel em:< http://www.planalto.gov.br/ccivil 03/ ato2004-
2006/2006/Iei/111340.htm>. Acesso em: 13.10.2017).

No mesmo sentido, de acordo com a Sumula 536 do STJ, ndo serao

aplicados os institutos da transacdo penal e nem da suspensdo condicional do
processo aos delitos oriundos da lei Maria da Penha.

O instituto da transacdo penal, nada mais é do que um acordo feito
entre Ministério Publico ou ofendido e réu que sera proposto antes mesmo do
oferecimento da peca acusatOria, que se aceito, acarretara em um cumprimento
antecipado da pena restritiva de direitos ou pagamento de multa, mas evitara a
instauracao de um processo penal contra o acusado.

Ja4 a suspensdo condicional do processo, trata-se de um instituto
também de carater despenalizador, que sera oferecido ao réu desde que a pena
minima do delito praticado ndo ultrapasse um ano e que o acusado nao seja
reincidente em crime doloso. Deverdo ainda estar presentes 0S requisitos
autorizadores da suspensao condicional da pena (Artigo 77, Cbdigo Penal).

A Ultima proposta de alteracdo com relacéo a lei Maria da Penha esta
ligada a inclusdo do termo “a comunicagao” no bojo da redacédo do artigo 3° da lei

como demonstrado a seguir:

Artigo 3° Serdo asseguradas as mulheres as condi¢Bes para o exercicio
efetivo dos direitos a vida, a segurangca, a saude, a alimentacdo, a
educacdo, a cultura, & comunicacao, a moradia, ao acesso a justica, ao
esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a dignidade, ao
respeito e a convivéncia familiar e comunitaria. (BRASIL. Lei n°.
11.340/2006. Lei Maria da Penha. Disponivel em:<
http://www.planalto.gov.br/ccivil 03/ ato2004-2006/2006/lei/111340.htm>.

Acesso em: 13.10.2017).

Com relacdo ao Cdédigo Penal, o projeto de lei prevé a inclusdo do

artigo 140-A que possuird a seguinte redacao:


http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11340.htm
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Artigo 140-A: Ofender a dignidade ou o decoro de outrem, divulgando,
através de imagem, video ou qualquer outro meio, material que contenha
cena de nudez ou de ato sexual de carater privado.

Pena: recluséo de 3 (trés) meses a 1 (um) ano, e multa.

Paragrafo Unico. A pena é aumentada de um terco a metade se o crime é
cometido:

| — por motivo torpe;

Il — contra pessoa com deficiéncia. (BRASIL. Decreto-Lei n°. 2.848/1940.
Caédigo Penal. Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm>. Acesso em: 13.10.2017).

Fez-se necesséria a criagcdo de um novo tipo dento do Cédigo Penal,
para tutelar aqueles que séo vitimas da disseminacdo de contetdo intimo néo
consensual, cometido fora do ambito das relacdes domésticas tratada pela lei Maria
da Penha.

Por fim, cabe ressaltar que o referido PL ndo traz nenhuma alteragéo
no tocante ao ECA, ou seja, quando a conduta for praticada por menores de 18
anos, o engquadramento sera feito pelo Estatuto da Crianca e do Adolescente nos

mesmos moldes pelo quais ja se processam.


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
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6 DIREITO A INTIMIDADE

O direito a intimidade esta previsto na Constituicdo Federal em seu
Artigo 5°, inciso X, onde estabelece que o direito a intimidade, a vida privada, a
honra e a imagem da pessoa sdo inviolaveis assegurando ainda o direito a
indenizagao caso alguns deles sejam violados.

Esse direito, de carater fundamental, visa proteger 0s interesses
pessoais dos individuos pois, a intimidade nédo esta relacionada a fatos de
notoriedade publica e sim ao interesse do préprio titular.

E fato de que o crime de exposicdo de intimidade sexual fere este
direito, pois, ao publicar a foto intima de uma pessoa sem o seu consentimento, 0
sujeito ativo dessa conduta esta transgredindo o direito a intimidade de outrem.

Tirar uma foto intima ou se permitir filmar em um momento intimo, esta
dentro da esfera do direito a liberdade e intimidade inerentes a todos os seres
humanos, além do mais, tal conduta abrange o direito de privacidade e realizar tal
ato néo tipifica nenhum crime, muito menos fere algum principio.

Entretanto, esses limites sdo ultrapassados quando outra pessoa, sem
permissao, invada a intimidade e privacidade alheia expondo sua vida para centenas
de pessoas, como acontece nos casos da pornografia de vinganca.

E de suma importancia delimitarmos os limites da intimidade alheia,
como exemplo, o fato da pessoa tirar uma foto intima ou se permitir ser fotografado
esta dentro da esfera de direito da propria pessoa, entretanto, o limite é ultrapassado
guando tal imagem é divulgada a terceiros sem o seu consentimento.

Outra forma de ferir a intimidade alheia se da pelo ato de fotografar ou
filmar a pessoa sem 0 seu consentimento e usar esse material, obtido de forma
ilicita, para cometer outro ato criminoso, o de divulgar tal material.

Nota-se, portanto, que a pornografia de vinganca fere de forma direta o
direito a intimidade, ofendendo desta forma o préprio texto constitucional que traz

este instituto como sendo um direito fundamental.
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6.1 Dignidade da Pessoa Humana

Além do direito a intimidade, a Dignidade da Pessoa Humana, que &
consolidada em nossa legislacao através de normas, principios e regras, também é
afetada nos casos do “Porn Revenge”.

Similarmente de carater fundamental, previsto através do artigo 5° da
Constituicdo Federal, este instituto visa proteger a pessoa em seu aspecto humano,
reservando a elas direitos inerentes ao seu ser, bem-estar, dignidade, entre outros
aspectos psiquicos e também fisicos que possam proporcionar o direito a uma vida
digna, reservada e pessoal.

De acordo com Placido e Silva (1967, s.p.):

Dignidade é a palavra derivada do latim dignitas (virtude, honra,
consideragdo), em regra se entende a qualidade moral, que, possuida por
uma pessoa serve de base ao proprio respeito em que é tida: compreende-
se também como o proprio procedimento da pessoa pelo qual se faz
merecedor do conceito publico; em sentido juridico, também se estende
como a dignidade a distincdo ou a honraria conferida a uma pessoa,
consistente em cargo ou titulo de alta graduacdo; no Direito Canénico,
indica-se o beneficio ou prerrogativa de um cargo eclesiastico.

Ao praticar a conduta de disseminar contetdo intimo ndo consensual
na internet, o agressor estara ferindo, além do direito a intimidade, também a
dignidade da pessoa humana.

De forma muito mais ampla e subjetiva a dignidade da vitima, nas
situacdes de disseminacao ndo consensual de contetdo intimo, sera afetada em seu
aspecto pessoal e também perante a sociedade, visto que a conduta acarretara em
prejuizos a imagem/dignidade da pessoa, perante 0o meio social em que vive,
resultando em um sentimento de repulsa coletiva bem como mal-estar e menosprezo

pessoal da vitima para consigo mesma.

6.2 A Honra Inserida no Contexto Eletrénico

O instituto juridico da honra estd diretamente relacionado a
individualidade das pessoas no tocante a sua reputacéo perante a sociedade.
Segundo Luiz Antdnio Freitas de Almeida: “o direito a honra tutela,

pois, a reputacéo do individuo no meio social’.
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Esse instituto é abrangido por quase todas as areas do Direito, temos a
honra prevista na forma Constitucional, através do artigo 5° inciso X, da
Constituicdo Federal, juntamente com a intimidade. Também temos previsdo da
honra dentro do Cdédigo Civil, através dos artigos 17 e 20 os quais protegem o0 home
da pessoa e sua reputacdo. E ainda temos a tutela da honra feita por meio do
Cddigo Penal Brasileiro, tipificado, em sua parte especial, mais especificamente no
Capitulo V, Titulo | — dos Crimes Contra a Pessoa.

Desta forma, pode-se extrair que os crimes contra a honra ferem
diretamente a pessoa, em um aspecto subjetivo, ligado ao seu intimo. Nos casos da
pornografia de vingancga, a honra é ferida no tocante a dignidade sexual da pessoa.

Em um paralelo com a dignidade da pessoa humana, de acordo com
Capelo de Souza, a honra é a projecao da propria dignidade da pessoa humana,
inata e insuscetivel de perda. Por ser caracterizada como um direito de
personalidade, a honra tem carater absoluto, erga omnes, essencial, indisponivel e
nNao se extingue nem mesmo com a morte.

Ainda podemos dividir a honra em dois grandes grupos a honra
subjetiva e objetiva, a honra subjetiva é aquela que esta ligada a dignidade, ao valor
que cada pessoa possui de si proprio, € 0 sentimento que possuimos a respeito de
nés mesmos. JA a honra objetiva se relaciona a nossa reputacdo perante a
sociedade, ou seja, 0 que 0S outros pensam ao n0SSo respeito.

Nos casos de “Porn Revenge”, a conduta fere os dois aspectos da
honra do individuo, pois, além dos julgamentos vexatorios feitos pela sociedade
como um todo, a propria vitima se sente envergonhada e indigna diante de toda
aguela exposigao.

Assim, quando ocorre a divulgacdo de um contetdo intimo na rede, a
forma com a honra de pessoa é afetada se da de forma muito mais agressiva e
rapida, visto que a internet ndo possui barreiras contra o tempo e nem contra o
espaco, fazendo com o que o contetdo alcance um numero muito maior de pessoa
em uma espec¢o muito mais curto de tempo.

Podemos concluir, portanto, que assim como na vida “real”’, as pessoas
também possuem uma honra perante a internet e as redes sociais, e que a pratica
da pornografia de vinganca cometida através da rede fere a honra do individuo de
uma forma muito mais intensa do que se a divulgacao deste contetdo ocorresse por

qualquer outro meio.
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7 CRIMINOLOGIA

O “Porn Revenge” como fendmeno juridico criminal deve ser observado
pelo viés da criminologia e, quanto as suas vitimas, sob os critérios da Vitimologia.

A criminologia € uma ciéncia autbnoma que estuda o criminoso, a
vitima, o crime em si na forma como ocorreu e o controle social. E uma ciéncia
voltada ao estudo da realidade e das circunstancia faticas do crime com o intuito de
determinar a razbes que levaram a sua ocorréncia.

Para essa ciéncia o crime é um fendmeno social que deve ser
estudado a fim de que o Estado possa tomar providéncias para prevenir seu
resultado.

Dentro da Criminologia existe uma &rea voltada a analise do
comportamento das vitimas, denominada de Vitimologia, que visa estudar a vitima e

0 chamado processo de vitimizacao.

7.1 Vitimologia

Em se tratando de “Porn Revenge”, é de suma importancia abordamos
0 tema, pois, dentro deste contexto, muitas vezes temos uma inversdo de papéis
onde a sociedade tenta atribuir a vitima culpa pelo ocorrido, sob a alegacdo de que
se ela nado tivesse produzido o conteddo intimo ou se deixado ser
fotografada/filmada as imagens ndo existiram e dessa forma ndo poderiam ser
divulgadas.

A respeito do conceito de vitima, segundo as Organizacbes das

Nacdes Unidas:

Vitimas sdo as pessoas que individual ou coletivamente tenham sofrido um
atentado a sua integridade fisica ou mental, uma perda material ou um
grave atentado aos seus direitos fundamentais, como consequéncia de atos
ou omissbes que violam leis penais em vigor em determinado pais.
(BRASIL. Cémara dos Deputados. Comissdo de Direitos Humanos e
Minorias — CDHM. Declaracdo dos Principios Basicos de Justica Relativos
as Vitimas da Criminalidade e de Abuso de Poder. Disponivel em:<
http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
permanentes/cdhm/comite-brasileiro-de-direitos-humanos-e-politica-
externa/DeclPrincBasJusVitCrimAbuPod.html>. Acesso em: 16.10.2017).



http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cdhm/comite-brasileiro-de-direitos-humanos-e-politica-externa/DeclPrincBasJusVitCrimAbuPod.html
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cdhm/comite-brasileiro-de-direitos-humanos-e-politica-externa/DeclPrincBasJusVitCrimAbuPod.html
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cdhm/comite-brasileiro-de-direitos-humanos-e-politica-externa/DeclPrincBasJusVitCrimAbuPod.html

38

Entretanto, ndo podemos confundir o conceito de vitima com
Vitimologia, o qual se trata do estudo das razOes pelas quais aquela pessoa se
tornou vitima.

Ainda, dentro do estudo da Vitimologia temos o chamado processo de
vitimizag&o, que trata da analise dos mecanismos e fatores que levaram a pessoa a
se tornar vitima, analisado sobre aspectos externos e internos.

Pode-se dividir a vitimizacdo em 3 fases, a primaria que esta ligada ao
individuo que suportou as consequéncias do crime, ou seja, a propria vitima. A
secundéria ou também chamada de pos vitimizacao e a tercidria que sédo as vitimas
da omissao do Estado, ou seja, a falta de amparo dos 6rgdos publicos.

Dentro do contexto da pornografia de vinganca, deve-se enfatizar a
segunda fase ou também chamada de sobrevitimizacéo, pois em se tratando dessa
conduta, a vitimizacao vai muito além do momento do crime.

Para as vitimas da pornografia de vinganca a consequéncia do pos-
conduta, ou seja, as sequelas psicoldgicas causadas pela divulgacdo do material
intimo, se agravam gradativamente na maneira em que o conteudo é disseminado.

Portanto, pode-se concluir que o pés-conduta e o fato do material
permanecer ao acesso geral e circulacdo online, causa muito mais danos a vitima do

que o préprio momento da divulgacgao.

7.2 Perfil das Vitimas e Autores

Em se tratando de “Porn Revenge”, podemos classificar de forma bem
simples e clara o perfil dos agressores e das vitimas. Na maioria dos casos as partes
possuem um relacionamento entre si, ou seja, um vinculo emocional.

Portanto, geralmente, o agressor € um ex-companheiro que motivado
pelo sentimento de vinganga, raiva ou inconformismo com o termino do
relacionamento divulga o material com o intuito de expor e causar um mal a vitima.

Contudo, ndo podemos deixar de pontuar 0s casos em que a
divulgacdo é cometida por pessoas estranhas a vitima, situacdo que ainda estaria
abrangida pela conduta do “Porn Revenge”.

Desta forma, pode-se dizer que o “Porn Revenge” consiste em um
delito de sujeitos impréprios, visto que o agressor e vitima podem ser qualquer

pessoa da sociedade.
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Movidos pelo sentimento de posse, ainda ligado a mentalidade
machista e opressora, 0s autores acreditam que podem expor a vida intima de
mulheres, como forma de punir ou até mesmo chantagear para chegar a outro fim
desejado.

Ao avesso, as vitimas, na maioria dos casos, sdo mulheres que
movidas pela confiangca depositada em seus parceiros, se permitem registrar em
momentos intimos, ressalvando o fato de que o material produzido ficaria somente
em posse do casal.

Temos também aquelas que mesmo ndo permitindo, séao
filmadas/fotografadas as escondidas, e ainda 0s casos em que ocorre a invaséo de
um dispositivo para a captura ilicita do material.

Portanto, trata-se de uma conduta cometida por individuos do sexo
masculino contra uma figura feminina, onde na maioria dos casos, as partes

possuem um posterior relacionamento afetivo.

7.3 Aspecto Machista da Conduta

Como dito anteriormente, uma das motivacdes para a pratica da
conduta esta calcada na constru¢do machista e patriarcal da sociedade mundial.

Impulsionados pelo sentimento de dominio com relacdo a mulher, vista
como um ser inferior, os individuos do sexo masculino se sentem no completo direito
de “punir’ essas mulheres por quaisquer que sejam as razdes.

Ademais, ndo s6 nas relacbes domeésticas, no mercado de trabalho,
mas principalmente no ambito sexual, a vida intima das mulheres sofre julgamentos
perante 0 meio social em que vivem.

A sexualidade feminina, ainda velada na sociedade, é também tutelada
com base na satisfacédo da lascivia e interesses masculinos.

Neste mesmo sentido e de acordo com Roger Raupp Rios (2007, p.37):

A pornografia é outra area sensivel para a elaboracdo de um direito da
sexualidade. Esta atividade apresenta possiveis danos causados a terceiros
e &s pessoas envolvidas, tais como a “objetificagdo” feminina e o refor¢o do
machismo, com todos os efeitos colaterais de estimulo a violéncia e ao
desrespeitos dai decorrentes.
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Ainda, decorrente da construgdo social machista, pode-se notar o
fenbmeno da culpabilizacdo da vitima nos casos de “Porn Revenge”. Em entrevista
para a Revista Marie Claire, o Deputado Federal Romario, autor de um dos
principais projetos incriminadores da conduta, deliberou sobre o problema da

seguinte maneira:

(...) nossa sociedade costuma julgar as mulheres. E como se 0 sexo
denegrisse a honra delas. (...) quando divulgo meu projeto na rede, recebo
comentéarios absurdos apontando a mulher como culpada. Coisas do tipo...
“se ela se desse o valor, ndo passaria por isso, que sofra as consequéncias”
ou “mulher direita ndo se deixa filmar’ (MARIE CLAIRE Noticia: Pornografia
de Vinganga: “Nossa sociedade julga a mulher como se o sexo denegrisse a
honra” diz Romario. Disponivel em:
<http://revistamarieclaire.globo.com/Mulheres-do-Mundo/noticia/2013/11/
pornografia-de-revanche-nossa-sociedade-julga-mulheres-como-se-0-sexo-
denegrisse-honra-diz-romario.html>. Acesso em 16 de outubro. 2017).

Diante destas consideragdes, nota-se que a construcdo social calcada
em ideais machistas esta em desacordo com as diretrizes de igualdade de género e
confronta a premissa constitucional da dignidade da pessoa humana.

7.4 Apoio as Vitimas

Além de amparo legislativo, as vitimas da pornografia de vinganca
também necessitam de apoio e ajuda psicoldgica.

O fato de punir esta conduta e obrigar os provedores a retirarem o
conteudo do ar sdo atitudes que ajudam e confortam as vitimas deste crime.
Entretanto, somente a punicdo dos autores ndo sdo o suficiente para reparar 0s
danos causados pela conduta ofensiva.

Ao contrario da maioria dos crimes descritos no Cddigo Penal, a
pornografia de vinganca ndo se caracteriza por lesbes fisicas, podem até se
caracterizar nos casos em que o sujeito ativo do “Porn Revenge” pratica também o
crime de estupro, caso em que sera reconhecido o concurso de crimes. Mas, na
grande maioria das vezes, o mal causado as vitimas é de aspecto psicolégico,
pessoal, estd mais ligado ao intimo da vitima, que se sente invadida, humilhada,

violada e também extremamente envergonhada.


http://revistamarieclaire.globo.com/Mulheres-do-Mundo/noticia/2013/11/%20pornografia-de-revanche-nossa-sociedade-julga-mulheres-como-se-o-sexo-denegrisse-honra-diz-romario.html
http://revistamarieclaire.globo.com/Mulheres-do-Mundo/noticia/2013/11/%20pornografia-de-revanche-nossa-sociedade-julga-mulheres-como-se-o-sexo-denegrisse-honra-diz-romario.html
http://revistamarieclaire.globo.com/Mulheres-do-Mundo/noticia/2013/11/%20pornografia-de-revanche-nossa-sociedade-julga-mulheres-como-se-o-sexo-denegrisse-honra-diz-romario.html
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Algumas das vitimas se sentem inclusive responsaveis pelo fato
ocorrido, como se a culpa pela divulgacao das fotos também fossem delas por terem
se deixado ser fotografadas.

O abalo psicolégico é tdo intenso que muitas das vitimas se veem
obrigadas a mudar de escola, cidade, mudar de aparéncia e em casos mais graves,
cometem suicidio quando ndo encontram outra saida para superar o ocorrido.

Também deve ser analisado o fato de que muitas das vitimas sao
adolescentes que sentem medo e vergonha de procurar ajudar ou até mesmo receio
de revelar a situacdo para seus pais. Por essa razdo é importante que o Estado se
preocupe ndo sé em punir o ofensor, como também em tratar da vitima.

Iniciativas como criar organizacdes voltadas para o amparo dessas
mulheres ou até mesmo politicas educacionais ligadas ao esclarecimento do
fendmeno “Porn Revenge” sdo de extrema importancia para essas mulheres. Nota-
se que muitas delas desconhecem seus direitos e até mesmo o fato de que tal ato
configura crime.

Neste mesmo sentido, um grupo de estudantes da cidade de Santos,
comovidas pela dor de outras garotas vitimas dessas acdes, criaram um aplicativo
denominado como “For You” com o intuito de acolher as vitimas, prestar
solidariedade e ainda dar espaco para que essas mulheres sejam ouvidas. Além de
trazerem conforto emocional as vitimas, o grupo também visa informa-las a respeito
da legislacdo existente para esses tipos de situacdes (Noticia publicada no site
gl.glob.com. Autoria H. S. G. Com App, jovens querem ajudar as vitimas da
‘pornografia da vinganga’. Disponivel em: <

http://gl.globo.com/tecnologia/blog/startup/post/com-app-jovens-querem-ajudar-

vitimas-da-pornografia-de-vinganca.html>. Acesso em: 03/05/2017).

Ao esclarecer a populacdo sobre esse fendbmeno, as vitimas e pessoas
proximas a elas poderdo se conscientizar da gravidade da conduta e saberdo como

proceder caso o crime venha a ocorrer.
7.5 Programa Humaniza Redes
O chamado Pacto Nacional de Enfrentamento as Violagdes de Direitos

Humanos na internet, ou também conhecido como Programa Humaniza Redes, foi

criado pelo Governo Federal e tem como finalidade ocupar e garantir uma


http://g1.globo.com/tecnologia/blog/startup/post/com-app-jovens-querem-ajudar-vitimas-da-pornografia-de-vinganca.html
http://g1.globo.com/tecnologia/blog/startup/post/com-app-jovens-querem-ajudar-vitimas-da-pornografia-de-vinganca.html
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navegacdo mais segura aos internautas, mais precisamente as criangas e
adolescentes, combatendo atentados online contra os direitos humanos daqueles
gue navegam pela internet.

O programa € regido por diversos segmentos publicos, como a
Secretaria de Direitos Humanos, Secretaria de Politica para as Mulheres, Secretaria
de Politicas de Programacédo da lgualdade Racial, Ministério das comunicac¢oes,
Ministério da Educacéo e também pelo Ministério da Justica e seu foco de atuacéo
se baseia em trés pilares, (i) denuncia, (ii) prevencéo e (iii) seguranca, na tentativa
de garantir aos internautas uma navegagao segura.

As denudncias poderao ser feitas de duas formas, através de um canal
na internet onde o préprio cidadao lesado devera apensar o link contendo a violacao,
e nestes casos, depois de elaborada, sera feita uma analise para verificar se a
dendncia se relaciona ao contetdo indicado pelo usuario. Se ficar comprovada a
correspondéncia entre a dendncia apresentada e o conteudo violador, o caso sera
encaminhado aos oOrgdos de protecdo e responsabilizacdo que fardo um juizo a
respeito da ocorréncia ou ndo do crime.

Outra maneira de realizar a dendncia € por meio da prépria ouvidoria
do Programa, o cidaddo deveréa relatar onde, com que e como se deu a violagédo
para que o0 programa possa analisar o conteldo e entdo encaminhar para o 6rgao
competente realizar a representacao.

Além de facilitar as denudncias, outro objetivo € a constru¢cdo de um
ambiente seguro e transparente, livre de discriminacdo e postagens
preconceituosas, por essa razdo € que o programa busca ndo sO a punicdo como
também a prevencado dos usuarios para que esse tipo de situagdo ndo ocorra.

Para ampliar seu alcance e sua eficacia o programa foca em parcerias
com as grandes redes sociais da atualidade como Facebook e Twitter e divulga sua
atuacao por meio da #HumanizaRedes.

7.6 Possiveis Solugdes e Politicas Educacionais

Levando em consideragado a motivagao da conduta do “Porn Revenge”,
verifica-se que apenas a tutela penal, feita através da criagdo de um tipo autbnomo,
nao sera o suficiente para combater a ocorréncia destas agressodes. Pois, apesar de

nao ser tipificada de forma independente, através de uma norma mais rigida e
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punitiva, a conduta de disseminar conteudo intimo ndo consensual, como vimos
anteriormente, € enquadrada através de outros tipos penais, de forma que o
agressor ndo ficara impune, independentemente da existéncia ou nao do tipo
autdbnomo.

Desta forma, conclui-se que além da normatizagdo, € necesséria a
criacdo de politicas publicas no sentido de reeducar o pensamento da sociedade
como um todo.

Somente com a mudanca nos costumes e na forma de vislumbrar a
figura feminina dentro de uma sociedade construida sobre pilares machistas, é que
teremos uma efetiva chance de mudanca e de solucéo deste problema.

A ressocializacdo do agressor deve ser analisada como ponto principal
para chegarmos a uma significativa diminuicdo dos casos de “Porn Revenge”.

A realizagdo de cursos e palestras educacionais voltadas
principalmente ao publico masculino, seria a verdadeira chance de modificarmos a
atual conjuntura vivenciada pelas mulheres. Educar e descontruir a mentalidade
machista e dominadora perante as mulheres é a chave para a criacdo de uma
sociedade igualitaria.

O ideal seria a insercdo deste tipo de politica dentro das escolas de
ensino médio e infantil, para que criancas e adolescente j4 se conscientizem, desde
cedo, a respeito da igualdade entre os géneros e desta forma poderemos, enfim,

modificar o costume e a constru¢ao social das novas geracgoes.
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8 CONCLUSAO

Pela observacdo dos aspectos analisados neste trabalho, nota-se o
fato de que a figura feminina, mesmo na sociedade atual, ainda é descriminada e
sofre inimeros abusos e preconceitos.

E notorio o fato de que a exposicdo da intimidade sexual alheia pode
ocorrer com qualquer ser humano, sendo ele homem ou mulher. Entretanto, a
realidade que se apresenta é de que crimes ligados a sexualidade como o Estupro,
a Violéncia Doméstica e o “Porn Revenge” sdo em sua esmagadora maioria voltados
a mulheres, isto porque a sociedade ainda enxerga a sexualidade e a figura feminina
de forma opressora, machista e preconceituosa.

O corpo da mulher ainda é visto como sinbnimo da satisfacdo da
lascivia masculina e subordinagdo ao homem.

Esse panorama somente sera modificado quando as pessoas se
conscientizarem de que a mulher deve ser respeitada em sua intimidade tanto
guanto o homem.

Entretanto enquanto n&o alcangarmos esse ideal de sociedade
igualitaria, se faz necesséario o cuidado e a atencdo com relacdo a essas novas
condutas de discriminagéo da figura feminina.

O surgimento da internet trouxe inumeros beneficios a sociedade,
entretanto também se criou um ambiente facilitador para a pratica de crimes, visto
que dentro da rede as informac6es se propagam de forma mais rapida e eficaz, pois
tudo esta conectado entre si, em tempo real.

Ademais, os infratores podem se esconder através de perfis anénimos
fator que dificulta a identificagdo do criminoso, externando um aspecto de
impunidade aos atos cometidos na internet. Na atualidade a internet deve ser
analisada como uma extensdo da vida pessoal, e € por essa razdo que o direito
deve caminhar no sentido de reger as relagdes virtuais assim como controla as
interpessoais.

Ao serem criadas punicdes e regramentos para o bom uso da internet,
a sociedade podera desfrutar dessa ferramenta de maneira tranquila e segura, sem
temer o fato de que ndo existem responsabilizacdes sobre aquilo que é veiculado

nas redes sociais.
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Por fim, ficou comprovada a necessidade quanto a implementacdo de
politicas publicas e educacionais, em conjunto com a criagdo de uma legislacdo
especifica que tipifigue e penalize de forma severa o crime relacionado a divulgacao
de conteudo intimo sem o consentimento da vitima, com a presenca da agravante
pelo uso da internet como meio de disseminacdo. De modo que a punicdo desses
criminosos desestimule a pratica de tal ato, bem como conforte e ampare legalmente
as vitimas, para que essas mulheres possam se sentir respeitadas e livres para

desfrutarem de seu direito a honra, intimidade e dignidade.
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