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RESUMO

O presente trabalho tem como intuito, o de analisar a violabilidade do direito a
intimidade do individuo, assegurado constitucionalmente pela Carta Magna Brasileira
de 1988, no inciso X de seu artigo 5° no momento da realizacdo da quebra de dados,
bem como isso reflete na inviolabilidade do sigilo de dados, elucidado no inciso XllI, 5°
da mesma Carta Normativa. Tal averiguacao possui carater analitico, uma vez que se
volta para entendimentos doutrinarios e jurisprudenciais acerca da tematica. A referida
pesquisa utiliza-se do critério indutivo, se valendo de um processo de andlise de
teorias, institutos e informacdes, e ainda a explanacédo de entendimentos doutrinarios,
apresentando ao final uma significativa analise acerca da hermenéutica advinda da
violacdo da intimidade do individuo, uma vez quebrado o sigilo de seus dados.

Palavras-chave: Constituicgdo Federal. Direito Fundamental. Violabilidade da
Intimidade. Quebra de dados.



ABSTRACT

This paper aims to analyze the violability of the right to privacy of the individual,
constitutionally guaranteed by the Brazilian Magna Carta of 1988, in item X of article 5
at the time of the data breach, as well as this reflects the inviolability data
confidentiality, explained in item Xll, 5 of the same Normative. Such inquiry has
analytical character, since it turns to doctrinal and jurisprudential understandings about
the subject. This research uses the inductive criterion, using a process of analysis of
theories, institutes and information, as well as the explanation of doctrinal
understandings, presenting at the end a significant analysis about the hermeneutics
arising from the violation of the intimacy of the individual, once the confidentiality of
your data is broken.

Keywords: Federal Constitution. Fundamental right. Violability of Intimacy. Data
Breaking.



A tarefa ndo é tanto ver aquilo que ninguém viu, mas
pensar 0 que ninguém ainda pensou sobre aquilo que
todo mundo Vvé.

(Arthur Schopenhauer)
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1 INTRODUCAO

O direito a intimidade assegurado constitucionalmente pela Carta Magna
Brasileira, deriva dos direitos de personalidade e integra o rol dos direitos e garantias
fundamentais. Ademais, insta ressaltar que tal garantia ndo é resultante de
pensamentos ou codificacdes recentes. O direito a intimidade sempre esteve inserido
nas sociedades, desde as antigas civilizagoes.

O direito a intimidade, por advir dos direitos de personalidade, encontra-se
diretamente relacionado a situacdes e informacdes pessoais, ligadas ao intimo de
cada pessoa, ainda que as mesmas envolvam terceiros.

No entanto, 0 que ocorre com o passar dos anos, é a verificacdo desse
direito em novas hipéteses que surgem principalmente com o avanco tecnolégico e as
mudancas que ocorrem dentro da sociedade moderna. Sendo uma delas, a hipotese
da violacdo dessa garantia ao ocorrer a quebra do sigilo de dados, situacéo essa,
muito recorrente nos dias de hoje.

Ante ao exposto, o tema escolhido visa a analise dessa garantia
fundamental ao ser inserida na realidade da sociedade atual. Com o advento e o
avanco de novas tecnologias, muitas sao as possibilidades do rompimento do sigilo
da de dados, sejam eles pessoais, telefénicos, bancarios e etc. e em razéo disso, faz-
se necessaria a verificacao do ponto de equilibrio que se da pelo cumprimento das
funcdes do Estado ao realizar a quebra desse sigilos e a inviolabilidade da intimidade
do individuo que sofreu com a quebra do sigilo de dados.

Inicialmente, antes de adentrar ao tema principal, foi necessario analisar o
surgimento e a evolucao histérica do direito fundamental a intimidade.

Para realizar tal andlise, foi estudada sua insercdo ao Ordenamento
Juridico Brasileiro, verificando o texto constitucional e seus principios norteadores,
bem como o contexto historico do direito a intimidade.

Superado tal entendimento, o trabalho segue com o estudo dos “dados”
trazido pelo inciso Xll do artigo 5° da Constituicdo Federal, compreendendo a analise
de seu contexto histérico, a amplitude do termo “dados” frente ao avancgo tecnoldgico
e a colocacdo do mesmo pelo constituinte.

Logo em seguida, apds a compreensao o foco do referido trabalho passa a
ser o sigilo das comunicacdes, garantia esta consagrada no artigo 5° Xl da

Constituicdo Federal, além das consideracdes gerais acerca do tema, o estudo



12

também compreende os exercicios de determinados institutos que demonstram que o
sigilo das comunicac¢des ndo é absoluto.

Posteriormente ao estudo do sigilo das comunicagdes, passamos a verificar
0 estudo da protecdo aos meios de comunicacdo, a referida andlise torna-se
importante no trabalho em tela, uma vez que é apresentado seu contexto histérico e
suas caracteristicas possibilitando uma melhor percepcédo da relacdo que se forma
entre os meios de comunicac¢do, o seu sigilo e o direito a intimidade, visto que todos
eles sdo assegurados pela legislacdo brasileira.

Passado o estudo da protecdo dos meios de comunicacédo, foi analisada
uma lei muito importante no contexto da tematica, a Lei n°® 12.965/2014, também
conhecida como Marco Civil da Internet. A andlise da referida lei faz-se necesséria no
trabalho, visto que através dela, encontramos regulamentacdo acerca da protecéo de
dados e informac¢@es encontradas na internet.

Por fim, foi feito o estudo da quebra do sigilo de dados, bem como os
requisitos necessarios para sua realizacdo. O rompimento do sigilo de dados é
limitado uma vez que, s6 ocorre mediante autorizacdo judicial, de maneira
fundamentada, sob pena de ser tornar prova ilicita e ser retirada do processo. Além
do exposto anteriormente, a analise acerca do tema se aprofunda na hipétese da
guebra do sigilo de dados telefénicos e seu enquadramento dentro do processo penal
do ponto de vista probatorio, tendo como principal fundamento a Teoria do Fruto da
Arvore Envenenada.

O presente trabalho foi realizado com base no método dedutivo, ou seja,
baseando-se em um processo de verificagdo de teorias, institutos, dispositivos
legislativos e informacgfes, tendo como resultado final uma ampla andlise quanto a
inviolabilidade do direito a intimidade no processo da quebra do sigilo de dados, para
gue assim, o Estado cumpra sua finalidade e ao mesmo tempo nao viole a tal garantia

fundamental assegurada por ele mesmo.
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2 BREVE ANALISE DA TEORIA DOS PRINCIPIOS CONSTITUCIONAIS

Previamente a explanagdo acerca da matéria sugerida no referente
trabalho, € importante destacar a Teoria dos Principios Constitucionais, adotada pelo
Ordenamento Juridico Brasileiro.

Todas as sociedades sao regidas por determinados valores que
somados, constituem postulados originarios e primarios do agrupamento coletivo.
Para que de fato uma sociedade exista, é necessaria a existéncia de um conjunto de
valores minimos que propiciem diretrizes do que e de como se pretende conduzir algo
ou alguém.

Tendo o Direito o designio de realizar a justica, procurara operacionalizar
esses valores. A partir dai que surge no Ordenamento Juridico, um conjunto de
normas a fim de expressar os valores de uma sociedade.

Os principios juridicos representam os valores materiais eleitos por uma
sociedade, cabendo a Justica mostrar como alcancé-los. Assim, 0s principios
constituem as proposi¢8es primarias do Direito e estédo vinculados a valores fundantes
da sociedade, demonstrando o que foi eleito como justo para ela.

Partindo dessa premissa, ensina Zagrebelsky (1995, p. 114):

Desde su ponto de vista, el positivismo juridico teniarazones para
preocuparse, auncuandolos principios estabelecidos por laConstitucion no
son, desde luego, derecho natural. Tales principios representan, por
elcontrario, elmayor rasgo de orgulho delderecho positivo, por
cuantoconstituyenel intento de “positivizar” lo que durante siglos se habia
considerado prerrogativa delderecho natural, a saber; ladeterminacion de
lajusticia y de losderechos humanos. La Constitucion, enefecto,
aunquetrasnciende al derecho legislativo, no se coloca em uma
dimensiénindependientedilavoluntadcreadora de loshombres y, por tanto, no
precede a la experiencia juridica positiva. La separacion de losderechos y de
lllajusticiarespecto de laley no significa, en consequéncia como ocorre, en
cambio, en todas lasmanifestacionesdel jusnaturalismo,
sufundamentaciénenla esfera de um orden objetivo, intangible para
lavoluntad humana: losderechosencuentramsu base em laConstitucion e
laConstitucén es, por definicién, uma creacién politica, no elsimplereflejo de
unorden natural; mas aun, es la maxima de todas lascreacionespoliticas. *

Do seu ponto de vista, o positivismo juridico tinha motivos para se preocupar, embora os principios
estabelecidos pela Constituigcdo ndo sejam, naturalmente, direito natural. Tais principios representam,
pelo contrario, a maior caracteristica do orgulho no direito positivo, uma vez que constituem a tentativa
de "positivar" o que durante séculos foi considerado prerrogativa do direito natural, a saber; a
determinacéo da justica e dos direitos humanos. A Constituicdo, de fato, embora transcenda o direito
legislativo, ndo se coloca em uma dimensao independente da vontade criativa dos homens e, portanto,
nao precede uma experiéncia juridica positiva. A separacao de direitos e justica da lei ndo significa,
como resultado, no entanto, em todas as manifestacfes de jusnaturalismo, seu fundamento na esfera
de uma ordem objetiva, intangivel a vontade humana: direitos encontrados sua base na Constituicao e
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Assim, os principios constitucionais traduzem os direitos do homem,
bem como os principios de justica. Portanto, impondo ao legislador, a jurisprudéncia,
a administracao e aos particulares, a interpretacdo do Direito em consonancia com 0s

valores por eles espelhados.

2.1 Conceito de Principios

Os principios podem ser definidos como alicerces da norma, sendo o
seu fundamento em esséncia, reflgio para que a norma encontre sustentacao para
racionalizar sua legitimacéo, seja em sentido lato, seja em ramos especificos do
Direito.

Assim, Melo (2004, p. 451), define como principio:

Mandamento nuclear de um sistema, verdadeiro alicerce dele, disposi¢do
fundamental que se irradia sobre diferentes normas compondo-lhes o espirito
e sentido servido de critério para sua exata compreensdo e inteligéncia,
exatamente por definir a l6gica e a racionalidade do sistema normativo, no
gue Ihe confere a tbnica e lhe da sentido harmdnico.

Portanto é possivel entender que os principios além de serem a base de
sustentacdo da norma, também se tratam de ideias mais genéricas, que permitem a
possibilidade de extrair concepcdes e intencdes para a criacdo de outras normas ou

ainda, encontrar sustentagdo em casos de lacunas na sua aplicacgéo.

2.2 Principios Constitucionais Fundamentais

Ao analisarmos nossa Magna Carta é possivel perceber que a funcao
dos principios recepcionados pela mesma, é totalmente vinculada a consciéncia
nacional.

E possivel perceber no Titulo |, artigo 1°da Constituicio Federal uma
pluralidade de principios, trazendo ainda os mais importantes principios fundamentais,
sendo eles a soberania, cidadania, dignidade da pessoa humana, valores sociais do

trabalho e da livre iniciativa e o pluralismo politico.

na Constituicdo ndo é, por definicdo, uma criagdo politica, e ndo o simples reflexo de uma ordem
natural; Além disso, € a maxima de todas as criagfes politicas.
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Pela razdo anteriormente exposta, é exequivel o entendimento que a
interpretacdo dada aos principios € a de que devem ser vistos como normas para que
assim se aproximem do nosso sistema constitucional.

No tocante a aplicacdo dos principios é necesséario levar em
consideracdo o comportamento social de cada Estado, ou seja, a constante evolucao
deste, tendo em vista que nado € possivel alcancar uma decisédo apenas se baseando
em regras, pois existem muitos casos em que 0s principios podem ser utilizados como
regras para garantir um Direito Fundamental.

Porém, ao haver conflito entre principios nos casos concretos €
necessario que se faca uma ponderacéo entre eles, pois 0s principios possuem pesos
diferentes, sendo assim aquele com maior peso, tem a precedéncia.

No que concerne ao tema, segue o entendimento de Barroso (2009,
p.33):

A teoria dos principios ndo importa no abandono das regras ou do direito
legislado. Para que possa satisfazer adequadamente & demanda por
seguranca e por justica, o ordenamento juridico devera ter suas normas
distribuidas, de forma equilibrada, entre principios e regras.

Assim, um modelo puro de principios ndo estaria em consonancia com
a Constituicdo escrita, substituindo a vinculacdo pelo sopesamento, tornando o
sistema desprovido de forga vinculante.

Outra caracteristica importante quanto ao estudo dos principios € a
relevante aplicacao destes a nossa Constituicdo Federal, e sua amplitude no campo
dos Direitos Fundamentais individuais e no campo dos interesses coletivos.

Quanto a relevancia substancial dos principios em relacdo aos Direitos

Fundamentais, afirma Sarmento (2008, p. 87-88):

Os principios sdo muito importantes porque, pela sua plasticidade conferem
maior flexibilidade a Constituicdo, permitindo a ela que se adapte mais
facilmente as mudancas que ocorrem na sociedade. Além disso, por estarem
mais proximos dos valores, eles ancoram a Constituicdo no solo ético,
abrindo-a para conteddos morais substantivos. Por isso, seria inadmissivel
uma combinacdo baseada apenas em normas regras. [...] sem embargo,
também seria inviavel uma Constituicdo que se fundasse apenas sobre
principios, pois esta carrearia ao sistema uma dose inaceitavel de incerteza
e inseguranca, ja que a aplicagdo dos principios opera-se de modo mais fluido
e imprevisivel do que a das regras. E indispensavel que, ao lado dos
principios, existam regras na Constituicdo, para que a abertura do sistema
ndo destrua sua seguranca e estabilidade.
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Portanto, para que haja estabilidade e seguranca do Sistema €
necessario que principios, normas e regras andem juntos e estejam em consonancia

com a Constituicdo Federal.

2.2.1 Principio republicano

Tal principio republicano foi introduzido em nosso pais por meio da
Constituicdo de 1891, a partir do declinio do modelo imperial outorgado e vigente
desde 1824.

O postulado republicano € caracterizado pelo poder dado por meio de
representacdo do titular do mesmo, feito em poderes constituidos e legitimado em
regra, a partir de elei¢des.

Ademais, se caracteriza pela temporariedade do mandato de seus
representantes e a existéncia de um regime de responsabilidades e consequente

dever de prestacéo de contas.

2.2.2 Principio democréatico

O ideal democratico representa uma conquista do constitucionalismo do
final do século XVIII. Atualmente sua configuracdo se resvala na vontade popular
materializada em grande medida por intermédio de representantes, que normalmente
ocuparam o cargo por meio de eleicdes.

A democracia moderna é marcada pelo cunho participativo e pluralista,
em razdo de tal caracteristica € que se exige respeito ao que é decidido e reivindicado
pela maioria, sem que se desrespeitem o0s interesses das minorias.

O Estado democrético brasileiro assume o modelo de Estado de Direito
uma vez que se estrutura sobre o principio da legalidade e da constitucionalidade.
Assim, a vontade do povo é instrumentalizada por meio de normas que orientam a
sociedade e se impdem ao proprio Estado.

Pelas razBGes anteriormente descritas faz-se necessario que o principio
da legalidade seja analisado sobre dupla perspectiva, ou seja, deve ser averiguado
de acordo com a Administragao Publica, no qual ha a figura de um gestor que apenas
pode agir nos limites definidos pela lei, de modo que sua atuacdo deve estar

relacionada a existéncia de norma permissiva. E no que se refere ao administrado,
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por possuir ampla liberdade de atuacéo na sociedade, pode agir realizando tudo aquilo
gue a lei ndo o proiba. Sua acao, portanto, encontra-se relacionada com a inexisténcia

de norma proibitiva.

2.2.3 Principio da separacao dos poderes

Esse principio representa uma conquista do constitucionalismo
moderno. Ademais € possivel enaltecer também que advém do declinio do regime
monarquico absolutista e integra o ndcleo material das constituicoes.

O principio da separacao dos poderes deve ser compreendido de acordo
com duas vertentes: divisdo organica e especializacdo funcional, ou seja, 6rgaos
distintos que exercem funcgdes diferentes.

No entanto, tal linha de pensamento deve ser ponderada pelo Sistema
de freios e contrapesos, cujas relacées entre 6rgdos do Estado devem ser pautadas
por um regime de controles reciprocos, caracterizado pelo fato de que os poderes do
Estado ndo exercem suas func¢des tipicas de modo exclusivo.

Entretanto € possivel verificar ainda uma parcela da atividade tipica
atuando como atipica, “constituindo” uma outra forma de poder. Nesse contexto é
possivel concluir que o poder legislativo atua na seara administrativa e julgadora. O
poder judiciario tem atividade administrativa e normativa. Ja o poder executivo julga e
normatiza.

Essa mesma l6gica deve ser lembrada e apreciada por todos os poderes

constituidos.

2.2.4 Principio dalegalidade

O principio da legalidade é de extrema importancia para o estudo do
Direito, sendo um norteador para leis e dispositivos. Também conhecido pela
expressao latina: “nullumcrimen, nullapoenasine lege”, ou seja, “nao ha crime sem
pena, sem lei anterior que os defina”.

E possivel afirmar que tal principio representa uma garantia para todos

os cidadaos, prevista pela Carta Magna Brasileira, uma vez que por meio dele os
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individuos estardo protegidos pelos atos cometidos pelo Estado e por outros
individuos.

Assim cria-se uma limitagao ao poder estatal em interferir nas liberdades
e garantias individuais do cidaddo. Logo, de maneira geral, é permitido a todos
realizarem qualquer tipo de atividade, desde que esta ndo seja vedada por lei ou esteja
nela.

Tal principio é encontrado no artigo 5°, inciso 112 da Constituicdo Federal.

Logo, ninguém sera obrigado a fazer ou deixar de fazer algo, exceto se

esta situacao estiver prevista em lei.

2.2.5 Principio daliberdade

A liberdade consiste na escolha de possibilidades de pensar e agir.
Sendo assim, a Constituicdo Federal de 1988 consagrou tal direito no rol dos direitos
e garantias individuais em suas diversas modalidades.

Para alcancar o contetdo essencial da palavra liberdade é de extrema
importancia que cada individuo a entenda em seus aspectos fundamentais, pois ela
como principio assinala e substancia sua posi¢cdo no mundo.

Esse instituto € uma prerrogativa natural do ser humano. Sendo assim,
cabe ao Estado promover a incluséo dos cidadaos nos debates, bem como ndo mais

se envolver ou abster-se de coibir.

2.2.6 Principio daisonomia

O também chamado de principio da igualdade, representa o simbolo da
democracia ao indicar tratamento justo para os cidaddos. Ele € de extrema
importancia no rol dos principios constitucionais e existe desde as antigas civilizacoes.

De acordo com a Magna Carta Brasileira, tem previsdo em seu artigo 5°,

no qual ressalta: “Todos s&o iguais perante a lei, sem distingdo de qualquer natureza”.

2Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, & liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

Il - Ninguém ser& obrigado a fazer ou deixar de fazer alguma coisa senéo em virtude de lei;
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Tal igualdade € a formal, sendo assim, é vetado que os legisladores criem ou editem
leis que a violem.

Esse principio garante tratamento igualitario de acordo com a lei para
todos os cidadaos. Insta ressaltar que na Constituicdo Federal de 1988 existem

situacdes especificas em que o mesmo € aparece de forma implicita, sendo elas:

a. Artigo 49, inciso VIII — igualdade racial.®

b. Artigo 5°, inciso VIII — igualdade de credo religioso.*

C. Artigo 5°, inciso XXXVIII — igualdade jurisdicional.®

d. Artigo 7°, inciso XXXII — igualdade trabalhista.®

e. Artigo 150, inciso Il — igualdade tributéaria, dentre outros. ’

E importante enaltecer que existem duas vertentes de igualdade na
Constituicao Federal, sendo elas:

a. Igualdade material: aquela em que todos os seres humanos
recebem tratamento igual ou desigual tendo em vista a sua situacdo. Quando iguais
as situacOes, é necessario que seja dado um tratamento igualitério, entretanto,
quando diferentes, é importante que haja um tratamento diferenciado.

b. Igualdade formal: é aquela que trata da igualdade perante a lei.
De acordo com o artigo 5°, homens, mulheres, e todos os cidadaos brasileiros séo

iguais frente a legislacéao.

3 Art. 4° A Republica Federativa do Brasil rege-se nas suas relagdes internacionais pelos seguintes
principios:

VIII - repudio ao terrorismo e ao racismo;

4 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

VIII - Ninguém sera privado de direitos por motivo de crenca religiosa ou de convicgéo filoséfica ou
politica, salvo se as invocar para eximir-se de obrigacdo legal a todos imposta e recusar-se a cumprir
prestacao alternativa, fixada em lei;

5 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

XXXVIII - é reconhecida a instituicdo do jari, com a organizagdo que Ihe der a lei, assegurados:

a) a plenitude de defesa;

b) o sigilo das votacgoes;

) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

6 Art. 7° Sao direitos dos trabalhadores urbanos e rurais, além de outros que visem a melhoria de sua
condicao social:

XXXII - Proibicdo de distingdo entre trabalho manual, técnico e intelectual ou entre os profissionais
respectivos;

7 Art. 150. Sem prejuizo de outras garantias asseguradas ao contribuinte, € vedado a Unido, aos
Estados, ao Distrito Federal e aos Municipios:

Il - cobrar tributos.
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De acordo com o entendimento doutrinario, esse principio pode ser
usado como meio de limitacdo do legislador, uma vez que néo é possivel a criacdo de
outras leis que violem o principio da igualdade. Ademais, limita o interprete da lei, visto
que ir4 consistir na aplicacdo da lei de acordo com o principio e limita o individuo que
diante do exposto ndo podera apresentar condutas contrarias a igualdade, ou seja,

realizar atos preconceituosos, discriminatorios ou racistas.

2.2.7 Principio da ampla defesa

A ampla defesa é um direito constitucional titulado no artigo 5°, inciso LV
da Constituicdo Federal, no qual o cidadao fara jus a esse direito quando o mesmo se
encontra em processo judicial ou procedimento administrativo.

Visto isso, tal direito sera exercido por meio de autodefesa (quando o
acusado se defende, por exemplo, permanecendo em silencio — forma passiva) e por
meio de defesa técnica que é exercida por profissional habilitado conforme Leis
vigentes no territorio brasileiro.

O principio da Ampla defesa menciona que: as partes possuem a
prerrogativa de apresentarem argumentos em seu favor, dentro dos limites, para que
assim seja possivel conectar-se aos principios da igualdade e do contraditério.

Assim, para melhor compreensao do tema, ensina Ferreira (2011, p. 44):

Ao falar se de principio da ampla defesa, na verdade esta se falando dos
meios para isso necessarios, dentre eles, assegurar 0 acesso aos autos,
possibilitar a apresentacdo de razdes e documentos, produzir provas
documentais ou periciais e conhecer os fundamentos e a motivacdo da
decisdo proferida. O direito a ampla defesa impde a autoridade o dever de fiel
observancia das normas processuais e de todos o0s principios juridicos
incidente sobre o processo. A garantia constitucional a ampla defesa
contempla a necessidade de defesa técnica no processo, visando a paridade
de armas entre as partes e, assim, evitar o desequilibrio processual, possivel
gerador de desigualdades e justica.

Logo, € possivel entender que a ampla defesa se realiza por meio da
efetiva utilizacdo dos instrumentos, meios de producdo, esclarecimento ou
confrontacdo de elementos de prova que divagam sobre a materialidade da infracédo

criminal e com a autoria.



21

2.2.8 Principio do contraditorio

O principio do contraditorio possui como base legal o artigo 5°, inciso LV
da Constituicdo Federal, bem como o principio da ampla defesa: “aos litigantes, em
processo judicial ou administrativo, e aos acusados em geral sdo assegurados o
contraditorio e ampla defesa, com os meios e recursos a ele inerentes”.

Assim, todo processo judicial ou administrativo deve garantir aos réus e
as partes o direito de defesa e conhecimento dos atos processuais realizados, sob
pena de nulidade.

O contraditério ndo € absoluto e ndo garante privilégios a nenhuma das
partes, ainda que exista provas suficientes para incriminar ou acusar alguém, este
direito sempre devera ser respeitado. Tal principio se submete tanto as partes, bem
como ao juiz, sem a possibilidade de corromper esse principio em qualquer ato
processual.

E necessario dar ciéncia ao réu da existéncia de um processo que se
move contra si e as partes, dos atos que sao praticados nele, permitindo que os
mesmos reajam aqueles que Ihes sejam desfavoraveis.

Portanto, o contraditorio se efetiva a partir dos seguintes elementos:

a. Conhecimento da demanda por meio de ato formal dacitacéo.
b. Oportunidade de se contrariar o pedido inicial, em prazo razoavel.
C. Oportunidade de producéo de provas e se manifestar frente a

provas produzida pelo adversario.

d. Oportunidade de estar presente em todos 0s atos processuais
orais, fazendo consignar as observagdes que desejar.

e. Oportunidade de recorrer de decisdo desfavoravel.

Logo, o contraditério deve ser real e efetivo para melhor exercicio da

justica.
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2.2.9 Principio da proporcionalidade da lei

O principio da proporcionalidade também conhecido como principio da
razoabilidade tem por objetivo equilibrar os direitos individuais com os anseios da
sociedade e vem ganhando importancia no tocante a sua funcdo de controle de
atuacao legislativa e administrativa do Poder Publico no que concerne aos direitos
fundamentais e, sobretudo quanto a justica.

A rigidez normativa por vezes pode ocasionar solu¢des injustas em sua
aplicacdo ao caso concreto, sendo esse principio um meio eficaz de analise pelo
Judiciario quanto ao ato normativo, superando a mera analise da legalidade,
possibilitando assim, o afastamento de restricdes indevidas a direitos fundamentais.

Ademais, possui extrema importancia para os dias atuais uma vez que
visa amparar a protecao dos direitos do cidadao em face de eventual arbitrio do Poder
Estatal.

Outro porto que merece destaque € sua evolucdo doutrinaria e
jurisprudencial, criando um verdadeiro escudo frente a defesa dos direitos e liberdades
constitucionais.

Portanto, a expressao proporcionalidade transmite a ideia de harmonia,
coeréncia, meio condizente com a finalidade que se propde. Logo, € possivel entender
que significa que na atuacao do direito é necessario se prezar pela intervencdo que
resulte na otimizacdo dos principios fundamentais, ainda que em detrimento da

liberdade de organizacdo do Sistema normativo pelo legislador

2.3 Breve Histérico dos Direitos Fundamentais

Diferente da compreensao atual que temos sobre Direitos Humanos, na
antiguidade tais direitos ndo tinham a mesma acepcao. O conceito de “Dignidade
Humana” surge na antiguidade greco-romana, em razdo da posi¢cdo social que o
individuo ocupava na polis.

Na perspectiva do Antigo Testamento, a dignidade do individuo
enquanto ser humano, derivava da ideia de ele ser filho de Deus e poder representar
a imagem desse Deus, justificando assim, o papel dos ricos e detentores do poder no

que tange a protecao dos menos favorecidos.
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Ja com o advento do Novo Testamento, a perspectiva de dignidade foi
complementada com imagem relacionando-se com a ideia de salvacao por intermédio
de Jesus Cristo. No entanto, toda essa concepcao advinda do Cristianismo e
Judaismo, néo se intimidava perante a escraviddo, ndo se comparando com a ideia
gue temos atualmente de Direitos Fundamentais.

Durante a Idade Média, haviam documentos que se mostravam
percussores das futuras declaracdes de Direitos Humanos, eram as codificagdes de
privilégios da nobreza e de pessoas livres que eram contratadas por principes e
representacdes corporativistas. Todavia, tais documentos cuidavam de diretos de
carater estamental direcionados a determinadas classes, outorgados em uma
sociedade econOGmica e socialmente desigual.

Firmada pelo Rei Jodo Sem-Terra, juntamente com bispos e bardes
ingleses, a Magna Carta Libertatum de 1215, garantia que o homem livre ndo seria
detido, preso, privado de seus bens, banido ou incomodado e ainda proibia que fosse
preso sem que houvesse o devido julgamento consoante a lei da terra.

Outro marco histérico que merece destaque é a Reforma Protestante, a
partir da reivindicacdo, alcancou-se o reconhecimento gradativo da liberdade de
opcao religiosa e de culto em diversos lugares da Europa.

Consequéncias de conflitos estabelecidos entre o poder real e os
testamentos do pais, surgem no século XVII documentos como Petition of Rights
(Peticao de Direito) (1628), Ata de Habeas Corpus (1629), Bill Of Rights (Declaracao
de Direitos) (1689), sendo considerados como uma restauracdo e confirmacao de
liberdade dos ingleses e ndo de todos os homens, ndo sendo tidos como declaracdes
de Direitos Humanos.

Além do exposto anteriormente, notdvel é a relevancia para
concretizacdo dos Direitos Fundamentais, as Declaracfes de Direitos do Povo da
Virginia, que passaram a ser incorporadas a Constituicdo dos Estados Unidos no ano
de 1776 e a Declaracdo Francesa de 1789, que culminaram com a evolucdo e
afirmacao do Estado de Direito.
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3 DIREITO A INTIMIDADE

Bem como, varios outros direitos tutelados em nossa Magna Carta de
1988, a protecdo a intimidade do cidaddo, como descrita no inciso X do artigo 5°,
também encontra respaldo constitucional dentro do Ordenamento Juridico Brasileiro.

Dentro do contexto, a privacidade parece oferecer uma protecdo mais
ampla dentro esfera protetiva, uma vez que possibilita ao individuo filtrar o que deseja
tornar publico diante de outrem. Assim, o individuo detém um conjunto de
informacgdes, imagens, videos, atitudes suas (pessoais) cuja decisdo se outras
pessoas terdo acesso ou nao, é somente dele. Uma vez acessadas, sem a permissao
do titular, tem-se a violagao da privacidade.

De acordo com a concepcao juridica, a intimidade é conceituada como
o direito de estar s6 (the rigt to be alone). Aqui, verifica-se um conjunto de informacdes
gue apenas seu titular traz consigo (sem que haja qualquer acesso a curiosidade

privada).

3.1 Intimidade como bem juridico a ser protegido por nosso ordenamento

juridico

Com o advento da Constituicdo Federal de 1988, € trazido junto com ela
um renovado leque de valores que visavam assegurar e promover, em primeiro plano,
a dignidade da pessoa humana. Dentre os quais, se destaca por meio deste trabalho,
a intimidade e a vida privada do individuo, como garantia fundamental instituida pela
Nova Carta Magna.

Dentre as garantias fundamentais do individuo, tuteladas
constitucionalmente pelo artigo 5°, da Constituicdo Federal, encontram-se positivados
direitos acerca da intimidade e vida privada do individuo, a titulo de exemplo os direitos
de personalidade, podendo ser compreendido como elementos que compdem a

integridade moral de cada ser humano.

8 Art. 5° Todos sdo iguais perante a lei, sem distingcdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

X - S&o inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito
a indenizacao pelo dano material ou moral decorrente de sua violacéo;
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Por conseguinte, seguindo tal linha de raciocinio, € necesséario distinguir
a protecao da intimidade e a protecdo da vida privada. Insta salientar que a Carta
Magna reconhece ambos os institutos sdo autbnomos, logo, tutelam situacdes
distintas, cumprindo com a finalidade objetivada pela constituinte originario de
defender a cidadania e o Estado Democratico de Direito.

Atualmente se encontra pacificada a posi¢ao de que a intimidade é uma
manifestacédo do direito a liberdade. E assim também, o direito a intimidade consiste
em uma espécie de direito fundamental da personalidade, salvaguardada pela
dignidade da pessoa humana.

Através da Declaracéo dos Direitos e Deveres do Homem, aprovada em
2 de maio de 1948, surge a primeira manifestacéo do direito a intimidade. Em seguida,
aprovada em 10 de dezembro de 1048, a Declarag&o Universal dos Direitos Humanos,
instituida pela ONU, reconheceu o direito a vida privada.

O direito a vida privada e a intimidade s6 foi inserido de maneira
expressa no Ordenamento Juridico brasileiro, com o surgimento da Constituicdo
Federal de 1988. Antes de tal documento existiam apenas dispositivos que tratavam
de forma indireta da matéria, como € o caso por exemplo da vedacao de violacdo de
correspondéncias.

Antes do advento da Constituicdo Federal de 1988, haviam, apenas
algumas normas isoladas que tutelavam o direito a intimidade, bem como os artigos
554, 573 e 577 do Cdédigo Civil de 1916 que tratavam do direito de vizinhanca e o
artigo 671, paragrafo Unico que preservava o segredo de correspondéncia.

Ademais, os artigos 150, 151 e 153 presentes no Codigo Penal também
tutelam o direito a intimidade, no que concerne a proibi¢cao da violacao de domicilio,
correspondéncia e divulgacéo de segredo, respectivamente.

Ja o Cddigo Civil de 2002, introduzido pela Lei n® 10.406, contem norma
alusiva ao direito de personalidade (artigos 11 ao 21) e estabelece a protecdo da vida
privada no artigo 21.

A atual Constituicdo brasileira, dispde em seu artigo 5° X: “Séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua violagao”.

Esses direitos séo eflavios do principio geral que protege a dignidade da
pessoa humana e estéo positivados na Carta Magna no titulo “Dos direitos e garantias

fundamentais.
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3.2 Protecao a Intimidade

A dignidade da pessoa humana, prevista no artigo 1° da Constituicdo
Federal € vista como um dos pilares do Estado Democrético de Direito, entre outros,
€ possivel vislumbrar um desdobramento desse principio, assim sendo, a intimidade,
prevista no artigo 52 da mesma Carta. Assim define dignidade humana, Castilho (2011,
p. 137):

Esta fundada no conjunto de direitos inerentes a personalidade das pessoas
(liberdade e igualdade) e também no conjunto de direitos estabelecidos para
a coletividade (sociais, econémicas e culturais). Por isso mesmo, a dignidade
da pessoa humana ndo admite discriminacdo, seja de nascimento, sexo,
idade, opiniées ou crenca, classe social e outras.

O direito a intimidade esta extensivamente relacionado a ideia de
resguardar o individuo, protegendo-o de interferéncias alheias que proveriam de
outrem.

Ainda existe uma grande discusséo doutrindria acerca do conceito de
intimidade. Entretanto de maneira simplificada é possivel descrevé-la como uma
esfera que o ser humano possui em sua vida, reservada exclusivamente para si, aqui
nao ha repercussao social e nem se espera que tenha. Sdo apenas particularidades
que envolvem a prépria pessoa em uma relagdo consigo mesma. Portanto, se
enquadram aqui, opinides politicas, religiosas, crencas, sentimentos, convicc¢des,
pudores, segredos intimos, etc.

Desse modo, o direito a intimidade € aquele a ndo ser conhecido pelos
demais. Trata-se de uma manifestacdo de liberdade, na medida que é proporcionada
a pessoa o 6nus de revelar ou ndo questdes restritas, pertencentes a si.

O exercicio desse direito possui uma extrema importancia no tocante a
preservacao de sua privacidade, haja vista o avanco tecnologico, principalmente a dos

meios de comunicacao.
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3.3 Protecéo ao Direito a Vida Privada

A Carta Magna de 1988 também considerou a inviolabilidade da vida
privada, conforme disposto no artigo 5°, X. Portanto é dever da legislacéo proteger e
assegurar a vida privada da pessoa.

Acerca do conceito de privacidade e intimidade, a interpretacdo dada
pelo cédigo, ndo segue a mesma linearidade presente nos dicionarios, quanto a isso
aponta Silva (2015, p. 210): “Deu destaque ao conceito, para que seja mais
abrangente, como conjunto de modo de ser e viver, como direito de o individuo viver
sua propria vida”.

A vida privada € um aspecto mais abrangente no tocante a intimidade,
pois é de interesse apenas da pessoa em revelar informacdes, seja de si mesma ou
de terceiros para o publico. E importante que tal fato seja levado em consideracéo em
razdo da vida privada estar ficando cada vez mais reduzida visto que a circulacdo da
informacao se da quase que de forma instantanea via aparelhos eletrénicos e cAmeras
que vigiam a vida social.

Ainda conforme os ensinamentos do professor José Afonso da Silva, a
vida pessoal de um individuo pode ser dividida em dois aspectos: a vida exterior que
se volta para as atividades publicas e que envolvem a participacdo de terceiros e a
vida interior, de cunho privado, que se volta para as relacfes sociais intimas da
pessoa.

Portanto, a investigacdo e a divulgacao fazem parte do sigilo da vida
privada. Assim, € funcéo da lei proteger a assegurar a vida privada do individuo. Ainda
que publica, a divulgacao deve ser manejada com cautela para que o individuo e nem
pessoas proximas a ele, tenham sua moral psicoldgica ou fisica afetadas, o mesmo

vale para a investigacao, nesse sentido afirmam Paulo e Alexandrino (2011, p. 135):

No entendimento da Corte Suprema, a mera publicacdo ndo consentida de
fotografias gera o direito a indenizagdo por dano moral, independentemente
da ocorréncia de ofensa a reputacéo da pessoa, porquanto o uso indevido da
imagem, de regra, causa desconforto, aborrecimento ou constrangimento ao
fotografado, que deve ser reparado.

Portanto, é possivel concluir que quando relacionada a intimidade, a vida

privada se torna uma questdo muito mais abrangente, pois a opcao de revelar as
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informacdes, sejam elas sobre si mesmo ou de terceiros, somente diz respeito da

prépria pessoa.

3.4 Daviolacao da intimidade com a quebra do sigilo de dados

Conforme exposto anteriormente, o direito fundamental a intimidade é
garantido constitucionalmente em nosso Ordenamento Juridico, assim diante se sua
violagdo, sancdes serdo atribuidas a tal feito.

No entanto, a questdo a ser debatida atualmente é aquela referente aos
limites impostos ao Estado, nas situacées em que ha a quebra do sigilo de dados
pessoais, pois a0 mesmo tempo que o Estado cumpre com suas finalidades,
garantindo e proporcionando seguranca aos demais cidadaos, aquele que sofreu com
o rompimento do sigilo com a quebra de dados, nao pode ter seu direito fundamental
a intimidade violado.

Assim, tais limites estabelecidos pela legislacdo brasileira ja existente a as
demais recém-criadas em virtude das novas situacdes decorrentes do avancgo
tecnolégico serdo analisados adiante, a fim de evidenciar os parametros para o
cumprimento das funcbes do Estado e ao mesmo tempo tutelar os direitos de

intimidade e privacidade do individuo.
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4 DA PROTECAO CONSTITUCIONAL DAS COMUNICACOES DE DADOS

Com o advento da internet, o progresso e a difusao de seu uso, permitem
a criacdo de novas possibilidades de utilizacdo da tecnologia de comunicacao de
dados, e-mails, chats e a possibilidade compras online sédo alguns dos exemplos de
tal evolucéo tecnologica.

Ademais, os celulares atualmente além de cumprirem com sua fungao
tradicional, incorporam facilidades de internet, bem como permitem o envio de
mensagens escritas.

No entanto, dada a rapidez que envolve tal meio, 0s avancos
tecnoldgicos ndo vém sendo acompanhados pelo legislador brasileiro.

Para melhor elucidacdo do tema, € necesséario fazer uma andlise
histérica acerca do mesmo. Desde a criacdo da escrita a troca de informacdes sempre
foi recorrente na histéria da humanidade. Logo, tornou-se constante e essencial a
preocupacao com o sigilo.

Nesse contexto, a preocupacao com o sigilo ja se fazia presente com o
sigilo das correspondéncias, pois a violacdo da correspondéncia ja era tipificada no
Direito Penal Romano, por exemplo.

Ainda nesse sentido, no Brasil, as Ordenacdes Filipinas de 1603, traziam
penalidades no tocante a abertura de cartas, penas essas, que podiam chegar a
morte, caso a correspondéncia fosse dirigida ao rei, rainha ou principe.

Ja a inviolabilidade da correspondéncia era assegurada ao cidadao na
Constituicdo Federal de 1824, o Cddigo Criminal do Império tipificava como crime
diversos atos atentatérios ao sigilo de correspondéncias. De mesmo modo fazia o
Cddigo Penal de 1890. E seguiu a mesma linha de raciocinio, o Cédigo Penal de 1940.

Quanto ao periodo Republicano, as Constituicdes de 1891, em seu artigo
72 e a de 1934 em seu artigo 113, também estabeleciam o sigilo das
correspondéncias, sem excecgoes.

A Constituicdo de 1937, em seu artigo 122 possibilitava excecdes
advindas do legislador infraconstitucional, in verbis: “6°) a inviolabilidade do domicilio
e da correspondéncia, salvas as expressdes expressas em lei”.

Ja a Constituicdo de 1946, conforme disposto em seu artigo 141, 86°,
reestabeleceu a tradicdo da inviolabilidade absoluta, ou seja, sem previsdes de
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espaco para excecdes contidas em lei. Teor da norma constitucional: “E inviolavel o
sigilo da correspondéncia”.

Em decorréncia do avanco das tecnologias de comunicagdo, a
Constituicdo de 1967, no 89° do artigo 150 protegia ndo somente o sigilo das
correspondéncias, bem como o sigilo das comunicacdes telefénicas e telegraficas, de
maneira absoluta, in verbis: “S&o inviolaveis a correspondéncia e o sigilo das
comunicacoes telegraficas e telefbnicas”.

O mesmo ocorreu na Carta Magna de 1969.

Por fim, o constituinte de 1988, incluiu mais um protegido, sendo este, o

sigilo de “dados”, relativizando o sigilo das comunicacbes telefénicas:

Art. 5°
[...]

XII - e inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicag0es telefnicas, salvo, no Gltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugéo processual penal.

Ante o exposto é possivel perceber que o dispositivo constitucional ndo
é claro e de facil interpretacdo, principalmente quando confrontado com a realidade
tecnologica atual.

Atualmente, os telefones celulares digitais, diferentemente dos antigos
analégicos, transformam a voz do sujeito em dados e a transmitem. Ademais, muito
comum nesse tipo de aparelho, a troca de mensagens sao dados transmitidos de um
celular a outro. Toda troca de informacdes que se da via Internet, tais como e-mails,
chats, visita a péaginas, downloads de arquivos, entre outros, pressupde troca de
dados.

Até mesmo nos aparelhos de telefones convencionais, a comunicacao
de dados se faz presente, uma vez que ha digitalizacdo da voz em determinadas
etapas da transmissdo das conversas. De mesmo modo, a voz pode transitar na
Internet, na forma de dados, criando a possibilidade de conversagbes como em um
telefone convencional. Junto a ela, pode ser encontrada a imagem dos interlocutores.

Em 1996, o legislador infraconstitucional, editou a Lei n® 9.296, que
passou a regulamentar o artigo 5°, inciso Xl da Constituicdo Federal de 1988. O
referido diploma discorre sobre o procedimento a ser adotado no que concerne a

interceptacdo de comunicacdes telefonicas para fins de investigacdo criminal e
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instrucdo em processo penal. Inclui ainda, o legislador ordinario a possibilidade de

interceptacao do fluxo de comunica¢cdes em sistemas de informatica e telemética.

4.1 Da amplitude do artigo 5°, inciso Xll, da Constituicao Federal

Questionamento muito importante norteia o alcance da protecao que o
constituinte reservou as espécies de comunicacao previstas no inciso Xll, do artigo 5°,
da Constituicdo. Existe protecdo absoluta sob o sigilo da comunicacdo, que nem
mesmo mediante autorizacdo judicial, o mesmo poderia ser afetado? Ademais,
existindo tal protecdo absoluta, quais sdo as espécies de comunicacdo que gozam
dessa protecdo e quais 0s que gozam de protecao relativa, cujo o sigilo poderia ser
quebrado mediante intervengéo judicial?

Primeiramente € necessario ressaltar que ndo ha possibilidade de
qguebra do sigilo sem que haja intervencao do Judiciario. Até mesmos nos casos de
extrema urgéncia, tal medida ndo encontra justificativa, uma vez que o acesso a
Justica é de facil acesso.

Como dito anteriormente, a Constituicdo de 1967 declarava inviolavel a
correspondéncia e o sigilo das comunicacdes telegraficas e telefonicas. Nao obstante
a Constituicdo estabelecer o sigilo das comunicacles telefébnicas sem qualquer
ressalva ou restricdo, o artigo 57°, da Lei n° 4.117/62, tratava da possibilidade de
interceptacao das telecomunica¢des desde que por intermédio de intervencéo judicial.

Com a Constituicdo de 1988 ja em vigor, o0 Supremo Tribunal Federal,
através de seu Tribunal Pleno, se pronunciou por meio do Habeas Corpus n° 69.912,
sobre a necessidade de edi¢cdo de nova lei acerca da regulamentagéo sobre a quebra
de sigilo aventada na parte final do artigo 5°, XlIl da Constituicdo Federal. Por maioria

entendeu-se que o artigo 57 do Cédigo Brasileiro de Telecomunicacfes nao havia sido

Art. 57. N&o constitui violagdo de telecomunicacgéo:

| - A recepgdo de telecomunicacdo dirigida por quem diretamente ou como cooperagdo esteja
legalmente autorizado;

Il - O conhecimento dado:

a) ao destinatario da telecomunicagéo ou a seu representante legal;

b) aos intervenientes necessarios ao curso da telecomunicacgéao;

¢) ao comandante ou chefe, sob cujas ordens imediatas estiver servindo;

d) aos fiscais do Governo junto aos concessionarios ou permissionarios;

€) ao juiz competente, mediante requisi¢cao ou intimacédo deste.

Paragrafo Unico. N&do estdo compreendidas nas proibicbes contidas nesta lei as radiocomunicacdes
destinadas a ser livremente recebidas, as de amadores, as relativas a havios e aeronaves em perigo,
ou as transmitidas nos casos de calamidade publica.
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recepcionado, uma vez que o dispositivo legal ndo traria consigo a disciplina
procedimental rigida do pedido, da autorizacéo e da execucao da diligencia, de modo
que foi restringido o estritamente necessario.

No voto do ministro relator foi mencionada a discussdo acerca da
compatibilidade do dispositivo com as leis fundamentais anteriores, as Cartas de
1946, 1967 e 1969. Importante comentar sobre o tema que 0 que ganhou peso no
voto foi o fundamento sobre a falta de especificidade da norma, bem como a teoria da
contaminacdo do elemento de prova retirada de prova ilicita anterior.

Acerca do voto, o ministro relator Sepulveda Pertence (HC 73351-4/SP,

p. 23), afirmou:

10. De logo, ndo me parece que o dispositivo consagrasse a genérica
possibilidade de escuta telefnica, ainda que mediante autorizacéo judicial,
interpretacdo essa que, a vista da Lei Fundamental da época, o faria
inconstitucional desde a origem, afastando, de logo, a hipétese de sua
recepcgao,

11. Ao contrario, a minha leitura, o que o Codigo, no preceito lembrado, erigiu
em excludente de criminalidade foi a transmissdo ao Juiz competente do
resultado de interceptacéo ja efetivada, o que pressupunha obviamente a
licitude da escuta, que, no regime de 1946 e nos subsequentes, se cingia, em
principio, as hipéteses do estado de sitio e similares (CF/46, art. 207 e 209,
parag., Unico, |, CF/67, art. 152, § 20, e CF/69, art. 156, § 20,f)

12. De resto, se se concede, para argumentar, a interpretacdo postulada para
a norma invocada e, com essa interpretacdo, se supfe a sua validade
originaria e a sua sobrevivéncia aos textos constitucionais intercorrentes, o
certo é que seguramente nao satisfaz a reserva da lei, reclamada no art. 50,
Xll, da Constituicdo vigente, para legitimar a interceptacdo telefénica na
investigacao criminal.

Ja no ano de 1996, o Supremo Tribunal Federal, no Habeas
Corpus n°® 73351-4, novamente por seu Plenério, elucidou a questdo e por maioria
conclui no mesmo sentido do precedente anterior, decorrendo da discusséo acerca
da questdo da contaminacao da prova.
E importante ressaltar que a quest&o acerca de quais hipotesesdo artigo
59, Xll da Constituicdo gozariam de protecéo constitucional absoluta nao foi objeto de
discusséo entre 0s ministros que julgaram os precedentes mencionados. Logo, tal
tema nao foi apreciado frente ao Plenario do Supremo Tribunal Federal.
Todavia, os julgamentos em tela elucidam que para o Supremo, a
protecdo constitucional seria relativa, no que concerne as comunicacdes telefénicas

e, por essa hipoétese seria possivel a quebra do sigilo, mediante intervencao judicial.
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Portanto, no tocante as demais formas de comunicacéo elencadas no
artigo 5°, XIlI da Constituicdo Federal, permanecia a davida ainda sem solucdo no
Supremo: a protecao seria entao, relativa ou absoluta?

O Plenério do Supremo, no Recurso Extraordinério 418.416-8 de 2006,
entendeu através de analise feita sob o artigo 5°, Xll da Constituicdo Federal, que o
termo “dados” utilizado no dispositivo constitucional abrange apenas a comunicagao

de dados.

4.2 Amplitude do termo “dados” constante no artigo 5° Xll da Constituicao

Federal

Por dados, define o Novo Dicionério da Lingua Portuguesa de Aurélio
Buarque de Holanda Ferreira (s.d., recurso online): “Representagcédo convencional de
fatos, conceitos ou instrucbes de forma apropriada para comunicacdo e
processamento por meios automaticos; informacéo em forma codificada”.

Depois de definidos, é importante entendermos quais sdo os dados
abarcados na previsdo constitucional em discussdo. Entendem-se protegidos pelo
inciso Xl da Constituicdo os dados utilizados em processos de comunicacao.

Primeiramente é possivel tal entendimento, pois o inciso Xll esta
tratando de matérias referentes as formas de comunicagdo. Em segundo lugar, aplicar
tal protecdo a todos os dados e em qualquer situacdo, seria conferir protecéo
constitucional a conteudos encontrados além dos computadores, como cd’s, pen
drives, bem como discos rigidos de qualquer computador. Portanto, quanto ao alcance
do artigo 5°, Xll da Constituicao Federal, € possivel concluir que os dados constantes
em seu texto, ndo séo os dados em geral.

Ainda acerca do termo dados, entende o doutrinador Bastos (2001,

p.72/73), no que tange a correio eletronico:

O sigilo da correspondéncia estd hoje estendido, como vemos, as
comunicacdes telegréficas, de dados e telefdnicas.

A despeito desse carater analitico da enunciacao, é forcoso reconhecer que
outras modalidades de comunicacdo estdo também incluidas, como por
exemplo, aquela que se verificar por meio de telex, correio eletrénico.

Por correspondéncia ha de se entender toda gama de cartas postais, mesmo
gue incluam meros impressos. Além das cartas, € 6bvio que estdo incluidas
as encomendas, mesmo gue ndo contenham qualquer comunicacao escrita.
Uma inovacado da Constituicdo foi estender a inviolabilidade aos "dados". De
logo faz-se mister tecer criticas a impropriedade desta linguagem. A se tomar
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muito ao pé da letra, todas as comunicac¢des seriam inviolaveis, uma vez que
versam sempre sobre dados. Mas, pela insercdo da palavra no inciso vé-se
gue nédo se trata propriamente do objeto da comunicacdo, mas sim de uma
modalidade tecnologica recente que consiste na possibilidade das empresas,
sobretudo financeiras, fazerem use de satélites artificiais para comunicagéo
de dados contabeis.

Assim, entende o autor que o sigilo da correspondéncia vem sendo
ampliado, englobando em tal protecdo os dados referentes a outros meios de
comunicacao.

Ja Moraes (2006, p. 240) considera possivel a quebra do sigilo em

hipoteses que vao além das comunicacdes telefonicas

A interpretagdo do presente inciso deve ser feita de modo a entender que alei
ou a decisao judicial, poderdo, excepcionalmente, estabelecer hipéteses de
guebra das inviolabilidades da correspondéncia, das comunicacdes
telegraficas e de dados, sempre visando salvaguardar o interesse publico e
impedir que a consagracdo de certas liberdades publicas possa servir de
incentivo & prética de atividades ilicitas. No tocante, porém, & inviolabilidade
das comunicacdes telefdnicas, a propria Constituicdo Federal antecipou-se e
previu requisitos que deverdo, de forma obrigatéria, ser cumpridos para o
afastamento dessa garantia.

Acerca do disposto acima, o comentario do referido autor se baseia no

direito comparado, fazendo mencéo as Constituicdes da Dinamarca e da Finlandia.

4.3 Alcance da protecdo as comunicacdes de dados em consonancia com a

evolucéo tecnoldgica no ambito da edi¢cdo da Constituicdo de 1988

E importante destacar o fato de que houve uma relativizacéo da protecio
constitucional presente no texto da Carta Magna de 1988, principalmente ao ser
comparado com Constituicdes pretéritas. Logo, se entende que na hipétese tradicional
das correspondéncias, comunicacfes telegraficas e comunicacdes de dados a
protecdo constitucional € absoluta. Todavia, a comunicacado de dados trazida pelo
constituinte deve ser entendida de maneira restritiva, de acordo com o devido contexto
histérico.

No entanto, insta ressaltar que em alguns casos, essa protecéo
constitucional absoluta pode ser cedida diante de principios constitucionais maiores,

isso com respaldo em critérios derivados do principio da proporcionalidade.
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E verdadeiro o fato que o dispositivo constitucional néo é claro e de facil
interpretacdo. Apesar da informatica ja estar bem avancada e ja existirem redes de
comunicacdo de dados, os constituintes aprovaram um dispositivo que atualmente
provoca perplexidades e problemas no tocante a sua interpretacdo, ao confrontar com
a realidade do século XXI.

O texto constitucional em questdo indubitavelmente derivou de uma
conjuntura ainda pouco objetiva quanto aos avan¢os da comunicagao de dados. A
realidade entdo existente, era resumida em uma informatica que se condensava ao
mundo das pessoas juridicas. Ainda dentro desse mundo, ndo havia naquela época,
a demanda de compartilhamento de dados existente nos dias de hoje.

Insta ressaltar que o teor do inciso constitucional em exame, estando
elencado entre direitos e garantias fundamentais, ndo suporta a hipétese de ser objeto
de emenda que suprima seu alcance, visto que se constitui em clausula pétrea. Assim
€ possivel pensar que a época, sopesou o fato de estar se deixando uma época de
arbitrios, salvaguardando as liberdades individuais.

Quanto a evolucéo tecnoldgica em si, € importante tracar um panorama
historico sobre tal. Ocorre que em 1988 a internet apenas engatinhava para ser o que
€ hoje, os telefones celulares conhecidos atualmente sequer existiam, havia apenas
a telefonia movel, extremamente restrita que se pautava em uma tecnologia analogica.

Inicialmente surgiram os celulares analdgicos, bem diferente dos que
existem atualmente, os digitais, que transformam a voz em dados e as transmitem.
Ainda sobre eles, hoje em dia € muito comum a troca de mensagens, criptografadas
ou ndo, que nada mais sdo que uma transmissao de dados de celular a outro.

Os computadores também podem se comunicar com a rede de
comunicacado de dados, o que acabou por receber o nome de Internet, isso se déa via
telefonia publica tradicional, celulares, rede de TV a cabo e via radio. Toda atividade
realizada via internet, pressupde a troca de dados.

Possibilidade da vos transitar na Internet sob a forma de dados, compras
online, televisdo digital que possui como base a comunicacéo de dados, entre outras
formas de comunicagdo, serd que tal conjuntura se encontrava em mente do
constituinte de 19887 O que o legislador pretendia abranger com a protecdo a
comunicacao de dados?

Na busca em responder tais questionamentos é de extremamente

importancia recorrer ao material da época. O legislador dos anos de 1970 a 1980 ja
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se valia do termo dados como relativo a Ciéncia da Informatica. A exemplo temos a
atividade de processamento de dados integrada no artigo 1°%° da Lei n® 5.615/70, que
dispde sobre o Servico Federal de Processamento de Dados (SERPRO). Em tal
diploma, a expressa processamento de dados foi empregada em sentido amplo,
compondo o que hoje se convencionou chamar de Internet.

No mesmo contexto, o Decreto Federal n® 77.862/76 que dispunha sobre
0 Grupo Processamento de Dados, do Servigo Civil do Poder Executivo, estabelecia
em seu artigo 2° que os profissionais de processamento de dados eram os analistas
de sistemas, bem como os programadores, operadores de computador e o0s
perfuradores-digitador.

Ainda relacionado a legislacdo dos anos de 1970 e 1980, para que esta
demonstrasse efetivamente que o termo “dados” possuia uma acepg¢ao comercial,
surge entdo o Decreto n°® 97.409/88, que promulgou a Convencao Internacional sobre
o Sistema Harmonizado de Designacdo e de Codificacdo de Mercadorias. Em tal
diploma, na Secdo XVI do Capitulo 84, € possivel encontrar disposicdo sobre
maquinas automaticas para processamento de dados, sendo elas capazes de:

1. Registrar em memoéria programa ou programas de processamento e,
pelo menos, os dados imediatamente necessarios para execucao de tal
ou tais programas.

2. Serem livremente programadas segundo as necessidades do seu
operador.

Executar operacdes aritméticas definidas pelo operador.

Executar, sem intervencao humana, um programa de processamento,

podendo modificar lhe a execucédo, por decisdo logica, no decurso do

processamento.

Assim é clara a percepcao de que a atividade de processamento de
dados, prevista nesses diplomas era de cunho empresarial.

No Brasil, a Internet teve inicio em setembro de 1988, por intermédio e
iniciativa das comunidades académicas do Rio de Janeiro (UFRJ — Universidade

Federal do Rio de Janeiro e LNCC — Laboratdrio Nacional de Computacgédo Cientifica)

10 Art. 1° O servico Federal de Processamento de Dados (SERPRO), criado pela Lei n°® 4.516, de 1 de
dezembro de 1964, empresa publica, vinculada ao Ministério da Fazenda, tem por objeto a execucao
de servicos de tratamento de informacbes e processamento de dados, através de computagdo
eletrbnica ou eletromecénica, a prestacéo de assisténcia no campo de sua especialidade.
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e de Sao Paulo (FAPESP — Fundacdo de Amparo a Pesquisa do Estado de Sao
Paulo), tendo inicialmente seu acesso restrito a comunidade académica.

A verdade € que existiam redes de comunicacdo de dados desde a
época de 1960, cuja nomenclatura ndo era a de Internet. A concepc¢éo de Internet
surgiu nos Estados Unidos em 1969, como instrumento de uso militar.

Logo, os constituintes de 1988 ndo poderiam prever as consequéncias
decorrentes da popularizagdo do uso da internet, pois ndo havia essa popularizagéo,
muito menos comercialmente aplicativos que permitem todas as facilidades
encontradas atualmente. As redes de comunicacdo eram privadas, voltadas a
comunicacdo entre empresas (em sentido amplo) ou de centros académicos. A
internet ndo existia como forma de comunicacdo de dados publica e globalizada.

Portanto, inserido nesse contexto historico, os constituintes estariam
dispostos a proteger comunicacfes de dados arrolados a realidade tecnolégica entdo
existente, cuja diferenca € evidente com a dos dias atuais. Assim a protecao

constitucional analisada ndo alcanca toda forma de comunicacéao de dados.

4.4 Protecao Legal e Constitucional de tecnologias que utilizam comunicacéao

de dados

Conforme exposto, ndo gozariam de protecdo constitucional as
comunicacdes, uma vez que a mesma se constitui em rede publica. Nesse sentido, a
comunicacdo de dados via celulares também ndo estaria abarcada a protecao
constitucional, por ser feita via rede de dados publica.

Assim todos os servicos relacionados a essa tecnologia, como
mensagens ou torpedos e o proprio uso da Internet, ndo gozariam de protecdo
constitucional absoluta.

Ja a comunicacao de voz que se da via Internet, comunicacao de voz via
celulares digitais ou voz sobre IP, encontra-se protegida pela norma constitucional em
analise, por se constituir em espécie de telefonia.

No entanto, a comunicacdo de dados em sentido amplo ndo esta
amparada por qualquer protecao legal, visto que o legislador infraconstitucional incluiu
o “fluxo de comunicag¢des em sistemas de informatica e telematicas” como passivel

de interceptacdo, desde que cumpridos 0s mesmos requisitos estabelecidos para as
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comunicagdes telefénicas, conforme o paragrafo 1° da Lei n°® 9.296/96%L. Assim, as
comunicacdes de dados via Internet e celulares gozam de protecdo oriunda da Lei,
podendo somente ser violadas mediante prévia autorizacao judicial.

Por conseguinte, conforme demonstrado a Carta Magna garante a
inviolabilidade das correspondéncias, comunicacdes telegraficas e telefénicas, porem
abre excecao relativa a estas ultimas, propiciando a quebra de tal inviolabilidade, via
ordem judicial, desde que cumpridos alguns requisitos, garantindo a inviolabilidade

dos “dados”, referindo-se a comunicacao de dados.

11 Art. 1° A interceptacdo de comunicacdes telefénicas, de qualquer natureza, para prova em
investigacao criminal e em instrucdo processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da acgdo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacao do fluxo de comunica¢des em sistemas
de informatica e telematica.
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5 SIGILO DE DADOS

Com previsao no artigo 5°, XII da Constituicdo Federal, € inviolavel o sigilo
de correspondéncias, comunicacgdes telegraficas, dados e comunicacgdes telefonicas.
Assim, entende-se por dados ndo somente informacdes relativas aquelas
bancarias e fiscais, como também informacdes privadas e intimas que também se

encontram amparadas constitucionalmente no artigo 5° da Carta Magna.

5.1 Protecado de dados: enquadramento normativo

Nesta secéo, sintetizam-se as principais normas de Direito Nacional, Direito
Internacional, bem como Direito da Unido Europeia, acerca de matéria referente a
protecdo de dados, a fim de demonstrar um comparativo normativo no que concerne
a temética.

O sigilo de dados trata-se de uma inovacao trazida pela Constituicdo
Federal de 1988. A inviolabilidade do sigilo de dados tem amparo constitucional no
artigo 5°, inciso Xll da e é correlata ao direito fundamental a privacidade previsto no
artigo 5°, X da Carta Magna Brasileira.

O que esta em pauta nesse sentido, € o direito de o individuo excluir do
conhecimento de terceiros aquilo que sé a ele pertence e lhe é pertinente, o que diz
respeito ao seu modo de ser exclusivo no a&mbito de sua vida privada.

Tal direito é classificado como direito subjetivo fundamental. Logo, é
estruturado pelos elementos: sujeito, conteddo e objeto. Desse modo, o sujeito
encontra-se na posigdo de titular do direito. Se tratando de direito fundamental do
individuo, entende-se por sujeito toda e qualquer pessoa, sendo esta fisica ou juridica,
brasileira ou estrangeira.

No que tange ao conteudo, o sigilo de dados é abarcado como uma
faculdade especifica atribuida ao sujeito. Podendo ser faculdade de constranger os
outros ou de resistir-lhes (quanto aos direitos pessoais) ou de gozar, dispor e usufruir
(no caso dos direitos reais). E ainda, constranger os outros ao respeito ou resistir a
violagé@o do que lhe é proprio, situacdes vitais que s6 dizem respeito a ele.

No tocante ao objeto, o bem protegido pode ser uma res (coisa, nao

necessariamente fisica, no caso dos direitos reais) ou um interesse (no caso dos
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direitos pessoais). E valido ressaltar que no direito a privacidade o objeto é a
integridade moral do sujeito.

Nesse contexto, notadamente € perceptivel a relacdo existente entre o
sigilo e o direito & privacidade. No que concerne a tematica, € importante destacar que
o direito a privacidade ndo pode ser considerado apenas um género, pois ele se
desdobra para a inviolabilidade do domicilio, inviolabilidade de correspondéncia, entre
outros. Logo, por também se tratar de direito subjetivo fundamental se faz necessario
distinguir o objeto do conteudo. Portanto, como dito anteriormente o bem protegido é
a liberdade de negacédo de comunicacéao do pensamento. E o conteudo é a faculdade
atribuida ao sujeito de resistir ao devassamento, ou seja, manter o sigilo da informacéo
seja na correspondéncia, na telefonia, na comunicacao de dados, etc.

E valido ressaltar que sigilo ndo é o bem protegido, ele estéa relacionado a
faculdade de agir (manter o sigilo). Tendo em vista que se trata de uma faculdade, a
manutencao do sigilo ndo esta apenas a servi¢o da liberdade individual de negacéo
da comunicacdo e sim servindo também a sociedade e ao Estado, como é o caso
descrito no artigo 5°, inciso XXXIIl da Constituicdo Federal que assegura a todos
receber dos Orgdos Publicos, informacdes de seu interesse particular ou de interesse
coletivo, com ressalva aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e o do Estado.

Ainda acerca do que foi dito anteriormente, € importante frisar a relacédo
entre a liberdade de negacao de informar o préprio pensamento com e a privacidade.
As duas se conectam uma vez que ninguém pode ser constrangido a informar sobre
sua privacidade. A liberdade em omitir uma informac&o € privativa. E possivel verificar
iISSO em uma situacao prevista no artigo 5°, XIV da Constituicdo Federal, onde se
resguarda o sigilo da fonte em razéo de exercicio profissional.

Entretanto, ndo sédo todos os oficios que estdo protegidos pelo sigilo
profissional, e sim aqueles que em razdo de sua natureza, exigem a confidencia ampla
no interesse de quem confidencia, como por exemplo: médicos, advogados,
psicologos, padres, etc. Nos demais casos o sigilo € uma possibilidade ou até mesmo
uma exigéncia.

A inviolabilidade do sigilo garante ao individuo a sua privacidade, a
privacidade de terceiros ou ainda a seguranca da sociedade e do Estado. Ademais, a
inviolabilidade da mesma néo sendo faculdade exclusiva da privacidade, pois também

7

é faculdade da seguranca da sociedade e do Estado, € conditio sinequa non
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(condicao) e nao conditio per quam (causa) do direito fundamental a privacidade.
Logo, ndo havendo inviolabilidade do sigilo ndo ha privacidade, porem se houver
inviolabilidade do sigilo ndo significa que héa privacidade.

O direito a privacidade porem encontra limitacio no momento em que
esbarra na privacidade de um terceiro. O mesmo, porém, ndo ocorre com a
inviolabilidade do sigilo, pois esta exige o sopesamento dos interesses do individuo,
da sociedade e do Estado. Assim, quando a Constituicdo Federal garante a
inviolabilidade do sigilo, o principio do sopesamento exige que o intérprete saiba fazer
uma distincédo entre aquilo que fere o direito a privacidade, quanto ao seu objeto em
relacdo aos outros objetos de outros direitos que cuja protecao do sigilo também recai
sobre eles.

Ainda quanto ao tema em tela € importante elucidar o significado dos dados
gue sédo protegidos pelo sigilo, quais as condi¢cdes para que isso ocorra e o0s limites
dessa protecédo, de acordo com texto constitucional do artigo 5°, inciso XII.

O objeto a ser protegido no direito a inviolabilidade do sigilo ndo sao os
dados em si e sim sua comunicacao restringida (liberdade de negacao). Assim o que
nao pode ser violada pelo por um sujeito estranho a comunicacdo € a troca de
informacdes privativa. Portanto, se alguém fica sabendo legitimamente de dados
incriminadores relativos a uma pessoa, que nao seja por meio de razdes profissionais,
este esta impedido de cumprir o seu “dever’” de comunica-los.

Para melhor esclarecimento do conteudo, fica 0 entendimento de que a
faculdade de manter o sigilo significa para o sujeito, que ele pode restringir os
enderecados do seu ato comunicativo frente aos demais, ou seja, havera um veto a
entrada nessa comunicagcédo quando nao houver o consentimento do sujeito emissor
ou receptor da mensagem. Porém, quando um outro, intercepta essa mensagem, por
exemplo ao abrir uma carta que nao lhe foi enderecada, ele comete uma violéncia
contra a faculdade de manter o sigilo, violando a liberdade de negacao. Portanto, o
direito sera violado de qualquer modo, pois 0 que recebia protecdo ndo era o que
constava na mensagem, e sim a acao de envia-la ou recebé-la.

Diante do exposto € possivel concluir que a faculdade de manter sigilo, diz
respeito a informacdes privadas (artigo 5°, Xll da CF) ou de interesse da sociedade
ou do Estado (artigo 5°, XXXIlIl, da CF).
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5.2 Andlise do inciso Xll do artigo 5° da Constituicdo Federal de 1988

E possivel verificar no texto do dispositivo a admiss&do da quebra do sigilo,
apenas para a comunicagao telefonica e ainda assim, somente para fins de
investigacao criminal ou instrucdo processual penal, mediante ordem judicial. Porém,
nao parece muito razoavel aceitar sua interpretacdo de maneira integral, visto que,
dos quatro meios de comunicagcdo mencionados, sendo eles: correspondéncia,
telegrafia, dados e telefonia, s6 o ultimo se caracteriza de forma instantanea. Ou seja,
s6 se configura comunicacéo telefbnica, enquanto esta ocorrer.

A partir do momento que se encerra a comunicacédo telefénica, ela nao
deixa vestigios no tocante ao relato das mensagens e aos sujeitos comunicadores,
somente é possivel verificar qual unidade telefénica ligou para a outra a posteriori.
Assim, a gravacdo de conversas telefénicas que se da mediante ao chamado
“‘grampeamento” € uma forma de violagao do direito ao sigilo da comunicagao e ao
mesmo tempo a Unica forma de preservar a agdo comunicativa.

Por isso que diante do interesse publico, seja na investigacao criminal ou
na instrucdo processual penal, € o Unico meio de comunicacdo que exigiu uma
ressalva expressa do constituinte. Quando aos outros meios de comunicacao, estes
nao ganharam ressalva, pois no interesse publico é possivel que se faca investigactes
e se obtenha provas com base em vestigios que sédo deixados pela comunicacéo,
como por exemplo, uma carta guardada, um documento, um testemunho, etc.

O constituinte ndo permitiu a entrada de terceiros na comunicacao, ainda
gue esta se dé em razado do interesse publico. Entretanto, essa proibicdo nao significa
gue ndo possa ser feita posteriormente na identificacdo dos sujeitos e no relato das
mensagens comunicadas. Por exemplo, h4d a vedacdo de uma autorizacdo judicial
para interceptar uma correspondéncia, mas ndo ha para requerer uma busca e

apreensédo de documentos.

5.3Tratamento legislativo no tocante aos principais tipos de dados

No gue concerne aos dados cadastrais registrados em banco de dados

(sejam eles publicos ou privados), tais dados referem-se a identidade (nome,

nacionalidade, naturalidade, data de nascimento, estado civil, profissdo, RG, CPF,
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fillacdo e endereco), ndo transparecendo os aspectos profundos da vida privada do
individuo. Os Orgdos Publicos e Privados detém o dever de fornecerem tais
informacdes a Policia Judiciaria e ao Ministério Publico independentemente de Ordem
Judicial (artigo 2°, 82° da Lei 12.830/13, artigo 15 da Lei 12.850/13, artigo 17-B da Lei
9.613/98 e artigo 10, 83° da Lei 12.965/14 e artigo 13-A do CPP).

A respeito dos dados financeiros e fiscais que evidenciam boa parte da vida
particular do individuo, existem leis especificas que os resguardam (artigo 1° da Lei
Complementar 105/01 e artigo 198 do CTN), exigindo chancela do Judiciario para seu
acesso por parte da Policia Judiciaria e o Ministério Publico, excepcionando a CPI
(artigo 58,83° da CF e artigo 4°, 81° da Lei Complementar 105/01) e o Fisco (artigo 5°
da Lei Complementar da Lei Complementar 105/01 e artigo 198, §1°, Il do CTN).

Quanto aos dados telefonicos, estes ndo necessitam de prévia autorizacéo
judicial para acesso de autoridade policial & agenda eletronica e aos registros de
ligacdes (historico de chamadas). De forma igualitaria € licita a requisicdo junto a
operadora telefénica, pelo delegado de policia, de dados de localizacao pretéritos
(Estacao Radio Base — ERS as quais o investigado se conectou com o celular).

Todos esses dados sdo estaticos e ndo revelam o teor de qualquer
comunicacdo. Entretanto para obtencdo de dados de localizacdo em tempo real, o
legislador exige autorizacao judicial (artigo 13-B do CPP) para investigacéo do crime
de tréfico de pessoas (artigo 149- A do CP) para investigacdo do crime de trafico de
pessoas (artigo 149-A do CP), que pode ser dispensada se ndo houver manifestacao
judicial no prazo de 12 horas.

Com relacdo aos dados telematicos (resultantes do uso combinado da
telecomunicacao e informatica, a principio poderiam ser acessados pelas autoridades
sem prévia ordem judicial por ndo existir restricdo constitucional, porém com o advento
do Marco Civil da Internet, estabelece-se uma clausula de reserva de jurisdi¢éo
também para mensagens de correio eletrénico, armazenadas (artigo 7°, Ill da Lei
12.965/14) e registros de conexao e acesso a aplicacdes de internet (artigo 10, 81° da
Lei 12.965/14). Portanto o legislador foi além e tratou da obtencdo de dados
teleméticos com maior rigor acerca do que esta disposto na Constituicdo Federal.

Assim, a questdo a ser discutida é o acesso a dados armazenados em
aparelhos apreendidos pelo delegado de policia, decorrentes de busca e apreensao
domiciliar ou prisdo em flagrante. E necessario verificar a necessidade ou ndo de

ordem judicial para acesso de dados telefénicos ou telematicos.
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No tocante aos dados telefonicos, ainda que o equipamento tenha sido
apreendido em busca e apreensdo domiciliar (autorizada judicialmente) ou através de
prisdo em flagrante (sem autorizacdo judicial), pode o delegado de policia extrair
dados por autoridade prépria. J& quanto aos dados telematicos, caso o equipamento
seja apreendido em busca e apreenséo domiciliar, ja ha facilidade de acesso em razao
do préprio mandado judicial. Nada obsta solicitacdo expressa pelo delegado em sua
representacao pela autorizacao.

A maior polémica desse tema manifesta-se na obtencdo de dados
telematicos de aparelho apreendido em decorréncia da prisédo em flagrante:

Parte da Doutrina entende que seja dispensavel o consentimento judicial
para verificacdo de mensagens guardadas no celular do individuo capturado em
flagrante, considerando que o policial tem ciéncia da informagdo nao por mero
capricho ou vontade prépria, mas sim por meio de obrigacdo constitucional e legal
para apurar infracfes penais. Além do mais, a possibilidade de o individuo apagar
dados de maneira remota reclama rapidez investigativa, incompativel com a exigéncia
de ordem judicial e o fato do dado ser acessado pela Policia Judicial, ndo o torna
publico.

No entanto, para corrente revestida pela jurisprudéncia, em regra o
delegado precisa de autorizacdo judicial para acessar dados telematicos. Além das
mensagens de email, dependem de prévia ordem judicial (exigéncia definida pelo
Marco Civil da Internet) as mensagens curtas de texto (SMS) e de aplicativo (exemplo:
whatsapp), incluindo ndo sé os escritos, bem como imagens, videos sons e
informacdes de qualquer natureza. A razéo disso € que 0 acesso a informacdes como
fotos, videos, histoéricos e locais visitados, pode revelar muito mais sobre a pessoa do
gue uma mera busca e apreensao feita em sua residéncia, inserindo-se a discussao
do chamado direito probatdrio de 3° geracéo.

Excepcionalmente em situacdes urgentes, nas quais a obtencdo de um
mandado judicial possa trazer prejuizos concretos a investigagcao ou a vitima do delito,
pode a Policia Judiciaria obter os dados de forma direta. Além de quando obtida
autorizacdo do proprietério.

Diante do exposto, o que se conclui é que independentemente de a
obtencéo dos dados ter sido conseguida via autoridade prépria ou chancela judicial,
trata-se de medida imprescindivel na busca da verdade.
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5.4 Regulamentacédo do sigilo de dados na Unido Europeia

Primeiramente € necessario referir a Carta dos Direitos Fundamentais da
Unido Europeia, que consiste em uma carta na qual se encontram referendados os
direitos humanos, fortemente adotada em 2000. Tal documento normativo encontra-
se dividido em seis partes, sendo elas: dignidade, liberdades, igualdade,
solidariedade, cidadania e justica.

Contemplada no artigo 7°, a privacidade refere-se a matéria alusiva a
protecdo dos dados pessoais, onde afirma que todas as pessoas dever ver 0s seus
dados pessoais protegidos, além destes serem tratados licitamente e com
consentimento do titular dos dados.

Merece destaque também, o Tratado de Lisboa (composto pelo Tratado
sobre o Funcionamento da Unido Europeia (TFUE) e Tratado da Unido Europeia
TUE)), que entrou em vigor em dezembro de 2009, tendo como matéria, a protecao
de dados.

As leis de protecdo de dados da Unido Europeia hd um bom tempo vem
sendo consideradas referéncia a nivel mundial. Todavia, 0 constante progresso
tecnolégico vem transformando a vida dos individuos de formas jamais imaginaveis,
surgindo assim a necessidade de uma revisdo profunda de regras referentes a
protecéo de dados.

Assim, o Regulamento Geral, tomou forma de um diploma juridico comum,
capaz de regulamentar os aspectos relacionados a protecao de dados em toda Unido
Europeia.

Revogada pelo novo Regulamento Geral de Protecéo de Dados, a Diretiva
95/46/CE de 24 de outubro de 1995, dizia respeito a protecéo das pessoas singulares
frente ao tratamento de dados pessoais e a livre circulacdo desses dados.

A protecdo de dados na Unido Europeia é regulamentada por meio do
Regulamento Geral de Protecdo de Dados (General Data Protectio Regulation ou
GDPR), que passou a vigorar no dia 25 de maio de 2018, substituindo a diretiva Lei
de Protecdo de Dados até entdo em vigor, alterando significativamente a realidade
juridica de empresas que tratam de dados pessoais dento da Unido Europeia ou de

pessoas que se encontram no referido Bloco.
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As principais diretrizes trazidas pelo Regulamento sdo aquelas
relacionadas a uso, orientacdes a titulares de dados, bem como sua protecao,
conforme explicado a seguir.

No que concerne a informacdo aos titulares de dados o Regulamento
compeli informar a respeito da base legal para o tratamento desses dados, o prazo
de conservacdo dos mesmos e sua transferéncia. Todas as politicas de privacidade
e textos que deem ciéncia aos titulares de dados devem ser revistas.

Quanto ao exercicio dos direitos dos titulares de dados, obriga o
Regulamento garantir o exercicio dos direitos aos titulares de dados. Assim, os
pedidos referentes ao exercicio desse direito passam a ser controlados e
documentados com prazos maximos de resposta, os chamados direito a portabilidade
dos dados, eliminacao dos dados e notificacao de terceiros no que tange a retificacao
ou pagamento de tratamento solicitados pelos titulares.

Sobre o consentimento dos titulares dos dados, ha uma obrigacdo de
controlar as circunstancias quanto as circunstancias de obtencdo do consentimento
dos titulares quando isso servir de base legal do tratamento dos dados pessoais,
conforme disposto no Regulamento. Existe um conjunto de exigéncias para obtencao
desse consentimento e 0 descumprimento de tais exigéncias, obriga em um novo
consentimento.

De acordo com o Regulamento, a natureza dos dados pode ser entendida
como dados sensiveis, que estao sujeitos a condicdes especificas no tocante a seu
tratamento, nomeados de direitos e decisdes automatizadas. A exemplo de dados
sensiveis, é possivel destacar os dados biométricos.

Dependendo da dimensdo e contexto dos tratamentos dos dados
especificos, haverd uma obrigatoriedade de nomeacdo de um Encarregado de
Protecdo de Dados.

Introduzida pelo Regulamento, a figura do Encarregado de Protecdo de
Dados, desempenhara o papel de controlar os processos de seguranca para garantir
a protecédo de dados durante o cotidiano da empresa. Ainda que néo seja obrigatoria
em todas as empresas, sua existéncia pode acrescentar muito valor aos processos
de cumprimento das obrigacgoes.

O Regulamento ainda obriga que se mantenha um registro documentado
de todas as atividades de tratamento de dados pessoais. E obrigacdo das
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Organizacbes demonstrar o cumprimento de todos os requisitos de aplicacdo do
Regulamento.

Outra obrigacéo trazida pelo Regulamento paira sobre o subcontrante.
Este tem o dever de garantir que detém todas as autoriza¢des dos responsaveis pelo
tratamento de dados. Ja os contratos de subcontratacdo devem ser revistos a fim de
incluir um conjunto de informaces com o objetivo de proteger a informacdo dos
titulares de dados.

Outro aspecto muito importante que passou a ser regulamentado é o
controle de risco associado ao possivel roubo de informacéo. Esse controle de risco
devera ser garantido por meio de medidas de seguranca efetivas que sustentam a
confidencialidade e integridade dos dados, prevenindo a destruicdo, perda ou
qualquer alteracao acidental ou ilicita ou ainda, a divulgacéo/ acesso ndo autorizado
de dados.

Todas as violacdes que resultem em risco para os direitos dos titulares
deverdo ser comunicadas a autoridade de controle, bem como seus respectivos
titulares.

Por fim, o Regulamento evidencia a necessidade de avaliar projetos futuros
de tratamento de dados com a devida antecedéncia e rigor para avaliar o seu impacto

na protecdo de dados, adotando medidas adequadas a fim de mitigar esses riscos.

5.5 Direito Internacional

A privacidade consagrada, como direito fundamental do Homem, deve ser
respeitado em consonancia com os demais direitos, encontra-se legitimado na
Declaragao Universal dos Direitos do Homem de 1948, contemplando, ndo somente
a privacidade, bem como, o direito a vida privada em seu artigo 12, no qual anuncia
gue o ser humano tem o direito de ndo sofrer intromissées em sua vida privada e
familiar, assim como em questdes relativas a intromissbes ao seu domicilio,
correspondéncia, ataques a sua honra e reputacdo. Logo, contra esses tipos de
intromissdes, os individuos terdo sua protecdo assegurada pela Lei.

Adotada em 1950, a Convencédo Europeia dos Direitos do Homem,
contempla o direito a privacidade, consagrado no artigo 8°, contendo 0os mesmos
principios descritos na Declaragdo Universal dos Direitos do Homem, abrangendo o

direito relativo ao respeito a vida privada, familiar, domicilio e correspondéncia.
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Além das jA mencionadas cartas regulamentadoras, ha ainda a Convencao
de Ovideo, também denominada de Convencdo para a Protecdo dos Direitos do
Homem e da Dignidade do Ser humano frente as aplicacdes da biologia e da medicina,
comportando em seu Capitulo Ill, artigo 10, o direito & vida privada e direito a
informacéo relacionados a questfes que envolvam a saude.

N&o muito diferente da Magna Carta Brasileira, a Constituicdo da Republica
Portuguesa, prevé direitos relacionados a intimidade, privacidade e protecédo de
dados, encontrados nos artigos a seguir expostos.

Artigo 1°, da CRP: Portugal € uma Republica soberana, baseada na
dignidade da pessoa humana e na vontade popular e empenhada na construcéo de
uma sociedade livre, justa e solidaria.

Em seu primeiro artigo a Constituicdo de Portugal, se alicerca no direito a
dignidade humana. E em seguida, em seu artigo 25°, CRP, discorre sobre direito a
integridade pessoal. Ja o artigo 26, da CRP elenca os demais direitos pessoais.

O referido artigo contempla diversos direitos pessoais, como o direito a
intimidade da vida privada e sua protecéo legal. A existéncia de medidas legais contra
a obtencdao e utilizacdo abusiva de informacdes de carater pessoal.

Ja o artigo 34° da CRP, contempla sobre a inviolabilidade do domicilio e
da correspondéncia. Assim, tanto o domicilio, como o sigilo da correspondéncia, além
de outras formas de comunicacéao, é considerado de carater inviolavel.

Por fim, o artigo 35°, da CRP, elucida sobre a utilizagdo da informatica.

Tal artigo afirma que todas as pessoas tem o direito de acesso aos seus
dados informatizados, o tratamento dos dados pessoais, proibicdo da informatica
destinada ao tratamento de dados pessoais e a proibicdo do acesso de terceiros a

dados pessoais.
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6 SIGILO DAS COMUNICACOES

A Magna Carta brasileira consagra a garantia do sigilo das
comunicagtes, sendo este direito fundamental do individuo, no artigo 5°, Xll. Tal
dispositivo preceitua que: “é inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugdo processual penal”.

Bem como outros direitos assegurados em nossa Constituicao, o sigilo
das comunicacbes ndo € absoluto, sendo possivel o exercicio da interceptacéo
telefonica, conforme o dispositivo constitucional, regulado pela Lei n® 9.296/96.

Insta ressaltar que h& uma divergéncia no tocante ao alcance da
expressao “interceptacao”, cuja divisdo se da de duas formas possiveis:

a. Interceptacédo em sentido estrito: Sendo a captacdo da conversa
por um terceiro sem o conhecimento de qualquer dos interlocutores.

b. Escuta telefénica: é a captacao da conversa por um terceiro, com
0 consentimento de apenas um dos interlocutores.

A expressao ‘“interceptagdo” acentua a ideia de que previsdo da
existéncia de uma terceira pessoa estranha a conversa, que se coloca no meio dos

interlocutores.

6.1 Gravacao Clandestina

Esse tipo de comunicacgéo se perfaz quando um dos interlocutores, sem
o conhecimento do outro, grava a conversa. Entretanto, trata-se de um conceito
classificado pela doutrina, ndo presente no termo “interceptacao”, regulamentado pala
Constituicdo Federal, nem sendo disciplinada pela Lei de Interceptacdo Telefonica
(Lei n° 9.296/96).

Logo, diante da observacao apresentada acima, indaga-se: A gravacao
telefénica é considerada um meio licito para constituicdo de prova? Em marco do ano
de 1998, o Supremo Tribunal Federal, ao julgar o HC n°® 75.338/RJ, admitiu a validade
da gravacgédo de uma conversa telefénica como prova, tendo como principal argumento

o de gque a garantia constitucional do sigilo refere-se a interceptacéo telefénica de
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conversa feito por terceiros, o que ndo ocorre na gravacgao telefénica, em que um dos
interlocutores grava a conversa de ambos.

Destaca-se que para que a interceptacéo telefénica em sentido estrito
seja considerada prova valida é imprescindivel prévia autorizacdo judicial para que
seja realizada. Segundo posi¢cao doutrinaria, a autorizacdo também é imprescindivel
no caso da escuta telefénica. Situacdo oposta da gravacao telefénica, podendo ser

considerada valida ainda que néo tenha autorizacgao judicial.

6.2 Escuta Telefbnica

Trata-se de direito fundamental em que um terceiro colhe os elementos
de comunicagédo entre duas pessoas. Portanto, ndo ha escuta telefénica propriamente
dita se um dos participantes da conversa, pelos meios de comunicacao previstos em
lei, promove a gravacdo. Também ndo se caracteriza quando se trata de mera
informacgé&o sobre procedéncia ou o destino das ligacdes efetuadas ou para uma certa
linha telefdnica.

Quanto a existéncia de conhecimento de um dos interlocutores, tal
indagac&o € irrelevante. E possivel que nenhum esteja informado da operacao técnica
ou que algum dele consinta com ela.

Este instrumento ndo abrange a gravacdo da conversa telef6nica
propria, feita por um dos interlocutores, sem o conhecimento do outro, logo essa
conduta ndo se enquadra no conceito de interceptacdo, consistindo assim na
gravacdao clandestina de conversa telefénica propria. (terminologia correta). Ainda que
0 caso nao se enquadre na tutela do sigilo das comunicacdes prevista na Constitui¢éo,
é referivel ao inciso X do artigo 5° da referida Lei: a gravacdo em si ndo € licita,
podendo qualquer dos interlocutores executa-la livremente, por tratar-se de
documentacdo de comunicacao que |he é dirigida. No entanto, a divulgacédo indevida,

da conversa confidencial podera ser licita.
6.3 Interceptacao Telefbnica
O instituto da interceptacao telefonica € regido pela Lei n® 9.296/1996 e

para que sua aplicacéo seja adequada é necessaria a observancia de determinados

requisitos legais e autorizacgéo judicial.
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Nesse sentido, entende Nucci (2006, p. 493):

Em sentido estrito, interceptar algo significaria interromper, cortar ou impedir.
Logo, interceptacdo de comunicacfes telefénicas fornece a impressao
equivoca de constituir a interrupcao da conversa mantida entre duas ou mais
pessoas. Na realidade, o que se quer dizer com o referido termo, em sentido
amplo, é imiscuir-se ou intrometer-se em comunicacao alheia. Portanto,
interceptacé@o tem o significado de interferéncia, com o fito de colheita de

informes.

A referida regulamenta o inciso XlI do artigo 5° da Constituicdo Federal.
E dispGe no caput de seu artigo 1°'2, que a interceptacéo telefonica podera ser
aplicada como prova, na investigacao criminal, bem como na instru¢cdo processual
penal, para tanto, é imprescindivel ordem judicial fundamentada do juiz competente,
ex officio ou a requerimento de autoridade policial ou representante do Ministério
Publico e sempre sob segredo de justica.

Assim entende-se que as provas obtidas deverdo ser resguardadas,
servindo unicamente para 0 processo ou investigacao, ndo devendo ser divulgadas
em meios nos quais possuam ampla circulagéo, haja vista a necessidade da protecao
a inviolabilidade da intimidade do individuo.

No entanto, para que seja admitida a interceptacdo de comunicacdes
telefénicas, deverdo ser analisados nos casos concretos pelo juiz competente, a
existéncia dos requisitos expressos no artigo 2°'3 da Lei n°® 9.296/1996, sendo eles:

a. Indicios razoaveis da autoria ou participacdo em infracdo penal.

b. For o Unico meio de prova disponivel.

c. O fato investigado ser punido com pena de recluséo.

12Art. 1° A interceptagdo de comunicacdes telefonicas, de qualquer natureza, para prova em
investigacdo criminal e em instrucdo processual penal, observard o disposto nesta Lei e dependera de
ordem do juiz competente da acg&o principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacao do fluxo de comunicagdes em sistemas
de informética e telemética.

3Nao sera admitida a interceptagdo de comunicacdes telefénicas quando ocorrer qualquer das
seguintes hipéteses:

I - ndo houver indicios razoaveis da autoria ou participacdo em infracéo penal;

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no maximo, com pena de detencao.

Paragrafo Unico. Em qualquer hip6tese deve ser descrita com clareza a situacdo objeto da investigacao,
inclusive com a indicagdo e qualificacdo dos investigados, salvo impossibilidade manifesta,
devidamente justificada.
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Cumulativamente aos requisitos acima expostos, € necessaria a
demonstracao de que a realizacdo da interceptacéo € imprescindivel a apuracdo da
infracao penal.

Outra importante observagéo feita acerca desse instituto se encontra no
artigo 10°4 da Lei n° 9.296/1996, uma vez visivel a protecdo concedida ao sigilo das
interceptacdes, tendo em vista a constituicdo de crime ao realizar interceptacdes
telefénicas, de informatica ou teleméatica, bem como quebrar o segredo de justica, sem
autorizacao judicial ou para fins ndo especificados em lei.

6.3.1 Prazo de duracé&o da interceptacao telefonica

Conforme disp&e o artigo 5°1° da Lei n® 9.296/96 nédo podera exceder o
prazo de quinze dias, a captacdo das comunicac¢des telefénicas e telematicas, sendo
assim, a duracdo maxima permitida em lei. Logo, pode o juiz autorizar que se faca a
interceptacdo em um prazo menor.

O limite temporal estabelecido faz parte da proporcionalidade em
abstrato, que ficou a cargo do legislador.

E razoavel que toda medida restritiva de direito fundamental, deve ter
limite, sendo um absurdo autorizar a quebra do sigilo das comunicacfes por tempo
indeterminado. Ademais, conta-se o prazo desde o dia em que se iniciou a ingeréncia

e por se tratar de restritiva de direito constitucional, computa-se o dia do comeco.

14Constitui crime realizar interceptacdo de comunicacdes telefénicas, de informatica ou telematica, ou
quebrar segredo da Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei.

Pena: recluséo, de dois a quatro anos, e multa.

15 Art. 5° A decisado sera fundamentada, sob pena de nulidade, indicando também a forma de execucéo
da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel por igual tempo uma vez
comprovada a indispensabilidade do meio de prova.
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6.3.1.1 Renovacao de igual periodo

Ainda conforme disposigcdo do artigo 5° da Lei n® 9.296/96 a
interceptacao é “renovavel por igual tempo”. Significando que na reconvengao o juiz
pode fixar no maximo quinze dias, entretanto para tal se exige comprovacao da
indispensabilidade do meio de prova.

O juiz em sua decisdo devera fundamentar essa indispensabilidade
tomando como base fatos e direitos.

Em cada renovacéo, imp0e-se a demonstracao da indispensabilidade da
prova. O juiz ndo pode de oficio, nem autorizar, nem renovar a interceptacao.

Portanto, ndo se admite a quebra do ne procedat iudex ex officio.

6.3.2 Quantas vezes pode ser renovada a autorizacao judicial?

Acerca dessa questdo ha divergéncia da doutrina. Parte dela entende
que a renovacgdo s6 pode ocorrer uma vez, ndo sendo possivel a interceptacéo por
mais de trinta dias em nenhuma hipétese. Ja os defensores da outra corrente afirmam

gue nédo hé limite, sendo possivel quantas vezes forem necessarias.

6.3.3 Renovacgdes sucessivas por tempo indeterminado

Inexistindo na Lei n° 9.296/96, previsdo de renovacfes sucessivas, nao
ha como admiti-las. Como o sigilo ndo é absoluto, a relatividade implica o conflito entre
normas ideologicas.

O conflito entre tais normas deve ser resolvido em favor da liberdade.

6.3.4 Prazo indefinido

Tem-se aqui hipotese impossivel. A interceptacao telefonica é medida
excepcional e tem por fundamento a sua necessidade para a obtencao de uma prova,
porém nao pode ter duracao indefinida.

Nenhum direito fundamental pode ser restringido indefinidamente, é

necessario que se coloque um termo final.
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6.3.5 Interceptacado por prospecc¢ao

Como visto anteriormente, a lei prevé o prazo de 30 dias (quinze mais
quinze). Quando uma interceptacdo se prolonga exageradamente no tempo (sem
fundamentacédo justificadora para as renovacdes), tem-se uma espécie de
interceptacao de prospeccao.

A interceptacdo nao fora idealizada para isso e sim para que ficasse
comprovada a autoria (ou materialidade) de um delito que ja possui indicios
probatorios.

Uma vez constada que a interceptacdo se transformou em uma de

prospeccao, sua ilicitude torna-se mais que evidente.

6.4 Distincao entre interceptacédo e gravacao clandestina

Como dito anteriormente a interceptacao telefonica consiste na captacéo
de conversa pessoal, telefonica ou ambiental, onde nenhum dos interlocutores tem
conhecimento da invasdo de privacidade. JA4 na gravacdo clandestina, um dos
interlocutores tem plena ciéncia da realizacdo desta.

Nesse sentido explica Rabonese (apud SILVA, 2002, p. 49):

A gravacdo clandestina consiste no ato de registro de conversagdo prépria
por um de seus interlocutores e sub-repticiamente feita por intermédio de
aparelho eletrdnico ou telefénico (gravacao clandestina propriamente dita) ou
no ambiente da conversacgéo (gravacdes ambientais).

J& a interceptacao é sempre caracterizada pela intervencéo de um terceiro na
conversagdo mantida entre duas pessoas: se a interceptacéo foi realizada em
conversagcdo telefénica, e um dos interlocutores tiver conhecimento,
caracteriza-se a escuta telefénica; se ndo houver conhecimento por parte dos
interlocutores, evidencia-se a interceptagéo stricto sensu; se a interceptagéo
for feita entre presentes com conhecimento de um dos interlocutores
caracteriza-se a escuta ambiental, ao passo que se for do conhecimento, sera
considerado como interceptacao ambiental.

Assim, ante o exposto torna-se melhor a compreensdo acerca da

diferenciacao dos instrumentos que permitem a quebra do sigilo.
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6.5 Classificacdo Doutrinéaria

Para melhor entendimento da tematica, foi feita a escolha da
classificacdo doutrindria a seguir exposta, ainda que hajam outras diversas da
escolhida. Assim, classifica a doutrina:

a. Interceptacdo ambiental: aquela em que ha uma capacao
da conversa entre dois ou mais interlocutores, por um terceiro que esteja
no mesmo local ou ambiente em que se desenvolve a conversa, sem que
haja o conhecimento de nenhuma das partes.

b. Escuta ambiental: aqui a captacdo da conversa se da
através de um terceiro, na mesma situacao da que foi dita anteriormente,
com o conhecimento de algum dos interlocutores.

c. Gravacao ambiental: aguela que é realizada pelo proprio
interlocutor.

E importante evidenciar que nenhuma dessas trés hipéteses constitui

objeto da Lei de Interceptacéo Telefonica.
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7 MARCO CIVIL DA INTERNET

Com o advento e desenvolvimento da tecnologia, as transformacdes
decorrentes da mesma geraram grande impacto ante a sociedade em sentido amplo.

Quanto ao Brasil, no que concerne a Carta Magna Brasileira de 1988,
houve por parte do constituinte uma maior preocupacao no tocante a extenséo do que
se entendia por Direitos Fundamentais.

Por intermédio do artigo 5°, §2°'6 da Constituicdo Federal, estendeu-se
a possibilidade de abertura material dos direitos fundamentais, admitindo-se, portanto,
a os direitos implicitos e aqueles decorrentes de Tratados Internacionais. Para melhor

entendimento do tema, Silva (2017, p. 107) classifica os direitos fundamentais como:

[...] direitos individuais implicitos, aqueles que sdo subtendidos nas regras de
garantias, como o direito a identidade pessoal. Certos desdobramentos do
direito a vida, o direito a atuacdo geral (art. 50, Il); tratados internacionais
subscritos pelo Brasil, agueles que ndo sdo e nem explicita e implicitamente
enumerados, mas provem ou podem vir a provir do regime adotado, como
direito de resiliéncia, entre outros de dificil caracterizag&o a priori.

Nesse sentido o doutrinador ressalta a situagdo em que ndo somente
sao protegidos pelo Estado os direitos fundamentais positivados na Constituicdo, mas
também aqueles que advém de Tratados Internacionais relativos a mudancas sociais
gue conferem importancia aos direitos dos cidadaos.

No momento de elaboracéo da Constituicdo Federal, a internet iniciava
seu processo de difuséo e popularizacdo mundial de forma lenta e gradual, mesma
época em que o Brasil se encontrava fora das transformac¢des tecnoldgicas acerca da
utilizacao de tal rede. De maneira gradativa tal situacao foi se moldando com novas
caracteristicas.

No tocante ao surgimento de novos direitos fundamentais, a internet se
apresenta como instrumento gerador do desenvolvimento e expansdo do acesso a

informacao diante de sua situacdo na vida dos individuos na sociedade globalizada.

18Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, & liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros decorrentes do regime
e dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do
Brasil seja parte.
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Atualmente cerca de 3,2 bilhées de pessoas possuem acesso a internet.
O Brasil apresenta um percentual de aproximadamente 58% da populacdo com
acesso a rede mundial de computadores, tornandO-se um dos paises de maior
utilizacdo das redes segundo dados da ONU, 6rgéo este que afirma que a internet €
um direito fundamental.

O Marco Civil da Internet foi positivado através da Lei n°® 12.965 de 23
de abril de 2014, onde se encontram regulamentados principios e deveres a serem
observados pelos usuarios de provedores da internet no Brasil.

No Brasil existiam além da Lei do Marco Civil € possivel verificar a
existéncia de principios, garantias e limitac6es sobre o tema previstos na Constitui¢cao
Federal, no Codigo Civil Brasileiro, no Cédigo de Defesa do Consumidor e no Decreto
n° 7.962/13, que normatiza as contrata¢cdes no comercio eletrdnico, discorrendo sobre
garantias do consumidor, contratos relativos a negociacdes via internet entre outros
assuntos.

O surgimento da Lei n® 12.965/14 veio para tapar uma lacuna que existia
na ordem juridica nacional, regulamentando o uso de uma ferramenta de interagéo e
comunicacao, fomentando a criacdo de novas tecnologias e protegendo o0 usuario e o

provedor através de fundamentos, principios gerais e objetivos.

7.1 Principios

O artigo 3°'7 da Lei n® 12.965/14 elenca os principios do Marco Civil, que
sao principios estruturantes, diretrizes informadoras fundamentais a interpretacéo e
aplicacao da lei, dotadas de alto grau de abstracéao.

Tais principios e garantias foram acionados a legislagéo brasileira com

o0 intuito de aplicar as garantias ja sedimentadas na estrutura constitucional e ampliar

17 Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:

| - Garantia da liberdade de expressédo, comunicacéo e manifestacdo de pensamento, nos termos da
Constituicdo Federal;

Il - Protecéo da privacidade;

Il - protecé@o dos dados pessoais, na forma da lei;

IV - Preservacgéo e garantia da neutralidade de rede;

V - Preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao uso de boas préticas;

VI - Responsabilizagéo dos agentes de acordo com suas atividades, nos termos da lei;

VIl - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de neg6cios promovidos na internet, desde que ndo conflitem com os
demais principios estabelecidos nesta Lei.
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a protecéo da coletividade diante de uma nova dimensao criada pela rede mundial de

computadores.

7.1.1 Do principio da liberdade de expresséo, da protecdo da privacidade, da

protecdo de dados pessoais e da responsabilizacdo dos agentes

Diante dos principios ja apresentados, merece destaque aquele
encontrado no primeiro inciso do artigo, que € a liberdade de expresséo. Tal garantia
encontra-se prevista, assim como no Marco Civil da Internet, na Constituicdo Federal
do Brasil, em seu artigo 5°, inciso V¥ e V19, que garante a todos a liberdade de
expressao, vedado o anonimato e a resposta proporcional do agravo.

O wusuario faz mal-uso dessa garantia, em razdo a aparente
impessoalidade e auséncia de consequéncia imediata, 0 que por muitas vexes
demanda uma resposta por parte do Estado. O Cédigo Penal Brasileiro, decreto lei n°
2.848 de 7 de dezembro de 1940, dispde acerca de condutas passiveis de puni¢cdo no
gue tange a liberdade de expressao, dentre os tipos penais, encontra-se 0s crimes
contra a honra, previstos nos artigos 139%°a 1412 do referido cédigo.

Outra prética que se da por meio da rede mundial de computadores,

digna de represséo por parte do Estado, é a prevista no artigo 20?? da Lei n°® 7.716/89,

18Art. 5° Todos sédo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;

19V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano
material, moral ou a imagem,;

20 Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:

Pena - detencéo, de trés meses a um ano, e multa.

21 Art. 141 - As penas cominadas neste Capitulo aumentam-se de um terco, se qualquer dos crimes é
cometido:

| - Contra o Presidente da Republica, ou contra chefe de governo estrangeiro;

Il - contra funcionério publico, em razdo de suas func¢des;

Il - na presenga de varias pessoas, ou por meio que facilite a divulgagdo da callnia, da difamacé&o ou
da injuria.

IV — contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto no caso de injdria.
(Incluido pela Lei n® 10.741, de 2003)

Paragrafo Unico - Se o crime é cometido mediante paga ou promessa de recompensa, aplica-se a pena
em dobro.

22 Art. 20. Praticar, induzir ou incitar a discriminacdo ou preconceito de racga, cor, etnia, religido ou
procedéncia nacional. (Redac¢éo dada pela Lei n® 9.459, de 15/05/97)

Pena: reclusdo de um a trés anos e multa.(Redacéo dada pela Lei n°® 9.459, de 15/05/97)

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ornamentos, distintivos ou
propaganda que utilizem a cruz suastica ou gamada, para fins de divulgacdo do nazismo. (Redacao
dada pela Lei n°® 9.459, de 15/05/97)

Pena: recluséo de dois a cinco anos e multa.(Incluido pela Lei n® 9.459, de 15/05/97)
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gue consiste na pratica, inducao ou incitacao a discriminacéo ou preconceito de raca,
cor, etnia ou religido.

A protecgdo a privacidade estabelecida no inciso 1122 do artigo 3° da Lei
n°®12.965/14 tem como pilar a garantia constitucional prevista no artigo 5°, inciso X da
Constituicao Federal.

A Carta Magna Brasileira protege a privacidade (género), que possui
como espécies a garantia da inviolabilidade da intimidade, da vida privada, da honra
e da imagem. Em razdo de muitas informac¢des serem lancadas todos os dias na
internet, dados pessoais, conversas particulares e imagens, € que o Marco Civil
garante o direito da privacidade como um de seus principios norteadores.

Quanto a protecdo de dados pessoais prevista no inciso I11?* da referida
lei, esta se faz necessaria diante a particularidade de determinadas informacdes. Para
gue sejam evitados abusos e excessos quanto ao manuseio dessas informacdes e

promovendo a protecdo dos dados pessoais, no artigo 7°%°, da Lei n°® 12.965/14.

§ 2° Se qualquer dos crimes previstos no caput € cometido por intermédio dos meios de comunicagéo
social ou publicacdo de qualquer natureza: (Redacg&o dada pela Lei n°® 9.459, de 15/05/97)

Pena: recluséo de dois a cinco anos e multa.(Incluido pela Lei n°® 9.459, de 15/05/97)

§ 3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o Ministério Publico ou a pedido
deste, ainda antes do inquérito policial, sob pena de desobediéncia: (Redacdo dada pela Lei n® 9.459,
de 15/05/97)

| - o0 recolhimento imediato ou a busca e apreensdo dos exemplares do material respectivo;(Incluido
pela Lei n°® 9.459, de 15/05/97)

Il - a cessacdo das respectivas transmiss@es radiofénicas, televisivas, eletrbnicas ou da publica¢éo por
qualquer meio; (Redacéo dada pela Lei n° 12.735, de 2012)

Il - a interdicdo das respectivas mensagens ou paginas de informacdo na rede mundial de
computadores. (Incluido pela Lei n° 12.288, de 2010)

§ 4° Na hipétese do § 2°, constitui efeito da condenacgéo, apds o transito em julgado da deciséo, a
destruicdo do material apreendido. (Incluido pela Lei n°® 9.459, de 15/05/97).

23 Art. 30 A disciplina do uso da internet no Brasil tem os seguintes principios:

Il - protecdo da privacidade;

241l - protegdo dos dados pessoais, na forma da lei;

25 Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao usuério sdo assegurados 0s
seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizac¢do pelo dano material ou
moral decorrente de sua violacgéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicac¢fes pela internet, salvo por ordem judicial, na
forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢fes privadas armazenadas, salvo por ordem judicial;

IV - ndo suspensao da conexao a internet, salvo por débito diretamente decorrente de sua utilizagao;
V - manutengédo da qualidade contratada da conex&o a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servicos, com
detalhamento sobre o regime de protecdo aos registros de conexdo e aos registros de acesso a
aplicacBes de internet, bem como sobre préaticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso
a aplicacbes de internet, salvo mediante consentimento livre, expresso e informado ou nas hip6teses
previstas em lei;
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Esses dados sao de propriedade do usuario e ndo do site que detém
essas informacdes, como dispde o artigo 4° ?6da Lei n° 12.527/11. Logo, o site que
hospeda tais informacgdes pessoais ndo possui qualquer direito sobre elas.

Ainda ha a previsdo na lei quanto a indenizacdo por dano material ou
moral decorrente da violacéo da intimidade, da vida privada e do sigilo do fluxo das
comunicagdes via internet, salvo a violacdo decorrente de ordem judicial

fundamentada, assim como descrito no artigo 92727 e 94428 do Cédigo Civil.

VIII - informacBes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de
seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao;

¢) estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso de aplicacdes
de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hip6teses de guarda
obrigatéria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a internet e de
aplicagbes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usuario, nos termos da lei;

XIII - aplicacdo das normas de protecao e defesa do consumidor nas relagées de consumo realizadas
na internet.

26 Art. 4° Para os efeitos desta Lei, considera-se:

| - informacéo: dados, processados ou nédo, que podem ser utilizados para producéo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato;

Il - documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato;

Il - informacg&o sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razao de
sua imprescindibilidade para a segurancga da sociedade e do Estado;

IV - informacao pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

V - tratamento da informacdo: conjunto de ac¢Bes referentes a producdo, recepcao, classificagao,
utilizagdo, acesso, reproducéo, transporte, transmisséo, distribuicdo, arquivamento, armazenamento,
eliminacdo, avaliacdo, destinagdo ou controle da informacéo;

VI - disponibilidade: qualidade da informag¢do que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;

VIl - autenticidade: qualidade da informacdo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

VIII - integridade: qualidade da informacéo ndo modificada, inclusive quanto a origem, transito e destino;
IX - primariedade: qualidade da informacao coletada na fonte, com o maximo de detalhamento possivel,
sem modificacgdes.

21 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem.

28 Art. 944. A indenizagdo mede-se pela extensdo do dano.

Paragrafo Unico. Se houver excessiva desproporcédo entre a gravidade da culpa e o dano, podera o juiz
reduzir, equitativamente, a indenizacao.
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Entretanto, o provedor ndo sera responsabilizado civilimente por danos
decorrentes de conteudo gerado por terceiros, a ndo ser que, notificado, deixe de
tomar providencias necessarias a censura de conteudos pornograficos, imorais que
acabem violando direitos da personalidade ou que divulguem contetdo proibido,
situacdo esta em que sua responsabilidade sera subsidiaria.

De acordo com o disposto na Lei n°® 12.965/14, existe uma exce¢ao no
que concerne a inviolabilidade e sigilo das comunicacdes privadas, qual seja, a
violagdo legitima e fundamentada por ordem judicial. Por tal raz&o, os provedores que
exercam suas atividades profissionalmente e com finalidade lucrativa devem manter
durante 6 (seis) meses os registros de atividades lancadas em suas aplicacfes, para
gue assim, havendo a necessidade, possam ser solicitadas judicialmente e sirvam de
lastro na investigacao de crimes cometidos na internet.

Nesse sentido, para ilustrar o tema, tem-se decisdo do Tribunal de

Justica de Sao Paulo:

APELACAO Medida cautelar satisfativa de exibicdo de documento referente
as informacfes de dados pessoais de usuario de internet — Provedora
responsével pela guarda das informacdes pretendidas Capacitacdo técnica
de provedora de internet presumida e néo elidida de, com o IP (endereco de
protocolo de internet) chegar ao usuario ou ao terminal Sigilo ou tutela de
privacidade, que cedem ao principio de responsabilidade juridica, ante
fumaca de ilicito, de lesdo ou dano, no ambiente da internet ou decorrente do
uso das ferramentas eletrdnicas correlatas Dever de fornecer os dados que
advém ndo s6é da natureza da atividade empresarial, nem apenas da
jurisprudéncia do E. STJ centrada nas regras do CC e do CDC (Resp.
1417641/RJ), mas também das diretrizes e normas da nova Lei do Marco
Civil da Internet (Lei n® 12.965/2014) Sentenca de procedéncia confirmada,
mas afastando a cominag¢éo de multa diéria, no caso, incabivel (Sumula 372
do STJ) RECURSO PARCIALMENTE PROVIDO. (TJ-SP - APL:
40074797120138260114 SP 4007479-71.2013.8.26.0114, Relator: Vicente
de Abreu Amadei, Data de Julgamento: 01/07/2014, 12 Camara de Direito
Publico, Data da publicacdo: 03/07/2014.

Segundo o principio da proporcionalidade, que permite ao julgador fazer
uma ponderacao entre direitos, quando necessaria a violagdo do direito a intimidade,
privacidade e do direito a protecdo de dados pessoais, deve prevalecer a
administragcdo da justica, a ordem social e a harmonia entre normas, regras e

principios.
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7.1.2 Do principio da neutralidade e da preservacao da estabilidade, seguranca

e funcionalidade da rede

De acordo com esse principio, o provedor que detém a responsabilidade
pela transmissdo, a comutacdo e o roteamento, tem o dever de tratar de forma
igualitaria qualquer pacote de dados que disponibilize, ndo fazendo qualquer distingéo
guanto aos valores cobrados por este ou aquele material acessado, ou seja, néo se
cobra por contetdo disponibilizado, também ndo se pode fazer distingdo entre
usuarios do servico, salvo por observancia de requisitos imprescindiveis a prestacao
adequada do servico e para dar prioridade a servicos emergenciais, preservado assim
0 postulado constitucional da isonomia.

No tocante a estabilidade a Lei n® 12.965/14 em seu artigo 7° garante ao
usuario a estabilidade da conexao a internet, salvo por inadimpléncia do contratante
do servico. Também é garantida a manutencéo da qualidade da conexdo e com fulcro
no principio contratual da boa-fé, a apresentacéo de informacdes claras e objetivas
aos contratantes quanto ao servi¢co contratado, contendo informacdes sobre regime
de protecdo aos regimes de conexdo e aos registros de acesso a aplicacdes de
internet, bem como sobre os métodos de gestdo do servico de acesso a internet que
eventualmente possam vir a prejudicar a conexao.

Quanto a boa fé nos contratos aduz o artigo 4222° do Cédigo Civil que
estardo obrigados os contratantes a guardar os principios da probidade e boa-fé.

O que se busca com a ferramenta legislativa apresentada é a
preservacdo do equilibrio entre direitos e garantias do provedor e do usuario,
observando os padrdes internacionais de seguranca e a boa-fé disponibilizacdo dos
dados necessarios ao procedimento de fiscalizacdo dos padrdes adotados.

7.1.3 Do principio da preservacdo da natureza participativa da rede e da

liberdade de modelos de negocios promovidos na internet

A rede mundial de computadores deve ser utilizada como instrumento
de aproximacdo e efetivacdo da democracia e ainda o acesso a internet é essencial

ao exercicio da cidadania conforme o artigo 7° da Lei n°® 12.965/14.

29 Art. 422. Os contratantes sédo obrigados a guardar, assim na conclusdo do contrato, como em sua
execucao, os principios de probidade e boa-fé.
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Quanto a liberdade dos modelos de negdcios, a Constituicdo Federal
tem como fundamento a livre iniciativa, prevista no artigo 1°, inciso V¥, A Lei
12.965/14 buscou o fomento da iniciativa privada por meio dessa diretriz. A utilizagéo
de novos métodos de abordagem ao consumidor, inovacao de prestacdo de servigcos
e utilizacdo de novas tecnologias que utilizam a internet tem feito da rede um 6timo

negocio.

7.2 Acesso ainternet enquanto direito fundamental

Baseando-se no pressuposto da definicdo de direitos fundamentais
exibida anteriormente contida na Constituicdo Federal, € possivel compreender que
diante da indefinicdo nas normas implicitas presentes no Ordenamento Juridico
Brasileiro, 0 acesso a internet esta diretamente atrelado a aos direitos relacionados a
educacao e informacao. Conforme evidéncia o artigo 5° da Carta Magna Brasileira de
1988: “os cidadaos tém direito a educacao e cultura”, portanto o Estado tem por funcéo
favorecer a manutencéo e desenvolvimento da educacao para que se efetive no meio
social.

Na atualidade, tal acesso a informacao pelo uso da internet ganhou tal
abrangéncia, a ponto de se tornar principio de manutencéo da dignidade humana e
incluséo digital, bem como a social. Logo, trata-se de direito que deve ser preservado,
porque ainda que de maneira implicita, estende-se a educacao e formacao cultural de
uma sociedade, sendo assim, direito fundamental para a efetividade dos direitos
supracitados.

Fazendo uma andlise sob a luz da Declaracao Universal dos Direitos
Humanos, é possivel aferir o direito de acesso como fundamental para a sociedade,
como forma de recepcéo e transmisséo de informacdes e ideias:

Todo ser humano tem direito a liberdade de opinido e expressao; este
direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informacfes e ideias por quaisquer meios e independentemente de
fronteiras (ONU, 1948).

30Art. 12 A Republica Federativa do Brasil, formada pela unido indissoltvel dos Estados e Municipios e do Distrito
Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:
IV - os valores sociais do trabalho e da livre iniciativa,
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Nota-se que ha uma preocupacdo acerca da regulamentacdo e protecao
destes direitos de acesso a informacao por parte da Declaracéo Universal dos
Direitos Humanos, assim a insercdo da internet tras proximidade e
enriguecimento de informacdes de forma rapida e eficaz no &mbito social.

A Constituicdo Federal vigente adota a méaxima do artigo acima citado
da Declarag&o Universal dos Direitos Humanos no artigo 5°, XIV que afirma: [...] nas
suas disposicdes € inserido como forma de exercicio o que esta legitimado e
positivado, uma vez que os foi incorporado no ordenamento juridico como preceito

fundamental.

7.3 Regulamentacdo estatal do acesso ainternet

Como medida de expansdo dos servicos de acesso a internet como
forma de obtencédo de informacé&o, o governo brasileiro editou e promulgou Decreto-
Lei n® 7.17510 que discorre sobre os objetivos de implementacdo do Plano Nacional
de Banda Larga (PNLB), cuja finalidade era ampliar a rede de conexao e popularizar
0 acesso a internet através do menor custo pelo servigo para 0s usuarios.

Vejamos 0 exposto no artigo 1°:

Art. 1o Fica instituido o programa Nacional de Banda Larga — PNBL com o
objetivo de fomentar o uso e o fornecimento de bens e servigos de tecnologias
de informagbes e comunicacgéo, de modo a:

| — Massificar 0 acesso a servi¢cos de conexao a Internet em banda larga;

Il — Acelerar o desenvolvimento econdmico social;

[l — promover a incluséo digital;

IV — Reduzir a desigualdade social e regional,

V — Promover a geracédo de emprego e renda;

VI — Ampliar os servigos de Governo Eletronico e facilitar aos cidadaos o uso
dos servicos do Estado;

VIl — promover a capacitacdo da populagcdo para o uso das tecnologias de
informacéao;

VIII — aumentar a autonomia tecnoldgica e a competitividade brasileiras.

De maneira especifica e clara, esse decreto regulamenta o que dispdem
as normas fundamentais acerca da possiblidade de implementacdo dessas medidas
de massificacdo quanto ao acesso a internet, sendo este veiculo de fundamental
importancia e singularidade das transformagdes informacionais na coletividade.

O governo brasileiro estabeleceu por meio desse decreto a
obrigatoriedade de expansao dos servigos prestados pela internet para rede urbana,

como forma de promocao da igualdade e inclusédo social, gerando aos individuos o
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acesso efetivo de meios para melhor expansdo e ampliacdo do desenvolvimento
social em todas as esferas.

Como o objetivo do programa até o ano de 2014, o PNBL prometeu
alcancar cerca de 40 milhdes de domicilios até o ano de 2020. Entretanto, apesar dos
investimentos e metas do programa, € possivel verificar fragilidades quanto a sua
aplicabilidade pelo mesmo, como auséncia de competicao, utilidade de recursos para
fins privados, bem como a existéncia de planos a longo prazo.

Portanto, o Marco Civil da Internet veio com o intuito de preencher uma
lacuna presente na legislacdo brasileira. J4 a Lei n® 12.965/14 se apresenta como
norma geral que norteia diversos diplomas sobre o assunto, regulamentando as

relacdes sociais e das situagdes que envolvem o mundo virtual.
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8 QUEBRA DO SIGILO DE DADOS

A quebra de dados se da a partir do momento em que h&a o
rompimento do sigilo que protege esses dados. A quebra do sigilo ainda que
autorizada por decisao judicial, deve ser devidamente fundamentada, sob pena de
caracterizar prova ilicita, tendo inclusive como consequéncia a sua retirada do
processo.

A fundamentacdo para a realizacdo dessa quebra € alicergcada no
principio da proporcionalidade, tendo como principais pressupostos: a legalidade
da medida e a justificacao teleoldgica.

Além dos pressupostos, a quebra de sigilo de dados apresenta
alguns requisitos que devem ser observados para que esta seja realizada.
Podendo ser divididos em duas classificacfes: autorizacdo judicial e motivacao
como requisitos extrinsecos e adequacdo, necessidade de medida e
proporcionalidade em sentido estrito, como intrinsecos.

Assim, para a efetiva realizacdo da quebra, se faz necesséria a

fundamentacéo sob pena de violac&o do principio da proporcionalidade.

8.1 Quebrade dados telefénicos

A quebra do sigilo de dados telefénicos refere-se a captacdo dos
registros documentados e armazenados através de companhias telefénicas, como as
datas das chamadas, horarios, contatos de numeros telefénicos, etc.

Tal instituto, ndo possui regulamentacdo infraconstitucional, se
orientando através de entendimento jurisprudenciais e doutrinarios, uma vez que o

alcance da Lei n°® 9.296/96 nao se estende a quebra de sigilo de dados telefonicos.

8.1.1 Evolucéo historica

Com o advento dos servi¢os postais publicos na Franga, os novos ideais
do movimento iluminista, fizeram com que o sigilo de correspondéncias fosse erigido
pela primeira vez a categoria de direito fundamental na Declaragéo Francesa de 1789.

Outro evento que merece desataque € a invencdo do telefone de

Alexander Graham Bell, em 10 de marco de 1876. Tal invento trouxe um novo conceito
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no que tange a protecado a vida privada, a vista disso o direito de ter assegurado o
direito a intimidade contra violacdes ilegais.

No Brasil, a Constituicdo do Império do Brasil de 1824, ndo apenas
garantia o sigilo (segredo) das cartas (em respeito a liberdade, seguranca individual e
propriedade) bem como assegurava exclusivamente aos cidadaos brasileiros. Além
de responsabilizar o Correio brasileiro por eventual violagéo.

Por fim, a Constituicdo da Republica Federativa do Brasil de 1988, prevé
de maneira expressa a tutela do sigilo das correspondéncias e comunicagbes
telegraficas e telefébnicas e ainda institui a protecdo contra interceptacdes ilegais,
protecdo as comunicacoes e violacédo de sigilo de dados, sé permitindo a violacédo do

sigilo de comunicac@es telefonicas nas hipéteses estabelecidas em lei.

8.2 Sigilo de dados telefénicos

Os dados telefénicos, aqueles concernentes a chamadas pretéritas, ndo
contam com sigilo absoluto. Tal sigilo pode ser quebrado em razdo de ordem judicial
oriunda de competéncia diversa da criminal.

A Lei n® 9.296/96 ndo se aplica aos registros telefénicos, pois seu
conteudo s6 disciplina a interceptacao telefénica.

Desde que advinda de ordem judicial, a quebra de sigilo de dados nao
sofre restrigéo para o fornecimento de informacdes cadastrais. E importante destacar
gue as decisoes judiciais devem ser fundamentadas a fim de assegurar o disposto no
artigo 93, I1X3! da Constituicdo Federal.

A Lein®9.472/97 em seu artigo 3°, incisos V32, VI e X34 especifica quais
os direitos dos usuarios no que tange a garantia contra fornecimento imotivado do
Caodigo de Acesso, inviolabilidade do segredo de suas comunicacdes e respeito aos

dados pessoais.

31Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal, dispord sobre o Estatuto da
Magistratura, observados os seguintes principios:

IX todos os julgamentos dos 6rgaos do Poder Judiciario serdo publicos, e fundamentadas todas as
decisfes, sob pena de nulidade, podendo a lei limitar a presenga, em determinados atos, as proprias
partes e a seus advogados, ou somente a estes, em casos nos quais a preservacdo do direito a
intimidade do interessado no sigilo ndo prejudique o interesse publico a informacéo;

82Art. 3° O usuério de servicos de telecomunicacdes tem direito:

V - dinviolabilidade e ao segredo de sua comunicacao, salvo nas hipéteses e condi¢des constitucional
e legalmente previstas;

33VI - a ndo divulgacao, caso o requeira, de seu c6digo de acesso;

34X - de resposta as suas reclamacdes pela prestadora do servico;
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Nesse seguimento, os artigos 12 e 17 da Resolucdo n°® 426/2005 da
ANATEL, asseguram que:

‘A Prestadora deve tornar disponiveis os recursos tecnologicos e
facilidades necessarias a suspensao de sigilo de telecomunicacdes, determinada por
autoridade judiciaria ou legalmente investida desses poderes e, mantera controle
permanente de todos os casos, acompanhando a efetivacdo dessas determinacoes,

e zelando para que elas sejam cumpridas, dentro dos estritos limites autorizados”.

8.3 Teoria do “Fruto da arvore envenenada”

No que concerne as provas ilicitas, criou-se a Teoria do “fruto da arvore
envenenada”, com base no disposto na Constituicdo Federal em seu artigo 5°, LVI®,
sobre a inadmissibilidade da utilizacdo das mesmas. O questionamento envolve a tese
da comunicabilidade da ilicitude das provas ilicitas as provas derivadas,
permanecendo validas as demais provas licitas e autbnomas delas ndo oriundas.

Todavia, faz-se necessario lembrar do principio da relatividade no que
concerne ao fato de que nenhum direito ou garantia fundamental podera ser utilizado
como forma de efetivacao de pratica de atividade ilicita ou diminuir responsabilidades
de natureza civil ou penal decorrentes de pratica destes.

O conchavo entre bens juridicos em conflito deve evitar o total sacrificio
de uns em relacdo aos outros, em uma concordancia préatica e harménica. Portanto
s6 sera admitida a obtencdo de provas ilicitas quando estas forem destinadas a
legitima defesa das liberdades publicas. Quem assim agir, ndo estara violando o
direito a inviolabilidade, intimidade e a imagem do sujeito que inicialmente pratica ato
criminoso ou invade esfera de liberdades publicas.

A exemplo disso, podemos citar um exemplo de convalidacéo de provas
obtidas por meios ilicitos para a legitima defesa das liberdades publicas e gravagao
realizada pela vitima com o objetivo de registrar o crime de extorsdo. Atenta-se que o

agente primeiro invade a esfera das liberdades publicas da vitima.

% Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

LVI - séo inadmissiveis, no processo, as provas obtidas por meios ilicitos;
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A gravacao telefénica ou ambiental em regra, salvo a peculiaridade de
cada caso, ndo configura ilicitude, podendo a prova ser empregada no processo
criminal, por se tratar de situacao diversa da interceptacao telefonica.

Nessa seara 0 STJ consagrou que a gravacao de conversa telefénica
nao configura interceptacdo, podendo esta vir a servir como prova em processo penal.

Ainda, o Supremo Tribunal Federal considera como licita a gravacéao de
conversa telefonica efetuada por terceiro com anuéncia de um dos interlocutores

quando caracterizar legitima defesa:

PROCESSUAL — RECURSO EM HABEAS CORPUS — GRAVACAO DE
CONVERSA REALIZADA POR UM DOS INTERLOCUTORES - PROVA
LEGITIMA — 1. A jurisprudéncia desta Corte tem firmado o entendimento de
gue a gravacdo de conversa por um dos interlocutores ndo configura
interceptacdo telefénica, sendo licita como prova no processo penal. 2.
Recurso Ordinario a que se nega provimento. (STJ - RHC 10534 - RJ - 5.2
T. — Rel. Min. Edson Vidigal — DJU 11.12.2000 — p. 00218)”

PROCESSUAL - GRAVA(;AO DE CONVERSA AUTORIZADA POR UM
DOS INTERLOCUTORES — CONTROVERSIA — 1. A jurisprudéncia desta
Corte tem firmado o entendimento de que a gravacdo de conversa por um
dos interlocutores ndo configura interceptacao telefnica, sendo licita como
prova no processo penal. 2. Para se verificar se houve a efetiva autorizagéo
ou ndo por parte do ora paciente, necessaria seria a realizagdo de dilagcao
probatdria, o que ndo se admite nesta via constitucional. 3. Ndo conheco do
Habeas Corpus. (STJ — HC 14336 — RJ — 5.2 T. — Rel. Min. Edson Vidigal —
DJU 18.12.2000 — p. 00224).

Portanto, conforme entendimento dos Tribunais Superiores, €
considerada como licita, gravacao de conversa telefénica efetuada por terceiro, desde

gue com anuéncia de um dos interlocutores.

8.4 Acesso de dados pelo delegado de policia

Existem determinadas situa¢des que a Constituicdo Federal permite que
a competéncia ao Judiciario de ndo apenas proferir a Gltima palavra, bem como a
proferir a primeira, tratando-se de reserva absoluta de jurisdicdo. E o que ocorre por
exemplo, nos casos de busca e apreensdo domiciliar (artigo 5° XI%¢, CF) e

interceptacao telefénica (artigo 5°, Xlll, CF).

%Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:
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No entanto em outras situagdes a Magna Carta deixou margem para que
o legislador exija autorizacéo judicial anterior tal como ocorre na infiltracdo policial
virtual ou ainda, conceder a outra autoridade o poder de decisdo, como acontece nas
plantacdes ilicitas de drogas realizadas pelo delegado de policia.

Na esfera da persecucédo penal, o legislador outorgou ao delegado de
policia a alternativa de adotar manu propria um conjunto de medidas, a exemplo da
prisdo em flagrante, apreenséo de bens, entre outras. Aqui ha a possibilidade de o
legislador ampliar esse rol de atribuicbes, desde que nao haja reserva absoluta de
jurisdicdo exposta na Constituicao.

Isto posto, a seara constitucional indica que nem sempre 0s atos
investigatorios devem possuir assentimento prévio do Judiciario. Ndo de extrai do
texto constitucional nem da legislagcdo infraconstitucional a necessidade de
autorizacao judicial para qualquer requisicdo ou analise de bens de dados.

Uma vez que as informagdes colhidas evidenciam aspectos
personalissimos dos cidadados e que estas sao sigilosas devem ficar fora do alcance
de pessoas mé intencionadas. Logo, a Constituicao traz protecéo a intimidade e a vida
privada (artigo 5°, X da CF), que abrangem uma série de dados pessoais e também
no tocante a comunicacao de dados (artigo 5°, Xll da CF), seja por meio telefénico,
telematico ou por outro meio.

Na conjuntura das comunicac¢fes, o proprio texto constitucional imp&e a
necessidade de ordem judicial para sua capacitacao, existindo clausula absoluta de
reserva de jurisdicao.

Quanto aos dados abarcados pela intimidade e privacidade, a
Constituicao foi tacita, sendo necessario conferir a legislacdo infraconstitucional.
Melhor dizendo, a clausula absoluta de reserva de jurisdicdo limita-se a comunicagéo
de dados (artigo 5°, Xll, CF) e ndo aos dados em si (artigo 5°, X, CF) que possuem
protecao distinta conforme entendimento dos Tribunais Superiores. Salvo estipulacéo
em contrario da lei, os dados podem ser acessados de maneira direta pela autoridade
investigadora (delegado de policia) ou acusadora (membro do Ministério Publico),

independentemente de ordem judicial.

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacdo judicial,

XIll - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as qualificacbes
profissionais que a lei estabelecer;
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Nesse ponto, faz-se necessaria uma basica distincdo. O sigilo ndo se
confunde com a clausula de reserva de jurisdicéo, pois o fato de o dado ser sigiloso
(por se tratar de intimidade e vida privada) nao significa que necessariamente
demande prévia ordem judicial para que se tenha acesso. Diferente do que ocorre
com a comunicacdo de dados, a Constituicdo nao pediu obrigatoriamente a outorga
judicial para acessar os dados em si, ndo permitindo que a privacidade se equiparasse
a uma intangibilidade de informacéao que inviabilizasse a persecucao penal.

Portanto € evidente que o legislador pode admitir o acesso direito por
algumas autoridades (mediante poder requisitério) e no interesse da investigacao
criminal, a certos dados sigilosos. O conhecimento da informacédo pelo Estado-
investigacdo nao promove sua publicagéo. Tais dados néo séo blindados por um sigilo
tdo rigido que exija ordem judicial para ser quebrado e ao mesmo tempo ndo séo

completamente desprovidos de segredo, ficando inacessiveis a populacdo em geral.
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9 CONCLUSAO

De acordo com este trabalho foi possivel compreender a atuacdo da
Constituicdo Federal Brasileira frente ao direito a intimidade, ao passo do referido
direito ser garantia fundamental do individuo, sendo assim, inadmissivel sua violacao.

Indmeras sdo as hipdéteses em que o direito a intimidade pode ser
violado, porém com a atual situacdo tecnoldgica essas hipdteses aumentam,
incumbindo ao Estado, a finalidade de assegurar prote¢éo ao referido direito, para que
de fato qualquer individuo ndo tenha sua intimidade e privacidade ameacadas ou
violadas.

O sigilo de dados, assegurado constitucionalmente proporciona ao
individuo, seguranca de que o Estado esta desempenhando sua funcdo seguindo os
ditames legais, verificando e cumprindo 0s requisitos impostos por lei e que tudo aquilo
gue for obtido via rompimento de tal sigilo sera feito mediante autorizacdo judicial, de
forma fundamentada, sob pena de nulidade dentro da instrugdo criminal, o problema
ocorre quando os dados se encontram sob dominio do proprio Estado.

Para melhor compreenséo acerca do exposto anteriormente, o presente
trabalho analisa de forma precisa, a legislacdo que regulamenta tanto o direito a
intimidade, bem como a lei que regulamenta a protecdo de dados e regulamentacao
da internet, através do estudo do Marco Civil da Internet. Ademais, faz-se o estudo da
regulamentacéo acerca da quebra do sigilo de dados, qual sua utilizacdo prética e os
requisitos fundamentais para sua realizacdo, além de se aprofundar especificamente
na quebra da dados telefbnicos.

Insta ressaltar que atualmente os dados sdo a commodity mais valiosa
desse século, sendo mais valiosos até que o petréleo. A justificativa para isso € que
assim como o recurso mineral anteriormente citado, era o principal produto do
capitalismo do século XX, os dados sdo o mais importante combustivel para a
economia desse seculo.

Além de serem mais interessantes do ponto de vista econdmico, pois
trafegam com uma velocidade absoluta e com baixo custo, sao infinitos, reutilizaveis
e reinventaveis, se apresentado das mais variadas formas como por palavras,
imagens, ideias, também podendo ser extraidos de transacdes financeiras, cameras
de vigilancias, ligagbes, mensagens de texto, rastros deixados em redes sociais,

aplicativos, jogos e objetos conectados na internet.
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A digitalizacao de todas as informacdes da vida do individuo, produz uma
enorme quantidade de dados, possibilitando a criacdo de oportunidade de negocios
gue envolvem o controle e a manipulacao desses dados.

Os dados sao entregues ao governo o tempo todo, de diversas formas e
nem sempre de maneira consentida. Por vezes a captura dos dados se da sem a
anuéncia do individuo.

Assim, para que essa situacdo se regularize é necessaria a criagdo de
medidas de regulamentacdo acerca da prote¢do de dados, para que o individuo tenha
seu direito a intimidade e privacidade tutelados contra terceiros e contra o proprio
Estado. E possivel verificar essa situacdo na Unido Europeia, onde ja se encontra em
vigéncia a lei que restringe a captura de dados sem consentimento, além dos cidadaos
poderem acessar dados referentes ao governo e negar que determinados dados
sejam capturados, determinando também o direito ao esquecimento, sendo este a
possiblidade de retirar todas as suas informacdes das plataformas digitais.

No entanto no Brasil, apesar da criacdo da Lei n°® 13.709/2018, houve uma
alteracdo em um trecho da lei que criava uma Autarquia livre de qualquer influéncia
politica e econbmica, sendo tal medida considera uma exigéncia de adequacédo do
nosso Sistema de Dados pelos paises europeus para que assim, o Brasil pudesse se
beneficiar do fluxo de dados internacionais, porem tal Autarquia foi criada vinculada
ao governo, sem que houvesse uma pasta prépria. Criando uma situacao em que o
pais se torna cada vez menos transparente e o cidaddo com cada vez mais menos
privacidade.

Portanto, a principal consequéncia de os dados se encontrarem sob
dominio do Estado é o sequestro da democracia nos interesses privados. Ao entregar
ou ter seus dados coletados sem o consentimento, o individuo perde sua autonomia,
possibilitando que estes sejam usados contra o proprio individuo, por isso que
flexibilizar a lei de dados ou privatizar tais empresas relacionadas a isso, ndo séo a
melhor solucéo.

Desse modo, partindo do pressuposto que o direito a intimidade e
privacidade se encontramem posicdo de garantia fundamental do individuo, jamais
sera admitida sua violacéo, independente de quem quer que seja o titular desse direito
e quem quer que pratique tal violacao.

Assim, cabe ao poder legislativo criar uma nova norma regulamentadora

gue efetive de maneira absoluta a regulamentacéo acerca da prote¢ao de dados, no
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qual constitua uma hipdétese ndo taxativa para se adeque as diversas formas de
violacdo da intimidade e privacidade do individuo, a fim de reestruturar e adequar o
Direito de forma precisa aos interesses da sociedade moderna, fazendo com que ele
evolua e acompanhe as novas necessidades dos individuos. Além de proteger o
cidaddo contra maleficios causados por terceiros e pelo Estado a partir do momento

gue seus dados se encontram sob dominio dos mesmaos.



75

REFERENCIAS

ALEXY, R. Teoria dos Direitos Fundamentais. S&o Paulo: Malheiros, 2011.
ANDRADE, G. Direito a Privacidade: intimidade, vida privada e
imagem.JusBrasil.10 de Out de 2016 . Disponivel em
http://quentasol.jusbrasil.com.br/artigos/214374415/direitoaprivacidade-intimidade-
vida-privadaeimagem. Acesso em: 21 out. 2019.

AVILA , H. Teoria dos Principios: da definicdo a aplicacdo dos principios
juridicos. Séo Paulo: Malheiros.(2004).

BARROSO, L. O Direito Constituicional e a Efetividade de suas Normas: limites
e possibilidade da Constituicdo Brasileira. Rio de Janeiro : Renovar.(2009).
BASTOS, C. R. Comentarios a Constituicao Brasileira: promulgada em 05 de
outubro de 1988. Sdo Paulo: Saraiva, 2001.

BASTOS, C. M. Comentarios a Constituicdo do Brasil. Sdo Paulo: Saraiva, 1989.
BITTAR, C. A. Os Direitos de Personalidade. Rio de Janeiro : Forense
Universitaria. (2003).

BLUM, R., & VAINZO, R. (s.d.). O Marco Civil da Internet., disponivel em
MIGALHAS: http://www.migalhas.com.br/dePeso/16,M1197977,81042-
O+marco+civil+da+internet.Acesso em 02 de jul de 2019

BOBBIO, N. A era dos direitos . Rio de Janeiro: Campus.(1992).

BOBBIO, N. A Era dos Direitos . Rio de Janeiro: Elselvier. (1992).

BONAVIDES, P. Curso de Direito Constitucional . Sdo Paulo : Malheiros.(2004).
BONAVIDES, P.. Constituinte e Constituicdo. Sao Paulo: Malheiros.(2010)
BONFIN, E. Curso de Processo Penal . Sdo Paulo: Saraiva.(2008).

BRASIL. DECRETO-LEI N° 3.689, DE 3 DE OUTUBRO DE 1941. O PRESIDENTE
DA REPUBLICA, usando da atribuicdo que lhe confere o art. 180 da Constituic&o,
decreta a seguinte Lei. Acesso em 25 de agosto de 2019.

BRASIL. CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE
1988.Brasilia, 5 de outubro de 1988.Acesso em 15 de marco de 2019 em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

BRASIL. Lei N° 7.716, DE 5 DE JANEIRO DE 1989.Define os crimes resultantes de
preconceito de raga ou de cor. Acessado em 28 de maio de 2019 em:
http://www.planalto.gov.br/ccivil_03/leis/I7716.htm

BRASIL. Supremo Tribunal Federal. Habeas Corpus n. 69912/RS, Tribunal Pleno,
Relator: Sepulveda Pertence. Data de publicacdo: 26/11/1993. Diario da Justica,
Brasilia.

BRASIL. Supremo Tribunal Federal. Habeas Corpus n 73351 SP, José Pereira da
Rosa, Marcos Roberto Alexander e Outro, Tribunal de Justica do estado de Sao
Paulo, Relator: Iimar Galvdo. Data da publicacédo: 19/03/1999

BRASIL. Apelacdo n. 40074797120138260114 SP 4007479-71.2013.8.26.0114.
Relator: Vicente de Abreu Amadei. Data da publicagdo: 03/07/2014.

BRASIL. Lei No 9.296 (1996). Acessado em 17 de abril de 2019 em:
http://www.planalto.gov.br/ccivil 03/leis/I7716.htm

BRASIL.. Lei No 10.406. (2002). Acessado em 24 de junho de 2019 em:
http://www.planalto.gov.br/ccivil_03/leis/2002/I10406.htm

BRASIL. Lei No 13.709. (2018). Acessado em 28 de junho de 2019 em
http://www.planalto.gov.br/ccivil_ 03/ ato2015-2018/2018/lei/L13709.htm
BULOS , U. Curso de Direito Constitucional . Sdo Paulo: Saraiva.(2017).



http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/leis/l7716.htm
http://www.planalto.gov.br/ccivil_03/leis/l7716.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

76

BURROWES, F.A protecao constitucional das comunicacdes de dados: internet,
celulares e outras.Revista Juridica da presidéncia:
https://revistajuridica.presidencia.gov.br/index.php/saj/article/view/278/267. (2007).
CANOTILHO, J. Direito Constituicional. Sdo Paulo: Almedina. (2003).
CAPELLANO, N.KANT: a liberdade, o individuo e a republica.JusBrasil:
https://ninacapp.jusbrasil.com.br/artigos/148401929/kant-a-liberdade-o-individuo-e-a-
republica. (2014)

CASTILHO, R. Direitos Humanos. Séo Paulo: Saraiva.(2011)

CASTRO, H. (s.d.). Delegado de policia pode acessar dados sem autorizacao
judicial.Conjur: https://www.conjur.com.br/2017-jun-13/academia-policia-delegado-
policia-acessar-dados-autorizacao-judicial

DE CARVALHO, L. G. Liberdade de Informacé&o e o Direito Difuso a Informacéao
Verdadeira. Rio de Janeiro: Renovar.(2003).

DO NASCIMENTO, M. V. Direito Processo Penal.Conteudo Juridico :
https://www.conteudojuridico.com.br/consulta/Artigos/52355/0s-institutos-da-
interceptacao-escuta-gravacao-telefonica-quebra-de-sigilo-de-dados-e-suas-
peculiaridades(30 de Out. de 2018).

DOTTI, R. A. Protecao da Vida Privada e Liberdade de Informag¢é&o. S&o Paulo:
RT. (1980).

FERREIRA, A. Novo Aurélio Século XXI. Rio de Janeiro: Nova Fronteira .. B.
(1999).

FERREIRA, BRANCHER, TALIBERTI, CUNHA, D., Barretto, R., Paulo, . . . Koketu,
V. Entra em vigor o Regulamento Geral de Protecdo de Dados da Uni&o
Europeia.Migalhas: https://www.migalhas.com.br/dePeso/16,M1281042,81042-
Entra+em+vigor+o+Regulamento+Geral+de+Protecao+de+Dados+da+Uniao(04 de
Jun de 2018).

FERREIRA, M. Curso de Direito Constitucional . Sdo Paulo: Saraiva.(2015).
FERREIRA, R. Livro comentérios a Lei N° 12.403, de 4 de maio de 2011. S&o
Paulo.

FRANCA, D..Interceptacéo telefonica e quebra de sigilo de dados.DiritoNet:
https://www.direitonet.com.br/artigos/exibir/2346/Interceptacao-telefonica-e-quebra-
de-sigilo-de-dados(24 de nov de 2005)

FRANCO, G.O principio do contraditério e ampla defesa no direito processual
civil.disponivel em Jusbrasil.Acesso em 15 de jul de 2019,

GILMAR MENDES, I. C. Curso de Direito Constitucional . S&o Paulo: Saraiva
.(2009).

GOMES, L. F. (s.d.).Gravacéo telefbnica ou ambiental: validade como prova.: LFG:
http://www.lfg.com.br

GONGCALVES, A. Técnica Processual e Teoria do Processo.Rio de Janeiro:
Aide.(1992).

GONGCALVES, C. R. Comentarios ao Cadigo Civil - Vol. 11. S&o Paulo: Saraiva.
(2003).

GONCALVES. DE CUPIS, A. (s.d.). Os Direitos da Personalidade, tradugéo de
Adriano Vera Jardim e. Antonio Miguel Caeiro. Lisboa: Livraria Moraes.
GRECO FILHO, V. Interceptacao telefonica. Consideracdes sobre a lei n.
9.296/1996 de 24 de julho de 1996. S&do Paulo: Saraiva. (2005).

GRINOVER, A. P. O regime brasileiro das interceptacfes telefénicas. : Revista
Forense.(1999).

HAUSER, D. Teoria dos Principios.Jus Navegandi:
https://jus.com.br/artigos/317/teoria-dos-principios (Nov de 1999).



77

JESUS, D. E. Interceptacdo de comunicac0Oes telefénicas: notas a Lei 9.296, de
24/07/1996. Sao Paulo : Revista dos Tribunais. (1997).

JUNIOR , D. Curso de Direito Constitucional. Salvador : Juspodivm. (2010)
JUNIOR, E. Q. O direito a intimidade.Migalhas :
https://www.migalhas.com.br/dePeso/16,MI279271,71043-O+direito+a+intimidade
(29 de abr de 2018).

LIMA, R. B. Manual de processo penal. Salvador: JusPODIVM. (2014).

MELLO, C. A. Curso de direito administrativo. 17 ed. . Sao Paulo:
Malheiros.(2004).

MENDES, M. G. Direito a intimidade e interceptacdes telefénicas. Belo Horizonte
: Mandamentos.(1999).

MIRANDA, J.. Manual de Direito Constitucional - Tomo IV - Direitos
Fundamentais. Coimbra. (2012)

MORAES, A. Direitos Humanos Fundamentais - Teoria Geral . S&o Paulo:
Atlas.(2011).

NARDI, R. (s.d.).Interceptacao telefonica, escuta telefGnica e gravagao
telefébnica.Meusitejuridico:
https://meusitejuridico.editorajuspodivm.com.br/2017/07/18/interceptacao-telefonica-
escuta-telefonica-e-gravacao-telefonica/

NOVELINO, M. (s.d.). Curso de Direito Constitucional. Salvador : 10° Ed.
Juspodvm.

NUCCI, G. Manual de Processo Penal. Sdo Paulo: Revista dos Tribunais.(2011).
NUCCI, G. d. Leis Penais e Processuais Penais Comentadas. Séo Paulo:
Forense .(2006).

PAULO, V., & ALEXANDRINO, M.Direito Constitucional descomplicado. Sao
Paulo: Método . (2011)., disponivel em Jus.com.br:
https://jus.com.br/artigos/53601/0-principio-da-ampla-defesa-e-seus-aspectos
PAVANI, A. O principio da ampla defesa e seus aspectos .Acesso em 15 de jul de
2019

PECOTCHE, C. B. (s.d.). Liberdade: principio e fundamento da vida., disponivel em
Logosofia: ttp://www.logosofia.org.br/artigos/liberdade-principio-e-fundamento-da-
vida/64.aspxAcesso em 11 de jul de 2019h

PINHO, R. Teoria Geral da Constituicao e Direitos Fundamentais . Sado Paulo:
Saraiva.(2006).

PORTUGALCONSTITUIC}AO DA REPUBLICA PORTUGUESA. 2 de Abril de 1976.
Acessado em 13 de setembro de 2019 em: https://dre.pt/constituicao-da-republica-
portuguesa.

RABELO, F. A. Interceptacao Telefénica.Contetudo Juridico :
https://www.conteudojuridico.com.br/consulta/Artigos/52355/0s-institutos-da-
interceptacao-escuta-gravacao-telefonica-quebra-de-sigilo-de-dados-e-suas-
peculiaridades (11 de Fev. de 2015).

RAMOS, D. O principio da proprocinalidade ., disponivel em DireitoNet:
https://www.direitonet.com.br/artigos/exibir/5865/O-principio-da-proporcionalidade
Acesso em 15 de jul de 2019

REGULAMENTO GERAL DE PROTECAO DE DADOS. (s.d.). ProtecdoDados:
https://protecao-dados.pt/o-regulamento/

RORAIMA, D. P.O direito de informar e ser informado.JusBrasil: http://dp-
rr.jusbrasil.com.br/noticias/2817694/o-direito-de-informareser-informado(09 de Set.
de 2016).



https://dre.pt/constituicao-da-republica-portuguesa
https://dre.pt/constituicao-da-republica-portuguesa

78

SAMANIEGO, D. P. A concepcéo tomista de pessoa.Jus Navegandi:
https://jus.com.br/artigos/560.(set de 2000).

SANTAROSA, C.Os meios de comunicac¢ao social e os direitos
fundamentais.JusBrasil :
https://carolsantarosa.jusbrasil.com.br/artigos/410242010/0s-meios-de-comunicacao-
social-e-os-direitos-fundamentais (2016).

SARMENTO, D. A ponderacao de interesses na Constituicdo Federal . Rio de
Janeiro: Lumen Juris . (2003).

SARMENTO, D. Direitos Fundamentais e Rela¢cdes Privadas. Rio de Janeiro:
Lumens Juris.(2008).

SILVA, C. D. Provas ilicitas. Sdo Paulo: Leud.(2002 ).

SILVA, J. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros. (2017)
SILVA, JCurso de Direito Constitucional . 41° Ed. Saraiva .. (2018).

SILVA, L.Principios constitucionais fundamentais e direitos fundamentais na
Constituicdo Federal de 1988., disponivel em Jus.com.br:
https://jus.com.br/artigos/67310/principios-constitucionais-fundamentais-e-direitos-
fundamentais-na-constituicao-federal-de-1988Acesso em 05 de jul de 2019

SOUZA , A. Quebra de sigilo. Fundamentac&o. Necessidade. JusBrasil.(2011).
SOUZA, M. O principio da proporcinalidadedisponivel em ConteudoJuridico:
http://www.conteudojuridico.com.br/artigo,o-principio-da-
proporcionalidade,53218.html. Acesso em 15 de jul de 2019.

TAROUCO, L. Rede de Computadores. Rio de Janeiro: LTC. (1984).

TAVORA, N. Curso de Direito Processo Penal . S0 Paulo: Juspodivin.(2014).
TEPEDINO, G., BARBOZA, H. H., & MORAES, M. C.. Cédigo Civil interpretado
conforme a Constituicdo da Republica. Rio de Janeiro: Renovar.(2004)

TINTO, A. R. Percepcéao e conhecimento dos Administradores Hospitalares
acerca do novo Regulamento Geral de Proteccdo de Dados da Unido Europeia.
Fonte: RUN Repositorio Uiversidade Nova: http://hdl.handle.net/10362/58821(2018).
TORRE, V..Direitos fundamentais: mutagcdo dos principios da liberdade e da
igualdade.Acesso em 11 de jul de 2019, disponivel em Migalhas :
https://www.migalhas.com.br/dePeso/16,MI296668,31047-
Direitos+fundamentais+mutacao+dos+principios+da+liberdade+e+da
VASCONCELOS, C. (26 de Set. de 2015).A livre manifestacdo do pensamento e sua
responsabilidade.Consultor Juridico: http://www.conjur.com.br/2015-fev-05/clever-
vasconcelos-livre-manifestacao-responsabilidade

VEBER, B. O principio do Contraditorio. disponivel em Jusbrasil: “aos litigantes, em
processo judicial ou administrativo, e aos acusados em geral sdo assegurados 0
contraditorio e ampla defesa, com os meios e recursos a ele inerentes”. Acesso em
15 de jul de 2019,

VOLIO, L. F. Provas ilicitas: interceptacdes telefénicas, ambientais e gravacdes
clandestinas. Sao Paulo : Revista dos Tribunais.(2010)

ZAGREBELSKY, G. El Derecho Ductil. Ley, Derechos y Justicia. Madrid: Trotta.
Traduzido por Marina Grecon. (1995).



