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“Talvez ndo tenha conseguido fazer o melhor, mas lutei
para que o melhor fosse feito. Nao sou o que deveria ser,
mas Gracgas a Deus, ndo sou o que era antes”

(Marthin Luther King)
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RESUMO

O presente trabalho € dedicado ao estudo da protecdo de dados pessoais no
contexto tecnoldgico, analisando as principais legislagfes pertinentes a matéria, em
especial a nova Lei do Brasil, conhecida como Lei de Protecdo de Dados Pessoais.
Para isso, é exposto o conceito amplo do que seria os dados pessoais protegidos
em lei, sua vulnerabilidade no atual modelo societario, passando, entdo, pela analise
de direitos fundamentais, como o da privacidade e o da informacéo, sob a Gtica da
protecdo destes dados pessoais. Em seguida, faz-se uma andlise de toda a
evolucado histérica envolvendo a protecdo dos dados pessoais na internet,
destacando as principais legisla¢des, tanto na norma Europeia, quanto no Brasil. Por
fim, o trabalho aborda a Lei n°® 13.709 de 14 de Agosto de 2018, conhecida como Lei
de Protecdo de Dados Pessoais, trazendo suas novas previsfes acerca do
tratamento dos dados pessoais, e suas possiveis consequéncias para 0s agentes
responsaveis por esse tratamento. Busca-se com este estudo tracar um panorama
de como a evolucado tecnoldgica, sob a o6tica da divulgacdo de dados pessoais na
internet, resultou na necessidade de elaboracdo de legislacbes para regular o
tratamento destes, atuando em carater protetivo diante de infracdo a privacidade e
liberdade dos cidadaos.

Palavras-chave: LGPD. Protecdo de Dados Pessoais. Responsabilidade Civil.
Sociedade de Informagao.



ABSTRACT

The present paper is dedicated to the study of protection of personal data in the
technological context, analyzing as main pertinent legislations to the matter, in
particular a new Law of Brazil, known as Law of Protection of Personal Data. For this,
the broad concept of serious data protected by law, its vulnerability in the current
social model is exposed, passing through the analysis of fundamental rights, such as
privacy and information, from the perspective of data protection personal. It analyzes
all the historical evolution involving the protection of personal data on the Internet,
standing out as the main legislations, both in the European standard and in Brazil.
Finally, the paper addresses Law n. 13,709, of August 14, 2018, known as the
Personal Data Protection Act, brings its new considerations on the processing of
personal data and its possible consequences for the agents involved in the
processing. Look for this study to track a panorama of technological evolution, from
the perspective of the disclosure of personal data on the Internet, resulting in the
need to draft legislation for regular or regular treatment, acting in front protective
characters of privacy violation and freedom of citizens.

Keywords: Protection of Personal Data. Information society. LGPD. Civil
responsability.
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1 INTRODUCAO

A sociedade, a partir do século XX, vem sofrendo grades mudanca nas
formas de sua organizacdo social. O atual modelo social, conhecida como
contemporaneo, vive em uma era em que a computacao eletrénica e a internet sdo
suas principais ferramentas, marcado pelo protagonismo da propagacdo de
informacgao pessoal nos meios de comunicagéo.

Nesse sentindo, pela alta revolucéo tecnoldgica e, consequentemente,
a propagacao de informacdo, criou-se uma sociedade no qual ha um aumento diario
na producédo de dados pessoais, pelos préprios usuarios, sendo estes sendo cada
vez mais utilizados para as mais variadas atividades.

Em 2009, a comisséaria da Unido Europeia Meglena Kuneva falou a
frase “dados pessoais sdo o novo petréleo da Internet e a nova moeda do mundo
digital”. Essa afirmacao destaca a importancia dos dados pessoais na era digital,
isto, pois, a sociedade contemporanea sofreu um processo de transformacgao, no
qual a informagcdo tornou-se insumo essencial para o desenvolvimento social,
econdmico e tecnologico (BRANCHER; BEPPU, 2019, p. 64).

Contudo, essa nova era ndo trouxe apenas vantagens, trouxe, também,
alguns aspectos negativos, como a utilizacdo dos dados pessoais dos individuos,
com ou sem seu consentimento, no qual estes ndo possuem conhecimento da
qguantidade de informacbes que despejam na internet, e muito menos o0 que
acontece posteriormente.

A manifesta crise na protecdo de dados pessoais ndo é mais novidade
no mundo contemporaneo, e do mesmo modo a relevancia do problema.

Vem crescendo bastante a preocupacdo de juristas pela ampla
disponibilizacdo dos dados pessoais e informacdes, voluntariamente ou sem seu
conhecimento, na rede mundial de computadores, aliada com o gradativo aumento
da ameaca de graves lesdes a direitos, como o da privacidade (SAUAIA, 2018, p.
01).

Nao se pode esquecer que o direito e a sociedade estdo intimamente
ligados, sendo necesséria uma adequacdo do primeiro a sociedade, para que se
regule e possibilite a evolucdo e seguranca do ser humano em todas as eras da
sociedade (MIRANDA, 2018, p.13).



Desse modo, tornou-se inegavel a necessidade de legislacdo a cerca
do tema. Vale dizer que, a protecéo dos direitos pessoais ja era tratada como direito
fundamental em diversas legislacdes. Na Europa, por exemplo, ja esta previsto no
Regulamento Geral de Prote¢cdo de Dados Pessoais da Unido Europeia,
Regulamento n° 2016/679. No Brasil, algumas leis, como, o Marco Civil da Internet,
ja possuiam algumas previsdes, mas nao era suficiente.

A medida que essa necessidade cresceu, diversos Projetos de Lei
foram criados. Um deles deu origem a Lei Geral de Protecdo de Dados, a Lei
Federal n° 13.709/2018, que dispde acerca do tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou juridica, com o objetivo de
proteger os direitos fundamentais de privacidade e liberdade, como também o livre
desenvolvimento da personalidade da pessoa natural.

Assim, o presente trabalho tem como escopo analisar a evolucao social
e tecnoldgica na era contemporanea sob a 6tica do Direito, destacando as principais
legislacdes que influenciaram diretamente o legislador brasileiro. Ademais, analisar-
se-a a legislacao hoje terminada no Brasil e sua efetiva tutela judicial dos conflitos
entre direitos fundamentais. Tais questdes serdo levantadas por meio de revisédo

bibliografica, doutrinaria e legislativa da matéria.



2 DADOS PESSOAIS

Esse capitulo tem o precipuo objetivo de permitir a compreensao
basica do que sejam os dados pessoais, quais suas espécies e por qual motivo
se fez a necessidade de protecdo maior a esses.

Ademais, pretende-se demonstrar que direitos, como, a privacidade
e ao acesso a informacdo, sao direitos fundamentais e garantidos a todo ser
humano, e a problematizacdo se enquadra em como ponderar essas suas
diretrizes, quando houver conflito sob a 6tica da protecdo de dados pessoais.

Pode-se afirmar, por fim, que vivemos em um constante
fornecimento de dados e conteudos pessoais, fomentada por esta intensa
revolucdo tecnoldgica, e que esta permitindo que nessa sociedade de
informacéo e liquida os sujeitos sejam constantemente monitorados, e, estejam
ou ndo de boa-fé, vem trazendo sérios problemas quanto a garantia efetiva de

direitos fundamentais, como o da privacidade, e a protecao dos dados expostos.

2.1 Conceituacao

Dados pessoais sdo aquelas informacdes relativas a uma pessoa
natural identificada ou, pelo menos, identificavel, sendo considerado pessoa
identificavel aquela que consiga ser identificada, direta ou indiretamente, como,
por exemplo, pelo nome, dados de localizacdo, dados académicos ou, até
mesmo, por elementos de identificacao fisica, genética, mental, social ou cultural
da pessoa.

Nesse sentido, conforme entendimento de Catarina Castro (2005, p.
70), dado pessoal € “[...] qualquer informagédo (numérica, alfabética, grafica,
fotogréfica, acustica), independentemente do suporte (som e imagem), referente
a uma pessoa identificada ou identificavel”.

Ressalta-se que, hoje em dia, sdo as redes sociais — especialmente
o Instagram e Facebook — que predominam como plataformas coletoras de tais
dados, e que por meio da conta do usuario, tém acesso livre a diversas
informacg0des, inserida em um banco de dados. Tal banco de dados compreende

informacgdes sobre o nome, e-mail, idade, e todas as fotos no perfil deste.
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Antes de aprofundarmos em seu conceito, cabe, em um primeiro
momento, saber que ha uma grande diferente entre “dado”, que é todo e
qualquer tipo informacgéao, e “dados pessoais”, ja conceituados a cima.

Segundo Ana Helena Fragomeni (1986, p. 161), considera-se que
dado sao os “elementos basicos passiveis de serem expressos como uma
determinada combinacdo de sinais que tém significado através de um caodigo, e
que, estruturados, podem conter informacao”.

Quer dizer, entdo, que dado propriamente dito, sdo atos que
necessitam de interpretacdo antes de adquirirem algum sentido especifico,
servindo como uma pré-informacdo, no qual €& desprovido de significacdo
imediata, sendo até perceptivel, porem de baixo valor seméantico, até que algo o
defina, dando origem a significagdes mais complexas.

A vista disso, consoante ao regulamento mencionado & cima —
GDPR —, este nao regula o dado propriamente dito, mas tdo somente os “dados
pessoais”, significando que, obrigatoriamente, além dos dados servirem pra
prestar informagdes, devem estar intrinsecamente vinculados a uma pessoa
natural, identificada ou identificavel.

Os dados pessoais podem ser classificados e dentre outros
destacam-se o0s chamados dados biométricos, dados sensiveis e dados
andnimos.

Por dados biométricos compreende-se, em primeiro momento, nos
termos da normatizacéo a Lei Europeia de Protecdo de Dados Pessoais, em seu

artigo 4° (14), que sao aqueles dados:

Resultantes de um tratamento técnico especifico relativo as caracteristicas
fisicas, fisiolégicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificacdo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscépicos.

Nesse contexto, esses dados contém caracteristicas unicas de cada
pessoa, como, por exemplo, a sua impresséo digital ou reconhecimento facial,
sendo estes ndo variaveis com o tempo e sempre acessiveis. Por consequéncia,
permitem a identificacdo do sujeito.

Conforme mencionado, outro dado pessoal € os dados sensiveis,

também chamados de dados especiais, e podem ser encontrados na GDPR
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(General Data Protection Regulation), ndo a sua definicdo propriamente dita,

mas uma referencia, em seu n° 51:

Merecem protecdo especifica os dados pessoais que sejam, pela sua
natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados
poderda implicar riscos significativos para os direitos e liberdades
fundamentais. Deverdo incluir-se neste caso os dados pessoais que
revelem a origem racial ou étnica, nao implicando o uso do termo «origem
racial» no presente regulamento que a Unido aceite teorias que procuram
determinar a existéncia de diferentes racas humanas. [...] (grifou-se)

O fragmento do texto normativo acima mencionado, indicam uma
conceituacdo indireta, decorrente de carater apenas exemplificativo. Nesse
sentido tais dados poderdo ser considerados como sensiveis, pois, também o

sao considerados:

Aqueles referentes a origem racial ou étnica, as opinides politicas, as
convicgbes religiosas ou filosdéficas, a filiacdo sindical ou associativa,
bem como os relativos a salde ou sexualidade (LIMBERG, 2007, p.
203).

Nesse sentido, pelo entendimento de Laura Schertel Mendes (2014,
p. 74), extrai-se que a particularizacdo de alguns dados conferida pela lei se fez
pela necessidade de protecdo maior a esses, pois a categoria que os dados
sensiveis se enquadram esta diretamente relacionada a percepcdo de que o
armazenamento e a circulacdo destes podem gerar um alto risco de exposicao,
ferindo diretamente os direitos fundamentais do individuo, especialmente se
utilizados com intuito discriminatério.

Ressalta-se que essa classificacdo especial — dados sensiveis —
compreende também os dados biométricos.

Por fim, dados andnimos sdo, conforme ensina Leandro Alvarenga
Miranda (2018, p.131), “as informagdes que ndo digam respeito a uma pessoa
singular identificada ou identificavel, nem a dados pessoais tornados a tal modo
andnimo, que o seu titular ndo seja ou nao possa ser identificado”.

Pelo Regulamento 2016/679 da Unido Europeia, os dados andénimos
sao considerados opostos ao que os dados pessoais produzem, sendo estes 0s

dados que se referem a pessoas que nao podem ser identificadas. Isto €,
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considera-se um dado andénimo aquele que, mesmo que seja referente a uma
pessoa, ndo permite a identificacdo de seu titular.

O fendbmeno da anonimizagdo dos dados se torna um meio eficaz
para o tratamento dos dados sensiveis, aqueles que tém o condao de identificar
diretamente o titular, ndo os expondo e mantendo a seguranca desses dados na
Internet. Para que isso aconteca, sera necessario, sempre que possivel, eliminar
os elementos identificadores, exibindo apenas as iniciais dos nomes ou até
mesmo nao divulgar a idade exata dos titulares, como exemplo, garantido maior
protecdo ao titular (BIONI, 2015, p. 25).

A vista disto, valendo-se dos conceitos grafados a cima, para 0s
dados serem qualificados como anonimos, devem ser livres de qualquer
informacédo de identificacdo, os quais torna impossivel particularizar o titular.

Desse modo, esgotados os estudos acerca da definicdo genérica de
dados pessoais, passa-se a discorrer neste trabalho a respeito da modernidade
liquida e sociedade de informacéo, e, por conseguinte, acerca da vulnerabilidade
dos dados pessoais inseridos nesta sociedade, porguanto o uso e a
interpretacdo do significado desses dados se ddo em um contexto diluido da

privacidade em grande parte por conta do alto uso das redes sociais.

2.2 A Modernidade Liquida e a Sociedade de Informacéo

O uso da tecnologia na sociedade do século XXl reforca o
enquadramento dos fenbmenos sociais que caracterizam uma geracdo de
pessoas que nascem em um contexto digital. A forma como as pessoas se
relacionam, como interagem, como contratam, como vendem e compram, cOomo
realizam-se em seus projetos de vida esta intimamente ligado ao uso da
tecnologia e da informacéo.

A viragem para o novo milénio foi marcada por grande alteracao
paradigmatica e os efeitos da globalizacdo aceleraram e potencializaram
diferentes mudancas nos comportamentos das pessoas. No inicio do ano 2000
as pessoas nem sequer utilizavam seus celulares para tirar fotos ou interagirem
por meio de compartilhamento instantdaneo dessas imagens. A internet nao

discada (de banda larga) dava seus primeiros passos.
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Em que pese tal cenario, uma coisa é passivel de observacédo. A
tecnologia avancou de forma exponencial, isto €, a tecnologia do século XXI néo
respeita 0s passos lineares que eram dados nos séculos passados, mas de
forma previamente programada se sustentam nos passos largos de uma
progressao geométrica que dobra sua velocidade a cada passo dado.

Em termos de Direitos Fundamentais o cenario apresentado revela
uma sindrome de inefetividade estatal que ndo consegue acompanhar o frenético
avanco provocado pelo uso das novas tecnologias (inteligéncia artificial, por
exemplo).

Na sociedade atual, tem-se a autodeterminacdo como coercitiva e
obrigatéria, isto €, os direitos democraticos e suas liberdades sdo garantidos na
teoria, porem inalcancgaveis na pratica.

Para exemplificar, o filésofo francés Jean-Paul Sartre (1986, p. 39)
um direcionamento quanto a liberdade como direito fundamental, fazendo um

paralelo entre a liberdade e a sua alienacao, firmando que:

Acho que, por ora, 0 homem é livre para ser alienado. Alienagé&o e liberdade
ndo sdo, em absoluto, conceitos contraditérios. Muito pelo contrario: se ndo
fosses livres como poderia transformar-te em escravo? Nao se escraviza um
pedregulho ou uma maquina: sé se escraviza e se aliena a um homem que,
primeiramente, é livre: ndo ha alienagéo a n&o ser de um homem livre.

O que o autor aqui explicita é o fato de que, pela alta revolucéo
tecnologica e, consequentemente, dos meios de comunicacdo, esta
presenciando uma realidade no qual ha um aumento diario na producdo de
dados pessoais, pelo préprio ser humano, e a captacdo destes por quem quer
tenha interesse, tornando a todos colaboradores e sujeitos desse processo de
apropriacdo de conteudo informacional.

E importante enfatizar que nesse mundo liquido, isto é, conforme
ensina o sociologo e filosofo polonés Zygmunt Bauman (2000, p. 48), o qual tudo
vem se tornando maleavel e incerto, isto é, tudo podera ser feito, e 0 que quer
gue aconteca, provavelmente chegara sem anunciar-se e fluira sem prévio aviso.

Por essa razdo, na realidade contemporanea, 0 que mais se
encontra sao novas oportunidades e possibilidades, como quando ele

exemplifica com o uso da metafora de uma mesa de bufé, no qual ha diversos
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pratos, porém ninguém é capaz provar todos. Ainda assim, tentam encher seus
pratos com o maximo de opc¢des, por mais que, em algum momento, abandone
parte delas, entrando em constancia duvida se optaram pela escolha certa ou
nado em suas escolhas. Por essa Otica, infelicidade, hoje, segundo ensina, esta
atrelada ao excesso de escolhas que devemos fazer, e ndo pela falta de opcéo.

De acordo com a autora Anna Lucia King (2014, p. 34), devemos ter
a compreensdo de como esta sendo a formacao do sujeito, enquanto membro
desta sociedade de informacdo, na comunidade global, porquanto ha de se
convir que o “mundo virtual € um mundo de deslumbramento e as redes sociais
sdo palcos para que possamos nos apresentar para uma plateia de espectadores
assiduos por atender a necessidade de compartilhamento”.

Seguindo o0 mesmo raciocinio, alerta ainda, para os supostos efeitos

da exposicdo mutua a esses meios virtuais (digital), e assim:

temos o dever de orientar e esclarecer a sociedade e as pessoas menos
preparadas sobre a cultura da fantasia virtual, para que ela ndo seja
privilegiada em detrimento do aprendizado dos valores reais” (KING,
2014, p. 34).

Como afirmado, vivemos em uma modernidade liquida, ou pés-
modernidade, onde ha extrema necessidade de autoexposicdo, no qual o ser
humano se tornou dependente em permanecer vinculado aos meios digitais,
principalmente pela Internet, no qual, consequentemente e involuntariamente,
estdo disponibilizando uma quantidade massiva de dados pessoais (SAUAIA,
2018, p. 27).

Para Tatiana Malta Viena (2007, p. 156):

[...] a expressdo sociedade de informacdo define uma nova forma de
organizacdo social, politica e econémica que recorre ao intensivo uso da
tecnologia da informacdo para coleta, produgcdo, processamento,
transmissdo e armazenamento de informacdes.

No mesmo sentido, Leandro Miranda (2018, p. 50) denomina nossa
atual Sociedade de Informacéo sendo aquela que “tem como principal caracteristica
a valorizacdo do conhecimento e da informacéao, em especial daqueles adquiridos

com a coleta e tratamento de dados”.
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Urge ressaltar que nessa realidade, o grande papel da Internet,
principalmente com suas redes sociais, € servir com modelo perfeito para a vida
cotidiana, seja a exposicdo veridica ou ndo, no todo conteudo publicado dos meios
digitais estéo a disposi¢ao dos internautas vinte e quatro horas por dia.

Tao grandiosa esta sendo a revolucdo social e digital na nossa
sociedade, que o que era apenas um meio de disponibilizacdo de dados
impessoais, vem se tornando um grande armazenador de dados pessoais,
servido com um cérebro global que capta e transmite nossas relacdes, nossas
intencdes e nossas vontades.

Como pontua Hugo Sauaia (2018, p. 20), ha uma potencialidade de

alcance das informacfes que é alcancada inconscientemente porque 0s:

Dossiés sobre o individuo ndo estdo mais em gavetas de algum érgéo,
ele sdo autobiograficos, postados para o mundo inteiro, quando, muitas
vezes, sequer a intencdo era promover divulgacdo tdo ampla daquela
informagé&o da vida.

Tendo em vista tais fatores, mormente da auséncia de barreiras, ou
de controle severo quanto ao fluxo de dados pessoais, € que se consolida uma
nova era de pds-modernismo, nos quais tais dados aparecem com o bem mais
valioso e procurado.

E neste cenario que se pretende discutir o tema central da presente
monografia, porquanto o estudo da lei de protecdo de dados no Brasil (e em
outros paises) ndo pode estar desgarrada dessa visdo em que os dados
pessoais, muitas vezes sensiveis e biométricos, identificam o sujeito e por causa
da sua dependéncia tecnoldgica se aproveitam da utilizacdo do alto indice de

exposicado a que as pessoas se submetem nessa sociedade liquida.

2.3 A Vulnerabilidade dos Dados Pessoais da Sociedade de Informacéao

Diante do alto trafego de dados pessoais a sua vulnerabilidade é
sintomatica e, assim, abra-se margem para discussfes quanto a necessidade de
sua protecéao.

Tem-se como principal resultado da Internet e dos outros meios de

navegacao, a globalizagcdo e uma profunda mudancga da vida em sociedade. Os
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préprios cidadaos tiveram que se ajustar a nova realidade, no qual precisam se
atentar aos dados que disponibilizam, associando ao grande aumento do nhumero de
mecanismos aptos a capturar, com ou sem 0 Seu consentimento, toda espécie de
dados pessoais.

Nesse sentido, ressalta Hugo Moreira Sauaia (2018, p. 44):

Os avancos tecnolégicos tém permitido ainda o desenvolvimento de
tecnologias das mais diversas, que permitem a rapida e massiva captacao
de imagens pessoais, gerando grave incerteza quanto a seus fins e
utilizacbes [...].

Um dos pontos principais a ser discutido e apresentado é o fato de que,
apesar de haver pesquisas demonstrando preocupacdo publica sobre a eventual
deturpacdo da privacidade do individuo, sdo timidas — de certa forma — as atitudes
sdo tomadas a respeito. A contradicdo desse comportamento se encontra na baixa
capacidade de conhecimento dos riscos de compartilhamento de dados simplérios,
ou, igualmente, quando consumidores na internet aceitam fornecer seus dados
pessoais, por modelos persuasivos de convencimento, mesmo que estes valorizem
sua privacidade.

Sendo assim, conclui Hugo Sauaia (2018, p. 37), a respeito da

contradicdo comportamental e seu efeito:

Sendo assim, ainda que disponivel o completo acesso a avaliagbes quanto
aos riscos de violagdo a privacidade,e meios de protecdo, esses dados
muito possiveis ndo serdo adequadamente utilizados.

No mesmo sentido, o autor Richard Warner (2011, p. 1084) afirma que,
mesmo que seja disponivel clausulas de privacidade em contratos ou politicas de
privacidade, a maioria massiva dos consumidores ndo gasta seu tempo os lendo,
pois, para compreensdo da leitura, requer que tenha um minimo de conhecimento
sobre as informacdes que estdo conditas nesses avisos de privacidade, ndo sendo
este o0 caso da maioria dos consumidores.

Prosseguindo nesse contexto, a captacdo e o0 processamento de
informagdes ocorrem por meio do denominado “mineragédo de dados”, nada mais
sendo uma atividade para descobrir informacgdes relevantes, fundado em um grande

armazenamento de dados, tornando possivel a disponibilizacdo de enormes
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quantias de dados em meio digital. Isto €, essa mineracdo de dados é um
procedimento para identificacdo e captacdo de padrdes em dados pessoais
disponiveis dos individuos, com ou sem seu consentimento (SAUAIA, 2018, p. 41).

Para exemplificar, quando se navega sites como o Facebook, logo
apos realizar seu login na pagina, surgem, a todo 0 momento, propagandas sobre o
ultimo produto que foi pesquisado na Internet. Isto, pois, a mineracdo de dados,
explicados acima, capta dados pessoais e analisa as informac¢des do individuo,
permitindo essa interagédo, com intuito de ampliar o consumo.

Ainda, ha exemplo da utilizacdo do mecanismo de mineragcédo de dados
em conjunto com estratégias comerciais de discriminacdo de precos. Isto €, sao
oferecidos, pelo produto, diferentes precos, a certos individuos, de acordo com seu
perfil, aptiddo para consumo do referido produto.

Acerca desse contexto de auséncia de protecdo dos dados pessoais,
atrela-se o alerta em “proteger’ o titular dos dados, isto, pois, diante da
vulnerabilidade dos dados pessoais em relagdo aos responsaveis pelo tratamento
deste, e assim fica claramente caracterizada uma relagdo de hipossuficiéncia.
Ensina Limberger (2007, p. 140-141):

Diante das novas tecnologias da informatica, a intimidade adquire outro
conteldo: visa-se a resguardar o cidaddo com relacao aos dados
informatizados. Um arquivo informatizado pode guardar um numero quase
ilimitado de informacgfes. Assim, o individuo que confia seus dados deve
contar com a tutela juridica para que estes sejam utilizados corretamente.
[...] Pretende-se evitar, outrossim, que o cidaddo seja transformado em
ndmeros, tratado como se fosse uma mercadoria.

A luz desses estudos, resta claro que as facilidades tecnoldgicas e os
novos meios de comunicacdo e a ideologia de “propiciar o fluxo de informacgdes e
permitir o compartilhamento do conhecimento” ultrapassa essa concepcao idealista
e, diante do monopdlio de capacidade técnica dos responsaveis pela guarda dos
dados fornecidos, em conjunto com 0s interesses em jogo, nos leva para a nocao de
gue ndo ha equilibrio entre os interesses dos usuarios e 0s demais atores nessa
relacéo.

Em breve e conclusiva sintese, diante do poder sobre o paradeiro,
nesta sociedade de informacgé&o, pelos responsaveis ao tratamento dos dados que a

eles sao fornecidos, no qual o individuo sequer € resguardado de minimos filtros em
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relacdo a lesdo de seus direitos com a divulgacéo de seus dados, é que se proclama
uma protecao efetiva a esses dados, protegendo, principalmente, sua dignidade e

sua privacidade.

2.4 Do Direito Fundamental a Privacidade e o Conflito com o Direito a

Informac&o sob a Otica da Protecdo de Dados Pessoais

O legislador constituinte, ao preocupar-se em reconhecer, no texto
constitucional, uma maior gama possivel de direitos fundamentais, incluiu em seu
artigo 1°, a protecdo da dignidade da pessoa humana, na qual se encontra inserido
tanto o direito a informacédo, quanto o direito a privacidade do cidad&o.

Cabe, em um primeiro momento, dizer que o direito a privacidade, que
se encontra inserido entre os principais direitos fundamentais, tem como fundamento
“[...] o direito de todo individuo de ser respeitado como pessoa e nao ser prejudicado
na sua existéncia e em sua dignidade” (DELPECH, 2004, p. 279).

Por outro lado, conceitua o autor Leandro Miranda (2018, p. 44) que o
direito de informacdo é tdo fundamental quanto qualquer outro para o préprio
cidaddo e a sociedade, e devera ser contemplado e protegido, pois “a informacéao é
uma ferramenta essencial para protecdo de um pais e para a insercdo de um
individuo em uma sociedade e formacgao de sua prépria personalidade”.

Diante disso, ndo restam hesitacfes quanto o direito a informacéo e o
direito a privacidade serem reconhecidos como direitos fundamentais de todo e
qualquer cidadao.

Sob a 6tica do avanco tecnologico em esta se vivendo, sabe-se que
informacdes contidas nos dados pessoais estdo cada vez mais acessiveis e, com
base na vida cotidiana deste século, é certo que a maioria da populacdo que possui
acesso a internet esta exposta quanto aos seus dados, que de alguma forma foram
disponibilizados neste meio, e adquire informacgdes sobre outras pessoas.

Observa-se, entretanto, que o ponto crucial que causa turbuléncia é
gue, com a nossa realidade atual de coleta e o tratamento dos dados pessoais, a
velocidade e a quantidade entdo fazendo com que abusos e excessos estejam
presentes.

Nesse sentido, explica Leandro Miranda (2018, p. 49):
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Resta inquestionavel que a informacdo é importante tanto para o
desenvolvimento pessoal como para o desenvolvimento econbmico da
pessoa e da sociedade, porem, a informacéo utilizada de forma exacerbada
e como desvio de finalidade é uma afronta a privacidade que deve ser
garantida, bem como empodera demasiadamente os detentores dessas
informacdes.

Importante realcar que, com a formacédo de bancos de dados pessoais,
estas possuem um papel importantissimo tanto para o desenvolvimento do ser
humano em uma sociedade, quanto para o viés comercial e politico.

Todavia, por deterem um poder em atingir intimamente a vida do
individuo, devera ser tratado de maneira onde haja uma cautelosa responsabilidade
social dos agentes responsaveis.

Visto isso, entende-se que, para a utlizacdo correta e devida das
informagdes advindas de dados pessoais, 0 autor Leandro Miranda (2018, p. 46)

leciona que:

Por isso, sua atuacéo deve-se restringir ao objetivo para que foi criado, ou
seja, que ndo haja qualquer desvio de finalidade da informacdo que foi
coletada e tratada, a qual somente podera ser transmitida, ainda que de
forma onerosa, atendendo os preceitos legais para a qual foi coletada,
sendo evidenciado o legitimo interesse.

H& um crescente ponto de convergéncia e contrariedade paradoxais
entre o publico e o privado. De qualquer forma, faz-se necessério, entdo, um efetivo
combate a intromissdo social na vida particular, onde apenas sera resguardado o
legitimo interesse social e legal para a coleta e transmissdo das informacfes
presentes nos dados pessoais disponiveis.

No panorama do ordenamento brasileiro, o reconhecimento da
protecdo de dados como um direito fundamental ndo deriva de uma dic¢éo explicita
e literal, porém da consideracdo dos riscos que o tratamento automatizado traz a
protecdo da personalidade a luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade da pessoa humana, juntamente com a protecao
da intimidade e da vida privada.

A Constituicdo Brasileira contempla o problema da informacéao

inicialmente por meio das garantias a liberdade de expressdo e do direito a
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informacédo, que deverdo eventualmente ser confrontados com a protecdo da
personalidade e, em especial, com o direito a privacidade.

Além disso, a Constituicdo considera inviolaveis a vida privada e a
intimidade (art. 5°, X), veja-se especificamente a interceptacdo de comunicacdes
telefénicas, telegraficas ou de dados (artigo 5°, Xll), bem como instituiu a acao de
habeas data (art. 5°, LXXII), que basicamente estabelece uma modalidade de direito
de acesso e retificagdo dos dados pessoais.

De suma importancia entender o que leciona o Ministro do Supremo
Tribunal Federal, Luis Roberto Barroso (Revista da EMERJ, v.6, n.23, 2003) que
nenhum dos principios constitucionais encontra-se imune a limitacdo, incluindo o
direito a privacidade e o direito a informacao, afirmando, este, a necessidade, entéo,
de estipular alguns padrbes de analise, incluindo o da existéncia real de interesse
publico.

Afirmar o equilibrio entre esses direitos faz com que nenhum seja
equivalente perante o outro, consagrando-se a técnica de ponderacdo como a
maneira mais adequada para resolucdo de conflitos que haja entre principios.

Tartuce (2019, p. 167), assim, define a ponderacdo como sendo:

A aplicacdo da ponderacéo nada mais € do que a solu¢do do caso concreto
de acordo com a maxima da proporcionalidade. [...] a pesagem deve ser
fundamentada, calcada em uma argumentagdo juridica com solidez e
objetividade, para ndo ser arbitraria e irracional. Para tanto, deve ser bem
clara e definida a fundamentacéo de enunciados de preferéncias em relacéo
a determinado valor constitucional.

Apos as referidas observacgdes, fica certo que, tratando de direitos
fundamentais a privacidade e a informacdo, deverd sempre realizar uma
proporcionalidade entre ambos, no qual evite a intromissdo nas informacgdes que nao
sejam do interesse social, ou que possam ocasionar algum prejuizo ao proprio
titular, preservando, desta maneira, a vida e a intimidade privada de cada sujeito.

O cidadéo, certamente, € a vitima mais contumaz das violacdes de
direitos ocorridas por meio da Internet, principalmente no que tange aos direitos a
privacidade, porque, até sem ter ciéncia, suas informag¢des podem ser coletadas,
repassadas e comercializadas.

Sendo assim, tendo em vista 0os grandes impactos trazidos pelas novas

tecnologias, no qual facilitaram a coleta e o armazenamento de dados pessoais,
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tem-se que uma legislacdo que regulamente o tratamento de dados e proteja o
cidadao é imprescindivel, principalmente porque dirdo respeito a direitos garantidos
na Constituicdo, quando a protecdo da privacidade vier em confronto com o direito a
informac&o.
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3 PROTECAO DE DADOS PESSOAIS: EVOLUCAO LEGISLATIVA E O DIREITO
COMPARADO

A rede mundial de computadores tornou-se o principal meio de cambio
de informacdes da atualidade por meio de dados pessoais e, apesar de ter
propiciado inUmeros avancos benéficos para a nossa sociedade, situacdes de
ameaca aos usuarios surgiram, sendo assim, passou a ser indispensavel uma
regulamentagao.

Sendo assim, 0 presente capitulo tem como escopo uma compreensao
melhor da protecdo normativa dos dados pessoais. Para isso, serdo analisados, de
antem&o, como que surgiu a Internet e, consequentemente, a dissipacédo de dados
pessoais nesta.

Em um segundo momento, serdo analisados as normas de protecdo de
dados pessoais, verificando, no ordenamento brasileiro, 0 que tange a construcao
legal da protecédo de dados pessoais, analisando se é oferecida prote¢éo suficiente
aos dados pessoais em nosso pais.

Por fim, sera estudada especificamente a concentracdo das normas de
protecdo dos dados pessoais dos titulares dadas pela regulamentacdo da Unido

Europeia.

3.1 Evolugéo Historica dos Dados Pessoais na Internet

A evolucado da tecnologia e consequente multiplicacdo de mecanismos
automatizados para tratamento de informagfes estimularam um aumento
significativo no fluxo de dados na atual sociedade (SCHREIBER, 2014, p. 137).

Constata-se, assim, que nada em nossa histéria evoluiu tanto quanto a
tecnologia, em um espaco tdo curto de tempo. E a partir do século XX que contamos
com as grandes mudancas.

O surgimento da internet veio na década de 60, no qual nos mostra que
a transmisséo de informacgdes ndo € tdo recente, e que a Era da Informagéo — fase
histérica posterior a segunda guerra mundial, desde ja nos propiciou a pesquisa de
diversas tecnologias e aparatos que aumentaram a mecanizacdo em diferentes

areas da sociedade, inclusive com grande énfase nos dados pessoais.
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Seguindo a mesma evolucao tecnoldgica do século XX, o autor Hugo

Sauaia (2018, p. 93) pontua que:

[...] o desenvolvimento tecnolégico rapido, nas décadas de 60 e 70,
trouxeram as primeiras preocupacfes sobre o0 armazenamento e a
utilizacdo desses dados, a medida que computadores passariam a ser
usado por individuos, em todo mundo, com a capacidade de
armazenamento facil, rdpido e amplo de informacfes, algo nunca antes
testemunhado pela humanidade.

Por sua vez, o autor Leandro Miranda (2018, p. 87) entende que:

A evolugéo tecnoldgica vem efetivando a combina¢éo de diversas técnicas
automatizadas, as quais permitem a captacdo de um grande numero de
dados de diversas pessoas simultaneamente, facilitada pela rede mundial
de computadores.

Desse modo, pela primeira vez na histéria, a capacidade de reunir e
analisar dados e informacdes de forma facil e rapida se tornaram viavel, mas, com
isso, surgiam novas situacbes que poderiam colocar seus usuarios em prejuizo,
fazendo com que, assim, inUmeros Estados comecassem a se mobilizar para regula-
las.

Por muito tempo a controvérsia se baseou em como poderia ter uma
regulamentacdo, dentro de espaco virtual que vai além dos limites territoriais do
Estado, vigorando a ideia, por muito tempo, de que seria impossivel esse tipo de
regulamentacao dar certo.

A autora Ana Cristina de Azevedo (2014, p. 91), em seu livro “Marco

Civil da Internet no Brasil”, entdo, nos explicou que:

No Brasil, a discussdo envolvia ‘se’ e ‘como’ o espago virtual devia ser
regulado e, nesse sentido, como a utilizacdo da rede surgiu antes de
qualquer previsdo legal e rapidamente se expandiu e ocupou lugar de
destaque no mundo, a primeira providencia para suprir a lacuna juridica foi
lancar mdo da analogia, com o uso de velhas regras criadas tendo em vista
outras situagdes, quando possivel encontrar alguma semelhanga entre as
duas realidades, a prevista na lei e a ocorrente na telematica.

A vista disso, embora o Brasil s6 tenha aprovado uma lei especifica
para a protecdo de dados ano passado, ndo nos é permitido dizer que o
ordenamento juridico nacional, até entdo, era silente a respeito do tema
(BRANCHER; BEPPU, 2019, p. 23).
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A Constituicdo Federal de 1988 trouxe, em seus artigos, como direito
fundamental inviolavel, a intimidade, a vida privada, a honra e a imagem dos
individuo. E, para Laura Mendes (2014, p. 171), do art. 5°, X da Constituicdo, foi

possivel:

[...] extrair uma tutela ampla da personalidade e da vida privada do cidadéo,
nas mais diversas situacdes em que ele se encontra. Ndo faria sentindo
excluir exatamente as situacbes em que a sua vida privada esta sujeita a
uma maior violagdo, como é o caso do processamento de dados pessoais.
Afinal, muitas vezes, o tratamento de dados configura, hoje, uma ameaca
muito mais grave a intimidade e a vida privada do homem médio do que os
perigos “tradicionais”, [...]. Assim, ndo ha duavidas de que a Constitui¢cdo
Federal protege 0 homem médio desses riscos, que raramente ocorrem na
vida real, ndo haveria sentido em negar-lhe a protecdo constitucional
perante os bancos de dados, que constituem um risco constante e diario
para todos os cidadaos.

Seguindo na mesma linha da autora acima citada, constata-se que a
Constituicdo Federal devera sempre abrir suas possibilidades de interpretacao, isto
€, se fazer viavel localizar em seus dispositivos algum regulamento sobre a protecéo
de dados, mesmo em esta foi elaborada anteriormente as grandes mudancas
tecnoldgicas.

Posto isso, pode-se confirmar que a Constituicdo Federal de 1988 da
inicio as diretrizes das futuras leis de protecado de dados no Brasil, mas néo apenas.
Ou seja, ndao havendo uma legislacdo especifica sobre o tema, como ja dito,
ocasionou o dever de se fazer uma ampla interpretacao dos dispositivos espalhados
tanto na Constituicdo Federal, mas também em legislacdes infraconstitucionais,
como o Cédigo Civil e do Consumidor, com o propésito de sempre ser preservada a
privacidade e a personalidade do individuo.

Desde entdo, o Brasil busca aprovar uma Lei de protecdo de dados
pessoais, haja vista que ha diversos problemas que poderdo ser ocasionados pela
transmissao indevida de dados, em especial pela internet, e que, por isso, precisam
de solugbes, tendo em vista a auséncia de fronteiras definidas (MIRANDA, 2018, p.
89).

No contexto, Vinicius Fortes (2016, p. 12), estudioso do tema,
demonstrou que a caréncia de uma legislacdo sobre o assunto faz com que as

situagdes especificas relacionadas a protegcdo de dados fiquem a “mercé da
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consciéncia jurisdicional” de cada juiz, causando uma inseguranga juridica e néo
alcanca uma resposta uniforme e adequada aos problemas.

Para mais, é notério que a caréncia de uma regulamentacéo especifica
deixa o pais em uma inseguranca juridica, em que desde a garantia dos direitos de
seus cidadaos, até mesmo os acordos internacionais, sdo prejudicados pela sua

inexisténcia.

3.2 A Protecao de Dados Pessoais no Brasil: Marco Civil da Internet

Mesmo a internet tendo comecado a ser operada no Brasil nos anos
90, parte de sua regulamentacdo apenas surgiu s6 em 2014, com o Marco Civil da
Internet, nome popular da Lei no 12.965, de 23 de abril de 2014, que depois foi
regulamentada e complementada pelo Decreto no 8.771/2016.

O Marco Civil da Internet pode ser considerado o primeiro avanco
sobre o0 tema da protecdo de dados na Internet no nosso ordenamento juridico,
proporcionando maior clareza a questdo, com dispositivos sobre a protecdo de
dados pessoais, tomando como influencia leis vigentes em outros paises a época de
sua elaboracéo.

Nota-se que no escopo do Marco Civil da Internet reflete os principios e
direitos fundamentais garantidos previstos no artigo 5° da Constituicdo Federal,
visto, desde logo, no inicio da Lei, em seu artigo 3°, onde se encontra a vontade do
legislador em proteger a privacidade do usuario da internet e, especificamente,
aprecia a protecdo de dados na medida em que reafirma os principios
constitucionais relacionados a respeito da privacidade.

A Lei se preocupou de tal forma com a protecdo dos dados pessoais
expostos na internet, que criou um capitulo inteiro, o “CAPITULO Il DOS DIREITOS
E GARANTIAS DO USUARIO”, no qual, j4 em seu artigo 7°, reconhece a
essencialidade do acesso a internet para o pleno exercicio da cidadania e, para que
haja o pleno exercicio deste direito, necessario assegurar a inviolabilidade dos
dados por meio dos principios de protecdo da privacidade, da inviolabilidade e a
protecdo da intimidade e da vida privada (MIRANDA, 2018, p. 260).

Seguindo a breve analise da Lei, a sec¢éao Il trata especificamente “da

protecdo aos registros, aos dados pessoais e as comunicagbes privadas’,
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determinando as formas legais para disponibilizacdo de conteidos de comunicacao
privada.

Observa-se, com a leitura dos dispositivos do Marco Civil da Internet,
que este também buscou garantir a autodeterminag¢do informacional, para que o
cidaddo tenha conhecimento sobre o fluxo de seus dados, podendo, assim, controla-
los, por meio deu seu consentimento (BIONI, 2019, p. 132).

N&o ha duvidas que o Marco Civil da Internet foi avanco significativo
para a regulamentacao da internet no Brasil, concluindo Fortes (2016, p. 126) que:

Mais do que estabelecer principios, garantias, direitos e deveres para 0 uso

da internet no Brasil, estabeleceu que a disciplina do uso da internet no
Brasil tem como fundamentos o respeito a liberdade de expressao; o
reconhecimento da escala mundial da rede; os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais; a pluralidade e a diversidade; a abertura e a colaboracgdo; a livre
iniciativa, a livre concorréncia e a defesa do consumidor; a finalidade social
da rede.

Em suma, apesar de ser composto de alguns dispositivos que regulam
a protecéo de dados, isto €, ter contribuido de maneira significativa para uma efetiva
protecdo de dados na rede mundial de computadores, ndo elide a necessidade de
uma Lei geral especifica sobre o assunto, para que assim se efetive uma real
protecdo aos dados pessoais (MIRANDA, 2018, p. 269).

Assim, cita-se (MENEGUETTI; GIACCHETTA, 2014, p. 390):

Ainda que o Marco Civil da Internet contenha alguns dispositivos e
principios esparsos e genéticos relacionados ao tema, a inexisténcia de um
diploma legal especifico sobre a protecdo de dados pessoais, &,
frequentemente, um empecilho a efetividade do principio constitucional da
intimidade e da vida privada (artigo 5°, inciso X, da Constituicdo Federal),
assim como para a correta e clara delimitacdo das atividades e acdes que
sdo permitidas, desde que consentidas pelos usuarios.

A vista do exposto, temos que o Marco Civil da Internet trouxe em seu
proposito, fundamentos juridicos e principios relativos a protecdo dos dados
pessoais expostos na internet, entretanto, ndo conseguiu regularizar da forma plena.
Ha ainda lacunas vazias, e para uma efetiva protecdo, estas deverdo ser

preenchidas.
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3.3 Do Plano Normativo Internacional de Protecdo dos Dados Pessoais —

Regulamento Geral de Protecdo de Dados da Unido Europeia

A busca por regulamentar a protecdo de dados acontece por todo o
mundo. Centenas de paises j4 positivaram suas regras e trouxeram uma maior
seguranca, tanto para o titular dos dados, quanto para 0s responsaveis pelo
tratamento.

O Brasil, por meio do Marco Civil da internet, ja estudado a cima,
trouxe uma regulamentacdo significativa com relacdo a protecdo de dados na
Internet, porém demonstrou que ha a necessidade de ser regulamentada por meio
de dispositivo legislativo especifico.

A Europa possui longo histérico em regulamentar a protecdo de dados
pessoais, no qual as primeiras legislacdes a respeito vieram de seus membros, no
qual constantemente vem se atualizando, adequando as normas as novas evolucdes
na tecnologia e na sociedade (MIRANDA, 2018, p. 96).

Por suposto, apesar da protecdo de dados ja ser tema de discussdo a
temos pelos membros Unido Europeia, somente em 27 de abril de 2016
promulgaram o Regulamento n° 2016/679, também conhecido como “General Data
Protection Regulation” (GDPR), no qual houve a concentracdo das normas de
protecdo dos dados pessoais dos titulares.

O Regulamento disp6e em sua ementa que € “relativo a protecédo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados” e ressalta que “revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecédo de Dados).”.

Posto isso, 0 atual Regulamento n® 679 de 2016 revogou a Diretiva n°
95/46/CE, formulada em outubro de 1995, visto que alguns de seus aspectos se
mostraram ineficientes, pois a época de sua criagdo, o quadro tecnolégico e social
nao eram tao desenvolvidos, necessitando, assim, de uma adequacao e
modernizacdo as novas realidades (MIRANDA, 2018, p. 124).

Sobre a GDPR, o Presidente do Parlamento Europeu Jean-Claude
Juncker dissertou (COMISSAO EUROPEIA, 2016):

Ser europeu significa ter o direito a que os nossos dados pessoais sejam
protegidos por legislagdo europeia eficaz. [...] E por esse motivo que o
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Parlamento, o Conselho e a Comissdo chegaram a acordo, em maio deste
ano, quanto a um regulamento europeu em matéria de protecdo de dados.
[...] Porque, na Europa, as questdes da privacidade sdo importantes. Trata-
se de uma questéo de dignidade humana.

Ainda a respeito da criacdo da GDPR, o autor Leandro Alvarenga
Miranda (2018, p. 123-124) pontua que “se fez necesséaria para padronizar e
resguardar de forma mais eficiente a privacidade, bem como criar condi¢des
igualitarias para a transmissao de dados entre os Estados-Membros”.

A GDPR veio com trés novidades mais significantes, sendo elas as
alteracbes da forma de consentir dos titulares, alteracbes para reformar as
competéncias das Autoridades de Protecdo de Dados e as alteragBes para induzir
certos comportamentos por parte dos responsaveis pelo tratamento.

Para tanto, destaca-se as considera¢gdes abarcadas pelo Guilherme B.
de Campos Guidi (2018, p. 92-93):

Em primeiro lugar, em rela¢é@o aos direitos individuais, a forma de expresséo
do consentimento e a relevancia do adjetivo “informado” foram refor¢ados,
exigindo-se que o titular dos dados tenha acesso facilitado as informacdes
sobre o tratamento, expressas de modo simplificado (ao invés da linguagem
geralmente hermética dos contratos), e que seu consentimento seja
expressado de modo destacado — com igual facilidade para a sua
revogacdo. Ainda para reforcar direitos dos titulares, os direitos de acesso e
de eliminacdo dos dados (na forma do ‘direito do esquecimento”) séo
reelaborados e expandidos, dando maior seguranca ao titular e ao mercado.
No que toca o reforco das Autoridades de Protecdo de Dados, podemos
citar a especificacdo de san¢des que podem ser impostas aos responsaveis
por tratamentos de dados que ndo respeitem as regras do GDPR, a
responsabilizagdo também do agente processador dos dados e a nova
obrigacdo de notificacdo de violagbes de seguranca de dados. Assim,
empresas gue sofreram ataques para roubo de dados ou que tiverem dados
pessoais de seus clientes vazados, por exemplo, deverdo agora naotificar os
titulares dos dados e a Autoridade de Protecdo de dados sobre tal fato.

[...]

Por fim, o regulamento também traz algumas praticas que servem como
incentivo ao responséavel pelo tratamento dos dados pessoais para que este
zele pelo cumprimento do regulamento e pela garantia da privacidade dos
titulares dos dados.

A primeira mudanca vem pela consolidacdo dos conceitos de privacy by
default e privacy by design como obrigagdes do responsavel pelo
tratamento. Nesse sentido, 0 responsavel deve sempre construir seus
produtos, servicos e processos tendo em mente a preservacdo da
privacidade e os principios gerais da matéria, além de utilizar como padra
de operacgdo a escolha pela preservacdo da privacidade em detrimento da
publicidade na auséncia de um posicionamento expresso do titular de
dados.

A segunda mudanga, de igual importancia, vem na reafirmagdo dos
programas de incentivo ao cumprimento do Regulamento, pela criacdo de
selos e sistemas de certificacao relacionados ao grau de zelo da empresa
com a privacidade de seus usuarios.
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Insta realcar que o Regulamento recorre para qualquer pessoa
localizada na Unido Europeia, e ndo s a cidaddos europeus.
Nesse sentido:

Ha de se ressaltar que a GDPR se aplica em todos os casos de tratamento
de dados de pessoas singulares que se encontrarem na Unido Europeia,
mesmo que o responsavel ou subcontratante ndo esteja estabelecido no
bloco comunitario, desde que o tratamento esteja relacionado a oferta de
bens ou servicos, ainda que gratuitos (MIRANDA, 2018, p. 129).

A aplicacdo da extraterritorialidade da GDPR pode alcancar, por
exemplo, empresas brasileiras, no caso destas coletarem dados e controlarem-nos
de titulares de dados na UE. Estdo sujeitas a lei as empresas brasileiras que
efetuem o oferecimento de produtos, servicos ou que coletem, monitorem,
processem e tratem dados de qualquer pessoa identificada, ou, pelo menos,
identificavel, que se encontrarem fisicamente no territério Europeu.

Em relacdo aos sujeitos responsaveis pelo tratamento e suas

responsabilidades, cita-se:

O processador data (processador de dados) € a empresa ou organizagao
que, claro, trata os dados. Ela responde ao controlador. Mas ha
responsabilidade solidaria. Exemplo: uma cervejaria terceiriza o salario dos
funciondrios a uma empresa de pagamentos, que oferece o sistema de
tecnologia e de armazenamento de dados dos trabalhadores. A cervejaria é
o controlador e a terceirizada é o processador. H& situa¢cdes em que uma
entidade exerce as duas fungdes (SOPRANA, 2018, p.1).

Desse modo, resta claro que o objetivo da GDPR, de acordo com o

autor Leandro Miranda (2018, p. 124) leciona:

Desse modo, a GDPR veio com 0 objetivo de assegurar uma protecao
coerente e elevada as pessoas singulares, eliminando, ainda, os obstaculos
a circulacdo de dados pessoais, criando por meio desta norma uma
protecéo efetiva e equivalente em todos os Estados-Membros.

Assim sendo, entende-se que o0 Regulamento 2016/679 da Unido
Europeia (General Data Protection Regulation — GDPR) nédo so verte para a efetiva
protecdo dos dados pessoais, mas estabelece procedimentos claros e insere em seu

contetdo também solugbes tecnoldgicas para tanto.
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Portanto, tem-se que € um modelo de lei apropriado para se vislumbrar
os direitos, 0s conceitos, e as dire¢cdes para uma lei especifica brasileira acerca da

protecéo dos dados pessoais.
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4 REGIME JURIDICO NACIONAL DE PROTECAO DE DADOS PESSOAIS

Recentemente foi sancionada no Brasil sua prépria Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018). Sua elaboracédo foi oriunda,
principalmente, da reunido de dois projetos de leis antigos que tramitaram pelo
Congresso Nacional — o PL 4.969/2912 e PL 5.276/2916.

Teve, também, grande inspiracdo da mais importante normativa sobre
0 tema da protecdo de dados no mundo, a GDPR (General Data Protection
Regulation), j& mencionada em tépico especifico.

Como visto, a GPDR € uma legislacdo editada pela Unido Europeia - ja
produzindo seus efeitos na esfera juridica -, na qual ditou regras de como devem
resguardar com os dados pessoais que estdo nos meios digitais.

Resta claro que a nova LGPD filiou-se ao modelo europeu de protecéo
de dados pessoais, pois este estabelece dois pilares centrais: apreciar o principio
fundamental da dignidade e da protecdo da pessoa humana; e, também, garantir o
principio da livre circulagdo, mas controlada dos dados pessoais (BRANCHER;
BEPPU, 2019, p.256).

E uma Lei que trouxe em seus dispositivos: principios, direitos e
obrigacdes sobre a protecdo de dados pessoais, visando garantir a efetividade dos
direitos fundamentais do ser humano para o tratamento de dados, na tentativa de

assegurar a sua aplicacdo da melhor maneira possivel.

4.1 Lei Federal n® 13.709 de 14 de Agosto de 2018

Diante da nossa realidade tecnologia, ja exposta até agora, € que,
entdo, houve a necessidade de editar uma legislacdo nacional, como explica a
autora Patricia Pinheiro (2018, p. 317):

A necessidade de uma lei especifica sobre protecdo de dados pessoais
decorre da forma como estd sustentado o modelo atual de negécios da
sociedade digital, na qual a informac&o passou a ser a principal moeda de
troca utilizada pelos usuérios para ter acesso a determinados bens, servigos
ou conveniéncias.
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No mesmo sentido, leciona o autor Paulo Marcos Brancher que (2019,
p. 65):

A disciplina da protecdo de dados pessoais emerge no &mbito da sociedade
em rede justamente como uma possibilidade de proteger o individuo dos
potenciais riscos oriundos do tratamento de dados a partir da moderna
tecnologia da informacéao.

Pode-se extrair da Lei que a sua aplicabilidade é para todos aqueles
que realizam o tratamento de dados pessoais, sejam 6rgaos publicos ou privados,
pessoas juridicas ou fisicas, independente do meio. Tal regra se encontra no artigo
3°da LGPD.

Importante ressaltar que, de acordo com o paragrafo primeiro do artigo
supracitado, a Lei é direcionada a todo tratamento de dados pessoais coletados em
territdrio nacional, isto €, quando o titular desses dados se encontrarem no pais no
instante que foi coletado seus dados, em meios digitais, ou até fora dele, objetivando
a protecao de direitos fundamentais, como o da liberdade e de privacidade, e o livre
desenvolvimento da personalidade do individuo.

Além disso, esta estabelece uma série de regras que estas empresas e
outras organizacdes atuantes no Brasil sigam para permitir que o cidaddo tenha
mais controle sobre o tratamento que € dado as suas informacdes pessoais.

Interessa, em primeiro momento, compreender que a Lei, conforme seu
artigo 1° faz mencdo aos seus objetivos, no qual seja a protecdo e garantia de
direitos fundamentais e individuais dos titulares dos dados.

Por outro lado, mesmo que a LGPD seja regida por fundamento juridico
e seus objetivos, o legislador, a fim de nortear a sua aplicacéo, incluiu dez principios
gerais de protecao de dados pessoais, em seu artigo 6°, que devem ser observados
para qualquer tratamento dos dados pessoais.

Importante destacar que, em nosso ordenamento juridico, os principios
possuem uma grande forca, servindo como colunas sobre os quais o legislador se
inspirou para dar luz as normas. Nesse sentido, pela doutrina, Celso Antdnio de

Mello (2007, p. 115) define principio como:

Principio, é por definicdo, mandamento nuclear de um sistema, verdadeiro
alicerce dele, disposicdo fundamental que se irradia sobre diferentes
normas compondo-lhes o espirito e servido de critério para sua exata



33

compreensdo e inteligéncia exatamente por definir a logica e a
racionalidade do sistema normativo.

Pertinente observar, também, a definicdo fornecida pela De Placido e
Silva (2001, p. 639), que define:

Principios, no plural, significam as normas elementares o0s requisitos
primordiais instituidos como base, como alicerce de alguma coisa [...]
revelam o conjunto de regras ou preceitos, que se ficam para servir de
norma a toda espécie e acao juridica, tragando, assim, a conduta a ser tida
em qualquer operacdo juridica [...] mostram-se a propria razao fundamental
de ser das coisas juridicas, convertendo-as em perfeitos axiomas [...]
significam os pontos basicos, que servem de ponto de partida ou de
elementos vitais do préprio Direito.

Assim sendo, a inten¢ao do legislador da LDPG foi reunir fundamentos
juridicos, seus objetivos e principios, no qual todos deverdo ser interpretador
harmonicamente, a fim de dar coesdo e adequacdo a sua aplicacdo (COTS;
OLIVEIRA, 2018, p. 59).

Para fins da Lei n° 13.709/2018, a definicdo do que vem a ser dado
pessoal, com fulcro no paragrafo | de seu artigo 5° € ser alguma informacéo
relacionada a pessoa natural identificada ou, pelo menos, identificavel.

A vista disto, tem-se ser qualquer informac&o, de quaisquer naturezas,
sendo condicionado o titular dos dados pessoais ser distinguivel direto ou
indiretamente — preferencialmente por referencia a um identificador, como o préprio
nome, cadastro de pessoa fisica, registro de identidade.

No gue concerne a classificacdo, encontra-se no mundo juridico uma
vasta variedade de roétulos para diferentes dados pessoais. Entre eles, a legislacéo
atribuiu relevancia a conceituacao de dados pessoais sensiveis.

Por dados sensiveis, ja conceituados acima nos paragrafos anteriores,
entende-se como os referentes & de origem racial ou étnica, convicgdes religiosas,
opinides politicas, salude ou a vida sexual.

Por decorréncia de sua essencialidade, o doutrinador Témis Limberger
(2007, p. 203) afirmou que tais dados possuem “[...] potencialidade maior de causar
ofensa aos direitos fundamentais, ndo somente no tocante ao direito a intimidade,

mas, especialmente ao principio da igualdade”.
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Por fim, & de extrema importancia ressaltar que, além da classificacao
de dados pessoais sensiveis, encontram-se na legislacdo aqueles em que a pessoa
ndo é identificada ou identificavel, chamado de dados andénimos. Essa terminologia
encontra fulcro no artigo 5, inciso lll, e artigo 12 da lei.

Antes da normatizacdo da protecdo de dados, pouco se falava destes
dados, pois eram considerados dados ndo detentores do direito de protecéo, por
serem considerados completamente andnimos, e, consequentemente, nao
permitindo, em hipGtese alguma, a identificacdo de seu titular.

Tais disposi¢cdes da lei inovaram a respeito do absoluto anonimato,
caindo por terra 0 pensamento em que ha possibilidade de conseguir completa ndo
identificacdo do individuo, mesmo que isto seja benéfico a ele.

Isto, pois, a lei, em consonéncia com a Constituicdo Federal, trouxe
uma razoabilidade quanto o anonimato, pois, a propria Magna Carta, pela leitura do
seu artigo 5°, inciso IV, expressa que “E livre a manifestacdo do pensamento, sendo
vedado o anonimato”.

Sustenta-se, em suma, que O anonimato possui condao de
proporcionar uma maior protecéo ao titular dos dados, resguardados quando tiverem
a intencédo de proteger intimidade, a vida privada, a honra e a imagem das pessoas.

Pode-se dizer, em sintese, que a nova regulamentacdo traz uma
padronizacdo para a tutela dos diversos tipos de dados pessoais, especialmente no
ambito da web, por ser o meio de maior captacdo de tais dados, necessitando,
assim, conceder ao titular maior controle sobre a divulgacdo de seus dados, e maior
garantia de que este terd resguardado todos os seus direitos e liberdades ao dispor
qualquer informacé&o pessoal, sem que, de alguma forma, possa ser prejudicado.

Devido a isso, a LGPD traz alteragbes e inovagbes de grande
relevancia juridica, como a forma que sera tratado os dados pelos responsaveis,
quais sao os direitos dos titulares dos dados, e as responsabilizacées dos agentes
de tratamentos e consequentes san¢des, nos quais serdo tratados a seguir no
presente artigo, com o Unico objetivo de garantia e eficacia da protecao do titular dos

dados.
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4.2 Dos Direitos dos Titulares de Dados Pessoais

A LGPD, sendo uma Lei que objetiva a protecdo dos dados pessoais,
tem como finalidade assegurar a garantia dos direitos fundamentais, como a
liberdade e privacidade da pessoa natural e, com isso, assegurar também as
pessoas naturais a titularidade de seus dados pessoais que estao disponiveis.

Visto isso, para fins de regulamentar os direitos assegurados aos
titulares dos dados pessoais, a LGPD dedica-se, no seu Capitulo 1ll, aos direitos dos
titulares de dados pessoais, nomeado de “DOS DIREITOS DO TITULAR”.

Ja em seu artigo 17, é estabelecido que “toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade.”.

A redacao deixa claro que os dados pessoais sao de titularidade da
pessoa natural a quem estdo relacionados, isto €, a quem dizem respeito,
pertencendo sempre a ela (BRANCHER; BEPPU, 2019, p. 90).

Dentre todas as hipéteses dos direitos previstos aos titulares dos dados
pessoais, algumas delas entdo elencadas a partir do artigo 18, no qual interessante

destacar alguns principais direitos, pela importancia do assunto, quais sejam:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisicdo:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - correc@o de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

[...]

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

[...]

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

E interessante notar que, nos termos dos incisos do artigo 18, em
conjunto com o 8§ 3° do referido artigo, prevé que “os direitos previstos neste artigo
serdo exercidos mediante requerimento expresso do titular ou de representante
legalmente constituido, a agente de tratamento.”. Conclui-se, entdo, que esses

direitos que detém os titulares dos dados estdo direcionados aos agentes de

tratamento - englobando tanto os controladores, como os operadores.
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Garantir ao titular o direito de ter a confirmacdo da existéncia de
tratamento, acesso aos dados tratador e os corrigi-los, quando incompletos, inexatos
ou desatualizados, esclarece-nos de que, como a proépria lei, em seu artigo 6°, traz
principios basicos para a protecao de dados pessoais, praticamente todos os direitos
listados, ja haviam sido mencionados.

Dai por que o artigo 18 da LGPD apresenta uma funcéo
sistematizadora, no qual os principios irradiam seu conteddo estimativo sobre as
demais normas, imprimindo-lhes unidade e coeréncia.

A vista disso, para melhor explicacdo, dar ao titular o direito a
confirmacédo da existéncia de tratamento, ou seja, direito de saber se 0os seus dados
estdo ou nao sendo objeto de tratamento, interliga diretamente este direito ao
principio da transparéncia, no qual esta previsto no mesmo regramento legal, em
seu artigo 6° inciso VI, garantindo ao titular “informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, [...]” (BRANCHER; BEPPU, 2019, p. 91).

No que concerne ao direito de acesso, este também deriva de um dos
principios elencados pela LGPD, no qual seja o principio do livre acesso, vide artigo
6°, inciso IV. Isto quer dizer que, o titular tera o direito de “consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralizacao
de seus dados pessoais”.

Nesse sentido, pontua o autor Paulo Brancher (2019, p. 91-92):

Ou seja, o titular pode exigir do controlador copia de seus dados pessoais
de sua titularidade que séo objeto de tratamento por esses controladores.

[..]

Nesse contexto, controladores devem estar preparados para atender a
solicitacdo dessa natureza de imediato.

Diante da importancia crescente dos dados para a vida das pessoas, €
fundamental estabelecer uma espécie de devido processo legal em relacdo aos
dados, possibilitando aos titulares o direito de correcdo de informacdes a seu
respeito, quando essas se encontrarem incompletas, inexatas ou desatualizadas.

Esse direito citado € um corolario do principio da qualidade dos dados,

pelo qual ja da a garantia de “exatidao, clareza, relevancia e atualizagao dos dados,
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de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento” (BRANCHER; BEPPU, 2019, p. 93).

Salienta-se que, garantindo a plena efichcia do direito citado, a
previsdo do 8§ 6° do art. 18 da LGPD nos traz que o responsavel pelo tratamento tem
a obrigacao informar a correcdo prontamente aos agentes de tratamento com o0s
quais tenha.

Por fim, vale a pena ressaltar dois dos direitos do titular dos dados
pessoais que entédo relacionados: o direito da revogacdo do consentimento, e 0
direito de eliminar os dados pessoais tratados com o consentimento do titular.

Estéo relacionados, pois, pelo paragrafo 5° do artigo 8°, este estipula

que:

O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificando os tratamentos realizados sob amparo do consentimento
anteriormente manifestado, enquanto ndo houver requerimento de
eliminacgéo, nos termos do inciso IV do caput do art. 18 desta Lei.

Sempre que 0s agentes de tratamento utilizarem com base para
controlar os dados pessoais, 0 consentimento, estes devem facilitar a suposta
revogacdo desse consentimento, normalmente dando informacdes de facil
entendimento, pois, vale observar que os titulares devem poder sempre revogar seu
consentimento, sem qualquer prejuizo.

Todavia, ao interpretarmos o artigo acima descrito, compreende-se
gue, ndo basta a revogacao para que os dados sejam eliminados, isto é, para que a
eliminacdo aconteca, devera ser requisitada expressamente pelo titular que revogou
seu consentimento.

Importante realcar que, nos termos do paragrafo 2 do artigo 18 da Lei,
toda vez que a base legal de tratamento de dados pessoais nao tiver a necessidade
de manifestacdo de consentimento do titular, este, poderd se opor, exigindo a
interrupcdo de qualquer atividade que suas informacdes estejam relacionadas, se
houver algum descumprimento da LGPD.

Diversos dos direitos dos titulares de dados pessoais decorrem

diretamente dos principios que a LGPD contempla - como visto a cima -.
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Tao somente com uma Visdo conjunta e sistematica da LGPD é que se
pode compreender a exata proporcédo do seu Capitulo Ill, que, ao versar dos direitos
dos titulares, repesca uma série de previsdbes e de conceitos ja definidos

preliminarmente, e, assim, garantindo a plena eficicia de suas normas.

4.3 Do Tratamento dos Dados Pessoais

A definicho de tratamento de dados pessoais, na LGPD, é
extremamente abrangente, englobando varias possibilidades manuseio dos dados
na internet.

Esta definicio esta prevista no artigo 5°, inciso X, da lei mencionada:

Art.5° Para fins desta Lei considera-se:

[...]

X — tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producéo, recepc¢do, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle de informacao,
modifica¢@o, comunicacao, transferéncia, difusdo ou extracéo;

Insta salientar que este € um rol é considerado exemplificativo, isto €,
nao taxativo e exauriente. Isto, pois, a leitura da expressdo “toda operagdo”, em
conjunto com o entendimento da expressao “como”, nos da a ideia de que o previsto
sdo apenas exemplos de como podera ser feito o manuseio e controle de dados, na
internet, tornando o conceito extremamente abrangente.

Também importa mencionar que as hipoteses descritas ndo sao

cumulativas. Leciona Marcio Cots e Ricardo Oliveira (2018, p. 94), que:

[...] Uma Unica atividade da lista ja se inclui no conceito de tratamento, por
mais simples que seja. Armazenar dados pessoais sem utiliza-los, por
exemplo, ja é considerado tratamento de dados.

Para fins de regulamentar o tratamento de dados pessoais, a Lei Geral
de Protecdo de Dados Brasileira (LGPD) elaborou requisitos necessarios para advir
esse tratamento, além de categorizar e tutelar, de forma diferenciada, os dados
pessoais e 0s dados pessoais sensiveis, abordando dentro do Capitulo Il, nomeado
de “DO TRATAMENTO DE DADOS PESSOAIS”.
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Interessante, em primeiro momento, destacar 0s requisitos para o
tratamento de dados.

Esse tratamento devera ser feito mediante o enquadramento em um
dos requisitos previsto no artigo 7°, no qual € considerado pelos juristas como um rol
taxativo, isto €, ndo sera requisito o que néo estiver previsto em lei.

Dentre as hipoteses previstas, destacam-se duas, pela complexidade

do assunto, e pela diversidade que pode ser tratada, quais sejam:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;

IX - quando necessério para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais;

Pela expressao “fornecimento de consentimento”, entende-se que, de
um lado, h4 a manifestacdo de vontade de uma parte em tratar os dados pessoais
para alguma finalidade e, do outro, ha alguém que anui com tal tratamento.

Na propria LGPD, encontramos um conceito do que seria 0
consentimento, no qual, de acordo com o inciso XII do artigo 5°, o consentimento é a
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.”.

Quanto a forma, a Lei mencionada estabelece que alguém sé podera
coletar ou tratar dados pessoais pertencentes ao titular, se este permitir, fornecendo
seu consentimento por escrito ou por qualquer outro meio capaz de evidenciar a sua
manifestacdo de vontade, vide o caput de seu artigo 8°, sendo “ 0 consentimento
previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular.”.

Ensina Patricia Pinheiro (2018, p. 65) o porqué da necessidade do

consentimento:

Ao longo dos anos, a necessidade do consentimento na coleta de dados,
principalmente no ambiente virtual, foi ganhando importancia em razéo da
sensibilidade e vulnerabilidade que as informagbes pessoais foram
adquirindo com o desenvolvimento da tecnologia.
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Ainda, a mesma conclui seu pensamento para qual a finalidade da

manifestacdo desse consentimento do titular dos dados (PINHEIRO, 2018, p. 65):

Nesse sentido, garantir que as pessoas/usuarios tenham ciéncia de que
devem consentir o uso dos dados, assim como tenham direito de saber a
finalidade da coleta e acesso ao seu conteddo em qualquer momento, é
primordial para assegurar a liberdade e a privacidade.

Outro ponto significativo abordado pela Lei Geral de Protecdo de
Dados é o do tratamento de dados especificos, em especial, os chamados
sensiveis.

A referida lei prevé uma definicdo de dados sensiveis, no inciso V do

seu artigo 5°, sendo aqueles:

sobre a origem racial ou étnica, convicgéo religiosa, opinido politica, filiagdo
a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado
referente & saldde ou a vida sexual, dado genérico ou biométrico, quando
vinculado a uma pessoa natural.

Em complementacdo, a LGPD estabelece restricbes importantes
guando diante do tratamento de dados sensiveis, inclusive a relacdo do
consentimento nesse caso, abordado na redagcéo de seu artigo 11, no qual devem
ser dados de forma especifica, para finalidades especificas.

O legislador, ao tratar de maneira diferenciada os dados sensiveis,
pretendeu impedir que estes pudessem causar prejuizo ou desvantagens ao titular,

isto é:

Os dados sensiveis merecem tratamento especial, porque em algumas
situacdes a sua utilizacdo mostra-se indispensavel, porem o cuidado, o
respeito e a seguranca com tais informagdes devem ser assegurados, haja
vista que — seja por sua nhatureza, seja por suas caracteristicas — a sua
violagcdo pode implicar riscos significativos em relac@o aos direitos e as
liberdades fundamentais da pessoa (PINHEIRO, 2018, p. 70).

Em sentido semelhante, explica Stefano Rodota (2008, p. 90) que, é
reconhecido que o consentimento do titular de dados sensiveis deve ser
diferenciado, na medida em que estd a diante de um “contratante vulneravel”,
caracterizado justamente por sua auséncia de liberdade substancial no momento ta

determinacao da vontade.
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Fazendo uma primeira analise, conclui-se que a base legal de
tratamento propriamente dito é a manifestacdo do consentimento do titular de dados,
ja tratado acima. E, diante de dados sensiveis, 0 consentimento necessita ser
manifestado “de forma especifica e destacada”, de acordo com o inciso |, do artigo
11.

Ressalva-se que, no artigo 7° da LGPD, em seu inciso IX, a prépria
base legal possibilitou o tratamento de dados pessoais sem a necessidade de
manifestacdo de consentimento do titular dos dados, isto €, utilizando-se de um juizo
de ponderacao, no qual coloca lado a lado os interesses legitimos do controlador ou
de terceiros e os direitos e liberdades fundamentais do titular dos dados.

Para melhor explicagéo, o autor Paulo Marcos Brancher (2019, p. 110)

leciona que:

O tratamento de dados pessoais com base no legitimo interesse do
controlador ou de terceiros coloca-se, nos termos da lei, como alternativa ao
consentimento, podendo o controlador decidir pela via dos “legitimos
interesses” mesmo quando a obtencdo da autorizagédo do titular seja uma
alternativa possivel, desde que estejam presentes, no caso concreto,
circunstancias que coloquem tais interesses em posi¢do de prevaléncia vis-
a-vis os direitos fundamentais dos titulares.

Ainda na mesma linha de raciocinio, em um estudo no Grupo de
Trabalho instituido pela Comissdo Europeia, entendeu-se que, um interesse sera

considerado legitimo, desde que:

0 responsavel pelo tratamento possa prosseguir esse interesse em
conformidade com a legislagdo em matéria de protecdo de dados e a
demais legislagdo aplicavel. Por outras palavras, um interesse legitimo deve
ser admissivel nos termos da lei.

Para aplicarmos devidamente o sopesamento e proporcionalidade
entre o legitimo interesse e os direitos fundamentais do titular dos dados, visando
sempre a protecdo desses, 0 Robert Alexy (2017, p. 117) nos trouxe trés regras

cruciais a serem observadas:

(i) adequacao, isto é, o meio deve ser apto para alcancar o resultado
pretendido;

(ii) necessidade, ou seja, a finalidade ndo pode ser alcancada por outro ato
gue limite, em menor medida, o direito atingido; e

(iii) proporcionalidade em sentido estrito, consistente no sopesamento entre
a intensidade da restricdo ao direito atingido e a importancia da realizacéo
do direito que com ele colide.
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Fato € que a LGPD se preocupou em trazer outras hipdteses de
legitimacdo do tratamento de dados pessoais, dentre 0s quais, a de legitimo
interesse. Isto, pois, mesmo que 0 objetivo desta Lei seja de proteger o titular dos
dados, o exercicio de sopesamento para o tratamento de dados, com base no
legitimo interesse a vista de outros direitos fundamentais, devera sempre ser
assegurado em uso justo e ético dos dados, consubstanciado na adequacdo,
necessidade e proporcionalidade (BRANCHER; BEPPU, 2019, p. 121).

Tendo em vista 0s aspectos observados, conclui-se que a Lei Geral de
Protecdo de Dados Pessoais abordou o tratamento dos dados pessoais em
consonancia com a observacdo de direitos fundamentais e garantias do titular dos
dados, como a boa-fé e, ainda, concederam finalidades, limites e garantias de
seguranca ao extrapolar o tratamento de tais.

O consentimento, embora continue se apresentando com principal e
mais seguro meio para legitimacgéo do tratamento dos dados pessoais, este deixa de
ser o Unico meio apto, abrindo espaco, pela LGPD, para o exercicio de sopesamento
e juizos de ponderacdo, onde se leva em conta os legitimos interesses de pessoas

gue néo titulares dos dados.
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5 DA RESPONSABILIDADE DOS AGENTES DE TRATAMENTO NA LEI GERAL
DE PROTECAO DE DADOS

Dando continuidade as disposi¢cfes da Lei Geral de Protecdo de Dados
Pessoais, estas nos trazem os agentes de tratamento, isto é, aqueles responsaveis
por todo meio de tratamento dado aos dados pessoais da Internet. Ademais,
normatizam sobre suas responsabilidades e obrigagbes quanto aos cargos que
exercem, e possiveis sancbes a serem aplicadas como consequéncia punitiva

pratica a eles, se descumprirem a norma.

5.1 Dos Agentes de Tratamento

A LGPD trata, também, da responsabilidade dos agentes de
tratamento, sendo eles o controlador e o operador, definidos na propria lei nos

termos do artigo 5°, VI e VII, respectivamente:

Art.5° [...].
[-.]

VI — controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;
VII — operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

[.]

IX — agentes de tratamento: o controlador e o operador;

Outro conceito dos agentes de tratamento € dado pela Patricia Pinheiro

(2018, p. 27), diferenciando-os em:

o controlador é aquele que recepciona os dados pessoais dos titulares de
dados por meio do consentimento ou por hip6teses de exce¢do, e 0
operador é aquele que realiza algum tratamento de dados pessoais
motivado por contrato ou obrigacao legal.

E crucial a distingdo de um controlador e um operador de dados
pessoais, pois a diferenca entre eles se encontra no poder de decisdo. O operador
realizard o tratamento dos dados pessoais, mas ocorre a partir das ordens de um

controlador, que, por sua vez, apresenta-se como o “dono” ou responsavel por essas
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informacdes. E o controlador que esta no topo da cadeia de tratamento de dados
(VENTURA, 2019, p. 1).
Antes de adentrarmos no tema principal propriamente dito, cabe falar
das obrigacfes desses agentes de tratamento previstas no artigo 37 da LGPD.
Entende-se que, como ja abordado a cima, todo tratamento de dados
pessoais podera ser feito, desde que seja para atingir determinada finalidade, esta

que consta em um dos principais principios da LGPD, como seu artigo 6° prevé:

Art. 6°. As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| — finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

...

Para que se atinja a finalidade, os agentes de tratamento,
normalmente, utilizardo mais de uma atividade.
Fazendo uma interpretacéo do artigo 37 da referida lei, Marcio Cots e

Ricardo Oliveira (2018, p. 213) entenderam o seguido sentido pra norma:

O artigo 37 estabelece a obrigagdo do controlador e do operador de
manterem registro das operacdes de tratamento que realizarem o que pode
se dar das mais diferentes formas. Dados como a atividade desenvolvida,
data, horério, identificacdo da pessoa natural que realizou o processo,
meios tecnoldgicos utilizados, como sistemas e softwares, entre outras
informag0des, seréo uteis.

Vale mencionar, ainda, que a propria Lei instituiu o chamado relatério
de impacto a protecdo de dados pessoais, tal como esta definido pelo artigo 5°,

inciso XVII, sendo a:

documentacdo do controlador que contem a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardadas e
mecanismos de mitigacéo de risco.

Na pratica, o relatorio podera ser requisitado a qualquer tempo pela
Autoridade Nacional, e serd elaborado pelo controlador para descrever todo o
tratamento dado aos dados pessoais, avaliando a necessidade e proporcionalidade,

para que ajude o controlador a monitorar 0s riscos que esse tratamento podera
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causar a direitos e liberdades do titular. Isto €, no RIPDP, constara a descricdo dos
dados coletados, a metodologia utilizada para esta coleta e, para a garantia da
seguranca do titular dos dados, os mecanismos de mitigagcdo de riscos adotados
pelo controlador (BRANCHER; BEPPU, 2019, p. 288).

Tal qual, é de extrema importancia a determinacdo de quem sera o
controlador ou operador do tratamento dos dados pessoais, pois a estes Ssao
encarregados varias obrigacfes a serem cumpridas em relagdo ao tratamento dos
dados pessoais e, ademais, a estes poderdo ser atribuidos responsabilidade civil

pelos danos que causarem, por violacdo de qualquer norma da LGPD.
5.2 Da Responsabilidade Civil dos Agentes de Tratamento

Ainda que no nosso ordenamento juridico ja tenha a regulamentacao
sobre a Responsabilidade Civil, como prevé o Cdédigo Civil, em seus artigos 186 e
187, combinados com o artigo 927, a Lei Geral de Protecdo de Dados optou por
reforcar sobre o assunto na Secdo Ill, chamada “Da Responsabilidade e do
Ressarcimento de Danos”.

O tratamento de dados feito pelos agentes de tratamento, isto €, o
controlador e o operador, sera considerado irregular quando deixar de observar a
LGDP, sendo consequéncia para 0S responsaveis a reparacdo pelos danos
causados a essa inobservancia, como prevé o caput do artigo 42:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecéo de dados pessoais, é obrigado a repara-lo.

[.]

Aclarando mais sobre o tema, a premissa do artigo 42 é dizer que 0s
agentes de tratamento responderdo pelos danos que proprios causarem, seja eles
materiais ou morais, individuais ou coletivos, por violagdo a LGPD. Insta ressaltar
que, de regra, cada um responde pelos atos praticados e por eventuais prejuizos
causados (COTS; OLIVEIRA, 2018, p. 225).

Para os agentes serem responsabilizados civimente, é elemento

necessario estar evidenciado o nexo de causalidade entre a conduta ilicita a LGPD e



46

o dano. Nexo causal, segundo Sergio Cavalieri Filho (2012, p. 67), é definido como o
“elemento referencial entre a conduta e o resultado. E através dele que poderemos
concluir quem foi o causador do dado”.

Maria Helena Diniz, citando Giorgio Giorgi, doutrinador italiano,
determina a impossibilidade de se falar em responsabilidade civil “sem a existéncia
de um dano a um bem juridico, sendo imprescindivel a prova real e concreta da
les&o” (2013, p. 77).

Nesse mesmo sentido, afirma o doutrinador José de Aguiar Dias (1983,
p. 177) que é necessario demonstrar, para excluir a responsabilidade civil, ao propor
alguma acéo de reparacdo que, sem o fato alegado, o dano néo teria ocorrido.

Excepciona-se a regra pela previsdo do paragrafo 1 do artigo 42 da
LGPD, quando sera considerada responsabilidade solidaria pelo ressarcimento “a
fim de assegurar a efetiva indenizagao ao titular dos dados”.

O doutrinador Silvio Venosa (2006, p. 63-64) nos explica que “se
unicamente os causadores dos danos fossem responsaveis pela indenizacéo,
muitas situagdes de prejuizo ficariam irressarcidas”. A responsabilidade solidaria,
portanto, € mais uma das formas de responsabilidade, no qual visa que a vitima néao
seja prejudicada.

A Lei, entdo, elaborou duas hip6teses de responsabilidade solidaria
entre o controlador e o operador, pelos danos causados.

A vista das duas hipéteses previstas, pela primeira entende-se que é
crucial o operador conhecer e aplicar sempre as regras da LGPD, mesmo que for
contra as instru¢cdes passadas pelo controlador. E, pela segunda hipotese de
responsabilidade solidaria, frisa a ideia de que a comunicacdo e a instrucdes
passadas do controlador ao operador devem ser claras e precisas, no que versar
sobre tratamento de dados (COTS; OLIVEIRA, 2018, p.226).

Posto isso, o titular dos dados pessoais, no qual sera o credor da
indenizacdo, podera cobrar a divida total tanto do controlador, como do operador,
dentre qualquer uma das duas hipéteses, pois nestes casos ambos seriam
responsaveis solidarios.

Ainda, em termos de responsabilidade civil, ha outros pontos que

também merecem atencgdao.
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A Lei definiu expressamente trés excecbes a responsabilizacdo
descritas nos incisos do artigo 43, isto é, situacdes em que 0s agentes de tratamento
poderdo afastar o dever de indenizar. Nesses casos, incumbe aos agentes
provarem: (i) que nao realizardo o tratamento dos dados; (ii) embora efetuado o
tratamento, ndo violaram a lei; e, por fim (iii) o dano decorreu de culpa exclusiva do
titular dos dados ou de terceiros (COTS; OLIVEIRA, 2018, p. 229).

Por fim, importa trazer o artigo 44 da referida Lei, no qual nos da as
condi¢cdes de demonstracdo da ilicitude do tratamento de dados pessoais, isto €,
quais atos de fato praticado pelos agentes de tratamento serdo considerados
irregulares de acordo com a LGPD.

Ser& considerado irregular, e, portanto uma ilicitude, o tratamento dos
dados pessoais quando os agentes de tratamento violar qualquer disposicao da Lei
Geral de Protecdo de Dados ou, tendo o dever quanto ao fornecimento de
seguranca dos dados do titular, deixarem de observa-lo.

Dado o exposto, destaca-se que a LGPD emerge como norma
fundamental para a tutela, dentro do escopo de dados pessoais, da privacidade, da
dignidade e da imagem das pessoas. Esta, ao buscar o tratamento dos dados de
forma legitima, traz a responsabilizacdo dos agentes encarregados tratamento,
guando nao atingirem suas funcdes, determinadas em lei, para o fim de conceder
maior seguranca e garantia aos titulares dos dados, esses que, como ja concluido
nos paragrafos acima, sao a parte vulneravel e hipossuficiente da relagéo.

5.3 Da Relevancia das Sancdes Administrativas para a Eficacia da LGPD

Ndo had como se falar em plena efichcia da norma, se para o
descumprimento desta ndo existir sancao, pois sem qualquer consequéncia punitiva,
resta apenas o dever moral do cumprimento da norma. Isto é, se alguém é
compelido a se comportar de determinada maneira ou passar a assumir certa
obrigacéo, logo buscara saber quais esfor¢cos devera empreender, e qual sera a sua
consequéncia caso nao atinja éxito nos seus esforcos (BRANCHER; BEPPU, 2019,
p. 295).
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No caso da Lei Geral de Protecdo de Dados, esta trouxe, no texto de
seu artigo 52, um rol exaustivo de sancdes descritas como de nhatureza

administrativa, quais sejam:

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancOes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacéo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracdo

A sancdo administrativa, a titulo de conceituacdo, € dita pelo autor

Fabio Medina Osério da seguinte maneira (2015, p.106 e 107):

Consiste a sancao administrativa, portanto, em um mal ou castigo, porque
tem efeito aflitivo, com alcance geral e potencialmente pro futuro, imposto
pela Administracdo Publica, materialmente considerada, pelo Judiciario ou
por corporagcbes de direito publico, a um administrador, jurisdicionado,
agente publico, pessoa fisica ou juridica, sujeitos ou ndo a especiais
relaciones de sujeicdo com o Estado, como consequéncia de uma conduta
ilegal. Tipificando em norma proibitiva, com uma finalidade repressora ou
disciplinar, no &mbito de aplicacdo formal e material do Direito
Administrativo.

Ainda, importante salientar que existe duas principais espécies de
sancbes administrativas, que possuem dois objetivos distintos, quais sejam:
ressarcimento de danos ou retribuigao.

A sancdo administrativa de ressarcimento de danos possui
fundamentacdo no Caodigo Civil, e esta san¢do € destinada aos titulares ou terceiros
prejudicados (COTS; OLIVEIRA, 2018, p. 258).

Por outro lado, a respeito do segundo tipo de sancéo, o Rafael Mello
(2007, p. 76) ensina que:

a sancdo administrativa retribuitiva se destina a imputar um mal ao infrator
de acordo com o ato ilicito praticado. Esse tipo de san¢do ndo esta voltado
ao ressarcimento dos danos causados. A sua finalidade € evitar a repetigdo
de novos atos ilicitos.
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Conforme visto, conclui-se que a sancdo imposta pela LGPD trata-se
de sanc¢des administrativas retributivas, constituindo-se um mal ou castigo, a fim de
desestimular condutas similares, pois a importancia dessas medidas para a eficacia
da legislacédo que envolve a protecao de dados pessoais € tamanha.

Voltando a tematica principal, a LGPD estabelece por quais san¢des
sujeitam-se as infragbes dos agentes de tratamento e o que se deve ser observado
pela autoridade sancionadora na aplicacéo da respectiva sangéao.

Na esfera administrativa, na a aplicacdo de sancdes, € possivel
estabelecer o responsavel pela infracdo. Segundo o referido artigo, as sanc¢des sao
direcionadas aos agentes de tratamentos, isto €, ao controlador e ao operador de
dados pessoais, j4 conceituados a cima.

No tocante a dosimetria das san¢des administrativas, qualquer decisédo
sancionatoria tomada pela Administracdo Publica deve estar munidas, dentre outros,
pelo principio da proporcionalidade, sendo o qual toda acdo administrativa deve
conduzir a um resultado razoavel e proporcional a finalidade da lei e ao interesse
publico, devendo sempre existir razoabilidade entre a medida adotada e a finalidade
gue se pretende alcancar (BRANCHER; BEPPU, 2019, p.303).

A respeito da aplicacdo do principio da razoabilidade, explica o
doutrinador Antonio José Resende (2009, p. 55-56):

A razoabilidade é um conceito juridico indeterminado, elastico e variavel no
tempo e no espacgo. Consiste em agir com bom senso, prudéncia,
moderacdo, tomar atitudes adequadas e coerentes, levando-se em conta a
relagdo de proporcionalidade entre os meios empregados e a finalidade a
ser alcangada, bem como as circunstancias que envolvem a pratica do ato.

Dessa forma, a autoridade nacional responséavel pela gradacdo das
sangdes, pela LGPD, devera levar em consideracdo as peculiaridades do caso
concreto, sob a luz do principio da proporcionalidade e razoabilidade, para que as
penalidades aplicadas ndo sejam excessivas e desproporcionais a conduta praticada
(COTS; OLIVEIRA, 2018, p. 266).

Em conclusdo, a LGPD, no que diz respeito as sancoes
administrativas, apresenta elementos suficientes para que se inicie a execucdo de

seus regramentos de protecdo de dados no territorio nacional e, ainda, € oportuno
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salientar que a sancao cumprira papel educativo, por isso devera sempre empregar
a razoabilidade e a proporcionalidade pela autoridade sancionadora.

A partir da data em que a Lei de Protecdo de Dados iniciar sua
aplicacdo no plano pratico, todos que vinham realizando suas atividades neste
mercado, sem qualquer regramento, ou se adaptam a nova realidade legislativa, ou

poderdo estar sujeitas a sancdes, de acordo com os dispositivos da nova lei.
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6 CONCLUSAO

As benesses oriundas da Lei Geral de Protecdo de Dados séo
evidentes, principalmente, quando tomados parametros globais atuais de captacao e
transmissdo de dados pessoais, mormente de barreiras territoriais.

O presente trabalho procurou discorrer acerca da problematica atual
dos dados pessoais e de seu tratamento na Internet, através da leitura de artigos,
doutrinas e legislacdes, analisando o desenvolvimento da nossa sociedade sob a
Otica dos direitos a privacidade e a informacéo até o entendimento da protecédo dos
dados pessoais como um direito autbnomo e fundamental.

Inicia-se o primeiro capitulo definindo dados, enquanto qualquer
informacdo sobre o sujeito, pessoa fisica ou juridica, que permita identifica-lo
naquele ou momento ou, pelo menos, ser um dado identificavel, também acerca dos
dados sensiveis, como aqueles referentes a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas, bem como os referentes a salude ou sexualidade,
0s quais, por serem considerados mais intimos do ser humano, os tornam mais
suscetiveis a atitudes discriminatérias e outros fins ilicitos.

Dando continuidade ao capitulo, desenvolveram-se as nocfes de
modernidade liquida e sociedade de informacao, sob a Gtica da vulnerabilidade dos
dados neste atual modelo societario. P6de-se afirmar vivencia-se uma realidade
onde seu combustivel é a Internet e a as inumeras informa¢des que nela contem, no
qual vem se produzindo e transmitindo incontrolavelmente, fluxo esse que néao
obedece qualquer barreira. Inegavel que a Internet possui papel fundamental,
entretanto os proprios cidadaos precisam se atentar aos dados que disponibilizam,
pois muito possivelmente seus dados ndo serdo utilizados no todo de forma
adequada.

No segundo capitulo, discorre acerca da evolucdo tecnoldgica, no qual
trouxe consequéncias acerca do aumento significativo no fluxo de informacdes e
dados pessoais dos usuarios. Ademais, entendeu-se que, essa transmissao de
dados desenfreada podera ocasionar diversos riscos, necessitando de uma
legislagdo pertinente a matéria. Restou evidencia da necessidade de protecdo dos
dados pessoais diante do evidente potencial lesivo a dignidade da pessoa humana
decorrente da manipulagdo de dados pessoais pelos bancos de dados
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automatizados, sem esquecer-se de buscar o equilibrio com o direito fundamental ao
acesso a informacéo, visto que este é vetor de relevancia social.

Prosseguiu-se analisando uma evolugéo legislativa em relacdo a
protecdo dos dados pessoais, no qual, no Brasil, observou-se que o Marco Civil foi 0
principal avanco legislativo a respeito da protecdo dos dados pessoais na Internet,
utilizando como pilar os direitos fundamentais presentes em nossa Constituicao,
como o da privacidade. Na secéo subsequente, discutiu-se a prote¢cao de dados no
direito comparado, com enforque no Regulamento Geral de Protecdo de Dados
(GDPR), norma da Unido Europeia, que serviu de base para a nossa atual Lei Geral
de Protecdo de Dados Pessoais, no qual também dispde sobre o tratamento de
dados e sua efetiva protecdo no ambito da Internet.

No terceiro capitulo, partiu-se para a analise branda da nova Lei de
Protecdo de Dados Pessoais do Brasil, a Lei n® 13.709/18. Verificou-se que a LGPD
foi uma conquista legislativa de tamanha importancia, pois nesta veio a
regulamentacéo especifica, de maneira ampla e sistematica, a respeito dos direitos,
obrigacdes e sancfes aplicaveis na protecdo de dados pessoais, bem como a forma
de deverdo serem tratados esses dados pessoais pelos responsaveis, seguindo
conforme a Lei.

No quarto e ultimo capitulo, dando continuidade as disposicfes da
LGPD, discorreu sobre questdes relativas as responsabilidades e obrigacdes dos
agentes responsaveis por todo o tratamento dos dados pessoais. Tais agentes,
como posto, deverdo sempre te ater as disposicées da Lei quanto suas obrigacdes,
além de que, para tratamento dos dados, deverdo atingir a finalidade que esta
imposta, pois, a estes, em razdo do exercicio de atividade de tratamento de dados
pessoais, poderdo ser atribuidos responsabilidade civil pelos danos que causarem,
com a finalidade de conceder maior seguranca e garantia dos direitos aos titulares
dos dados.

Por fim, acentuou-se, ainda, a aplicabilidade de sancdes
administrativas trazidas na LGPD, para eficacia plena das disposi¢coes contidas na
norma. Entendeu-se que, sem sancdo, nao haveria uma real finalidade das
disposi¢cdes, pois, para quem cometeu o ato ilicito, sO restaria o dever moral do
cumprimento da norma. Nesse contexto, além da LGDP trazer um rol exaustivo

sobre quais sdo as sancdes que poderdo ser impostar, trouxe também para quem
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serdo imputadas, visto ser apenas para os agentes de tratamento, bem como quem
tera o poder de dosar as sancdes administrativas para sua aplicabilidade, qual seria
a Administracdo Publica. Esta, para qualquer decisdo sancionatoria, devera estar
munida pelos principios da razoabilidade e proporcionalidade, para sempre aplicar
as punicdes proporcionalmente as condutas ilicitas praticadas.

Em suma, conclui-se que a Lei Geral de Protecdo de Dados Pessoais
veio como de natureza protetiva, com o intuito de dar maior seguranca aos titulares
dos dados quando esses disponibilizam suas informacdes na Internet. Isto &, veio
estabelecendo os devidos direitos dos titulares, instituindo obrigacdes e deveres aos
agentes responsaveis pelo tratamento dos dados, bem como uma autoridade
fiscalizadora para que se torne eficaz a prote¢éo dos dados pessoais.

Conforme exposto no primeiro capitulo, a captacdo e transmisséo
desenfreada de dados pessoais, em especial os dados sensiveis, possui a
necessidade de protecdo maior, pois podem gerar um alto risco de exposicao,
ferindo diretamente os direitos fundamentais do individuo, especialmente se
utilizados com intuito discriminatério.

A LGPD passara a ter plena eficacia em agosto de 2020. Isso significa
que, a partir da data, é de rigor haja o enquadramento dos agentes de tratamento
guanto as normatiza¢6es, mudando suas formas de atuacéo, sob a luz da protecéo
da privacidade do usuério, de manté-lo informado do tratamento de seus dados, bem
como utiliza-los sempre para a finalidade pretendida, para que a Lei consiga trazer
no plano concreto 0os avangos esperados e necessarios para a devida protecédo dos

dados pessoais no Brasil.
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