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RESUMO

O presente trabalho tem como objetivo, a principio, analisar o cenario atual do
Brasil, acerca da evolucao territorial e da tecnologia avancada, além de analisar
como as moedas digitais ganharam espaco no mercado financeiro, sendo relevante
discutir como os criptoativos serdao administrados na legislacéo brasileira. O assunto
debatido é de tamanha importancia que, inclusive, modificou o sistema financeiro,
possibilitando a transicdo de um poder centralizado a um poder descentralizado,
com menor emissdao de moeda corrente, com uma tecnologia sustentavel e
conferindo maior credibilidade e transparéncia aos usuarios nas operacdes. O
modelo inovador altera a plataforma de negociacéo, e ja funciona em diversos
paises globalizados.

Palavras-chave: @ Moeda digital. Tecnologia  Blockchain.  Economia.
Descentralizacao.



ABSTRACT

At first the article aims to analyze the scenario that Brazil is in at the moment, with
territorial evolution and advanced technology, as digital currencies have gained
space in the financial market, and it is relevant to discuss about how the cryptoactive
will be managed in the legislation. Brazilian The issue discussed is of the utmost
importance that has changed the financial system, as well as the transition from
centralized to decentralized, less currency-issuing power, with sustainable
technology and giving users greater credibility and transparency in operations. In
fact, the innovative model changes the trading platform, already working in several
globalized countries.

Keywords: Digital currency. Blockchain technology. Economy. Decentralization
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1 INTRODUCAO

Do escambo a tecnologia inovadora com menos emissao de papel que
com os avancos cientificos possibilitou revolucionar o sistema bancario que sempre
apresentou inumeras politicas estatais, impostos altissimos, além, da restricdo a
liberdade de escolha.

Neste cenério, deve observar que a moeda sempre esteve presente
nas relacdes, e, posteriormente, atribuiu valor, através da necessidade de
sobrevivéncia e do acesso a informacéo.

Dentro dessa 6tica, sera analisado o surgimento da moeda, tal qual a
evolucéo historica, inicia-se com o escambo, na qual os elementos de necessidade
sao atribuidos um determinado valor, posteriormente, os metais preciosos, como
ouro e prata, sdo objetos de acumulo de riquezas e para o desenvolvimento das
relagBes comerciais traz & emisséo de papel moeda.

E imprescritivel que ao colocar em circulagdo o papel, houve a
interferéncia estatal, onde as instituicées bancarias incluiram impostos e inGmeras
plataformas de negociacao, e ao Banco Central, foi atribuido a finalidade de criacao
da moeda.

Assim, entre as crises que abalaram o setor financeiro, foi a base para
a criacdo de plataformas alternativas, sendo assim, entre o final de 2008 e o comeco
de 2009, o pseudbnimo Satoshi Nakamoto, desenvolveu o Bitcoin, a primeira moeda
digital criptografada a ter sucesso no ambito monetario, com acesso instantaneo em
qualquer lugar do mundo.

A referida moeda rompeu barreiras ao apresentar possiveis
alternativas financeiras, com a privatizacdo da moeda e uma tecnologia superior
mais acessivel, que inclui remessas baratas, na qual visa gerar a inclusdo de uma
populacdo de desbancarizados.

Segue-se a andlise do conceito utilizado para denominar, mas também
diferenciar, os criptoativos, além de analisar-se o funcionamento e o0 modelo “peer
to peer”, isto &, ponto a ponto. Trata-se da natureza juridica da transacédo e da
regulamentacao existente no ordenamento juridico brasileiro, diante do projeto de
lei 2303/2015 e da alteracdo da lei de lavagem de dinheiro, na qual visa

compreender o entendimento da Comissao de Valores Mobiliarios (CVM).
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Outra questdo relevante tratada pelo trabalho consiste em garantir
liberdade individual e privacidade sem a dependéncia de uma instituicao financeira
por tras do capital, o que torna inevitavel abordar o sistema tributario que envolve
essa tecnologia e a fiscalizacdo existente, bem como sua aplicabilidade e o
tratamento dado pela receita federal.

Hoje, mesmo com quase doze anos de implantacdo das moedas
digitais na sociedade, o impacto da tecnologia ainda reflete de maneira significativa.
Em virtude dessas consideracdes, sera tratado os reflexos dessa plataforma
inovadora. Assim, 0 objetivo, portanto, € destrinchar as moedas, suas
caracteristicas, diferencas e pressupostos no plano juridico.

Os métodos utilizados foram o indutivo e 0 comparativo, vez que se
partiu de uma andlise geral e abrangente sobre a matéria discutida, que de certa
forma modificou o cenario de empréstimo coletivo, em face de maior rentabilidade
e taxas mais justas a coletividade, do mesmo modo que abrange qualquer classe
social, pois facilita a inser¢éo dentro da relagéo juridica, com um grande poder de

negociacgao.
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2 CRIPTOATIVOS

Para melhor compreensdo, serd analisado o Bitcoin, moeda
criptografada mais antiga, desde a sua aplicabilidade até o funcionamento do
sistema.

Assim, com a expansdo da informagdo e com a evolugcdo da
sociedade, deve-se observar que a classe baixa sempre sofreu com as mazelas do
sistema dominador. Por essas razbes, José Humberto Fazano, faz uma breve
analise sobre “os desbancarizados”, na qual traz a desmistificacdo da tecnologia
blockchain, além de elencar a instituicdo Global Findex que desde 2011, a cada 3
anos, acopla todos as informacfes a respeito do servico financeiro, onde é
observado os fundamentos pelas quais os individuos ndo possuem uma conta
bancaria e ndo fazem parte dos recursos financeiros.

Além disso, ressalta José Humberto Fazano (2019, v.8, p.2):

[...] com base em mais de 150.000 entrevistas em todo o mundo, a edi¢do
de abril de 2017 foi lancada pelo banco central, fornecendo fortes
evidéncias de um mundo financeiro cada vez mais incluso, em transicao
para uma economia digital.

Entre as entrevistas realizadas, elencou que a sociedade esta cada
vez mais inclusa no sistema financeiro, principalmente, com o direito digital. De tal
maneira, José Humberto Fazano (2019, v.8, p.2-5) ainda elenca diversos fatores
sobre a desmistificacdo, sendo assim, “No Brasil, a falta de recursos financeiros
também foi o0 ponto mais citado, apontado por 58% dos entrevistados. Logo depois
aparece o argumento de que o0s custos bancarios sdo muito altos, questéao lembrada
por 57%”.

Os custos altos e a falta de recurso financeiros sdo os principais
fatores dos desbancarizados, principalmente, no Brasil. Com base nessas
informacdes, o grafico abaixo demonstra os paises ao redor do mundo que estao
inclusos no sistema financeiro. Conforme demonstrado a seguir Global Findex
database (2017, p.03):
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Today, 69 percent of adults around the world have an account

Adults with an account (%), 2017

20-39
Il 40-44
I £5-89
. ¥0-100

No data

Source: Global Findex database

A plataforma Global Findex, em relatorio (2017, p. 02) afirma:

O banco de dados Global Findex mostra que 515 milhées de adultos em
todo o mundo abriram um em uma instituicdo financeira ou através de um
provedor de dinheiro moével entre 2014 e 2017. Isso significa que 69% dos
adultos agora tém uma conta, até de 62% em 2014 e 51% em 2011. Nas
economias de alta renda, 94% dos adultos tém uma conta; nas economias
em desenvolvimento, 63% o fazem. Ha sim também grande variagcdo na
propriedade da conta entre economias individuais.

A partir de 2008, a realidade modificou o comércio eletrénico,
permitindo a esse grupo de pessoas 0 acesso ao sistema social, bem como é
possivel observar que as moedas digitais sdo a potencial arma contra a pobreza,
sendo objeto principal para a inser¢cao de uma minoria ha sociedade e no mercado
eletronico.

Importante salientar que a tecnologia sustentavel, tende a facilitar o
acesso e a conectividade em qualquer lugar do mundo, tanto pela economia
processual, sem um intermediério e cobrangas custosas, quanto pela liberdade de
escolha, com menos burocracia e transparéncia nas transac¢des. Segundo Ana
Beatriz dos Santos (2018, p. 119 - 139) pondera:

Especialistas afirmam também que as criptomoedas trazem liberdade, pois
0 usuério pode escolher qual criptomoeda usar para adquirir algum produto
ou bem de servico, podendo também adquiri-las somente como ativos
digitais, uma forma de possuirem reserva de valor. H4 também a ideia de
gue elas poderdo diminuir a emisséo de papel-moeda.
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Com a evolugcdo atual, além do consumo sustentavel, houve
engajamentos para uma melhor qualidade coletiva, bem como uma preocupacao
maior a respeito dos recursos naturais, além de garantir privacidade financeira.

Sera necessario analisar o desenvolvimento da moeda nacionalizada

com a moeda digital, como Fernando Ulrich (2014, p. 14), ressalva:

Cem anos atras, o desenvolvimento da moeda foi retirado das forcas de
mercado e posto nas méaos dos governos. As consequéncias foram guerra,
instabilidade econdmica, o furto dos poupadores, exploracdo em massa e
a exploséo do poder e tamanho dos estados ao redor de todo o mundo. A
criptomoeda proporciona a perspectiva de ndo somente reverter essas
tendéncias, mas, também, de jogar um papel crucial na constru¢éo de um
novo mundo de liberdade.

Por essa razdo, compreender a estrutura juridica que envolve as
criptomoedas serd um passo essencial, de tal maneira que o funcionamento da
moeda digital compreende a tecnologia blockchain, porém, deve ressalvar que
ambos os institutos possuem naturezas diferentes. Sendo que os criptoativos, token
digital, é utilizado tanto como aquisicdo de bens como para investimentos, ja a
tecnologia blockchain € o protocolo onde contém todas as informacdes sobre as
operacdes existentes, bem como o responsavel pelo funcionamento desta
plataforma.

Entretanto, a criacdo das criptomoedas envolve uma série de
beneficios para a sociedade, pois desenvolveu uma moeda digital com custos
reduzidos, conectividade em qualquer lugar do mundo e simplicidade nas rela¢des
juridicas, além de ndo depender de uma instituicdo bancaria.

Em conformidade com o aludido, Fernando Ulrich (2014, p. 105)
dispoe:

O entorno do surgimento da moeda digital ndo foi nenhuma coincidéncia.
Bitcoin emergiu como uma resposta natural ao colapso da atual ordem
monetdria, a constante reducdo de privacidade financeira e a uma
arquitetura bancéaria cada vez mais prejudicial ao cidaddo comum.
Governos ndo podem inflacionar bitcoins. Governos ndo podem apropriar-
se da rede Bitcoin. Governos tampouco podem corromper ou desvalorizar
bitcoins. E também nao podem proibir-nos de enviar bitcoins a um
comerciante no Maranh&o ou no Tibete

Salienta-se que toda essa mudanca no cenario financeiro € apenas

uma consequéncia da privagédo da liberdade de escolha imposta pelo Estado e, por
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conseguinte, que o governo nao pode apoderar-se de algo que ndo o pertence,

muito menos desvalorizar essa moeda.

2.1 Surgimento das moedas

Antes de adentrar ao estudo das criptomoedas, serd necessario
observar as técnicas atribuidas ao homem primitivo, por conseguinte, abordar a fase
do mercantilismo, época do capitalismo comercial, com inicio no século XV, onde o
grande objetivo era o acumulo de riquezas e captacédo de lucros.

Assim, na tentativa do Homo sapiens pela busca de sua
sobrevivéncia, onde as medidas cabiveis utilizadas eram pesca e ca¢a de animais,
além de abrigar-se em cavernas. O homem primitivo, buscou alternativas que
fossem validas, assim, depois do nomadismo, houve a necessidade de producéo
do préprio sustento.

Ainda mais, quando observou que dentre outros elementos poderiam
ser objeto de troca de mercadoria. Nesta situacdo, o ponto a se destacar foi e
evolucdo histérica, além de mencionar o desenvolvimento do objeto que
futuramente foi atribuido como “dinheiro”.

Em consequéncia, no periodo em que os individuos comecam a
efetuar trocas, deve denominar de escambo, na qual equivale a objetos de troca
com um determinado valor atribuido, e que, com o passar do tempo, houve a
necessidade de simplificar as negociacdes. Deve-se aludir que antes o objeto de
troca de mercadoria eram os elementos de necessidade, como alimentos e
especialidades existentes no mercado interno.

Posteriormente, os metais (ouro ou prata), objetos de troca na época,
eram artefatos na qual a presenca fisica era de grande importancia, bem como foi
conferido aos metais preciosos um valor de dinheiro, pois vale ressalvar que na
época a sociedade preservava o acumulo de riquezas.

Assim tratou-se a “vendabilidade”, descrita por Carl Menger, como “a
expectativa de converté-los aprecos correspondentes a situagdo econémica geral
em qualquer momento, a pre¢cos econdmicos” (1892, p. 36), ou seja, devido ao
preco da matéria prima e durabilidade, transformaram-na em dinheiro, com a
tentativa de acumulo de metais. Em razdo dos elementos discutidos, o doutrinador

André Luiz Santa Cruz Ramos (2016, p.507) ressalva:
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As primeiras moedas, portanto, foram aqueles bens que, em virtude de
certas caracteristicas (raridade, durabilidade, divisibilidade, portabilidade,
testabilidade etc.) eram mais demandados do que outros (ouro e prata, por
exemplo). A maior demanda por um bem fazia dele uma mercadoria
comerciavel: pessoas o0 aceitavam como meio de troca mesmo ndo
necessitando diretamente dele, mas porque sabiam que, futuramente,
conseguiriam troca-lo por algo desejado com mais facilidade. Quanto mais
um bem era demandado, maior era a sua comerciabilidade, e quanto mais
sua comerciabilidade aumentava, a demanda por ele também crescia.
Entrava-se num ciclo virtuoso até o ponto em que todos aceitavam
facilmente aquele bem como meio de troca. O dinheiro acabara de ser
criado.

Quando se trata do ouro ou da prata, que era utilizado como objeto de
troca nas relacbes comerciais, pois sabia-se que futuramente, seria objeto de
procura entre os comerciantes e negociadores da época. A “comercialidade” versa
gue quanto mais um elemento era utilizado, mais retorno na sociedade e busca
obteria. Tendo em vista que quanto maior a demanda daquele objeto, maior seria
sua aceitacdo frente a sociedade.

Neste sentido, com a busca pelos metais preciosos, foi inevitavel que
para simplificar as relagbes comerciais, aos metais foram atribuidos o valor de
“dinheiro”, para interagirem de maneira eficiente no mercado. E com a evolugéo da
informacdo e com o advento da internet, foram elementos essenciais para o
desenvolvimento da emissao da moeda. Nesse sentido, para Tarcisio Teixeira
(2018, p. 382):

Nos séculos seguintes, & medida que o0s paises conquistavam sua
independéncia, seus governos passavam a conduzir a emissao de
cédulas, controlando as falsificagcdes a fim de garantir o pagamento nos
negécios. Hoje a grande maioria dos paises possuem seus bancos
centrais, encarregados das emissdes de cédulas e moedas. Todavia, foi
com o advento da informatica no decorrer do século XX que a moeda de
papel evoluiu para um sistema quase inteiramente eletrénico, reduzindo a
sua impressdo a um simples nimero, desmaterializado.

O ponto a se destacar foi a intervencdo estatal, na qual foram
utilizadas medidas econémicas, com o intuito de preservar o mercado interno e a
economia local.

Para simplificar a economia local, a principal providéncia foi a criacao
do papel moeda, sendo medidas cabiveis para o desenvolvimento das relacdes
comerciais, objeto de implantacdo para o progresso do mercado, e assim, atribuir

confianca para o Estado, pois o papel moeda era objeto ligado ao governo existente.
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Ha de se considerar um detalhe importante a respeito da intervencéo

estatal, como Carl Menger explana (1982, p. 40):

O dinheiro néo foi gerado pela lei. Em sua origem, ele é de uma instituicdo
social e ndo estatal. A sancao pela autoridade do estado € uma nogéo
estranha a ele. Por outro lado, no entanto, por meio do reconhecimento do
estado e da regulagéo estatal, esta instituicdo social do dinheiro tem sido
aperfeicoada e ajustada as mdltiplas e variadas necessidades de um
comércio em desenvolvimento, assim como direitos consuetudinarios tem
sido aperfeicoados e ajustados pela lei estatuaria. Tratados originalmente
pelo peso, como outras comddites, os metais preciosos alcancaram
gradualmente como moedas um formato o qual sua vendabilidade
intrinsecamente alta experimentou um acréscimo material. O
estabelecimento de uma cunhagem para incluir todos os graus de valor
(Wertstufen), e o estabelecimento e manutencdo de pecas cunhadas de
modo a ganhar a confianca do publico e, na medida do possivel, prevenir
0 risco quanto a sua autenticidade, peso e finura, e sobre tudo
assegurando sua circulacdo em geral, tem sido reconhecido em todo lugar
como uma importante funcdo da administracdo do Estado.

Ao analisar as definicbes fornecidas por Carl Menger, fica claro que a
intervencao estatal veio para aperfeicoar a moeda e gerar confianca na sociedade,
como também gerar concorréncia, além de considerar que a moeda é objeto de
intervencao social.

Por conseguinte, conferiu ao monopdlio estatal a garantia e confianca
nas relagcdes comerciais de tal maneira que, no presente momento, com a evolugéo
social, aquilo que era utilizado como objeto de troca, na época do escambo, conferiu
espaco para a emissao de papel moeda e conseguinte o das moedas digitais, token

nativo, tanto para aquisicao de servicos como de bens.

2.1.1 Inicio das criptomoedas

Em vista disso, a crise de 1929 dos Estados Unidos, no inicio do
século XXI, abalou as estruturas da economia mundial, ocasionou uma crise que
desestruturou todo o setor financeiro, com a inflacdo 14 embaixo e precos altissimos,
passando-se por periodos complicados de muitas mudancas e oscilacdes no
mercado econdmico.

Com a dominacéo das instituicbes bancarias e a reserva de valores,
com impostos altissimos e vulnerabilidade das inflagbes, gerou inseguranca na
sociedade. Assim, no final de 2008 e comeco de 2009, um pseuddnimo denominado
de Satoshi Nakamoto desafiou o sistema ao lancar a primeira moeda digital a usar
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a criptografia com sucesso, o Bitcoin, abre espaco para uma nova tecnologia
superior, na qual consegue simplificar as transacdes. Nao se sabe sobre o criador,
€ um mistério sua identidade.

O desafio da tecnologia blockchain atribuida por Daniel Drescher
(2018, p. 108) se identifica abaixo:

O blockchain é um sistema ponto a ponto aberto a todos. Qualquer pessoa
pode se conectar e contribuir com recursos computacionais ou submeter
novos dados de transacdo ao sistema. No entanto, ndo é desejavel que
gualguer um acesse a propriedade atribuida as contas administradas pelo
blockchain. Uma caracteristica constituinte da propriedade privada é a sua
exclusividade. O direito de transferir a posse para outra conta deve estar
restrito ao dono da conta que cede a posse. Assim, o desafio do blockchain
€ proteger a propriedade atribuida as contas sem restringir a arquitetura
aberta do sistema distribuido.

A tecnologia blockchain apresenta o sistema distribuido, isto é, todos
0s pontos estédo interligados entre si, porém a propriedade da operacdo sera de
exclusividade do usuario, a fim de compreender todos os elementos que facilitam a
vida dos investidores do sistema, o funcionamento garante que a estrutura da
tecnologia ndo seja alterada. Para caracterizar tal modelo, Daniel Drescher analisa

a vantagem de utilizar a criptografia (2018, p. 109), considerando o exposto abaixo:

A principal ideia da criptografia € proteger os dados contra acesso por
pessoas ndo autorizadas. E o equivalente digital as fechaduras nas portas
ou aos cofres de banco, que também protegem seus contetidos contra
acessos por pessoas nao autorizadas. De modo semelhante as fechaduras
e chaves do mundo fisico, a criptografia também utiliza chaves para
proteger os dados.

Deve mencionar que o usuario do sistema possui duas chaves, sendo
uma publica e outra privada, pois a caracteristica € que o sistema seja aberto para
todos, mas, quando se referir ao acesso a propriedade da sua conta é apenas a
chave do legitimo proprietario.

Por outro lado, o sistema descentralizado (distribuido), defende que
todos os pontos estdo conectados entre si, e ndo tem uma intervencéao
governamental para comprovar a transacdo, todos o0s agentes servem de
verificadores, sendo acessivo para todos, isto €, todos sdo responsaveis pelas

transacoes realizadas.
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Com base nos fundamentos apresentados, o quadro abaixo extraido
do livro Blockchain Basico uma introducdo néo técnica em 25 passos, representa

esses sistemas (2018, p. 24):

| o—9 o ® O
&e—o o o\ 9
N O— o

e /\ @ o/ \\e® |
o

Figura 2.1 - Arquitetura de um sistema distribuido (a esquerda) versus um sistema
centralizado (a direita).

Em virtude das diferencas existentes entre ambos os sistemas, Jose
Humberto Fazano Filho (2018, vol. 81, p.153-172) dispde:

A razdo da adocao dessa estrutura, é garantir um protocolo de seguranca
avancgado para a rede. O sistema tem alto grau de tolerancia a erros, pois
a rede se sustenta em varios nodes (pontos) e a falha de um néo resulta
na falha do outro. A resisténcia também se aplica no caso de ataques de
hackers, pois ndo ha aqui o chamado single point of failure (ponto de falha
Unico) caracteristico das redes tradicionais, isso torna a invasdo da rede
extremamente dificil.

Ao adotar o sistema distribuido, visa-se a seguranca da transacéao,
com protocolo avancado e o funcionamento da operacao, pois apresenta indices
elevados de tolerancia a problemas técnicos. Além de destacar que a falha de um
nao ira atingir o outro, sendo essa a diferenca das redes tradicionais, que possuem
o denominado single point of failure, isto €, ponto de falha Unico.

Assim sendo, no presente momento, a internet possibilita que todas
as classes sociais tenham acesso as informacgdes e conteudo, além de usa-la como

meio de pagamento e investimento. Tarcisio Teixeira (2018, p. 382) explica:

Isso da origem a descentralizacdo e desregulamentacdo da economia,
abrindo-se espaco para novos agentes econdmicos, e, ainda, novas
formas de dinheiro. O desenvolvimento veloz da informéatica e a
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impossibilidade de intervencao estatal em todos os pontos da internet
ocasionaram o que sera tratado de “moeda digital”’, “moeda criptografada”
ou “moeda virtual’, simbolo da autonomia privada financeira que se
distancia da area regulamentada pelos bancos centrais. No Brasil, ainda
que discretamente em relacdo a outros paises, como nos EUA, onde o
movimento é maior, essas moedas tém circulado e chamado a atencéo do
Banco Central.

No Brasil ainda ndo ha regulacdo existente, mas também ndo ha
proibicdo. A movimentacdo das moedas digitais, com relacdo aos outros paises, €
menor, como mencionado por Tarciso Teixeira. Com a evolucdo tecnoldgica,
permite-se que os criptoativos realizem a transacdo sem a interferéncia estatal.

Para melhor compreenséo, foi com a internet das coisas que adveio a
internet do dinheiro, com base no sistema financeiro, comodidade, acesso em
qualquer lugar do mundo. Ademais, o comercio econémico vem se desenvolvendo
constantemente a partir de trés inovacdes conforme André Luiz Santa Cruz analisa

na doutrina empresarial (2016, p. 506):

Quanto ao segundo fator, trés inovagcbes dele decorrentes sédo decisivas
para o0 sucesso da economia do compartihamento (ou consumo
colaborativo, como preferem alguns): (i) a universalizagdo do acesso aos
aparelhos moveis de telefonia celular com acesso a internet e mecanismos
de geolocalizagéo, os chamados smartphones, (ii) a difusdo dos sistemas
de pagamento on-line (cartbes de crédito e débito com chips e senhas e
empresas como o PayPal, por exemplo), e (iii) a proliferacdo das redes
sociais

Dentre os topicos acima referidos, André Luiz destacou os principais
aspectos referentes as inovac¢des que a tecnologia proporciona no mundo atual,
com a economia de compartilhamento, ao apresentar um sistema de difuséo, assim,
proporciona flexibilidade na metodologia de pagamento.

Convém diferenciar o sistema centralizado do sistema
descentralizado. O sistema centralizado depende de um ponto central que liga todas
as transacfes, como exemplo o Banco Central, é a instituicdo financeira de
confianga que valida e que gera o comprovante da operacdo, na qual guarda o
histdrico da transacéo

A tecnologia blockchain é o principal fator para o funcionamento da
moeda digital, ao revolucionar a maneira como as empresas estdo a aplicar seus
investimentos, dentro do cenério das aplicacbes, sendo assim, a tecnologia

blockchain — cadeia de blocos — contém uma quantidade de informacbes das
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transacfes financeiras existentes, assim, o Hash, trata de um algarismo que
transforma em uma sequéncia numeérica, identidade uUnica do bloco, e essa
operacéo nao tém volta. Deve-se observar que nas transacgdes existem dois Hash,
um que valida de quem enviou para o investidor e quanto foi enviado, e o segundo
Hash sera de todos os blocos anteriores, o historico referente as transacfes. Sendo

assim, Satoshi Nakamoto (2008) afirma:

Uma moeda eletrénica funciona como uma cadeia de assinaturas digitais,
com carteiras de moedas virtuais que possibilitam a operacdo em um
mercado eletrénico de largo alcance. Cada proprietario transfere a moeda
para o préximo individuo, assinando digitalmente um hash da transacéo
anterior e uma chave publica do préximo proprietario, adicionando estas
ao final da moeda. Para evitar que um dos proprietarios ndo gaste a moeda
duas vezes, € introduzida uma autoridade central confiavel, ou mint, que
verifica todas as transacdes para gastos duplos

Quando se tratar das criptomoedas, ha a necessidade de se destacar
que o duplo gasto € uma das principais vantagens na operacdo, pois visa a
funcionalidade do sistema, quando prevé que um usuario ndo gaste a moeda duas
vezes. Ao referir a tecnologia blockchain, Ana Beatriz dos Santos Borges (2018, vol.
81, p. 119 - 139) explana:

A tecnologia Blockchain para o Bitcoin € como um livro-razdo, em que
todas as transacdes da rede estdo informadas. Esse registro é publico e
se da em blocos, por isso se denomina Blockchain (block = bloco; chain =
corrente, série, sequéncia). As transacdes dentro da Blockchain ocorrem
em ordem cronolégica, registrando a origem e o destino de cada uma
delas. E valido ressaltar que a rede da Blockchain é compartilhada e
descentralizada, enfatizando, portanto, o seu aspecto publico.

Os mineradores na tecnologia blockchain contribuem para o
desenvolvimento da operacéo, ja que sao computadores com software avancgado,
na qual estdo a procura de solucionar o problema matematico complexo, com
finalidade de validar a operacéo, essa transacao € registrada no sistema de maneira

cronoldgica e sequencial. Sobre a mineragéo, Fernando Ulrich (2014, p. 20) afirma:

O protocolo, portanto, foi projetado de tal forma que cada minerador
contribui com a forca de processamento de seu computador visando a
sustentacdo da infraestrutura necessaria para manter e autenticar a rede
da moeda digital. Mineradores séo premiados com bitcoins recém-criados
por contribuir com forca de processamento para manter a rede e por
verificar as transac¢des no blockchain. E a medida que mais capacidade
computacional € dedicada a mineracdo, o protocolo incrementa a
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dificuldade do problema matematico, assegurando que bitcoins sejam
sempre minerados a uma taxa previsivel e limitada.

Apos verificar sua autenticidade, o bloco entra na cadeia e confirma
todos os blocos anteriores. Essa validagdo gera seguranca nas transacoes, isto é,
quanto mais antigo, mais validacdes vao existir e mais seguranca juridica vai se
estabelecer na relacao, de forma que o bloco recente ndo possui tanta credibilidade,
se comparado ao bloco antigo.

Isso torna muito dificil fraudar ao sistema, pois todas as vezes que o
bloco é adicionado, todos os membros da rede recebem esse bloco e adicionam no
seu blockchain, e assim possuem todos os registros das transacgfes existentes.
Todos os usuarios sdo responsaveis por verificar a autenticidade das transacoes.

Por consequéncia, discutir as criptomoedas gera a ruptura de padrdes
politicos e sociais, com protecdo ao crédito e ao sistema monetério, ao gozar de
autonomia e sem a dependéncia de um terceiro intermediario. Por outro lado, existe
uma dependéncia de competentes software e tecnologia para processar todo esse

sistema, que propde alternativas regulamentadas.

2.2 Moedas Digitais

A missédo sobre entender o que é uma moeda digital pode parecer um
pouco infrutifera, jA que é um campo diferente apresentado pelo setor financeiro
para abarcar essa nova tecnologia, que rompeu conceitos.

Pode-se observar que apesar de ser notavel que moedas digitais ndo
sao literalmente moedas, no sentido estrito da palavra — pois essas possuem a
necessidade de tributo e regulamentacao correta — é de extrema importancia se
fazer uma pesquisa acerca do que ja existe no ordenamento brasileiro, pois o
Estado se vé diante da possibilidade de adotar um posicionamento concreto acerca
do assunto.

Com o surgimento das moedas digitais foi uma abertura para uma
série de inovacdes, como foi 0 caso da descentralizacdo, o que antes tinha como
um ente personalizado que tomava conta das transacdes existentes, dos juros, das
corregcdes monetarias, como nas transagfes havia presenca de um terceiro que
regulamenta e efetiva o pagamento, ou a forma de investimento, no momento atual

a realidade é outra.
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Tendo em vista que traz a possibilidade de efetuar pagamentos, ou
utilizar como meio de troca, sem a necessidade de um terceiro, bem como néo
possuem agéncias fisicas, tudo € 100% online, e, por conseguinte, ao cobrar menos
pelos inadimplementos, ha uma diminuicdo considerada dos empréstimos.

Essa plataforma ja funciona em diversos paises, porém, no Brasil
ainda esta recente; entretanto, é necessario sopesar 0 conceito geral de
criptomoedas, para compreender a esséncia desta moeda paralela.

Sobre o sistema da criptografia das transagdes, elenca a seguranca e

efetividade, conforme o dispbe Fernando Ulrich (2014, p.18-19):

As transacdes séo verificadas, e 0 gasto duplo é prevenido, por meio de
um uso inteligente de criptografia de chave publica. Tal mecanismo exige
que a cada usuario sejam atribuidas duas “chaves”, uma privada, que é
mantida em segredo, como uma senha, e outra publica, que pode ser
compartilhada com todos. Quando Maria decide transferir bitcoins ao Joéo,
ela cria mensagem, chamada de “transagao”, que contém a chave publica
do Jodo, assinando com sua chave privada. Achando a chave publica da
Maria, qualquer um pode verificar que a transagéo foi de fato assinada com
sua chave privada, sendo, assim, uma troca auténtica, e que o Jodo € o
novo proprietério dos fundos. A transagéo- e portanto uma transferéncia
de propriedade dos bitcoins- é registada, carimbada com data e hora e
exposta em um “bloco” do blockchain (o grande banco de dados, ou livro-
razdo da rede Bitcoin). A criptografia de chave publica garante que todos
0s computadores na rede tenham um registro constantemente atualizado
e verificado de todas as transac¢des dentro da rede Bitcoin, o que impede
0 gasto duplo e qualquer tipo de fraude.

As moedas digitais levaram ao investidor credibilidade e autonomia
nas suas escolhas, bem como a protecdo dos dados. Porém o sistema ainda é
vulneravel, e com isso gera as divergéncias sobre sua utilizagao.

Assim sendo, o Bitcoin é uma moeda digital, uma espécie de
criptomoeda, que ndo possui um orgao regulamentador. Pode ser fracionado e ndo
possui nenhum meio de fiscalizacdo — qualquer um pode fazer uma transacao,
sendo administrada pelo modelo P2P (Peer to Peer). O Bitcoin é rastreavel, pois as
acOes sdo publicas, sendo de facil acesso localizar o numero associado do
proprietario, porém prevalece o anonimato.

Ao desobedecer ao monopdlio governamental, em 2008, Satoshi
Nakamoto lancou no sistema, a primeira moeda digital a ficar conhecida. Satoshi
define como “Bitcoin & simplesmente um dinheiro eletrénico de Peer To Peer”,
entretanto sé comecou a funcionar em 2009, com base em um novo movimento,

isto é, houve uma transicdo de poder centralizado para descentralizado. Assim,
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paira sobre o sistema a economia processual, regida por juros baixos e, por ndo
existir um terceiro, as relacdes séo diretas e sdo armazenadas na carteira digital
(wallet).

Todas as transagfes que ocorrem com 0 Bitcoin sdo registradas em
um banco de dados, publico, denominado de Blockchain, na qual qualquer
autoridade competente pode acessar. Essa corrente de blocos registra as
transacfes existentes, e o valor decorre do poder atribuido pelo individuo que

concretiza a transagao, de forma anénima.

2.3 Diferencas entre Moedas Digitais

O bitcoin, foi a primeira moeda criptografada a ter sucesso no
ordenamento, assim, é de extrema importancia considerar as diferencas entre as
moedas digitais ja existentes, visto que o bitcoin foi o instrumento utilizado para a
abordar o método. Em razédo disso, é relevante observar o parecer dado pela
BACEN, no comunicado n° 31.379, sobre a diferenca entre moedas virtuais e

moedas eletrbnicas, nesse sentido:

5. Adenominada moeda virtual ndo se confunde com a definicdo de moeda
eletrbnica de que trata a Lei n° 12.865, de 9 de outubro de 2013, e sua
regulamentacdo por meio de atos normativos editados pelo Banco Central
do Brasil, conforme diretrizes do Conselho Monetario Nacional. Nos termos
da definicdo constante nesse arcabouco regulatério consideram-se moeda
eletrbnica “os recursos em reais armazenados em dispositivo ou sistema
eletrénico que permitem ao usuario final efetuar transagéo de pagamento”.
Moeda eletrbnica, portanto, € um modo de expressdo de créditos
denominados em reais. Por sua vez, as chamadas moedas virtuais ndo
sdo referenciadas em reais ou em outras moedas estabelecidas por
governos soberanos.

A diferenca entre ambas é que as moedas virtuais ndo podem ser
objeto de conversao para a moeda nacional, além de compreender que devem ter
credibilidade e confianca, ja as moedas eletrdnicas podem ser utilizadas como meio
de pagamento, assim, Sao recursos em reais que possibilita a transacao da
operacao.

Tendo em vista que até o presente momento nao existe uma
regulacao, de tal maneira que essa transacao ainda € um campo nebuloso, além de
ndo ter conhecimento do usuario da operagéo, pode ser um meio para facilitar os

crimes cibernéticos e fraudes.
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Conforme Tarcisio Teixeira (2018, p. 384) explana a respeito do

referido comunicado:

Analisando o referido comunicado, o BACEN distingue, inicialmente, as
moedas eletrénicas das moedas virtuais. Moeda eletrdnica seria a moeda
real inserida em um sistema eletrénico, como é conhecido, inclusive sendo
mencionada pela Lei n. 12.865/2013. J& as virtuais sdo moedas que ndo
sdo emitidas por nenhum governo soberano, possuindo forma prépria de
dominacédo. Séo criptografadas e ndo representam dispositivo ou sistema
eletrbnico para armazenamento em reais.

Assim sendo, outro fator a ser discutido em ambito sera o “Techer’, no
qual conforme o site Guia de Bitcoin, no dia 19 de julho de 2018, pela autora Ana
Pires, que de forma clara consegue descrever o que seria denominado “Tether” e

ainda ponderar a diferenca entre Tether e Bitcoin, assim:

Pelo fato de Tether ter sido desenvolvido sobre a plataforma Bitcoin, a
moeda digital USDT pode ser utilizada exatamente como Bitcoin é
comercializado hoje. Uma versao peer-to-peer (p2p) de dinheiro
eletrbnico, que permite que os pagamentos sejam feitos todos online
de forma direta, sem passar por uma instituicdo financeira, em rede
blockchain criptografada. Tether utiliza Proof of Reserves para a criagao
de USDT, ao contrario de Bitcoin que aplica Proof of Work para minerar
novos Bicoins. Todas as moedas Tethers foram inicialmente emitidas na
rede blockchain Bitcoin através do protocolo Omni Layer, como
criptomoedas.

A diferencas entre os dois institutos é que o Bitcoin, utiliza o Proof Of
Work, ja a Tethers manuseia o Proof of Reserves, contudo, o novo instituto é emitido
pela tecnologia Blockchain.

Por conseguinte, em matéria publicada pelo G1, em dia 19 de
dezembro de 2017, pelo autor Altieres Rohr, afirma-se que a finalidade é trocar os
tokens por dolares ou matéria de comércio, porém descreve também que a corretora
Bitfinex, responsavel pelo Tether, que o instituto ndo possui obrigacdo de entregar
em dolares as operacoes.

Na China, discute-se a criacdo de uma moeda digital, denominada de
“Xangai”, conforme noticia no site O Globo economia, no dia 6 de setembro de 2019,
onde se menciona que Xangai serd semelhante a Libra do Facebook, ao estar
presente nas principais plataformas de pagamento. Além de abordar que a moeda
trard inUmeros beneficios para o pais, sendo a finalidade principal a protecao

cambial.
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Porém o fato que destaca no Tether segundo o site € “o valor
equivalente ao délar, na taxa de 1 para 1, € guardado como reserva na Tether
Limited, em Hong Kong”. Com a grande finalidade de transferéncia entre as moedas
nacionais.

Posto isto, é de extrema importancia destacar que as moedas virtuais
ndo sao reconhecidas pelo BACEN, conforme disposto no art. 18, caput da Lei
4595/64, sobre a reforma bancéria e, sendo assim, ndo sdo emitidas por nenhuma
instituicdo financeira. Nesse sentido, “art. 18. As instituicdes financeiras somente
poderdo funcionar no Pais mediante prévia autorizacdo do Banco Central da
Republica do Brasil ou decreto do Poder Executivo, quando forem estrangeiras”.

Todavia, as moedas virtuais estdo a dominar o mercado mundial.
Dentre a moeda mais conhecida, o Bitcoin se destaca, pois foi a primeira moeda
criptografada a conseguir éxito no mercado, porém existem milhares de moedas
existentes ao redor do mundo, tanto que em 2014 houve a criacdo da moeda virtual,

o0 Monero, na qual traz suas definicdes no préprio site, por esse angulo:

Monero: criptomoeda segura, privada e ndo-rastreavel. Sua utilizacéo é
similar ao Bitcoin, porém seu blockchain oculta os dados das transagoes.
Ninguém pode ver o seu saldo, ou identificar as transagBes que vocé
realiza. O Monero existe para proteger a sua privacidade financeira, seja
VOCé empresa ou uma pessoa particular. Dessa maneira nenhuma
instituicdo podera censurar ou rastrear como vocé usa 0 seu proprio
dinheiro. O Monero possui transparéncia seletiva e vocé escolhe com
quem compartilhar a “chave de visualizagdo”, que permite terceiros (como
orgdos regulamentadores) de visualizar seu saldo e transacdes, mas
sem nenhum controle sobre seus fundos.

Assim, é semelhante ao Bitcoin, onde preserva a liberdade individual,
porém o grande destaque dessa moeda € que possui a transferéncia seletiva, na
qual o usuério compartilha a chave de visualizagdo para um terceiro, bem como os
orgaos regulamentares, para ajudar a mandar a integralidade e seguranca das
operacdes. No proprio site do Monero ha uma descricdo do que seria Euthereum,

assim sendo:

Ethereum: plataforma que utliza o blockchain para a criacdo de
“contratos inteligentes” e aplicagbes descentralizadas, que funcionam
exatamente como programadas sem possibilidade de censura ou
interferéncia. Essa plataforma possui uma criptomoeda propria
chamada ether e também é negociada nos mercados. Uma boa parte das
outras criptomoedas (nesse caso, tokens) existentes sao construidas na

plataforma do Ethereum.
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J4 o Ethereum possui uma criptomoeda denominada de Ether,
plataforma que utiliza para a formagao “contratos inteligentes”. Logo, essa nova
tecnologia revolucionaria oferece abertura para inGmeros investimentos e néo € sé

para a utilizacdo como meio de pagamento.

2.4 Funcionamento das Moedas e o Modelo “Peer to Peer”

As moedas digitais oferecem diversas oportunidades de investimento,
sendo uma tecnologia revolucionaria, equiparada a todas as transa¢des que uma
moeda comum pode proporcionar — porém, apresentam algumas diferencas da
moeda fisica.

O Bitcoin € simplesmente um dinheiro eletrénico de Peer to Peer
(“ponto a ponto”), marca a transi¢ao do poder centralizado para o distribuido. Ao
que se refere a rede “peer to peer”’, Ana Beatriz dos Santos Borges (2018, vol. 81,
p. 119 - 139) disserta:

A rede peer-to-peer significa criptografia de “ponta a ponta”, sendo aberta
(open source) e descentralizada. A criptografia € um conjunto de técnicas
utilizadas para proteger determinados dados de forma a torna-los dificeis
de serem decifrados por um terceiro que ndo seja o destinatéario. Quando
tratamos de criptomoedas, a criptografia serve ndo sé para garantir a
seguranca do protocolo, bem como das transac¢des processadas e dos
USUArios.

Pode-se observar que a principal marca dessa tecnologia é o
funcionamento por tras da moeda digital, de tal forma que a tecnologia Blockchain
é fundamental. Desta forma, € importante destacar a relacdo entre a tecnologia
blockchain e a modelo “peer to peer”’, conforme, Daniel Drescher (2018, p. 37)

discorre:

A relacdo entre sistemas ponto a ponto puramente distribuidos e o
blockchain é que o primeiro utiliza o dltimo como uma ferramenta para
prover e manter a integridade. Portanto, este é o argumento que explica a
empolgacdo em torno do blockchain e seu potencial: os sistemas ponto a
ponto puramente distribuidos tém um enorme potencial comercial, pois
podem substituir sistemas centralizados e provocar mudangcas em
mercados inteiros em virtude da desintermediacdo. Como os sistemas
ponto a ponto puramente distribuidos podem usar o blockchain para prover
e manter a integridade, este também se torna igualmente importantel...]
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Como discutido, o modelo “peer to peer” é utilizado para conservar a
integridade da tecnologia blockchain. Dado que qualquer individuo podera validar a
operacao, ou seja, qualquer um pode fazer parte, e s6 programar no computador
um sistema de validagéo com software avangado.

Entretanto, ndo é tao facil como parece ser, para garantir a seguranca
e a funcionalidade do sistema, € de extrema importancia sopesar um sistema que
contribuisse e abordasse uma solugdo, na pratica existe um sistema de incentivo,
que quem valida essas operacgdes recebe em troca unidades de Bitcoin, o individuo
adquire a responsabilidade de manter a legitimidade das operacdes.

Com o sistema de incentivo, o individuo recebe em troca unidades de
Bitcoin, quando valida as operacdes; posteriormente, garante a ordem da transacao
com essa troca, sendo integrada no sistema novas unidades de Bitcoin. Em razao

das transacfes da tecnologia Blockchain, Daniel Drescher (2018, p. 200), ressalva:

Construir a estrutura de dados blockchain coletivamente se assemelha um
pouco a fazer parte de um esquema de votag¢do continua. Cada né Unico
tem apenas um pouco de voz na eleicdo continua para decidir qual
historico de transa¢des deve ser escolhido, mas todos os nés em conjunto
formamos uma populagdo poderosa que seleciona consistentemente o
préprio histérico. Isso funciona porque fazer parte de um esquema
continuo de votagdo ndo é um processo sem custos nem inconveniente.
Fazer parte da votagdo tem um custo de trabalho necessério para resolver
0 quebra-cabeca de hash, e, ao submeter um voto ou um novo bloco, um
nd se comprometera com ele para receber uma recompensa. Como todos
0os nés utilizam, de maneira independente, um mesmo critério para
selecionar um histérico de transac¢des, em algum momento, todos eles
chegaram a um consenso.

Todavia, o histoérico das operacdes mencionado por Daniel é formado
pelos préprios usuarios da rede, pois ele é constituido pelos nés existentes das
transacoes

Com isso, para controlar e limitar a inflacdo existe o Proof Of Work
(POW), o que torna o sistema de validagéo e registro dessas moedas muito caro;
para que um usuario consiga validar € muito complexo, de tal modo que se deve
ressaltar que existe um processo, pois demanda investimento e altissimos custos.
Assim, o processador devera ser o melhor para dar conta da transacao e garantir a
seguranca da validacéo.

A saber, Emilia Malgueiro Campos (2018, p. 39), disserta sobre a

complexidade do sistema:
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A prépria complexidade da prova matematica que os mineradores realizam
€ controlada pelo software do Bitcoin, que a cada 2 semanas,
aproximadamente, avalia o tempo médio gasto pelos mineradores no
periodo e faz a calibragem do software, para ajustar o nivel de dificuldade
de forma que os blocos sejam minerados em aproximadamente 10 minutos
cada.

E quando se resolve o problema matemético, este € enviado para o
ecossistema de computadores para checar a solugdo em questéo, e assim validar
a operacao — desta forma os criptoativos e o0 mercado buscam se alinhar.

Segundo William Stallings (1990, p.165):

Em um sistema de criptografia de chave publica, qualquer pessoa pode
criptografar uma mensagem usando a chave publica do destinatario. Essa
mensagem criptografada s6é pode ser descriptografada com a chave
privada do destinatario. Para ser pratica, a geragdo de uma chave publica
e privada deve ser computacionalmente econdmica. A for¢ca de um sistema
de criptografia de chave publica depende do esforgo computacional (fator
de trabalho em criptografia) necessario para encontrar a chave privada de
sua chave publica emparelhada. Seguranca efetiva requer apenas manter
a chave privada. A chave publica pode ser distribuida abertamente sem
comprometer a seguranca.

Convém observar que cada usuario possui uma identificacédo prépria,
um wallet (carteira digital), que contém uma chave publica e uma chave privada,
bem como possui 0 registro de todas as transacdes, e querer modificar-se o
processo é realmente desafiador, pois altera o Hash — sendo assim, € muito dificil
fraudar o sistema, mas néo impossivel.

Uma questao discutida por Emilia Malgueiro (2018, p. 63), foi 0 caso
de um usuério que vier a falecer e ndo deixar nenhuma informacdo sobre o
investimento a alguém préximo — menciona que existe os dois lados da moeda, que
por um lado podera ser bom, pois ndo sabem a respeito dos criptoativos e ndo corre
0 risco do mesmo utilizar sem a permissao do usudrio e por outro lado, caso
ninguém tenha conhecimento, os investimentos poderéo se perder.

Além disso Emilia também considerou quando for o caso de um
falecido que deixa herdeiros, ressalvou que em determinados casos € admissivel
requerer a transferéncia das moedas judicialmente, mas sO0 se for o caso dos
criptoativos estarem sob a custédia do herdeiro, caso contrario, nao.

Do mesmo modo, o Unico meio de fraudar o sistema é o denominado

ataque 51%, que consiste em possuir mais da metade dos poderes de hashing da
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rede ou do poder computacional da rede, o que constitui uma tentativa
extremamente dificil.

Destarte, se um individuo qualquer quiser fraudar o sistema, sera
muito complicado, ja que o codigo de validagdo na maioria das vezes é incompativel
e pode deixar evidente a ma fé do usuario. E por ser um ponto descentralizado, &
muito bom, pois ndo se concentra a um orgao fiscalizador.

Convém observar outro fator relevante, mencionado por Daniel
Drescher (2018, p. 39):

“Todo mercado que atue principalmente como intermediarios entre
produtores e consumidores de bens e servigos imateriais ou digitais é
vulneravel e esta sujeito a ser substituido por um sistema ponto a ponto”

De fato, o sistema “peer to peer’ é fundamental para provocar
mudancas no cenario monetario, em razdo da desintermedia¢do, bem como fica
evidente que a cada dia mais, a tecnologia possui interacdo direta nas atividades

do cotidiano em geral.

2.5 Natureza Juridica da Transacdao

A respeito da natureza juridica da transacao dos criptoativos deve-se
ponderar que o token nativo, é distribuido e, sem intervencéo estatal, todos estao

interligados entre si. Em conformidade com Emilia Malgueiro Campos (2018, p. 25):

(...) A politica monetaria do Bitcoin, descrita no préprio protocolo,
determinou uma emissédo limitada a 21 milhdes, distribuida ao longo do
tempo e que se reduz pela metade a cada 4 anos, terminando por volta do
ano de 2.140. Por conta dessa emissdo limitada, o Bitcoin foi se
valorizando cada vez mais, desde sua criacdo, e mais do que ser utilizado
como meio de pagamento, estd sendo objeto de investigacdo e
especulacao.

Além de Emilia definir a natureza juridica, ela afirma que a analogia
nao € suficiente para tratar dessa matéria em questéo, pois € algo complexo. Para
caracterizar a natureza juridica das criptomoedas, Tarciso Teixeira (2019, p. 699 -
725), alude:

As criptomoedas assumem nhatureza juridica fundamentalmente igual a
das commodities e deve ser tratada como tal para fins de classificacdo e
aplicacdo das normas vigentes no ordenamento juridico brasileiro. A
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classificacdo como bem, mercadoria ou commodity, além de ser
juridicamente adequada, permite maior versatilidade na regulacdo e
aplicagdo de normas, o que é compativel com a natureza dinamica da nova
tecnologia, que ainda ndo se consolidou completamente a modo de
desencadear todo seu potencial revolucionario no financeiro e social.

Os criptoativos conforme mensurado por Fernando possuem natureza
de commodities, de tal maneira que devem ser conduzidos assim, para ser tratado
pelo regimento das normas vigentes no ordenamento brasileiro. Porquanto com
esse entendimento sobre as moedas virtuais, gera versatilidade para regulagao, na
qual cabe destacar que ndo ha regulamentacéo existente no ordenamento.

Nesse sentido, deve discutir se um advogado poderd receber os
honorarios em criptomoedas, assim, de maneira geral, foi matéria observada pela
Ordem dos Advogados do Brasil, que deu um parecer sobre a questéo.

De tal modo, que a matéria gera divergéncias, bem como, deve
ponderar que o advogado é caracterizado como um profissional autdbnomo que esta
sujeito as mudancas cotidianas e tecnoldgicas de uma sociedade.

A respeito disso, a Ordem dos Advogados do Brasil (OAB), tomou

medidas cabiveis, conforme:

HONORARIOS ADVOCATICIOS - DACAO EM PAGAMENTO -
MOMENTOS ESTIPULATIVO E EXECUTIVO DO CONTRATO DE
PRESTACAO DE SERVICOS ADVOCATICIOS — POSSIBILIDADE NO
MOMENTO EXECUTIVO - BENS TANGIVEIS, INTANGIVEIS OU
CREDITOS - ADMISSIBILIDADE DA DATIO OU CESSIO IN SOLUTUM
- MOEDAS VIRTUAIS (CRIPTOCURRENCIES) - BITCOINS -
AUSENCIA DE RECONHECIMENTO LEGISLATIVO E REGULATORIO
— AUSENCIA DE PRONUNCIA SOBRE O ENQUADRAMENTO DO
SISTEMA DE PAGAMENTO POR MOEDAS VIRTUAIS NO AMBITO DA
AUTONOMIA PRIVADA - OBICES - JUIZO ACERCA DA
COMPATIBILIDADE COM A ETICA PROFISSIONAL DO ADVOGADO
QUE DEPENDE LOGICAMENTE DE PREVIO JUiZO DE
LEGALIDADE.Uma vez previsto, no momento estipulativo do contrato, o
pagamento dos honorarios em moeda corrente, nada impede que a
obrigacdo respectiva seja satisfeita, em seu momento executivo, pelos
denominados modos eventuais de satisfacdo das obrigacdes, dentre eles
a dacdo em pagamento de bem tangivel, intangivel ou crédito (cessio in
solutum). Do ponto de vista ético, fora da hipotese de previsao de clausula
guota litis, somente permitida no caso de cliente comprovadamente sem
condi¢cdes financeiras, a dacdo em pagamento para o adimplemento da
obrigacao do cliente alusiva aos honorarios de seu advogado € livre, se
este assim o consentir, desde que licito o bem que venha a constituir objeto
da datio ou cessio. Interpretagdo a contrario sensu do art. 38 do CED. Além
de licitos, os bens passiveis de dacdo ndo podem implicar em
contrariedade aos principios éticos vigentes, como nos casos de quebra
de sigilo profissional, mercantilizacdo da profissdo ou vinculagdo de seu
nome com empreendimentos de natureza manifestamente duvidosa (art.
1°, VIII, letra ¢, do Cédigo de Etica e Disciplina). O bitcoin se define com
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“moeda” virtual protegida por criptografia, que permitiria transagdes diretas,
descentralizadas e alegadamente seguras, com baixos custos. Apresenta,
todavia, acentuados riscos, decorrentes do anonimato e da auséncia de
entidade legal reconhecida pelos estados soberanos. Sua natureza
juridica, se moeda ou simples bem incorporeo, e também sua legalidade
ndo estdo pacificadas. Ademais, ndo possuem, ainda, a devida regulacgéo,
recomendada por estudiosos do tema. O juizo ético acerca da
possibilidade de recebimento de honorarios em bitcoins, por dacdo em
pagamento, depende de juizo de legalidade. E ndo cabe a Turma
Deontoldgica adentrar neste juizo de licitude de tal bem, pois trata-se de
guestao que, em Ultima analise, cabera ao Poder Judiciario ou autoridades
monetarias competentes. Desde que legal, e se ndo houver desvio de
finalidade, ndo havera ébices éticos ao recebimento, por dagéo ou cessio
in solutum, de cryptocurrencies, para pagamento de honorarios
advocaticios, no momento executivo do respectivo contrato, ja que néo se
vislumbra, no caso, acentuado risco de quebra de sigilo profissional ou
mercantilizagdo da profissdo. E escusado dizer que o advogado deve
forrar-se dos riscos de vinculacdo a empreendimentos duvidosos que o
instrumento ainda encerra, em razdo da ampla possibilidade da pratica de
atividades ilicitas e sonegacao fiscal decorrentes do anonimato, hipéteses
nas quais havera, evidentemente, falta ética.Proc. E-4.406/2014 - v.m.,
em 13/11/2014, do parecer e ementa do Rel. Dr. FABIO DE SOUZA
RAMACCIOTTI, com declaracdo de votos divergentes dos Drs. LUIZ
ANTONIO GAMBELLI e CLAUDIO FELIPPE ZALAF, Rev. Dr. SERGIO
KEHDI FAGUNDES - Presidente Dr. CARLOS JOSE SANTOS DA
SILVA.

Em concordancia com o mencionado € perfeitamente viavel, ja que é
atribuido ao bitcoin um valor monetario de “moeda”, s6 nao seria caso de
recebimento, quando tratar de matéria de antijuridicidade explicita, como no caso
de advogado receber os honorarios em entorpecentes, assim seria inviavel e ato
ilicito. Frisa-se que no momento do contrato foi pactuado o recebimento dos
honorarios em forma de bitcoin, mesmo ao considerar 0s riscos existentes e as
desvantagens de pactuar o recebimento em bitcoin e suas insegurancas frente a
legislacéo, pois independente do instrumento analisado o 6rgéo judiciario so ira
receber a matéria em ultimo caso.

Também é citado que tal matéria facilita atividade ilicitas, como € o
caso da sonegacdo, e finaliza ao descrever a atitude como falta de ética, por parte
do advogado, pois ele sofre risco de quebra de sigilo das relacdes.

Assim, ndo é uma tarefa facil explanar a natureza juridica dos
criptoativos, de tal forma que Emilia Malgueiro Campos (2018, p. 27) menciona o

seguinte entendimento:

Uma coisa é certa: juridicamente, ndo se trata de moeda, j& que no Brasil
apenas € considerada moeda aquela de curso forcado, emitido pela
autoridade governamental, de acordo com o Decreto 23.501, de 27 de
novembro de 1933, que atualmente é o real. O que nos parece mais
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adequado defender é que a natureza juridica dos criptoativos é hibrida,
pois varia de acordo com sua utilizacdo, ja que acarreta efeitos e
caracteristicas juridicas diferente, a depender de como é usado. Outros
paises ja entenderam nesse mesmo sentido, como o Canada, por
exemplo, que inclusive tributa de forma diferente se o uso de criptomoeda
€ como meio de pagamento ou investimento.

Dentre o tépico acima citado, destaca-se que as moedas digitais no
Brasil ndo sédo consideradas moeda propriamente dita, pois ndo possuem regulacao
existente. Dessa forma, a natureza das criptomoedas € hibrida, ou seja, conforme
sua utilizacao, possui resultados diferentes.

Ainda, Emilia aborda em seu livro os fundamentos utilizados para
definicdo de Bitcoin. Assim, o objeto discutido a frente, trata sobre a regulacdo
existente das moedas digitais e suas especificacdes e modalidades apresentadas

em ambito monetério e juridico no ordenamento brasileiro.
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3 REGULACAO DAS MOEDAS DIGITAIS FRENTE AO ORDENAMENTO
JURIDICO

Fernando Ulrich menciona em seu livro “Bitcoin a moeda era digital”
sobre a faléncia do banco Lehman Brothers, que antigamente era situado nos
Estados Unidos, e que, até o presente momento, reflete na sociedade.

Por conseguinte, Fernando analisa o método de impressao de
dinheiro, ressalva (2014, p. 36):

Mas, nos Ultimos cem anos, 0 mecanismo de impresséao de dinheiro foi, de
certa maneira, sofisticado. Antigamente, diluia-se o conteddo do metal
precioso de uma moeda, adicionando um metal de mais baixa qualidade.
Na Republica de Weimar, as impressoras de papel-moeda operavam a
todo o vapor 24 horas por dia. Atualmente, entretanto, 0 processo
inflacionario € um pouco mais indireto e envolve ndo somente um Banco
Central ouum 6rgdo de governo imprimindo cédulas de dinheiro, mas
também todo o sistema bancério.

Assim, afirma que o0 processo para operar um papel moeda é bem
mais complexo, e que ndo so6 envolve o Banco Central, mas todo o sistema bancario
da atualidade. Todavia, destaca que o processo inflacionario € complexo, sendo a
principal causa a producao exacerbada de moeda na economia.

Dentre o topico acima referido, também ¢é possivel abordar as
peculiaridades dessa falta de lastro. A natureza juridica da transacéo traz a forma
de regulacdo das moedas digitais frente a legislacdo brasileira, na qual serdo
analisadas as formas em que as transacdes séo prestadas no ordenamento juridico

O uso da moeda digital no pais néo € ilegal, mesmo nao tendo uma
regulacdo existente, pois é admitido como forma de pagamento ou como
investimento.

Como mencionado por Emilia Malgueiro Campos, é notorio observar
gue existe um projeto de lei para regulacdo desses criptoativos — projeto de lei n°
2303/2015. Em seguida, no ano de 2017, o deputado Expedito Neto (PDB), propds
outro projeto de lei para substituir o proposto em 2015, porém o novo projeto causou
estranhamento, pois proibia a utilizacdo das criptomoedas no territdrio nacional,
bem como proibia a mineragdo das moedas virtuais. Segundo a autora, tal norma
iria remeter o pais a um retrocesso.

Menciona ainda que o Deputado Thiago Peixoto, dias depois,
mencionou um novo projeto para substituir o projeto de 2017, que previa a proibicao
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do uso de criptoativos. O deputado propds medidas mais cabiveis e reguladoras do
gue as mencionadas no antigo projeto.
Como antes mencionado, Emilia Malgueiro Campos (2018, p. 57)

ressalva:

[...]JO projeto também atribui fé pulblica aos registros em Blockchain,
permitindo expressamente atividades como comercializacdo, custddia e
meios de pagamento e proibindo que qualquer 6rgdo regulatério crie
normas que visem proibir a circulacdo de criptoativos e atuacdo do
exchanges. Outro aspecto interessante desse substituto € a previsao de
separacdo dos fundos das exchanges daqueles dos clientes, o que, em
tese, permitiria que essas empresas conseguissem ter a chamada conta
“caucao” nas instituigdes financeiras, para transito de valores de clientes,
gue ndo passiveis de medidas judiciais construtivas como penhora ou
arresto, o que hoje é impossivel.

Deve-se ressaltar que sdo pouco 0Os paises que possuem uma
regulamentacao especifica a respeito das moedas digitais. Em conformidade com
o descrito por Emilia, ainda ressalvou que no novo projeto faltou a mencéo da
diferenca entre Exchange, Custodiantes e Over the Counter (OTC). Assim, Emilia

explana sobre a diferenga dessas nomenclaturas, como disposto (2018, p. 58):

Exchanges séo as entidades que prestam os servigos de intermediacao
de compra e venda de criptomoedas e podem, também, realizar a custddia
de criptos e moeda nacional de terceiros. J4 as operadoras OTC sao as
entidades que compram e vendem criptomoedas préprias, sem realizar
intermediagéo e custodia para terceiros.E as custodiantes séo entidades
gue realizam a custddia de criptoativos de terceiros, também chamadas de
“carteiras”.

Em conformidade com o mencionado, ainda é necessario fazer uma
analise geral a respeito das moedas digitais no mundo atual. Assim sendo, Cinthya

Imano Vicente Ribeiro (2017, vol. 78) afirma:

Mesmo tendo seu inicio mundial em 2009, poucos s&o 0s paises que tém
legislacdo especifica sobre essa moeda ou que permitem sua transacdo
em comeércios eletrénicos. Nos Estados Unidos, o Bitcoin é regulamentado
e tratado como uma mercadoria negociavel, enquanto na Unido Europeia
o Bitcoin é tido como meio de pagamento e ndo mercadoria, de forma que
também ndo ha incidéncia de imposto sobre ele. J4& na China,
o Bitcoin somente pode ser comercializado por pessoas fisicas, havendo
impedimento as pessoas juridicas, e ndo como €& considerado
uma moeda digital e sim uma mercadoria digital sujeita a impostos. Por
outro lado, na Russia, 0 uso de Bitcoins era proibido até 2016, sendo que
a partir desse ano, o pais se pronunciou no sentido de que nao mais
proibiria sua comercializacdo e buscaria compreendé-lo melhor para,
entdo, regulamentar seu uso com o conhecimento basico necessério.
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Na ltalia, a tendéncia é aceitar o Bitcoin como uma moeda e que deve
incidir imposto caso gere lucro, todavia, caso se limite a uma transacéo de
compra e venda (sistema de pagamento), ficara isento, mas ainda ndo ha
nenhuma norma regulamentadora.

Ao passo que a regulacdo das moedas digitais ainda gera muitas
divergéncias, pois ndo € uma moeda regulamentada, a falta de regulamentacao
gera um ambiente propicio para a ocorréncia de fraudes e crimes cibernéticos.

Outro detalhe importante é que, além dos investidores, existe também
a figura dos mineradores, que dentro do sistema de incentivo sdo admitidos pela
prépria tecnologia Blockchain, os quais trazem a necessidade de computadores
potentes que tentam solucionar problemas mateméticos complexos, e
posteriormente enviam as solugdes para o ecossistema de computadores do mundo
todo, 0 que garante a seguranca necessaria e a funcionalidade do sistema.

Em recente noticia, publicada pela Guia do Bitcoin, no dia 2 de outubro
de 2019, afirma que o economista Fernando Ulrich, escritor do livro Bitcoin a moeda
na era digital, foi nomeado como conselheiro na casa da moeda, sendo ele
especialista em bitcoin, fara parte do conselho de administragdo, bem como
ressalva que o0 banco central passa inimeras mudancas, com o principal
fundamento que trard uma eventual privatizacdo da moeda.

Nota-se uma inovacao na éarea financeira, do qual investidores ja
tomaram conhecimento de sua valorizagcdo em um curto periodo, o que expde um
momento oportuno para tratar do assunto — fungdo essa que se enquadra no papel
das instituicdes de controle.

Dessa maneira, ainda referente a regulamentagéo, Tarciso Teixeira
(2018, p. 390) ressalva:

Como visto, a tecnologia bitcoin revela-se vantajosa e eficaz ao permitir
uma maior transparéncia nas operacgtes financeiras, ndo apenas para a
economia informal, mas eventualmente para as instituicdes bancarias
reconhecidas pelas autoridades publicas. Cabe aos formuladores das
regulamentacdes bancérias — e isso vale para o Brasil — permitir e contribuir
para o desenvolvimento do bitcoin, promovendo o seu crescimento e
revistando as barreiras legais e regulamentares existentes. Um dos
maiores obstaculos mundiais para a adocado legitima dos bitcoins é a
exigéncia de que as empresas que pretendem maneja-los devem adquirir,
de alguma forma, uma autorizacéo ou licenca de seu pais, sendo que
muitos apresentam-se resistentes a sua circulacdo. Este € um processo
trabalhoso que representa um Obice para o comércio eletrbnico
internacional, sem que haja muitos beneficios para os consumidores
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Sendo assim, Tarciso enaltece que as instituicdes financeiras
deveriam conduzir de maneira sélida para o desenvolvimento do bitcoin, e afirma
gue as maiores cobrangas presentes no mundo sao a autorizacdo ou licenca para
versar sobre as moedas digitais, sendo um obstaculo de resisténcia para a
circulacao.

Em face da regulacéo, € evidente observar que o tratamento dado pela
Policia Federal esta moldado pelo fato de ser equiparada a uma moeda paralela
ainda em discussao. Contudo, o Estado se vé diante de uma situacdo em que
devera adotar medidas cabiveis para regularizar meios de fiscalizacéo, o que servira
de meio para o combate de fraudes e crimes de lavagens de dinheiro, bem como
para gerar tributos.

O Banco Central se posicionou sobre o assunto, e ressaltou que a
moeda digital ndo tem forca para se converter em uma moeda soberana existente.
Portanto, se houvesse regulamentacdo, essa responsabilidade seria do Banco
Central, instituicdo financeira e o Unico responsavel pela emissao de papel moeda.

Entende-se que as criptomoedas, como o Bitcoin, ndo possuem um
orgao regulamentador, descentralizado e nem um meio de fiscalizagdo. Entende-se
também nao possuir nenhum valor mobiliario, pois a CVM néo autorizou a incluséo
das moedas digitais.

Assim, a Comissdo de Valores Mobiliarios elenca uma série de
instrucdes para que os investidores e 0s gestores possam avaliar a disponibilidade
e a eficacia destinadas a moeda digital, e 0s prés e contras que a sua utilidade pode

causar.

3.1 Projeto de Lei 2303/2015

Em julho de 2015, o projeto de lei proposto destacava: “Dispbe sobre
a inclusdo das moedas virtuais e programas de milhagens aéreas na definicdo de
“arranjos de pagamento” sob a supervisdo do Banco Central”, na qual se expde a
necessidade de esclarecimento acerca das duvidas existentes sobre moedas
digitais, destacando-se as propostas de fiscalizacao e analisando-se os crimes que

poderiam surgir, de modo a evitar eventuais fraudes.
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O projeto possui quatro artigos, sendo os trés primeiros de extrema
importancia para elencar o que o parlamentar estava disposto a propor com esse

projeto de lei:

Art. 1° Modifique-se o inciso | do art. 9° da Lei 12.865, de 09 de outubro de
2013: (...) Art. 99 | - disciplinar os arranjos de pagamento; incluindo aqueles
baseados em moedas virtuais e programas de milhagens aéreas;

Art. 2° Acrescente-se 0 seguinte 84° ao art.11 da Lei 9.613, de 03 de marco
de 1998: Art. 11 (...) 84° As operag¢Bes mencionadas no inciso | incluem
aquelas que envolvem moedas virtuais e programas de milhagens aéreas.

Art. 3° Aplicam-se as operac¢des conduzidas no mercado virtual de
moedas, no que couber, as disposi¢des da Lei no 8.078, de 11 de setembro
de 1990, e suas alteragoes.

A vista disso, deve-se ressaltar que se o projeto fosse adiante
significaria o reconhecimento das moedas digitais no ordenamento brasileiro. O
projeto de lei ndo foi concluido, ndo havendo no que se falar em regulacédo. O
referido projeto foi pensado na época em que as moedas virtuais estavam em uma
crescente fase de reconhecimento e elucidou os riscos que poderia causar uma
moeda digital sem lastro.
Logo em seguida, o comunicado n° 31.379 em 16 de novembro de
2017, realizado pelo Banco Central, visa manifestar que as moedas virtuais ndo sédo
reconhecidas no meio juridico brasileiro, de tal maneira que apenas veio confirmar
o0 comunicado anterior, na qual discutiu sobre essa regulacao. Porém, a diferenca
apresentada foi em relacdo as transa¢bes internacionais que utilizam os

criptoativos. Como discutido:

6. E importante ressaltar que as operagbes com moedas virtuais e com
outros instrumentos conexos que impliquem transferéncias internacionais
referenciadas em moedas estrangeiras ndo afastam a obrigatoriedade de
se observar as normas cambiais, em especial a realizacdo de transacdes
exclusivamente por meio de instituices autorizadas pelo Banco Central do

Brasil a operar no mercado de cambio.

A vista disso, tal norma proibe uma das principais caracteristicas
dessa tecnologia superior, que € o acesso a qualquer lugar do mundo, ao vedar a
realizacdo de operacdes com criptoativos no exterior. Outra critica mencionada foi
que o site que realizar a transacdo deveria ser destinado apenas para efetuar

pagamentos com as criptomoedas, e nao outros meios.
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Outra matéria que se deve observar foi a criacdo da frente
parlamentar mista dos deputados que ganhou forma com a unido de diversos
deputados. Quem tomou iniciativa para realizar tal feito foi o deputado Anténio
Goulart (PSD-SP), que se mostra muito interessado no assunto inovador e pretende
debater mais sobre o momento atual, além de defender o livre mercado. A frente

parlamentar mista dos deputados ainda esta em discusséo no plenario.

3.2 Alteracéo da Lei de Lavagem de Dinheiro (n°9.613/98)

Sera abordada a proposta sobre a alteracdo da lei n® 9613/98 de
lavagem de dinheiro por influenciarem diretamente a ordem social e econdmica do
ordenamento brasileiro. Existem 6érgaos de fiscalizacdo para tentar combater essa
conduta, pois os danos gerados por ela prejudicam efetivamente toda uma
sociedade.

Tendo em vista as especificidades, Thiago Bottino, doutor e mestre
em Direito Internacional pela PUC-Rio, em seu artigo sobre lavagem de dinheiro,
ressalva (2018, p. 131-176):

E importante mencionar que a tipificagéo do crime de lavagem de dinheiro
pressupbe a existéncia de uma infragcdo penal antecedente que tenha
gerado ganho ilicitos. Originalmente ligada ao trafico de entorpecentes e
de substancias psicotrépicas, ao longo do tempo a lavagem acabou
perdendo o carater de crime derivado exclusivamente do citado ilicito [...].

Assim, o crime de lavagem de dinheiro, como mencionado, sera
necessario observar a existéncia de um crime anterior que tenha gerado lucro.

A alterag&o na suposta norma tem como finalidade represar os crimes
cibernéticos, bem como aqueles cometidos via internet. O Banco Central discorre

sobre a alteracéo da lei n® 9.613/98:

[...] viabiliza a criacdo de um ambiente mais seguro para a prestacéo de
servicos de pagamento por instituicbes néo financeiras, denominadas
instituicbes de pagamento. Decorre dai o incentivo a competicdo, com
maior oferta de servigos de pagamento, além de serem criadas condi¢des
para facilitar o processo de inclusao financeira, isto é, um cidaddo sem
conta corrente e sem acesso aos servicos de pagamento tradicionais,
ofertados pelos bancos, pode fazer pagamentos e transferéncias por
intermédio de outras empresas.
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Por esse motivo, visa a seguranca e bem-estar do individuo, além da
insercdo de toda populacdo, de modo a facilitar a inclusao financeira e social.

Conforme Mariana Dionisio de Andrade (2017, p. 51) elenca:

Ha muitas questdes quanto a auséncia de regulamentacdo e suas
implicagdes. Ha um justificavel temor de que as moedas digitais tornem
mais faceis os crimes como lavagem de dinheiro, piramides financeiras,
invasdo de sistemas bancarios, evaséo de divisas, estelionato e demais
delitos relacionados ao uso ilicito da tecnologia. As facilidades de acesso
as transag6es via bitcoins podem atrair usuarios que pretendem transgredir
no ambiente real limites estabelecidos pelo que a lei ainda prevé apenas
no mundo real.

Nesse sentido, Mariana destaca a falta de regulamentacdo para a
existéncia de um ambiente propicio para o acometimento de atos ilicitos, bem como
gue tal ambiente facilita aos usuéarios de ma-fé adentrar nas operacoes.

E importante salientar que, diante de uma tecnologia tdo superior,
deveriam existir programas de regulamentacdo competente para gerir o0s métodos
sobre o anonimato, na qual deveria exigir uma geréncia computacional muito
complexa, sendo que as moedas virtuais, no ambito ilicito sdo atrativas no quesito

do anonimato, por ndo ter um intermediario na operacao.
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4 SISTEMA TRIBUTARIO E FISCALIZACAO

Dentre os topicos acima referidos, o sistema tributario € a matéria mais
importante a se destacar. Tendo em vista a evolugdo histérica das moedas e a
vulnerabilidade do valor atribuido, com alteragBes de precos constantes e inflagdes.

Primeiramente, € necessario abordar o principio da capacidade
contributiva, em que € o desdobramento da igualdade tributaria, na qual o
Procurador Regional da Republica José Ricardo Meireles discorreu sobre a
importéancia, ao observar a respeito dos tributos.

Conforme José Ricardo Meireles (1997, p. 333) ressalva:

A distribuicdo da carga tributaria de acordo com a capacidade contributiva
dos individuos nos traz a idéia de que os tributos, tendo como escopo final
0 bem comum, devem amoldar-se as situagdes individuais, de modo a
propiciar uma posi¢do isonémica dos contribuintes no que se refere ao seu
sacrificio individual em prol do interesse coletivo

Nesse sentido, José Ricardo Meireles considera que, ao ser exercida
a capacidade tributaria tem como finalidade atingir um bem coletivo, e gerar
isonomia de tributos para formacdo de um “interesse econdmico”, onde ha maior
tributacdo nota-se que traz a necessidade de recair sobre quem possui maiores
condicBes — tal principio tem por objetivo uma sociedade mais justa.

Assim, 0 conceito mais adequado é o descrito por José Ricardo
Meireles (1997, p. 335):

Buscando na ciéncia econdmica os indicios de capacidade contributiva,
procurou-se delimitd-los como sendo 0s seguintes: o0 conjunto de
rendimentos; o0 conjunto patrimonial; o conjunto de despesas; 0s
incrementos patrimoniais e 0s incrementos de valor do patrimdnio.
Qualquer desses fatos ilumina uma parte da situacdo econémica do sujeito
e todos em conjunto compdem a situacdo econdmica complexa do
individuo.

Ao tratar a respeito das transacfes com 0s criptoativos € necessario
analisar se sdo tributaveis, ou seja, definir se possuem competéncia para as
relacdes juridicas e discutir quais s&o 0s impostos que irdo recair sobre a operacéo

existente.
A vista disso, Fernando Ulrich (2014, p.100), destaca:



41

Dinheiro ndo é um mal; é, na verdade, o bem fundamental em qualquer
economia minimamente complexa. Tivéssemos que voltar ao escambo,
nossa economia néo seria capaz de alimentar mais do que um punhado
de familias. Em definitivo, o dinheiro € uma das instituicGes mais essenciais
de uma civilizacdo; € o bem que torna possivel a cooperagdo social em
larga escala. Dessa forma, toda agressdo contra a moeda gerara
consequéncias gravissimas no funcionamento da economia. A falsificagéo
e a depreciacdo da unidade monetaria, historicamente um privilégio de
soberanos e governos, geram efeitos perniciosos na sociedade, impedindo
uma cooperac¢do social tranquila. A intervencdo estatal na moeda como
hoje a conhecemos nao é diferente. O monopélio de emissdo de moeda e
o0 sistema bancario cartelizado pelo préprio governo sédo responsaveis por
grande parte dos problemas econdmicos enfrentados pela sociedade
moderna.

Em tal reflexdo o autor atenta para destacar que o dinheiro é essencial
para o desenvolvimento da economia, e cabe mensurar que falsificacdo e a
depreciagéo sdo objetos que contribuem para o aumento de inflagdes monetarias e
problemas decorrentes de uma sociedade, além de afirmar que o monopdlio estatal
possui grande parcela de culpa pelos problemas que acontecem na sociedade
atualmente.

Fernando Ulrich disserta ainda que, na histéria do dinheiro, observa-
se que a todo instante € objeto de ataques e agressfes e que a inflacéo reflete
diretamente na sociedade. Com isso, Fernando Ulrich faz uma analise aos aspectos

gue a inflacdo apresenta (2014, p.101):

A inflacdo € o artificio mais eficiente para financiar os gastos do estado
sem precisar recorrer ao impopular e visivel imposto. E é,
simultaneamente, uma forma de redistribuicdo de riqueza, pois qualquer
inflacdo, qualquer aumento na quantidade de dinheiro na economia, néo é
neutra. Ha ganhadores e perdedores, nem sempre perfeitamente
identificados. Enriqguecem aqueles que primeiro recebem a moeda recém-
criada, porque sdo capazes de adquirir bens e servicos aos pre¢os ainda
correntes. Estes sao os recipientes mais préximos do dinheiro novo, como
politicos, servidores publicos e as empresas dos setores ora beneficiados
pelo gasto publico. Empobrecem aqueles que por Ultimo recebem a moeda
de nova criacdo, porque, apos ela circular pela economia, o aumento da
oferta monetaria conduzira necessariamente a uma diminuicdo no seu
poder de compra, ou, o0 seu corolario, a uma elevagcdo generalizada dos
precos. Quem sdo esses perdedores? Quem depende de um salario fixo
ao fim de cada més. Normalmente, os mais pobres da sociedade, que,
guando do recebimento de seus proventos, ndo mais poderdo obter o que
o seu dinheiro antes comprava. A inflagdo é a causa principal da
desigualdade em um pais. E quanto maior sua intensidade, piores suas
consequéncias.

Nesse ambito, o autor acredita que em uma sociedade sempre existe

um perdedor e um ganhador, e que os ganhadores sdo aqueles que recebem a
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recém-criada, diferente dos perdedores, aqueles que recebem o salério fixo ao final
do més e que de fato, dependem dessa remuneracao.

Além disso a inflacho monetaria gera inUmeras consequéncias
negativas, bem como a complexidade do caso envolve os bancos centrais, principal
orgao de emisséo de papel moeda.

Por fim, Fernando Ulrich, discorre (2014, p.103):

Moeda honesta €, portanto, o ideal ao qual todo defensor da liberdade
deveria aspirar. A raiz de todos os males ndo é o dinheiro; é, na verdade,
a inflacdo, cuja semente germina no controle estatal da moeda. Liberdade
monetdria significa liberdade de escolha de moeda; significa também
liberdade de producéo de moeda em um ambiente de livre concorréncia.

Como discutido, a inflagdo € os males e a liberdade monetaria € um
fator a destacar, cujo Carl Menger, abordou ha 30 anos, com abordagem sobre a
privatizacdo da moeda, sendo objeto de analise atualmente.

Todavia, a sociedade por muito tempo ficou a mercé de todas as
artimanhas das instituicbes bancarias, assim, André Luiz Santa Cruz Ramos (2016,
p.508) dispde:

Portanto, o controle do dinheiro pelo Estado, exercido através dos Bancos
Centrais, € a principal causa das crises econémicas e dos surtos de
inflacdo seguidos de aumento generalizado dos pre¢cos que temos visto
nas Ultimas décadas, como h& tempos ja explicaram 0s economistas da
Escola Austriaca (Ludwig von Mises, Friedrich Hayek e Murray Rothbard).

A nova tecnologia traz a ruptura de padrdes antigos e além de ressaltar
sobre a inflacdo, fabricacdo de moeda sem rastro, afirma que as instituicdes
bancérias sdo a principal causa das crises existentes.

Outro ponto a mencionar é o tratamento dado a Receita Federal que
ja esta ciente da evolucdo que as moedas digitais ganharam, de forma que ja
férmula planos de fiscalizacdo delas. Em conformidade com isso, institui que as
criptomoedas devem ser igualadas a um ativo, e devem ser declaradas como
“outros bens”. Porém, s6 podem ser evidentes se o lucro obtido for superior a trinta
e cinco mil reais mensais, e assim devem ser pronunciados com documentos que
ratificam os momentos de compra e liquidagdo dos ativos. A utilizacdo de varios
criptoativos ainda é objeto de declaracédo de imposto, porém, a soma das moedas

deve ultrapassar trinta e cinco mil reais.
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Conforme o exposto, a lei 13.259 de 16 de marco de 2016 faz mencéao

aos valores das aliquotas referentes ao uso de criptoativos:

Art. 1° O art. 21 da Lei n® 8.981, de 20 de janeiro de 1995, passa a vigorar
com as seguintes alterages:

"Art. 21. O ganho de capital percebido por pessoa fisica em decorréncia da
alienacao de bens e direitos de qualquer natureza se sujeita a incidéncia
do imposto sobre a renda, com as seguintes aliquotas:

| - 15% (quinze por cento) sobre a parcela dos ganhos que néo ultrapassar
R$5.000.000,00 (cinco milhdes de reais);

Il - 17,5% (dezessete inteiros e cinco décimos por cento) sobre a parcela
dos ganhos que exceder R$ 5.000.000,00 (cinco milhdes de reais) e ndo
ultrapassar R$ 10.000.000,00 (dez milhdes de reais);

lll - 20% (vinte por cento) sobre a parcela dos ganhos que exceder R$
10.000.000,00 (dez milhdes de reais) e ndo ultrapassar R$ 30.000.000,00
(trinta milhGes de reais); e

IV - 22,5% (vinte e dois inteiros e cinco décimos por cento) sobre a parcela
dos ganhos que ultrapassar R$ 30.000.000,00 (trinta milhdes de reais).

Segundo o site AASP, em agosto de 2019, tanto as pessoas fisicas,
como juridicas e corretores que realizarem transacfes com criptoativos, deverao
prestar informacgdes na Receita Federal. E evidente a evolugdo das moedas digitais
frente ao ordenamento.

Dessa forma as criptomoedas sao regidas pelo principio da nao
interferéncia estatal, utilizado para efetuar transac¢des, de modo que, em Acérdéo
de 2018, diante do conflito de competéncia, foi definido que é da Justica Estadual a
competéncia para julgar casos de investimentos envolvendo criptomoedas e outras
moedas digitais, bem como suas atividades mediadoras.

Entretanto, ainda permanecem divergéncias em relacdo a isso, de
forma que, se a moeda digital for comparada a uma moeda corrente, esta sera de
competéncia da Justica Federal.

Com relacéo as iniciativas regulatorias, meios de fiscalizacdo e de

declaragéo de imposto de renda, Emilia Malgueiro Campos explana (2018, p. 88):

Ja em se tratando de operacgbes de pessoas juridicas, ndo ha o limite de
isencdo de R$ 35.000,0, sendo tributado o ganho de capital em operacdes
de venda de qualquer valor mensal. Assim, a tributacdo para pessoas
fisicas € certamente mais benéfica do que para pessoas juridicas. Como
ndo existe uma cotacdo oficial para criptomoedas, a propria Receita
esclarece que as operacgdes devem ser comprovadas por documentagao
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habil e idénea. Nesse sentido, a apresentacdo de cotacdo de uma
exchange, por exemplo, é habil para esse fim.

A autora enaltece que as operacdes de pessoas fisicas sdo mais
benéficas do que de pessoas juridicas, isto €, as pessoas juridicas devem declarar
todas as transa¢gBes com as criptomoedas, independente de limite, ja as pessoas
fisicas s6 precisam declarar caso a soma das moedas ultrapasse trinta e cinco mil
reais.

Ainda, Emilia menciona sobre fazer um controle mensal para facilitar
de maneira correta a declaragdo, e em seguida comenta sobre a “bitributagcéo”,
quando for o caso de elencar os criptoativos como forma de pagamento, na qual os
impostos que incidem sobre eles desanimariam o uso. Portanto, nesse caso

especifico, Emilia aplicaria o principio da fungibilidade.
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50 IMPACTO DA TECNOLOGIA BLOCKCHAIN NO REGISTRO DE MATRICULA
DE IMOVEIS

Diante da perspectiva apresentada, fica claro que bitcoin e blockchain
sdo objetos diferentes, porém se completam. Sendo assim, € fundamental abordar
a tecnologia blockchain em outro panorama, qual seja, sistema de registro de
imoveis.

Importante mencionar que € de extrema importancia adentrar como o
Cartorio de Registro de Iméveis ficara diante da Tecnologia Blockchain e quais séo
as consequéncias diretas que tal matéria ird atingir.

Frisa-se, os impactos para a utilizacdo dessa aplicacdo. Que segundo
o professor associado de Direito Privado na Universidade de Pompeu Fabra
Barcelona, Nicolds Nogueroles Peir6, em seu artigo Blockchain e os Sistemas de
registro de Imoveis, cita as vantagens dessa tecnologia para os sistemas de registro
(2019):

Mas a questdo ainda permanece: qual € a mudanca que a blockchain
representa com relacdo aos atuais instrumentos tecnoldgicos ja utilizados
pelos Registros de Iméveis? As vantagens da tecnologia blockchain séo:
1) a “integridade” do sistema que, através de métodos criptograficos,
permite facilmente encontrar qualquer tentativa de alterar a informacgéo
registrada; 2) a auséncia de intermediarios; 3) uma base de dados
distribuida, replicada em cada né do sistema, o que aumenta a seguranga.
Em relagao aos registros de iméveis, numero 1, a “integridade” hoje pode
ser obtida usando métodos avancados de assinatura digital e carimbo de
tempo eletrdnico. A supressdo dos intermediarios, nimero 2, ndo é
verdadeira, mas apenas representa uma mudanca de intermediarios, que
passam a ser os mineradores; mas no campo do Registro Imobiliario é
necessaria uma intervencao publica, e o grau de intervencédo depende do
sistema de registro. Sem intervengdo publica, o Registro € apenas um
arquivo. A grande novidade da blockchain é a distribuicdo da informacgéo
em diferentes nos, o que torna cada ataque mais dificil, e, dessa forma, o
sistema se torna seguro.

O autor acresce gue a finalidade é gerar uma simplicidade em torno
das transacfes por apresentar um sistema distribuido, onde todas as operacdes
estéo interligadas entre si, Nicolas afirmar que o registro neste caso € apenas um

arquivo, esse sistema gera uma maior seguranga.
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5.1 Nos Contratos de Compra e Venda

A escritora Emilia cita em seu livro que tanto os bitcoins como os
outros criptoativos podem ser objetos de penhora, bem como de arrolamento de
bens. Embora tais medidas sejam cabiveis, por outro lado séo de dificil implantacéo
em razdo da natureza juridica da transacéao.

Também afirma, so sera possivel a penhora do bem ou o arrolamento
de bens se for realizado pelo proprio titular, e em conformidade com o aludido,
Campos (2018, p.60) cita:

A possibilidade de uma penhora depende da custédia das criptomoedas
estar delegada a um terceiro, como exchange ou um custodiante, por
exemplo. Em tese, a custédia é delegada a exchange apenas
temporariamente, para a realizacdo das operacdes de compra e venda.
Tao logo a operacao é realizada, o recomendado € que o0 usuério retorne
suas criptos para sua préopria carteira, onde apenas ele consegue
manusear.

Um dos aspectos abordados € que necessita da custddia para a
probabilidade de uma aceitavel penhora, e esta devera ser administrada por
terceiro, tanto como exchange ou como custodiante, como mencionado por Emilia.

O site Cointimes trata de “Como funcionaria a penhora de bitcoin e
outros criptoativo”, de forma que se observa a existéncia de trés possibilidades de
adquirir bitcoin: pela mineracao dos criptoativos, “Exchange” e, por fim, realizacéo
de transacdo com um terceiro.

Importante mencionar que, de acordo com o Doutrinador André Luiz
Santa Cruz, o principio da cartularidade destaca que o “exercicio de qualquer direito
representado no titulo pressupde posse legitima”, assim, o documento prova a
“‘existéncia do crédito e as sua consequente exigibilidade”, isto €, sem a cartula ndo
h& como provar a existéncia de um titulo de crédito.

Inclusive, André Luiz, na doutrina empresarial esquematizada, analisa

a desmaterializacdo dos titulos de crédito, assim sendo (2016, p. 514):

A desmaterializacdo dos titulos de crédito, enfim, por permitir a criacao de
titulos ndo cartularizados, ou seja, ndo documentados em papel, cria
situacdes em que, por exemplo, o credor pode executar um determinado
titulo de crédito sem a necessidade de apresenta-lo em juizo. E o que
ocorre com as chamadas duplicatas virtuais, muito comuns na praxe
mercantil, as quais podem ser executadas mediante a apresentacéo,
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apenas, do instrumento de protesto por indicacées e do comprovante de
entrega das mercadorias (art. 15, § 2.°, da Lei 5.474/1968).

Deste modo, menciona o uso de documentos sem a necessidade da
utilizacao do papel, além de destacar a duplicata virtual. Porquanto, a cada dia que
passa a tecnologia atinge todas as areas do mundo globalizado, como o préprio
André Luiz Santa Cruz Ramos (2016, p. 514) cita:

Enfim, o processo de desmaterializacdo dos titulos de crédito é
consequéncia natural do desenvolvimento do comercio eletrdnico, que
exige que repensemos o conceito de documento, o qual ndo pode mais ter
visto apenas como algo materializado em papel.

Deste modo, como afirmado pelo autor a desmaterializacdo, € uma
‘consequéncia natural do desenvolvimento”; assim, o desenvolvimento € um
resultado que esta elencado no processo.

Assim o autor ainda cita que foram editados os enunciados 460 e 461
da Jornada de Direito Civil do CJF, e, no mesmo sentido, o STJ deliberou sobre a
validade da duplicata virtual.

E notdrio observar que a atual sociedade de consumo, administrada
por instituices bancérias, com desigualdade social, adotar medidas alternativas
para adocdo de matérias sustentaveis e tecnoldgicas, de certa forma contribui
positivamente para o desenvolvimento do mundo atual.

Em razéo disso, a plataforma original my, certifica com autenticidade
de conteudo, com validade juridica conforme é reconhecida pelo TJ/SP como valida
em processos judiciais (art. 369 do CPC/2015), essa plataforma € uma dentre outros
existentes no mercado eletrénico, portanto, esta evidente que com o passar do
tempo, atividades cotidianas estdo se adaptando a essas mudancas rotineiras e
como mencionado o impacto da tecnologia blockchain gerara uma consequéncia
negativa que sera o desemprego, pois com essas alteracbes, maquinas irdo
substituir pessoas, e assim, a cada dia, a dependéncia da tecnologia é algo presente
a todo instante.

Outra operacédo, que de fato, sera questionada € sobre os dois tipos

de blockchain, segundo Emilia Malgueiro Campos (2018, p.48) afirma:

Mas, existem, na verdade, dois tipos de Blockchain, ou “DLT” (Distributed
Leger Technology), publicos, como Bitcoin e Ethereum, que séo de livre
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acesso e a prova de censura, e os privados, também chamados de
permissionarios, pois exigem permissao de um administrador ou grupo de
administradores para a participagao. No caso dos DLT permissionarios, o
método de consenso ndo é baseado no Proof Of Work, mas sim, é decidido
pelo grupo de administradores, de acordo com seu interesse especifico.
Em geral, DLT permissionarios ndo possuem tokens nativos, ou
criptomoedas.

Isso sem falar que existe a tecnologia de contabilidade distribuida
(DTL), na qual ndo possui criptoativos, estd intimamente ligado a tecnologia, e
diferente do blockchain que utiliza moedas virtuais, na qual € denominada de acdes
publicas, sendo o DLT permissionario, uma acao privada e nao é baseado no Proof
of Work.

E por fim, é necesséario mensurar sobre os smart contract, sendo assim

a plataforma foxbit conceitua o smart contract, sendo como:

Um smart contract — também conhecido como contrato inteligente ou

contrato digital — € um cbédigo de computador autoexecutavel
desenvolvido para facilitar, efetivar e proteger as operagdes financeiras no
Blockchain.

Assim sera denominado como contrato pactuado entre duas ou mais
pessoas, realizados em ambito digital sobre a tecnologia blockchain, e ndo pode ser

adulterado nem modificado, ja que é auto executavel.
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6 PROS E CONTRAS DAS TRANSACOES COM BITCOIN

Ao analisar todos os detalhes da estrutura da moeda digital, é de
extrema importancia também destrinchar os prés e contras da utilizacdo desse
sistema, e por conseguinte analisar a importancia dessa tecnologia, além da forma
COmo ocorre na pratica.

Com isso, Daniel Drescher identifica os principais fatores para o
desenvolvimento sendo eles: “conhecimento do numero de n6s ou membros” e
“conhecimento do nivel de confiabilidade dos membros” (2018, p. 42) em relagao
ao o provimento das “falhas técnicas e participantes maliciosos” (2018, p. 43),

menciona também que para o desenvolvimento do modelo deveréa (2018, p. 44):

[...] O principal problema a ser solucionado pelo blockchain é prover e
manter a integralidade em um sistema ponto a ponto puramente
distribuido, constituindo de um ndmero desconhecido de participantes,
com um nivel de confiabilidade desconhecido. Esse problema néo € novo.
Na verdade, € bem conhecido e amplamente discutido em ciéncia da
computacao. [...]

O modelo devera apresentar um sistema que paira a integralidade e
confiabilidade, pois ao contrario disso, a funcionalidade estara comprometida, de tal
modo que sem confianca, ndo ira gerar integracdo dos usuarios na operacao e
assim, ameacar as transicoes e o desenvolvimento do modelo descentralizado. A
forte critica apresentada pelos usuarios e investidores, traz o fundamento da néo
regulamentacdo da moeda, pois quem utiliza, ndo quer que seja regulamentada,
pelo fato de ndo querer interferéncia governamental, e é justamente por isso que
adota tal moeda, afinal o principal fato destacado é a ndo dependéncia de um
terceiro.

Em relacéo a interferéncia estatal existente, Friedrich Hayek (2011, p.

47), destaca:

Um governo deve, é claro, ser livre para determinar em que moeda os
impostos devem ser pagos e para celebrar contratos em qualquer moeda
gue |he aprouver (dessa maneira, pode apoiar a moeda que emite ou
gueira favorecer), mas ndo ha motivos para que ndo deva aceitar outras
unidades contaveis como base para tributacdo. Em pagamentos nédo
contratuais, tais como indenizacbes ou compensacdes por danos, 0s
tribunais deveriam decidir a moeda em que deveriam ser pagos, e
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poderiam, para tal, ter de desenvolver novas regras; mas ndo haveria
necessidade de legislacéo especial.

O fundamento utilizado por Friedrich Hayek foi discutido ha 30 anos,
isto é, trata de um assunto que vem sendo caracterizado a cada dia, assim destaca
a liberdade de escolha sobre os contratos existentes, na qual fundamenta de
maneira clara sobre simplificar as relagbes contratuais, de tal forma que a sociedade
esteja livre para escolher a respeito de como celebrar seus contratos e a maneira
como utilizar a moeda existente, ao invés de ndo aceitar a emisséo de determinado
papel moeda.

Em conformidade com as vantagens apresentadas pelo escritor
Friedrich Hayek (2011, p. 146-147) disp0e:

Além de limitar o crescimento excessivo dos gastos do governo, uma
segunda contribuicdo fundamental a protecdo da liberdade individual que
estaria assegurada pela abolicdo do monopdélio governamental da emisséo
de dinheiro seria provavelmente o entrelacamento dos assuntos
internacionais. Sem duavida, ao tornar cada vez menos possivel o controle
dos movimentos internacionais, por parte dos governos, estaria
salvaguardada a possibilidade de os dissidentes escaparem da opresséo de
um governo do qual discordassem profundamente.

Assim, foi tratado sobre os principais fatores sobre a liberdade
individual no monopdlio governamental, sem a opressao estatal, bem como
Friedrich Hayek em seu livro “desestatizagcao do dinheiro”, alude sobre a referida
polémica ao citar a privatizagao do dinheiro, que a livre iniciativa com a proposta de
gerar um dinheiro de melhor qualidade. Porém, sua tese por muito tempo ficou s6
na teoria até que em 2008, Satoshi Nakamoto colocou em prética, desobedecendo
0 sistema opressor.

Os pros em favor da privatizacdo da moeda, segundo Daniel Drescher,
sao: “mais capacidade de processamento, redugcao de custos, mais confiabilidade
e capacidade de expandir-se naturalmente” (2018, p.25) e em conformidade com o
destacado, Daniel Drescher elenca as principais realizacées da tecnologia,

conforme exposto a seguir (2018, p. 263):

E bem sabido que as pessoas tendem a superestimar os efeitos de curto
prazo da tecnologia, a0 mesmo tempo que ignoram os impactos no longo
prazo. A evolugdo da internet e o seu impacto em nossa sociedade ndo so
confirma essa visdo, mas também mostra que estimar os efeitos de longo
prazo das inovacgdes técnicas é dificil. No entanto, os aspectos a seguir
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séo candidatos promissores para se tornarem realizacdes de longo prazo
do blockchain:

desintermediacao;

automacao;

padronizacao;

processos organizados;

aumento na velocidade de processamento;

reducédo de custos;

deslocamento em direcao a confianca nos protocolos e na tecnologia;
fazer da confianga uma commaodity;

aumento da conscientizacao quanto ao uso de tecnologia.

Dentre as vantagens correlacionado ao sistema, faz-se importante
analisar as desvantagens das transacdes. Sendo assim, Friedrich Hayek (2011, p.
20):

Até o momento, a principal concluséo é que a maior falha da estrutura de
mercado, qual seja, sua suscetibilidade a depressdo e ao desemprego
periédicos — objetos de justificada censura —, é consequéncia do milenar
monopdlio governamental sobre a emissdo da moeda. J4 ndo tenho
dividas de que a empresa privada, se néo tivesse sido impedida pelo
governo, ja teria ha muito fornecido ao publico uma variedade de moedas,
a escolha deste publico: seriam vitoriosas na competicdo aquelas cujo
valor se tivesse mantido essencialmente estavel e que tivessem impedido
tanto a excessiva estimulagdo do investimento quanto os consequentes
periodos de retragéo.

Além disso, ao fazer referéncia sobre o bitcoin possuir um sistema
distribuido, deve-se relatar a vulnerabilidade enfrentada pelo sistema, ja que possui
oscilagbes no valor da moeda, bem como ao analisar as empresas privadas, deve
destacar que se ndo estivesse diante de uma instituicdo bancaria, apresentaria uma
variedade de moedas.

A seguranca é outro assunto a ser debatido, pois, embora grande
parte dos usuarios confirmem a seguranca do sistema, em contrapartida é também
o principal tema criticado. Dentre outras desvantagens, Daniel Drescher (2018, p.
271) destaca:

As possiveis desvantagens do blockchain séo:
e falta de privacidade;

e perda de responsabilidade pessoal;

e perda de empregos;

e reintermedicéo.

Ao mencionar que as transagfes sdo publicas, isso pode vir a

ocasionar a falta de privacidade, pois ndo oculta nenhum dado referente a
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transacéo, jA em relacdo a perda de responsabilidade, sem a interferéncia de um
intermediario, fica a mercé do sistema resolver os problemas complexos, com isso
ocasiona a dependéncia de um terceiro.

Sendo dispensada logo em seguida com essa falta de
responsabilidade, de tal maneira que a sociedade sofrerd consequéncias direitas,
de tal maneira que gerara a perda de empregos, uma vez que muitas instituicdes
serdo substituidas por esse instituto, e com isso ocasionara a falta de empregos e
consequentemente a desigualdade social.

Nesse aspectos, Daniel Drescher, escritor do livro Blockchain Basico,
menciona a dependéncia de redes, isto &, “0 meio é responsavel por transferir
informacgdes entre entidades que estdo se comunicando entre si” (2018, p. 27), e
destaca que, sem a rede, ndo h& poder distribuido, pois dependem dessa
tecnologia, o que, como resultado, gera maior complexidade de informacdes, e com
isso, maior complexidade do software.

Outro fator mencionado por Daniel foi a seguranga, sendo que assim
ele considera (2018, p. 27):

A comunicagdo em rede implica enviar e compartilhar dados criticos para
a tarefa genuina de processamento. Contudo, enviar informagées por rede
implica preocupagdes com seguranga, pois entidades n&o confiaveis
poder&o utilizar indevidamente a rede a fim de acessar e explorar
informacdes. Desse modo, todo sistema distribuido deve lidar com
problemas de seguranga. Quanto menos restrito for o acesso a rede pela
gual os nés distribuidos se comunicam, maiores serdo as preocupacdes
com seguranca em um sistema distribuido.

Fator preponderante que gera preocupacdo ha sociedade é a
seguranca, pois todos as transacdes sdo publicas, e as identidades das partes séo
restritas, apesar disso, o uso indevido é fator que gera inseguranca no sistema,
mesmo sendo uma tecnologia que apresenta uma gama de questdes fornecidas
para gerar privacidade e transparecer as relagdes juridicas.

Assim, o funcionamento da rede depende de inimeros fatores para
prosperar e desenvolver de maneira correta, de tal maneira que, segundo a Revista
Isto E Dinheiro, o Jap&o foi um dos primeiros paises a adquirir o Bitcoin como forma

de pagamento:

De acordo com o site Coinmap, existem pouco mais de 14 mil
estabelecimentos em todo o planeta que aceitam as moedas virtuais como
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formas de pagamento, 75% acima do registrado ha dois anos, quando 8
mil empresas eram adeptas da tecnologia. Uma dessas € a Bic Camera.
Desde abril de 2017, a varejista japonesa passou a aceitar o pagamento
de seus produtos usando a moeda virtual Bitcoin em suas lojas. Apesar de
todo o processo levar menos de trés minutos, ele é relativamente mais
trabalhoso do que um pagamento em dinheiro ou usando um cartdo de
crédito. A vantagem se déa pela seguranca, ja que todo o valor é transferido
digitalmente. O problema é que em uma sociedade que ja deu sinais claros
de que néo leva seguranca digital tdo a sério, isso nao foi suficiente para
convencer 0s consumidores a apostarem suas fichas — ou seu dinheiro —
nessa nova forma de pagar. “Quase ninguém usa. E muito raro”, afirma um
dos funcionarios da loja. “Geralmente sao estrangeiros.”

Porém, relata que o grande problema enfrentado pelos cidadéos é a
seguranca atribuida a moeda digital, pois ainda é uma barreira para a sociedade.
Nesse sentido, por ndo saber quem esté por tras da operacao, pode ser motivo de
fraude e crimes cibernéticos.

Por fim, segundo Emilia Malgueiro Campos, em seu livro
Criptomoedas e Blockchain — O Direito no Mundo Digital, faz alusdo aos paises que
proibem o uso dos criptoativos, sendo eles; Bangladesh, Bolivia, Equador,
Kirziquistdo e Argélia. Menciona também os paises que instituiram alguma maneira
de regulamentacdo: Australia, Canada, Japédo, Estados Unidos, Russia e China
(2018, p. 79-86).

Deve ser objeto de andlise que até o andamento da presente obra de
Emilia, o pais da Russia ndo tinha deliberado sobre a regulamentacao do bitcoin,
dentre outras moedas digitais. Em 2014, a RuUssia emitiu um aviso sobre a
legalidade dos criptoativos, onde relata a ilegalidade no pais. Assim, depois de
debates realizados com o ministro das financas e banco central, foi decidido e
analisado por outra perspectiva juridica.

E segundo o site Guia do Bitcoin, no dia 23 de janeiro de 2019, Alexei
Moiseev, vice-ministro das financas da Russia, deliberou o uso do cartdo de débito
de criptoativos e ainda relatou que interpretou 0 mesmo sem inexatidao.

Outra matéria interessante mencionada por Emilia, é que, na China,
apenas pessoas fisicas podem realizar as transag6es com os criptoativos, e afirmou
ainda (2018, p. 86):

Em setembro de 2017, o banco central da china emitiu uma notificacao
oficial proibindo qualquer tipo de atividade de captacdo de investimento
mediante a emissdo de token, ou seja, os ICO, ou Inicial Coin Offering.
Individuos e organizac¢des que haviam completado captacéo de fundos por
meio de ICO anteriormente foram obrigados a devolvé-los aos
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investidores. Ainda no ano de 2017 a China proibiu a operacdo das
exchanges, o que levou empresas com Huobbi, BTCC e OKCoin a
migrarem para Hong Kong.

Ainda, oferece indicios de que o governo chinés ira delimitar a

aplicacao do bitcoin, como outras medidas regulamentadoras.

6.1 Ataques Cibernéticos e Fraudes em Criptomoedas

Primeiramente, os ataques cibernéticos e as fraudes no sistema vém
sendo frequentemente noticiados nos meios de comunicacdo. Conforme discutido
acima, as operacdes sdo realizadas pelos usuarios, cada um possui tanto uma
chave publica quanto privada — porém, a identidade do usuario € privada, assim
sendo, a credibilidade na transacao € algo a se questionar, bem como € instrumento
para promover as atividades ilicitas.

O site O globo economia, no dia 2 de julho de 2019, divulgou que os
criptoativos sao utilizados na “dark web”, para venda de pornografia infantil ou
compra e venda de drogas, isto é, o uso das moedas virtuais no ambito ilicito
aumentou consideravelmente no ano de 2019, como demonstra a pesquisa
realizada pela Chainalysis, com gastos superiores a US$ 1 bilhdo, como observado,
0 campo da tecnologia que esta situado a bitcoin é muito procurado pelos
criminosos, ja que eles buscam o anonimato.

A Hydra, segundo relatério realizado pelo Chainalysis, € o maior
market place ilegal on-line, bem como trafico de drogas é a categoria com maior
demanda, além da pornografia infantil e dados referentes a cartdo de crédito,
conforme abordado pelo site O globo economia.

As moedas virtuais e a tecnologia blockchain atraem todos os tipos de
olhares, tanto positivo quanto negativo — porém, € necessario que a tecnologia
separe do uso ilicito, para melhor resguardar os investidores, os minerados e todos
gue fazem parte desse ramo.

Cabe mencionar que o anonimato sempre foi uma oportunidade para
0S criminosos, pois abre portas para que transferéncias sejam realizadas sem o
dominio de uma instituicdo bancaria para analisar.

Com as operagdes sendo realizadas pelo modelo “peer to peer” ndo

h4 essa interferéncia, favorecendo os criminosos. Em decorréncia disso, 0s
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criptoativos e a desintermediacdo, ocorrem em ambiente digital, como qualquer
operacao realizado pelas moedas virtuais, assim, 0s 0rgaos estatais diante dessa
situacao encontram dificuldade para alcancarem as transagdes e do mesmo modo
dificulta a localizagdo dos bitcoins entre outras criptomoedas.

Neste caso, a melhor maneira para diminuir 0s riscos inerentes ao
sistema, sera adquirir o0 uso de inUmeras carteiras com 0 mesmo usuario, além do
software capacitado e atualizado para realizar as operagdes, sendo meio de
precaucédo, ainda, verificar plataformas que podem comprometer as operacdes, ou
seja, ndo guardar senha em navegadores que ndo sdo confiaveis, pois podem
comprometer as transacfes. E analisar que quando as taxas no sistema forem
praticamente inexistentes, podera ser objeto de fraudes.

Paralelamente, a volatilidade ainda € um problema que ha de se
observar, de tal modo que gera consequéncias negativas para o investidor, pois as
criptomoedas estdo sujeitas a alteracdes de precos, de tal maneira que facilita aos

criminosos a pratica de fraudes e crimes cibernéticos.



56

7 CONCLUSAO

O Bitcoin e a tecnologia blockchain sao o futuro, que sua
funcionalidade e aplicabilidade servem de inUmeras maneiras, de tal modo que
chega para impactar a economia e quebrar barreiras, tanto como beneficio para
liberdade monetaria quanto para desenvolver uma sociedade com liberdade de
escolha.

Houve uma mudanca no cenario de empréstimos coletivos com a
populacdo cada vez mais conectada, como a descentralizacdo das funcdes
convencionais para superar as expectativas do usuario e gerar transparéncia e
rentabilidade.

Ao observar que a ruptura de antigos padrdes gera inameras
consequéncias, é notoério frisar que a populacdo atual € composta por uma
sociedade de consumo envolvida por tecnologia e ligada em qualquer lugar do
mundo, portanto, a tecnologia sustentavel seria uma medida cabivel para
implantacéo de regras e meios para preservar o meio ambiente, bem como é a base
de um mundo melhor.

Assim, o bitcoin foi a primeira moeda digital criptografada a dar certo,
porém logo em seguida surgiram outras espécies de criptoativos no mundo, sendo
relevante demonstrar os aspectos fundamentais referente aos desafios inerentes a
essa nova tecnologia superior.

O modelo atual é representado por um monopdélio de uma instituicao
bancaria com taxas injustas e altissimas, sendo todo amarrado no lucro do
operador, bem como tais atitudes prejudicam a classe mais baixa. Assim, a
desigualdade vai crescendo gradativamente, e 0 capitalismo e a globalizacdo tém
uma grande parcela de culpa.

Ao final, mesmo se a moeda fosse regulamentada, ndo se modificaria
muita coisa, pois sua natureza n&o seria alterada. Assim, a principal critica em
relacdo as moedas digitais sdo referentes & regulacdo, pois os amantes dos
criptoativos entendem que quem adere a esse sistema, ndo quer interferéncia
estatal, muito menos regulacgéo.

Também é possivel analisar as criticas referentes a essa tecnologia

que estdo pautadas na seguranca, na qual as transacdes que a envolvem sao
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realizadas de maneira autbnoma e, assim, correm risco na operacao, pois € uma
moeda sem lastro, ndo existe legislacdo no presente momento.

Desta forma, ha muitas mudancas no cenario financeiro e no
monopdlio estatal que estdo em constantes evolugdes, principalmente na vida
cotidiana e na inclusdo financeira que serd proporcionada, com finalidade de
contribuir para o entendimento e de aprimoramento da questéo debatida.

Por fim, o beneficio proporcionado por uma moeda regularizada se
amolda em direcionar maior seguranca e simplicidade as transac¢des com intuito de

evitar fraudes, nada mais que isso — a0 menos no momento presente.
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