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RESUMO

O presente trabalho visa realizar um estudo acerca da Lei Geral de Protecdo de
Dados, abordando os principais temas dessa legislagédo e explicando de maneira
didatica qual o seu intuito e suas consequéncias na sociedade atual. Para que esse
objetivo seja alcancado, serdo abordados temas como o panorama historico-
evolutivo da protecdo de dados, os conceitos que essa lei traz em seu corpo, a
importancia dos dados na atualidade, quais os tipos de dados e como eles sao
coletados, assim como 0s requisitos para o tratamento de dados se efetuar, os
direitos e garantias dos titulares de dados e quem sdo 0s responsaveis pela
fiscalizacdo e aplicacdo das sancdes previstas na LGPD. O método cientifico
utilizado sera o método dedutivo, utilizando-se de estudos histéricos, artigos
cientificos, jurisprudéncia, legislacdes, doutrinas e outros meios de informacéo para
elaborar as conclusdes do trabalho.

Palavras-chave: Armazenamento de Dados. Autoridade Nacional de Protecdo de
Dados. Coleta de Dados. Lei Geral de Protecdo de Dados. Tratamento de Dados.



ABSTRACT

The present work aims to carry out a study about the General Data Protection Law,
approaching the main themes of this legislation and explaining in a didactic way what
its purpose and its consequences in today's society. In order to achieve this goal,
topics such as the historical-evolutionary panorama of data protection, the concepts
that this law brings in its body, the importance of data today, what types of data and
how they are collected, will be addressed. how the requirements for the processing of
data to be carried out, the rights and guarantees of the data subjects and who is
responsible for the inspection and application of the sanctions foreseen in the LGPD.
The scientific method used will be the deductive method, using historical studies,
scientific articles, jurisprudence, legislation, doctrines and other means of information
to draw up the conclusions of the work.

Keywords: Data collect. Data Processing. Data Storage. General Data Protection
Law. National Data Protection Authority.
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1 INTRODUCAO

Com o avanco tecnolégico que se desenvolveu de maneira exponencial
nos ultimos anos, o mundo digital tem se tornado cada vez mais presente no
cotidiano humano. Apresentando inimeras oportunidades em diversas areas como
no comércio, relagbes sociais e saude, a internet proporcionou de maneira
significativa um encurtamento das distancias e diminuicdo das barreiras que
blogueavam o avan¢o nos empreendimentos desenvolvidos pela raca humana,
facilitando os estudos para realizacdo de novas descobertas que tornam a vida na
terra mais confortavel e com uma qualidade de vida maior.

Sendo assim, esse mundo digital acessado através da internet, que
antes carregava consigo a fama de ser uma “terra sem lei”, se tornou objeto de
estudo do ponto de vista juridico, uma vez que, tornou-se impossivel continuar
ignorando a sua existéncia em virtude de sua popularizacdo e democratizacdo do
Seu acesso.

Estudos realizados pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE), em 2019, apontam que 82,7% dos domicilios nacionais possuem acesso a
internet e, em média, o brasileiro gasta 5.4 horas por dia em aplicativos, de acordo
com um estudo realizado pela agéncia App Annie e divulgado pela Forbes.

Nesse sentido, paises do mundo inteiro se viram obrigados a criar
legislacdes que regulamentem o0 acesso, permanéncia e 0s atos praticados através
dos ambientes virtuais, visando a seguranca e o bem estar social de suas nacoes.

No Brasil a legislagdo criada no dia 14 de agosto de 2018, e que
passou a vigorar no dia 18 de setembro de 2020, chamada Lei Geral de Protecéo de
Dados € a responsavel por regular as atividades de tratamento de dados pessoais.
Em virtude de sua recente entrada em vigor e de sua complexidade intrinseca, a
LGPD causou inumeras repercussdes no meio juridico, digital e social, gerando uma
série de duvidas sobre o que ela é, qual seu objetivo e como se dara sua aplicacéo,
0 que a torna um excelente objeto de estudo e discusséo para elucidar as duvidas
gue permeiam sobre essa lei e tentar aprimora-la o maximo possivel, para que sua
finalidade primordial seja de fato alcancada.

Diante todo o exposto, o presente trabalho visou, de maneira clara e
objetiva, apresentar a origem e o panorama evolutivo da Lei 13.709/18, assim como

as fontes materiais e formais que serviram de inspiracdo para sua criacdo, além da
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importancia dos dados pessoais na atualidade e os impactos causados pela sua
utilizacao.

Em seguida, foi realizado um estudo sistematico sobre a composi¢cao
da Lei Geral de Protecéo de Dados, abordando seus conceitos e terminologias, sua
funcdo e aplicacdo, e 0s agentes responsaveis pela guarda, utilizacdo e da
fiscalizacédo do tratamento de dados.

Por fim, uma breve analise acerca dos tipos de dados pessoais que
serdo coletados e armazenados, como sao coletados esses dados, os direitos
conferidos aos titulares pela LGPD, como sera feito o armazenamento e quais
medidas de protecdo deverdo ser adotadas pelos agentes de tratamento, bem como
a responsabilizacado daqueles que nédo estiverem em conformidade com a Lei Geral
de Protecao de Dados.

Ademais, com o objetivo de elucidar as probleméticas expostas,
utilizou-se o método cientifico dedutivo, por meio do qual serdo coletadas premissas
gerais através de doutrinas, noticias, artigos cientificos, legislacbes e outros meios
de informacao para producao do presente trabalho monogréfico.

Insta salientar que, por ser uma novidade legislativa e por ser um tema
gue esta em constante desenvolvimento e mutacéo, ndo foi possivel o esgotamento

de maneira completa e definitiva da presente investigacao cientifica.
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2 PANORAMA EVOLUTIVO DA PROTECAO DE DADOS

Inicialmente, faz-se necessario realizar um estudo acerca do
surgimento da Lei Geral de Protecdo de Dados, de modo a apresentar quais
legislacdes influenciaram mais fortemente em sua criacéo, tracando paralelos entre
tais legislagbes e a LGPD a fim de identificar semelhancas e diferencas que
contribuiram para sua formagéo.

Assim como expor a importancia dos dados pessoais na sociedade

contemporanea e quais impactos tém sido causados pelo seu uso.

2.1 Apontamentos Historicos Relevantes

Desde os primordios, os litigios que aconteciam no plano fatico serviam
de inspiracdo para a criacdo de regras de conduta social, principios e leis, sejam
elas positivadas ou ndo. Elas eram criadas a fim de evitar que problemas passados
tornassem a ocorrer e, caso ocorressem, jA houvesse uma solucao prévia para esse
mesmo conflito ou outro que fosse semelhante, na tentativa de tornar a convivéncia
na sociedade a mais harmoniosa e segura possivel.

Esse paradigma se repete na criagdo da Lei Geral de Protecdo de
Dados, ou seja, 0s acontecimentos que antecederam essa lei serviram de inspiracao
para a sua criacdo de maneira a torna-la a mais assertiva, protética e eficaz
possivel. Portanto, para melhor compreensao desse estudo, faz-se necessario de
antemao, apresentar um panorama geral histérico-evolutivo dos fatos importantes
que contribuiram para formacdo da atual Lei Geral de Protecdo de Dados, além de
discutir qual a importancia e os impactos socioculturais que essa pratica tem

causado.

2.1.1 Direito a privacidade (1890)

O mais antigo alicerce relacionado a protecdo de dados € o Direito a
privacidade. Ele surgiu inicialmente nos Estados Unidos da América e ganhou
relevancia a partir de um artigo publicado na revista Harvard Law Review, em 15 de
dezembro de 1890, escrito pelo advogado Samuel D. Warren e Louis D. Brandeis

(1890, p. 03), intitulado “The Right of Privacy”. Nesse artigo os autores discutiam
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sobre o advento das novas tecnologias como a maquina fotografica e dos jornais

gue invadiam a e expunham a vida privada das pessoas:

“instantaneous photographs and news paper enterprise have invaded the
sacred precincts of private and domestic life; and numerous mechanical
devices threaten to make good the prediction that "what is whispered in the
closet shall be proclaimed from the house-tops"

Interessante salientar que os motivos que fizeram emergir a discussao
sobre privacidade em 1890, s&o basicamente 0s mesmos motivos que serviram para
criacao das atuais leis que visam proteger dados, ou seja, 0 descontentamento com
os veiculos de informacdo e entidades que coletam, armazenam e veiculam
informacdes pessoais, usufruindo delas para seu beneficio proprio, sem
consentimento dos usuarios.

No Brasil, o direito a privacidade encontra-se na Constituicdo Federal
de 88, no seu artigo 5° inciso X, apontando que “X - sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo
pelo dano material ou moral decorrente de sua violagdo” (Brasil, 1988). E também
mencionado na LGPD em seu 2° artigo, inciso |, dizendo que “A disciplina da
protecdo de dados pessoais tem como fundamento : | — o respeito a privacidade”
(Brasil, 2018).

Para se ter uma nocdo mais precisa € importante conceituar o que

seria a privacidade. Nas palavras de Celso Bastos, privacidade seria:

faculdade que tem cada individuo de obstar a intromissao de estranhos em
sua vida privada e familiar, assim como de impedir-lhes o acesso a
informacdes sobre a privacidade de cada um, e também impedir que sejam
divulgadas informag8es sobre esta area da manifestagdo existencial do ser
humano (1989, p. 63)

bY

Dessa maneira, é possivel entender que o direito a privacidade esta
intimamente ligado com o intuito da LGPD em proteger os dados pessoais, uma vez
gue, esse direito vem atuar no sentido de proteger o cidadao de quaisquer violagoes

pertinentes a sua privacidade como um todo, seja no meio digital ou né&o,

estabelecendo limites para a interferéncia do Estado e de terceiros na vida cotidiana.

! fotografias instantdneas e empresas de jornal invadiram os recintos sagrados da vida privada e
doméstica; e iniameros dispositivos mecénicos ameagcam cumprir a previsdo de que "o que é
sussurrado no armario sera proclamado dos telhados das casas”.
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2.1.2 Hessisches Datenschutzgesetz (Ato de Protecdo de Dados de Hesse)
(1978)

A Lei de Protecdo de Dados de Hesse, também conhecido pela sigla
HDSG, entrou em vigor em 1970. Foi a primeira lei a abordar o assunto de protecéo
de dados, ainda que de forma genérica, sendo aplicada somente ao Estado de
Hesse.

Ela é responsavel por regular quando e como o governo de Hesse
poderia realizar o tratamento de dados e seu principal objetivo era assegurar o
direito do individuo de se proteger sobre a divulgacdo e o uso de seus dados de
forma ilegal.

No 82° da lei estdo algumas definicbes que sdo de suma importancia
para sua compreensao, ainda mais por se tratar da primeira lei de protecdo de dados
onde o conhecimento acerca do tema néo era amplo e divulgado.

Entre as definicbes expostas estdo as de: “1) dados pessoais séo
detalhes individuais sobre circunstancias pessoais e factuais de uma pessoa fisica
especifica ou identificavel (titular dos dados); 2) Processamento de dados € qualquer
uso de armazenamento ou pretensdo de armazenar de dados pessoais; 3) Coleta é
a aquisicao de dados sobre o titular dos dados; 4) Destinatario € qualquer pessoa ou
organismo que recebe os dados; 5) terceiro € qualquer pessoa ou organismo
externo ao organismo de processamento de dados, com excecdo de pessoas
afetadas; 6) arquivo € qualquer documento usado para realizar uma tarefa que nao
faz parte do sistema automatizado”. E comum que as legislacdes sobre protecio de
dados definam conceitos e expressdes técnicas utilizadas por elas (Alemanha,
Hesse, 1970).

Outra semelhanca com a LGPD encontra-se no 84° que informa que o
contratante sO pode usar os dados pessoais para alcancar a finalidade do
processamento estabelecida, devendo informar o titular sobre essa finalidade e
sobre eventuais violagGes sobre seus dados, aléem do nome e endereco do 6rgao de
processamento, o tipo de dados armazenados, o grupo de pessoas afetadas, as
medidas técnicas e organizacionais para o tratamento, 0 prazo para a finalizacdo e

excluséo dos dados e o resultado fundamentado da investigagéo.
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Assim como a LGPD e outras legislacdes de tratamento de dados,
alguns requisitos devem ser cumpridos para que essa operacao seja realizada de
maneira legal. No caso da HDSG, o processamento de dados s € permitido se: “1)
uma disposicao legal anterior a esta lei prevé isso ou o torna obrigatério; 2) essa lei
permite isso; 3) a pessoa em causa consentiu sem qualquer duvida, devendo o
consentimento ser escrito, a menos que outro formulario seja necessario devido a
circunstancias especiais; 4) a pessoa em questado deve ser informada de maneira
adequada; 5) no caso de transferéncias pretendidas, o dever de informar também
inclui o destinatario dos dados; 6) as partes afetadas devem ser informadas,
explicando as consequéncia legais, que recusam 0 seu consentimento e pode ser
revogado a qualquer momento com efeito para o futuro.” (Alemanha, Hesse, 1970).

O HDSG também faz ressalvas sobre alguns tipos de dados como os
de origem étnica, opinides politicas, crencas religiosas ou filosdéficas, a filiagdo a um
sindicato ou para a saude, que somente serdo usados em casos especificos entre
eles: para fins de pesquisa cientifica, quando sao do interesse publico na realizacao
de projetos de pesquisa, quando € do interesse do empregador do titular para
determinadas finalidades de acordo com a lei e para transmissdo de dados a 6rgaos
de sociedades religiosas de direito publico, respeitando o procedimento legal.

Os direitos do titular dos dados e das pessoas afetadas pelo tratamento
encontram-se no 88 da HDSG, e se assemelham com os direitos previstos pela Lei
Geral de protecdo de Dados. Sao eles: 1) direito a informacédo e notificacdo dos
dados pessoais armazenados sobre ele; 2) revisdo do processamento legal de seus
dados com base em razBes pessoais e especiais; 3) inspecdo do diretério de
procedimentos; 4) correcao, bloqueio ou exclusdo dos dados pessoais armazenados
sobre ele; 5) indenizacdo por dados e 6) recurso para o responsavel pela protecéo
de dados. Em adig&o, o Ato de Protecdo de Dados de Hesse proibe o tratamento de
dados para finalidades que néo Ihe foram destinadas.

Assim como a LGPD, o HDSG informa que a responsabilidade da
seguranca e tratamento dos dados pertence ao Orgao transmissor que realiza o
processamento desses dados, como esta disposto no §14 da lei.

Por fim, analisando o Ato de Protecdo de Dados de Hesse, € possivel
concluir que ele serviu de inspiragcdo para o desenvolvimento de legislacdes
subsequentes a essa, visto que, ele elenca algumas diretrizes que sao reproduzidas

em diversas outras leis, inclusive na Lei Geral de Protecdo de Dados. Entre essas
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diretrizes estdo: a)definicho de conceitos e nomenclatura utilizadas pela lei;
b)necessidade do consentimento e da conscientizacdo do titular acerca do
tratamento de dados sobre como é realizado, origem dos dados, finalidade do
tratamento e os tipos de dados armazenados; ¢) manutencdo dos dados somente
durante o periodo em que eles estiverem em tratamento, devendo ser realizado o
descarte apés esse periodo; d) direito a correcdo, modificacdo e exclusdo de dados
incorretos; e) limitag&do da finalidade do tratamento de dados, devendo ser utilizados
somente para aquele fim; f) exigéncia de requisitos legais para a realizagcdo do

tratamento. Fazendo parte das origens da Lei Geral de Protecdo de Dados.

2.1.3 Cébdigo de Defesa do Consumidor (1993)

O Cadigo de Defesa do Consumidor foi instituido pela Lei n® 8.078, em
11 de setembro de 1990 e entrando em vigor no dia 11 de marco de 1991,
conferindo ao ordenamento juridico brasileiro uma politica que visava regulamentar
as relacbes de consumo.

As relacbes de consumo anteriores a essa lei eram reguladas pelo
Cddigo Civil vigente na época. Entretanto, devido as mudancas sociais e
econdbmicas que ocorriam cada vez mais rapido e, por consequéncia, tonavam as
relacdes de consumo mais complexas, foi necessaria a criacdo de uma legislacéo
mais apropriada, que pudesse atender essas necessidades especificas. Surge
entdo, o Cddigo de Defesa do Consumidor, que tem como principal objetivo a
protecdo do consumidor, que em regra é considerado como parte vulneravel,
visando tornar a relacdo de consumo equilibrada entre o consumidor e o fornecedor
de produto e/ou servigo. Outros objetivos e principios estdo elencados no artigo 4°

do Cadigo de Defesa do Consumidor, que dispde:

Art. 4° A Politica Nacional das Relag6es de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua
dignidade, salide e seguranca, a protecéo de seus interesses econdmicos,
a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia
das relac6es de consumo, atendidos os seguintes

principios: (Redacéo dada pela Lei n® 9.008, de 21.3.1995)
| - reconhecimento da vulnerabilidade do consumidor no mercado de
consumo;

Il - acdo governamental no sentido de proteger efetivamente o consumidor:
a) por iniciativa direta;

b) por incentivos a criacao e desenvolvimento de associacdes
representativas;
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c) pela presenca do Estado no mercado de consumo;

d) pela garantia dos produtos e servicos com padrées adequados de
gualidade, seguranca, durabilidade e desempenho.

Il - harmonizacéo dos interesses dos participantes das relacdes de
consumo e compatibilizacdo da protecdo do consumidor com a necessidade
de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econdmica (art. 170, da Constituicao
Federal), sempre com base na boa-fé e equilibrio nas relacdes entre
consumidores e fornecedores;

IV - educacéo e informacéo de fornecedores e consumidores, quanto aos
seus direitos e deveres, com vistas & melhoria do mercado de consumo;

V - incentivo a criacdo pelos fornecedores de meios eficientes de controle
de qualidade e seguranga de produtos e servi¢os, assim como de
mecanismos alternativos de solugdo de conflitos de consumo;

VI - coibicdo e repressao eficientes de todos os abusos praticados no
mercado de consumo, inclusive a concorréncia desleal e utilizagédo indevida
de inventos e cria¢Bes industriais das marcas e nhomes comerciais e signos
distintivos, que possam causar prejuizos aos consumidores;

VII - racionalizacdo e melhoria dos servicos publicos;

VIII - estudo constante das modificagcdes do mercado de consumo.

IX - fomento de acBes direcionadas a educacao financeira e ambiental dos
consumidores;  (Incluido pela Lei n°® 14.181, de 2021)

X - prevencdo e tratamento do superendividamento como forma de evitar a
exclusao social do consumidor. (Incluido pela Lei n° 14.181, de 2021)

A partir da leitura do artigo exposto acima, € possivel notar fortes
semelhancas entre a LGPD e o Cdédigo de Defesa do Consumidor, uma vez que, a
LGPD também visa a protecdo do usuario que possui seus dados coletados pelas
empresas e sites de maneira indevida, sendo ele considerado vulneravel, além de
incentivar e promover o acesso a informacéo dos direitos e deveres garantidos aos
usuarios e as empresas.

O segundo ponto em comum entre a LGPD e o Cdédigo de Defesa do
Consumidor € em relacdo a privacidade de dados visto que no artigo 43 desse

codigo esta expresso o seguinte:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, ndo podendo conter
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando ndo solicitada
por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios
das informacdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos
de protecgédo ao crédito e congéneres sao considerados entidades de carater
publico.
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§ 5° Consumada a prescri¢ao relativa & cobrancga de débitos do consumidor,
ndo serdo fornecidas, pelos respectivos Sistemas de Protegdo ao Crédito,
quaisquer informagdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.

§ 62 Todas as informacdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor. (Incluido pela Lei n®
13.146, de 2015).

Observa-se extrema semelhanga com o exposto no artigo 18 da LGPD
gue explana sobre a necessidade de notificacdo do titular sobre a existéncia do
tratamento de dados, o acesso faciltado aos seus dados e informacdes
disponibilizadas e a correcdo dos mesmos caso estejam incompletos, inexatos ou
desatualizados.

Outra similaridade entre o CDC e a LGPD esta presente na producao
de provas, onde € garantido a parte hipossuficiente a inversdo do 6nus da prova, ou
seja, quando presentes 0s requisitos, quais sejam: o juiz acreditar ser a alegacao do
fato pelo titular dos dados ou consumidor verossimil, houver hipossuficiéncia para
fins de producéao de prova ou quando a producéo de prova resultar extremamente
onerosa para o titular/consumidor o juiz podera inverter o 6nus da prova. Essa
alegacao encontra seu fundamento juridico no Cédigo de Defesa do Consumidor em
seu artigo 6° inciso VIII, e na Lei Geral de Protecdo de Dados em seu artigo 42 §2°.

Diante todo o exposto € possivel notar que o Cddigo de Defesa do
Consumidor influenciou drasticamente na criacdo e no processo de elaboracdo da
Lei Geral de Protecdo de Dados, visto que, ambos convergem em diversos pontos
como na questdo da protecdo da parte vulneravel da relacdo sendo o consumidor e
o titular dos dados, a disseminacao dos direitos e deveres acerca desses temas, a
privacidade e a possibilidade de retificagdo dos dados do titular, a necessidade de
notificacdo acerca da guarda dos dados e a inversdo do 6nus probatério. Sendo
assim, € prudente dizer que o Codigo de Defesa do Consumidor pavimentou o
caminho para a criagédo e formacéo da Lei Geral de Prote¢éo de Dado.

2.1.4 Diretiva 95/46/CE da Unido Europeia (1995)
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Antes de iniciar as explicacdes acerca da legislacado em si, é importante
destacar o significado das diretivas na Unido Europeia. De acordo com o site EUR-

Lex, a diretiva se trata de:

2/ diretiva faz parte do direito derivado da UE. E, por conseguinte, adotada
pelas instituicbes da UE com base nos tratados fundadores. Uma vez
adotada a nivel da UE, a diretiva é incorporada — ou transposta — pelos
paises da UE, passando a vigorar como lei nesses paises.

Por exemplo, a diretiva relativa aorganizacdo do tempo de
trabalho estabelece periodos de descanso obrigatérios e um limite relativo
ao tempo de trabalho semanal autorizado na UE.

No entanto, cabe a cada pais a elaboracdo de legislacdo prépria para
determinar o modo como estas regras serdo aplicadas.

Sendo assim, a diretiva trata-se de um objetivo geral que deve ser
alcancado pelos paises que compdem a Unido Europeia, devendo cada um deles
criar sua prépria legislacdo para atingir esse objetivo.

Assim, a Diretiva 95/46/CE da Unido Europeia, criada no dia 24 de
outubro de 1995, tinha o intuito principal de proteger os direitos e as liberdades das
pessoas no que diz respeito ao tratamento de dados pessoais, através da adocao
dos critérios essenciais que conferem licitude ao tratamento e dos principios
relativos a qualidade dos dados (Unido Europeia, 1995).

E interessante destacar a visdo a longo prazo que esta Diretiva
apresenta desde aquela época, ja prevendo os avancos tecnolégicos e criando de
antemdo uma legislacdo capaz de acompanhar esse desenvolvimento. Definindo

conceitos profundos e complexos sobre o tratamento de dados.

2.1.4.1 Dos principios da Diretiva 95/46/CE da Uni&o Europeia

Primeiramente, é de grande relevancia citar os principios presentes na
Diretiva Europeia relativos a qualidade dos dados ostentados no artigo 6°, segundo o

qual:

1. Os Estados-membros devem estabelecer que os dados pessoais serao:
a) Objeto de um tratamento leal e licito;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, e que
ndo serdo posteriormente tratados de forma incompativel com essas
finalidades. O tratamento posterior para fins histéricos, estatisticos ou
cientificos ndo é considerado incompativel desde que os Estados-membros
estabelecam garantias adequadas;

2 Link de acesso para o artigo: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3AI14527
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c) Adequados, pertinentes e nao excessivos relativamente as finalidades
para que sao recolhidos e para que séo tratados posteriormente;

d) Exatos e, se necessario, atualizados; devem ser tomadas todas as
medidas razoaveis para assegurar que os dados inexatos ou incompletos,
tendo em conta as finalidades para que foram recolhidos ou para que séo
tratados posteriormente, sejam apagados ou retificados;

e) Conservados de forma a permitir a identificacdo das pessoas em causa
apenas durante o periodo necessario para a prossecucao das finalidades
para que foram recolhidos ou para que séo tratados posteriormente. Os
Estados-membros estabelecerdo garantias apropriadas para os dados
pessoais conservados durante periodos mais longos do que o referido, para
fins histéricos, estatisticos ou cientificos.

Interessante notar que a base principiolégica desta diretiva se
assemelha com o artigo 6° da Lei Geral de Protecdo de Dados que trata justamente
sobre a boa-fé e os principios que devem ser observados no tratamento de dados
aqui no Brasil, devendo cumprir com a sua finalidade, que inclui o tratamento
legitimo, explicito e informado ao titular, ndo podendo ser realizado de forma
incompativel com tais finalidades. Além da adequacéo e necessidade do tratamento,
sendo indispensavel o acesso facilitado, claro e objetivo sobre as informacdes
pertinentes ao tratamento dos dados e 0s respectivos agentes responsaveis.
Prezando pela seguranca dos dados e adotando medidas de prevencéo, para que o
titular ndo seja prejudicado durante o tratamento.

Ainda nesse sentido, no artigo 7° da Diretiva, estdo enunciados 0s
principios relativos a legitimidade do tratamento de dados, no qual:

Os Estados-membros estabelecerdo que o tratamento de dados pessoais s6
podera ser efetuado se:

a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento;
ou

b) O tratamento for necessario para a execugdo de um contrato no qual a
pessoa em causa é parte ou de diligéncias prévias a formacao do contrato
decididas a pedido da pessoa em causa; ou

¢) O tratamento for necessério para cumprir uma obrigagéo legal a qual o
responséavel pelo tratamento esteja sujeito; ou

d) O tratamento for necessario para a protecdo de interesses vitais da
pessoa em causa; ou

e) O tratamento for necessario para a execug¢do de uma missao de interesse
publico ou o exercicio da autoridade publica de que € investido o
responsavel pelo tratamento ou um terceiro a quem os dados sejam
comunicados; ou

f) O tratamento for necessario para prosseguir interesses legitimos do
responséavel pelo tratamento ou do terceiro ou terceiros a quem os dados
sejam comunicados, desde que nao prevalecam 0s interesses ou os direitos
e liberdades fundamentais da pessoa em causa, protegidos ao abrigo do n°
1 do artigo 1°.
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Uniformemente, na LGPD, o artigo 7° ressalta quais hipGteses o
tratamento de dados podera ser realizado e, assim como na Diretiva, s6 sera
realizado mediante o consentimento do titular, para cumprimento de alguma
obrigacao legal, para e realizacdo de interesses publicos especificos, para execucéo
de contratos de interesse do titular ou interesse legitimo do controlador ou de
terceiros, ou ainda para a protecdo da vida ou incolumidade fisica do titular ou de
terceiros.

Através da analise dos principios elencados na Diretiva 95/46/CE da
Unido Europeia, fica evidentemente clara a interferéncia que esta causou na LGPD
pois, basicamente, 0s mesmos principios estdo presentes na Lei Geral de Protecao
de Dados. Demonstrando mais uma vez como a legislagéo europeia influenciou na

brasileira.

2.1.4.2 Defini¢cdes terminoldgicas da Diretiva 95/46/CE da Unido Europeia

Ademais, € possivel citar o artigo 2° da Diretiva 95/46/CE, que trata das
definicbes terminoldgicas referentes ao tratamento de dados, segundo o qual: “Para

efeitos da presente diretiva, entende-se por:

a) «Dados pessoais», qualquer informacao relativa a uma pessoa singular
identificada ou identificAvel («pessoa em causa»); é considerado
identificavel todo aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um numero de identificagdo ou a um ou
mais elementos especificos da sua identidade fisica, fisiologica, psiquica,
econdmica, cultural ou social;

b) «Tratamento de dados pessoais» («tratamento»), qualquer operagéo ou
conjunto de operacdes efetuadas sobre dados pessoais, com ou sem meios
automatizados, tais como a recolha, registo, organizacdo, conservagéo,
adaptacdo ou alteracao, recuperacgdo, consulta, utilizacdo, comunicacéo por
transmissao, difusdo ou qualquer outra forma de colocacdo a disposicao,
com comparacdo ou interconexao, bem como o bloqueio, apagamento ou
destruicéo;

¢) «Ficheiro de dados pessoais» («ficheiro»), qualquer conjunto estruturado
de dados pessoais, acessivel segundo critérios determinados, que seja
centralizado, descentralizado ou repartido de modo funcional ou geogréafico;

d) «Responsavel pelo tratamento», a pessoa singular ou coletiva, a
autoridade publica, o servico ou qualquer outro organismo que,
individualmente ou em conjunto com outrem, determine as finalidades e os
meios de tratamento dos dados pessoais; sempre que as finalidades e os
meios do tratamento sejam determinadas por disposi¢des legislativas ou
regulamentares nacionais ou comunitarias, o responsavel pelo tratamento
ou os critérios especificos para a sua nomeacdo podem ser indicados pelo
direito nacional ou comunitario;

e) «Subcontratante», a pessoa singular ou coletiva, a autoridade publica, o
servigco ou qualquer outro organismo que trata os dados pessoais por conta
do responsavel pelo tratamento;
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f) «Terceiro», a pessoa singular ou coletiva, a autoridade publica, o servico
ou qualquer outro organismo que nNdo a pessoa em causa, 0 responsavel
pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta
do responsavel pelo tratamento ou do subcontratante, estdo habilitadas a
tratar dos dados;

g) «Destinatario», a pessoa singular ou coletiva, a autoridade publica, o
servigo ou qualquer outro organismo que receba comunicac¢des de dados,
independentemente de se tratar ou ndo de um terceiro; todavia, as
autoridades susceptiveis de receberem comunicacdes de dados no ambito
duma misséao de inquérito especifica ndo sdo consideradas destinatarios;

h) «Consentimento da pessoa em causa», qualquer manifestacdo de
vontade, livre, especifica e informada, pela qual a pessoa em causa aceita
gue dados pessoais que lhe dizem respeito sejam objeto de tratamento.”
(Unido Europeia, 1995).

A LGPD, por sua vez, definiu os conceitos em seu artigo 5°, possuindo
forte semelhanca com o artigo exposto acima, explicando o que seria dado pessoal,
dado pessoal sensivel, banco de dados, titular, controlador, operador, encarregado,
agentes de tratamento, anonimizacdo, consentimento, bloqueio, eliminacdo, uso
compartilhado e transferéncia de dados. Possuindo semelhancgas inclusive com a
descricéo dos conceitos expostas no Diretiva Europeia.

Outro ponto de convergéncia dessas leis encontra-se no artigo 3° da
Diretiva Europeia e o artigo 4° da LGPD. Na Diretiva Europeia artigo 3° n° 2, esta
estipulado que “A presente diretiva ndo se aplica ao tratamento de dados pessoais:
efetuado no exercicio de atividades nédo sujeitas a aplicacdo do direito comunitario,
tais como as previstas nos titulos V e VI do Tratado da Unido Europeia, e, em
qualquer caso, ao tratamento de dados que tenha como objeto a seguranca publica,
a defesa, a seguranca do Estado (incluindo o bem-estar econémico do Estado
guando esse tratamento disser respeito a questdes de seguranca do Estado), e as
atividades do Estado no dominio do direito penal.” (Unido Europeia, 1995).

A LGPD em seu artigo 4° inciso Ill também afirmou que a lei ndo se
aplicaria ao tratamento de dados pessoais realizados para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado ou atividade de
investigacdo e represséo de infracdes penais, entre outras hipéteses mencionadas
no artigo. Sendo notavel mais uma vez como a Diretiva 95/46/CE serviu de
inspiracdo para a formacgao da LGPD.

O artigo 8° da Diretiva explana sobre as categorias especificas de

dados e quando eles poderao ser objeto de tratamento. Segundo ele:

1. Os Estados-membros proibirdo o tratamento de dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as conviccdes
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religiosas ou filoséficas, a filiacdo sindical, bem como o tratamento de dados
relativos a saude e a vida sexual.

2. O n° 1 ndo se aplica quando: a) A pessoa em causa tiver dado o seu
consentimento explicito para esse tratamento, salvo se a legislagdo do
Estado-membro estabelecer que a proibi¢édo referida no n® 1 ndo pode ser
retirada pelo consentimento da pessoa em causa; ou b) O tratamento for
necessario para o cumprimento das obrigacfes e dos direitos do
responsavel pelo tratamento no dominio da legislacdo do trabalho, desde
gue o mesmo seja autorizado por legislacdo nacional que estabeleca
garantias adequadas; ou c) O tratamento for necessario para proteger
interesses vitais da pessoa em causa ou de uma outra pessoa se a pessoa
em causa estiver fisica ou legalmente incapaz de dar o seu consentimento;
ou d) O tratamento for efetuado, no ambito das suas atividades legitimas e
com as garantias adequadas, por uma fundacdo, uma associacdo ou
gualgquer outro organismo sem fins lucrativos de caréacter politico, filoséfico,
religioso ou sindical, na condicdo de o tratamento dizer unicamente respeito
aos membros desse organismo ou as pessoas que com ele mantenham
contatos periddicos ligados as suas finalidades, e de os dados n&o serem
comunicados a terceiros sem o0 consentimento das pessoas em causa; ou €)
O tratamento disser respeito a dados manifestamente tornados publicos
pela pessoa em causa ou for necessario a declara¢éo, ao exercicio ou a
defesa de um direito num processo judicial.

3. O n° 1 nao se aplica quando o tratamento dos dados for necessario para
efeitos de medicina preventiva, diagnostico médico, prestacéo de cuidados
ou tratamentos médicos ou gestdo de servicos da salde e quando o
tratamento desses dados for efetuado por um profissional da salde
obrigado ao segredo profissional pelo direito nacional ou por regras
estabelecidas pelos organismos nacionais competentes, ou por outra
pessoa igualmente sujeita a uma obrigacao de segredo equivalente.

4. Sob reserva de serem prestadas as garantias adequadas, os Estados-
membros poderao estabelecer, por motivos de interesse publico importante,
outras derrogagcfes para além das previstas no n° 2, quer através de
disposicbes legislativas nacionais, quer por decisdo da autoridade de
controlo referida no artigo 28°.

5. O tratamento de dados relativos a infrac¢bes, condenacdes penais ou
medidas de seguranca sé poderd ser efetuado sob o controlo das
autoridades publicas ou se o direito nacional estabelecer garantias
adequadas e especificas, sob reserva das derrogacfes que poderdo ser
concedidas pelo Estado-membro com base em disposi¢cdes nacionais que
prevejam garantias especificas e adequadas. Contudo, o registo completo
das condenacbes penais s6é pode ser mantido sob o controlo das
autoridades publicas. Os Estados-membros podem estabelecer que o
tratamento de dados relativos a san¢des administrativas ou decisdes civeis
fique igualmente sujeito ao controlo das autoridades publicas.

6. As derrogacdes ao n° 1 prevista nos nameros 4 e 5 serdo notificadas a
Comisséo.

7. Cabe aos Estados-membros determinar as condi¢des em que um ndmero
nacional de identificacdo ou qualquer outro elemento de identificacdo de
aplicacdo geral podera ser objeto de tratamento.

Inicialmente, nota-se que a definicdo exposta no artigo 8° sobre a
natureza desses dados € muito parecida com a do artigo 5° inciso Il da LGPD, que
explica o que seria “Dado Pessoal Sensivel”, com a diferenca que este ultimo

apresenta um conceito mais completo em virtude das mudancas ocorridas na
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sociedade no decorrer dos anos, entre 1995 e 2018, respectivamente as datas de
criacao da Diretiva Europeia e da LGPD.

O artigo 11 da Lei Geral de Protecédo de Dados, por sua vez, explica
quais serdo as ocasibes em que o tratamento de dados sensiveis podera ser
realizado e lembra muito o n°2 do artigo 8° da Diretiva que trata das hipéteses onde

sera realizado o tratamento de dados especificos.

2.1.4.3 Dos direitos do titular na Diretiva 95/46/CE da Unidao Europeia

Em sequéncia, os artigos 10 e 11 da Diretiva Europeia, dizem respeito
a algumas informacgfes que o titular dos dados tem direito de receber durante o
tratamento quando ele estiver presente, ou néo, respectivamente. Por isso, cabe
transcrever somente o artigo 11, visto que ele possui a mesma redacao do 10° com
a diferenca adicional do n°2 que informa quando o artigo ndo sera aplicado. De
acordo com o artigo 11, “1. Se os dados nao tiverem sido recolhidos junto da pessoa
em causa, 0os Estados-membros estabelecerdo que o responsavel pelo tratamento,
ou 0 seu representante, deve fornecer a pessoa em causa, N0 momento em que 0S
dados forem registados ou, se estiver prevista a comunicac¢ao de dados a terceiros,
0 mais tardar aquando da primeira comunicacdo desses dados, pelo menos as
seguintes informacgdes, salvo se a referida pessoa ja delas tiver conhecimento: a)
Identidade do responsavel pelo tratamento e, eventualmente, do seu representante;
b) Finalidades do tratamento; c) Outras informacdes, tais como: as categorias de
dados envolvidos, os destinatarios ou categorias de destinatarios dos dados, a
existéncia do direito de acesso aos dados que Ihe digam respeito e do direito de os
retificar, desde que sejam necessarias, tendo em conta as circunstancias especificas
da recolha dos dados, para garantir a pessoa em causa um tratamento leal dos
mesmos. 2. O n° 1 ndo se aplica quando, nomeadamente no caso do tratamento de
dados com finalidades estatisticas, histéricas ou de investigacdo cientifica, a
informacdo da pessoa em causa se revelar impossivel ou implicar esforcos
desproporcionados ou quando a lei dispuser expressamente o registo dos dados ou
a sua divulgacdo. Nestes casos, os Estados-membros estabelecerdo as garantias
adequadas.” (Unido Europeia, 1995).

A LGPD, em seu artigo 9° aborda basicamente a mesma ideia.
Conferindo o direito do titular a ter acesso claro e facilitado as informacgdes sobre o
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tratamento de seus dados, assim como as informacdes acerca da finalidade do
tratamento, sua forma e duracdo, a identificacdo e informa¢Bes de contato do
controlador, as responsabilidades dos agentes de tratamento e os direitos conferidos
a ele na qualidade de titular dos dados.

Dando continuidade, o artigo 12 da Diretiva 95/46/CE estabelece os
direitos de acesso do titular, no qual: “Os Estados-membros garantirdo as pessoas
em causa o direito de obterem do responsavel pelo tratamento: a) Livremente e sem
restricbes, com periodicidade razoavel e sem demora ou custos excessivos: a
confirmacdo de terem ou ndo sido tratados dados que lhes digam respeito, e
informacBes pelo menos sobre os fins a que se destina esse tratamento, as
categorias de dados sobre que incide e os destinatarios ou categorias de
destinatarios a quem sao comunicados 0s dados, a comunicacdo, sob forma
inteligivel, dos dados sujeitos a tratamento e de quaisquer informacfes disponiveis
sobre a origem dos dados, o conhecimento da légica subjacente ao tratamento
automatizado dos dados que lhe digam respeito, pelo menos no que se refere as
decisbes automatizadas referidas no n°® 1 do artigo 15° b) Consoante o caso, a
retificacdo, o apagamento ou o blogueio dos dados cujo tratamento ndo cumpra o
disposto na presente diretiva, nomeadamente devido ao caracter incompleto ou
inexato desses dados; c) A notificacdo aos terceiros a quem os dados tenham sido
comunicados de qualquer retificacdo, apagamento ou bloqueio efetuado nos termos
da alinea b), salvo se isso for comprovadamente impossivel ou implicar um esforco
desproporcionado.” (Uniao Europeia, 1995).

Ja na LGPD, esses direitos séo tratados no artigo 18, que garante ao
titular a confirmacdo de existéncia do tratamento, acesso aos dados, correcdo de
dados incompletos, inexatos ou desatualizados; anonimizacdo, bloqueio ou
eliminacdo de dados desnecessario ou tratados em desconformidade com a lei,
entre outros direitos que serdo abordados de maneira mais profunda no decorrer do
presente trabalho

Em sintese, & possivel afirmar que a Diretiva 95/46/CE da Uniéo
Europeia serviu como um guia legislativo para a criagéo e formacao da Lei Geral de
Protecdo de Dados e de diversas outras legislagOes referentes ao tema, por conter
regras adequadas e suficientes para que o tratamento seja realizado de forma

segura e eficiente, além de ser simples, o que possibilita que outros paises
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consigam adota-la fazendo as devidas alteracbes para se adequar ao seu

ordenamento juridico.

2.1.4.4 Lei 12.527 de Acesso a Informacdo (2011)

A Lei n® 12.527, também conhecida como Lei de Acesso a informacao,
foi sancionada em 18 de novembro de 2011, regulamentando o direito constitucional
dos cidaddos de acesso as informacfes publicas ou armazenadas por 6rgaos e
entidades da Unido, Estados, Distrito Federal e Municipios, elencado no artigo 5°
inciso XXXIII, artigo 37 83° inciso Il e artigo 216 82° da Constituicdo Federal de
1988.

O Ministério da Educacéao informa que:

A Lei institui como principio fundamental que o0 acesso a informacédo publica
€ a regra, e o sigilo somente a excecdo. Para garantir o exercicio pleno do
direito de acesso previsto na Constituicdo Federal, a Lei define os
mecanismos, prazos e procedimentos para a entrega das informacdes
solicitadas a administracdo publica pelos cidadaos. A Lei igualmente
determina que os 6rgdos e entidades publicas deverdo divulgar um rol
minimo de informagdes proativamente por meio da internet

Dessa forma, a Lei n°12.527/11 consagra o direito do cidaddo de
acessar as informacbGes publicas, sendo aplicavel aos poderes Legislativo,
Executivo, as Cortes de Contas, e Judiciario e do Ministério Publico. Além das
Autarquias, fundacgdes publicas, empresas publicas, sociedades de economia mista
e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito
Federal e Municipios, de acordo com o artigo 1° da Lei de Acesso a Informacgéo
(Brasil, 2011).

Em um primeiro momento a Lei de Acesso a Informacéo parece possuir
uma antinomia juridica em relacdo a LGPD, uma vez que, a LAIl visa dar maior
transparéncia e publicidade as informagdes publicas enquanto a LGPD tem como
objetivo o sigilo e a protecdo dos dados. Entretanto, com uma breve analise de
ambas as legislacdes, € possivel perceber que elas se complementam ao invés de
se contradizerem. Por exemplo, ao tratar de informacg0es sigilosas a LAIl, em seu

artigo 25 diz que:
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Art. 25. E dever do Estado controlar o acesso e a divulgacéo de informacées
sigilosas produzidas por seus 6érgdos e entidades, assegurando a sua
protecéo. (Regulamento)

8§ 1° O acesso, a divulgagéo e o tratamento de informacéo classificada como
sigilosa ficaréo restritos a pessoas que tenham necessidade de conhecé-la
e que sejam devidamente credenciadas na forma do regulamento, sem
prejuizo das atribuicdes dos agentes publicos autorizados por lei.

§ 2° O acesso a informagéo classificada como sigilosa cria a obrigagéo para
aquele que a obteve de resguardar o sigilo.

§ 3° Regulamento dispora sobre procedimentos e medidas a serem
adotados para o tratamento de informacao sigilosa, de modo a protegé-la
contra perda, alteracdo indevida, acesso, transmissdo e divulgacdo nao
autorizados.

Em adicdo ao artigo 25, € possivel citar o artigo 31, segundo o qual:

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacdes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificagéo de sigilo e
pelo prazo méaximo de 100 (cem) anos a contar da sua data de producéo, a
agentes publicos legalmente autorizados e a pessoa a que elas se
referirem; e

Il - poderdo ter autorizada sua divulgac@o ou acesso por terceiros diante de
previsdo legal ou consentimento expresso da pessoa a que elas se
referirem.

§ 2° Aquele que obtiver acesso as informacgdes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo sera exigido quando
as informacdes forem necessarias:

| - a prevencdo e diagnostico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizacdo Unica e exclusivamente para o
tratamento médico;

Il - & realizagdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a
gue as informacgdes se referirem;

Il - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a protecdo do interesse publico e geral preponderante.

8§ 4° A restricdo de acesso a informacéo relativa & vida privada, honra e
imagem de pessoa ndo podera ser invocada com o intuito de prejudicar
processo de apuracgdo de irregularidades em que o titular das informagfes
estiver envolvido, bem como em ac¢fes voltadas para a recuperagdo de
fatos historicos de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de
informacgédo pessoal.

Portanto, tanto a LAl quanto a LGPD asseguram a privacidade do
cidaddo, com a diferenca que a Lei de Acesso a Informacdo permite a devida
transparéncia ao realizar o tratamento de dados, podendo ser realizado somente

mediante previsdo legal ou autorizacdo do titular, com a obrigacdo de realizar o
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tratamento de forma transparente, respeitando os direitos e garantias individuais de
cada pessoa.

Nesse sentido, llderlandio Teixeira (2020, s.p) afirma que:

Observa-se que nao existe uma superioridade de uma lei sobre a outra, mas
particularidade em ambas: uma em garantir o acesso a informacao; em
regra; e a outra em assegurar a privacidade dos dados pessoais.

E notdrio que ambas buscar resguardar a informagao pessoal de terceiros
ndo autorizados, porém apenas a LGPD decanta na preocupacgao em ter
andlise de impacto de privacidade documentada, politicas de privacidade e
protecdo documentada, politicas de respostas a incidentes.

Desta forma, nota-se que as leis, apesar de suas peculiaridades, mais
contribuem para a protecdo de dados pessoais comuns e especiais do que
se repelem

Em sintese, € possivel afirmar que elas sdo compativeis entre si,
conferindo maior autonomia para o titular sobre o fornecimento ou ndo de seus
dados e sobre a transparéncia durante o tratamento deles. Sendo a LAl uma
legislacdo antecessora a LGPD que ja previa alguns direitos em relacdo a protecao
de dados pessoais de forma mais abrangente, dando enfoque principalmente na
transparéncia das informacdes publicas, mas contribuindo de forma positiva na

criacao da Lei Geral de Protecédo de Dados.
2.1.4.5 Lei 12.737 Carolina Dieckmann (2012)

A lei 12.737 de 30 de novembro de 2012, popularmente conhecida
como Lei Ana Carolina Dieckmann, é responsavel por tipificar criminalmente os
delitos informéaticos, causando uma alteragdo no Cédigo Penal Brasileiro.

No corpo de seu texto ficaram estipulados os crimes de “Invaséo de
dispositivo informatico”, “Interrupcao ou perturbagdo de servico telegréfico,
telefénico, informatico, telematico ou de informacdo de utilidade publica” e
Falsificacdo de documento particular”.

O crime de Invasao de dispositivo informético esta no artigo 154-A do

Cddigo Penal, e recebe a seguinte redacao:

Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
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§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invaséo resulta
prejuizo econémico.

§ 3° Se da invasédo resultar a obtencdo de contelido de comunicactes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hip6tese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacéo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informag@es obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - Dirigente maximo da administracédo direta e indireta federal, estadual,
municipal ou do Distrito Federal.”

O crime de Interrupcdo ou perturbacdo de servico telegrafico,
telefénico, informético, telematico ou de informacéo de utilidade publica consta no

artigo 266 do Cadigo Penal, que expde:

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencéo, de um a trés anos, e multa.

§ 19Incorre na mesma pena quem interrompe servico telemético ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o

restabelecimento. (Incluido pela Lei n® 12.737, de 2012) Vigéncia
§ 2 2Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica. (Incluido pela Lei n® 12.737, de 2012) Vigéncia

Por sua vez, o crime de Falsificacdo de documento particular esta
descrito no artigo 298 do Codigo Penal, que tipifica a conduta de: “Falsificar, no todo
ou em parte, documento particular ou alterar documento particular” com pena de
recluséo de um a cinco anos, e multa (Brasil, 1940).

Diferente de outras leis, essa ndo possui principios ou grandes
semelhancas na sua redacdo com a LGPD. Contudo, ela possui sua devida
importancia, uma vez que serviu para tipificar condutas que prejudicam com certa
frequéncia na vida cotidiana de pessoas comuns. Além de fomentar a discussao
acerca do tema, devido a grande repercussdo do caso, o0 que contribuiu para alertar

a populacéo sobre os riscos e os cuidados que se devem tomar na protecao de seus
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dados pessoais e, consequentemente, auxiliou na criacdo da Lei Geral de Protecao
de Dados.

2.1.5 Marco Civil da Internet (2013)

A Lei 12.965/2014, também conhecida como Marco Civil da Internet, foi
aprovada e sancionada em abril de 2014. Seu surgimento se deu através de uma
consulta publica realizada pela Secretaria de Assuntos Legislativos do Ministério da
Justica. A ideia basilar era a criacdo de principios, direitos, deveres e garantias
conferidos aos usuarios da internet o que resultaria em uma “Constituicdo da
Internet”.

Entretanto, apés diversos debates e alteragcdes na Lei 12.965/2014,
ocorreu que ela teve seu proposito desvirtuado e ao invés de conferir direitos,
garantias e deveres passou a regular uma série de atividades realizadas na internet.

Nas palavras de Rick Falkvinge (2012, s.p) :

O Marco Civil deixou de ser um projeto de lei que garantia a préxima
geracao de industrias, o terreno fértil que eles precisavam, e aos cidadaos,
a garantia de acesso aos servicos publicos e a liberdade de expresséo.
Passou a ser apenas um projeto de lei que permite a rastreabilidade
habilitada a indastrias obsoletas entrincheiradas contra o futuro e seus
sucessores. Foi um desastre.?

De qualquer forma, € possivel notar de maneira evidente a contribui¢céo
gue o Marco Civil da Internet teve na elaboracdo da LGPD visto que, a partir da
leitura do texto da lei, nota-se diversos pontos em comum como no caso do artigo 3°

do Marco Civil da Internet que estipula os principios da lei, segundo os quais:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressédo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protec&o da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservagéo da natureza participativa da rede;

3 Artigo disponivel em: https://falkvinge.net/2012/11/21/brasil-desperdica-chance-de-exercer-influencia-
geopolitica-mata-0-projeto-de-lei-do-marco-civil-da-internet-em-fiasco-politico/
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VIII - liberdade dos modelos de negécios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.

Se relacionando muito com os fundamentos e principios da LGPD, ja
mencionados anteriormente.
Outro artigo que possui profunda ligacdo com a LGPD é o artigo 7° do

Marco Civil da internet que dispde o seguinte:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacéo pelo dano material ou moral decorrente de sua violagéo;

II - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo
por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizagéo;

V - manutencao da qualidade contratada da conex&o a internet;

VI - informacdes claras e completas constantes dos contratos de prestacio
de servicos, com detalhamento sobre o regime de protecéo aos registros de
conexdo e aos registros de acesso a aplicagBes de internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua qualidade;
VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipGteses previstas em
lei;

VIl - informacgBes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderéo ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada
aplicagcdo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros
previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagfes de internet;

Xll - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuério, nos termos da lei;
e

Xl - aplicacdo das normas de protecdo e defesa do consumidor nas

relacdes de consumo realizadas na internet.

Nele estdo contidas diversas diretrizes que norteiam principalmente os

artigos 6° e 7° da LGPD além de influenciar outros artigos de maneira geral, que
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dizem respeito justamente a qualidade das informacdes prestadas sobre o
tratamento de dados ao usuario, o nao fornecimento de dados pessoais a terceiros,
salvo nas hipéteses previstas em lei, 0 consentimento expresso do usuario para que
possa ser realizado o tratamento de dados e a excluséo dos dados pessoais quando
cessados 0s motivos para seu armazenamento. Ficando evidente o elo de

complementariedade entre o Marco Civil da Internet e a LGPD.

2.1.6 GDPR europeu (2018)

O General Data Protection Regulation (Regulamento Geral de Protecao
de Dados) € uma lei que foi aprovada em 2016 e entrou em vigor no dia 25 de maio
de 2018, obrigando as empresas a se adequarem a essa nova legislacdo que possui
0 escopo de proteger a privacidade e os dados pessoais dos cidaddos da Unido
Europeia proibindo que empresas armazenem informacdes que possam identificar o
usuario sem que ele tenha dado consentimento para isso. Dessa forma, a lei permite
gue o usuario tenha maior autonomia em relacdo ao uso de seus dados, uma vez
gue, para a empresa utiliza-los de maneira legal sera necessario o consentimento do
mesmo, além de ser clara e objetiva a finalidade do uso de seus dados.

Como o GDPR e a Diretiva 95/46/CE tem origem na Unido Europeia
existem diversas semelhancas entre elas, e consequentemente com a LGPD, uma
vez que ambas serviram de base para sua criagao.

A primeira semelhanca, que se encontra nas trés legislacdes inclusive,
é referente as definicdes dos termos que sao usados no decorrer da lei. Na GDPR
eles estdo presentes no artigo 4° que traz inUmeras descricbes, mas as que

coincidem com a LGPD sao:

1. «Dados pessoais», qualquer informacéo relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); uma pessoa fisica
identificavel é aquela que pode ser identificada, direta ou indiretamente, em
particular por referéncia a um identificador, como um nome, um ndmero de
identificacdo, dados de localizacdo, um identificador online ou um ou mais
fatores especificos para o fisico, fisioldgico, identidade genética, mental,
econdmica, cultural ou social dessa pessoa fisica;

2. 'processamento’ significa qualquer operacdo ou conjunto de operacdes
gue é realizado em dados pessoais ou em conjuntos de dados pessoais,
seja ou ndo por meios automatizados, tais como coleta, registro,
organizacdo, estruturacdo, armazenamento, adaptacdo ou alteracéo,
recuperacao, consulta, uso, divulgacao por transmisséo, disseminacdo ou
de outra forma disponibilizando, alinhamento ou combinacao, restricdo,
apagamento ou destruicao;
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5. 'pseudonimizacdo’ significa o processamento de dados pessoais de tal
forma que os dados pessoais ndo possam mais ser atribuidos a um titular
de dados especifico sem o uso de informacdes adicionais, desde que tais
informacgBes adicionais sejam mantidas separadamente e estejam sujeitas a
medidas técnicas e organizacionais garantir que os dados pessoais nao
sejam atribuidos a uma pessoa singular identificada ou identificavel;

6. «Arquivo», qualquer conjunto estruturado de dados pessoais acessiveis
de acordo com critérios especificos, sejam eles centralizados,
descentralizados ou dispersos numa base funcional ou geografica;

7. «responsavel pelo tratamento», a pessoa singular ou coletiva, autoridade
publica, agéncia ou outro organismo que, individualmente ou em conjunto
com outros, determina as finalidades e os meios de tratamento dos dados
pessoais; sempre que os fins e 0s meios desse tratamento sejam
determinados pela legislacdo da Unido ou dos Estados-Membros, o
responsavel pelo tratamento ou os critérios especificos para a sua
nomeacdo podem ser previstos na legislacdo da Unido ou dos Estados-
Membros;

8. «processador», uma pessoa singular ou coletiva, autoridade publica,
agéncia ou outro organismo que trata dados pessoais em nome do
responsavel pelo tratamento;

11. '‘consentimento’ do titular dos dados significa qualquer indicacdo dada
livremente, especifica, informada e inequivoca dos desejos do titular dos
dados, pela qual ele ou ela, por uma declaracdo ou por uma acao afirmativa
clara, significa concordar com o processamento de dados pessoais
relacionados a ele ou ela.

Cabe dizer que na GDPR existem diversas outras definicbes que nao
constam na LGPD e que algumas recebem titulos diferentes, mas possuem a
mesma funcdo, como é o caso dos numeros 2, 5, 6, 7 e 8, que na LGPD recebem
respectivamente 0os nomes de: tratamento, anonimizagcdo, banco de dados,
controlador e operador.

A segunda semelhanca diz respeito aos principios relativos ao

tratamento de dados. No GDPR estéo elencados no artigo 5° que diz:

1. Os dados pessoais devem ser:

a) processados de forma licita, justa e transparente em relacdo ao titular dos
dados ('legalidade, justica e transparéncia’);

b) coletados para fins especificados, explicitos e legitimos e néo
processados posteriormente de maneira incompativel com esses fins; o
tratamento posterior para fins de arquivo de interesse publico, para fins de
investigacdo cientifica ou histérica ou para fins estatisticos ndo deve, nos
termos do artigo 89.°, n.° 1, ser considerado incompativel com os objetivos
iniciais («limitagé@o da finalidade»);

¢) adequados, relevantes e limitados ao que € necessario em relacdo aos
fins para os quais sdo processados (‘minimizacdo de dados’);

d) precisos e, quando necessario, atualizados; devem ser tomadas todas as
medidas razoaveis para garantir que os dados pessoais inexatos, tendo em
conta os fins para que sdo tratados, sejam apagados ou retificados sem
demora («exatidao»);

e) mantidos em uma forma que permita a identificacdo dos titulares dos
dados por tempo ndo superior ao necessario para os fins para os quais os
dados pessoais sdo processados; os dados pessoais podem ser
armazenados por periodos mais longos, desde que sejam processados


https://gdpr-info.eu/art-89-gdpr/
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exclusivamente para fins de arquivamento de interesse publico, para fins de
pesquisa cientifica ou histérica ou para fins estatisticos, de acordo com
o Artigo 89 (1), sujeito a implementagdo de procedimentos técnicos e
organizacionais apropriados medidas exigidas pelo presente regulamento
para salvaguardar os direitos e liberdades do titular dos dados («limitag&o
de armazenamento»);

f) processados de forma a garantir a seguranca adequada dos dados
pessoais, incluindo protecao contra processamento ndo autorizado ou ilegal
e contra perda, destruicdo ou dano acidental, utilizando medidas técnicas ou
organizacionais adequadas ('integridade e confidencialidade").

2. O responsavel pelo tratamento deve ser responsavel e ser capaz de
demonstrar o cumprimento do disposto no n.° 1 («responsabilizag&o»).

Evidentemente, os principios da LGPD seguem a mesma linha dos
apresentados no GDPR, isso por que eles conferem um direcionamento na criacao e
cumprimento das normas de protecdo de dados que deve alcancar um padrdo de
qualidade igual ou superior ao estabelecido pela GDPR e por isso 0s principios
teoricamente devem ser semelhantes.

No artigo 6° da GDPR estdo os requisitos para que 0 processamento
de dados seja feito de forma legitima. A LGPD apresentou o assunto em seu artigo
7°, sendo quase idéntico ao que consta na lei europeia.

Outra semelhanca entre as duas legislacbes reside no fornecimento
das informacfes quando os dados do titular sdo coletados. Tanto a Lei Geral de
Protecdo de dados (artigos 17 a 22) quanto ao General Data Protection Regulation
(artigos 12 a 22) alegam que devem ser fornecidas ao titular informac¢des como: a
identidade e os dados de contato do responsavel pelo tratamento; os dados de
contato do responsavel pela protecdo de dados, quando aplicavel;, os fins do
tratamento a que se destinam os dados pessoais, bem como a base juridica para o
tratamento; os interesses legitimos prosseguidos pelo responsavel pelo tratamento
ou por terceiros; os destinatarios dos dados; o periodo de tratamento dos dados; o
direito de retificagdo ou apagamento de dados incorretos, bem como a portabilidade
dos dados; o direito de retirar o consentimento acerca do tratamento a qualquer
momento; obrigacdo de notificacdo sobre o tratamento de dados e o direito de
receber informagdes sobre o tratamento de dados realizado de forma automatizada.

E importante mencionar que as restricdes no que tange a aplicagéo da
lei europeia se encontram no artigo 23, informando que a lei ndo se aplica quando a
restricdo respeita os direitos e liberdades fundamentais e € necessaria para

salvaguardar: “a) seguranga nacional; b) defesa nacional; c) seguranca publica; d) a
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prevencao, investigacdo, deteccdo ou repressao de infracdes penais ou a execucao
de sancdes penais, incluindo a salvaguarda e a prevencédo de ameacas a seguranca
publica; e) outros objetivos importantes de interesse publico geral da Unido ou de um
Estado-Membro, nomeadamente um interesse econdémico ou financeiro importante
da Unido ou de um Estado-Membro, incluindo questdes monetéarias, orcamentais e
fiscais, saude publica e seguranca social; f) a protecdo da independéncia judicial e
dos procedimentos judiciais; g) a prevencao, investigacéo, deteccéo e represséo de
violacdes da ética para profissdes regulamentadas; uma funcéo de fiscalizacao,
fiscalizacdo ou regulacdo ligada, ainda que ocasionalmente, ao exercicio da
autoridade oficial nos casos referidos nas alineas a) e) e @); i) a protecdo do titular
dos dados ou dos direitos e liberdades de terceiros; j) a execugcdo de acdes de
direito civil.” (Unido Europeia). A lei brasileira também apresenta algumas restricdes
em seu artigo 4°, mas estas se limitam a hipéteses em que o tratamento é: “I-
realizado por pessoa nhatural para fins exclusivamente particulares e nao
econdmicos; ll- realizado para fins exclusivamente: a) jornalistico e artisticos, ou b)
académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei; IlI- realizado
para fins exclusivos de: a) seguranca publica b) defesa nacional; c) seguranca do
Estado e d)atividades de investigacdo e repressdao de infragdes penais.”
(Brasil,2018).

Existem semelhancas também relacionadas as funcbes de operador e
controlador de dados. Ambas as legislacbes informam que o controlador e o
operador devem manter registro das operacdes de tratamento contendo informacdes
sobre o processo. Além disso, o operador deverd realizar o tratamento de acordo
com as instrucdes fornecidas pelo controlador, que verificara as instru¢cdes e normas
sobre a matéria. Essas regras estdo expostas nos artigos 37 a 40 da LGPD, e nos
artigos 24 a 32 do GDPR.

Outra preocupacgdo diz respeito a seguranca dos dados. Tanto uma
guanto a outra visam garantir que os dados nao sofram nenhum tipo de violagéo ao
adotar medidas técnica e administrativas para evitar tal fatalidade, mas, caso haja de
fato alguma violagdo aos dados, o artigo 48 da LGPD e o artigo 33 do GDPR
advertem sobre a necessidade de notificagdo a autoridade responsavel e
competente, assim como ao titular dos dados, a ocorréncia de incidente de
seguranca que acarrete risco ou dano relevante aos titulares. Nesse sentido, tanto o

GDPR quanto a LGPD concordam em realizar avaliacdes de impacto sobre a
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protecdo de dados contendo a descricdo dos processos de tratamento de dados que
podem de alguma forma gerar riscos aos direitos e liberdades dos titulares.

Um ponto que se mostra relevante no estudo dessas legislacbes é
quanto a transferéncia internacional de dados. E convergente o entendimento no
sentido de que, para que haja a transferéncia internacional dos dados de maneira
segura alguns pontos devem ser observados. Entre eles 0 mais importante é sobre a
adequacao de paises estrangeiros para que propiciem um grau de protecdo de
dados semelhante ou superior ao previsto na lei, seja o General Data Protection
Regulation ou a Lei Geral de Protecdo de Dados.

Apesar da GDPR ter sido criada na Unido Europeia ela afeta diversos
outros paises, visto que, para empresas estrangeiras atuarem no territério desse
pais € necessério que elas estejam em conformidade com a GDPR, como estipula o
artigo 45 n°1 da GDPR:

1A transfer of personal data to a third country or an international organisation
may take place where the Commission has decided that the third country, a
territory or one or more specified sectors within that third country, or the
international organisation in question ensures an adequate level of
protection. 2Such a transfer shall not require any specific authorisation.*

Gerando assim, uma protecao de via dupla pois, caso um estrangeiro
compre produtos de uma empresa da Unido Europeia ele estara amparado pela lei
e, caso um cidaddo europeu compre um produto internacional a empresa que
fornecer esse produto para ele terd que se adequar a GDPR. Isso leva a uma
segunda consequéncia da criacao dessa lei, que é o efeito dominé em escala global,
ja que para que seja possivel manter relacbes econbmicas com a EU, sera
necessario que os paises se adequem a essa nova legislacdo e criem sua propria lei
de protecdo de dados. A questdo relativa & cooperacdo internacional para a

protecdo de dados pessoais € tédo importante que foi tratada de maneira especifica
no artigo 50 da GDPR, expondo que:

4 1A transferéncia de dados pessoais para um pais terceiro ou uma organizagdo internacional pode
ocorrer se a Comissdo tiver decidido que o pais terceiro, um territrio ou um ou mais setores
especificados dentro desse pais terceiro, ou a organizagdo internacional em questdo garantem um
nivel adequado de protecao. 2Tal transferéncia ndo exigird nenhuma autorizacao especifica.
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5In relation to third countries and international organisations, the
Commission and supervisory authorities shall take appropriate steps to:
develop international cooperation mechanisms to facilitate the effective
enforcement of legislation for the protection of personal data;

provide international mutual assistance in the enforcement of legislation for
the protection of personal data, including through notification, complaint
referral, investigative assistance and information exchange, subject to
appropriate safeguards for the protection of personal data and other
fundamental rights and freedoms;

engage relevant stakeholders in discussion and activities aimed at furthering
international cooperation in the enforcement of legislation for the protection
of personal data;

promote the exchange and documentation of personal data protection
legislation and practice, including on jurisdictional conflicts with third
countries.

Dessa forma, € possivel notar a partir da leitura do General Data
Protection Regulation que a Lei Geral de Protecdo de Dados possui grande
semelhanca com ele, evidenciando mais uma vez que a legislacédo europeia de
protecdo de dados serviu de inspiragdo para criacdo da Lei Geral de Protecdo de
Dados no Brasil, e podera servir de inspiragcdo para diversos outros governos
criarem um diploma de lei acerca desse tema, sendo isso algo muito positivo, ja que
tende a padronizar a protecdo de dados em diversos paises, facilitando a

transferéncia de dados, a comunicagao e o comercio entre eles.

2.1.7 LGPD brasileira (2018)

Apbs todo exposto, é possivel compreender a origem da Lei Geral de
protecdo de Dados, sendo ela composta por diversos diplomas de leis nacionais e
internacionais, recentes e antigas, de forma a observar os defeitos e qualidades das
legislacbes que antecederam a sua criagcdo e tentar projetar da melhor forma
possivel os conhecimentos obtidos até o presente momento sobre esse assunto tao

dinamico e atual.

5 Em relagdo a paises terceiros e organizagfes internacionais, a Comissdo e as autoridades de
supervisdo devem tomar as medidas adequadas para:

desenvolver mecanismos de cooperacao internacional para facilitar a aplicacao efetiva da legislacéo
para a protecdo de dados pessoais;

fornecer assisténcia mutua internacional na aplicacdo da legislacdo para a protecdo de dados
pessoais, incluindo por meio de notificagdo, encaminhamento de reclamagfes, assisténcia
investigativa e troca de informacdes, sujeita as salvaguardas adequadas para a protecdo de dados
pessoais e outros direitos e liberdades fundamentais;

envolver as partes interessadas relevantes em discussdes e atividades destinadas a promover a
cooperacao internacional na aplicacdo da legislacdo para a protecdo de dados pessoais;

promover o intercambio e a documentacéo de legislacdo e praticas de protecdo de dados pessoais,
incluindo sobre conflitos jurisdicionais com paises terceiros.
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Feito o breve estudo acerca do panorama historico-evolutivo da LGPD,
cabe agora analisar a sua importancia na sociedade contemporanea, assim como
suas consequéncias e, posteriormente, fazer um estudo mais técnico e aprofundado

dessa lei.

2.2 Importancia dos Dados na Atualidade

Atualmente a importancia dos dados € indiscutivel. Eles sao utilizados
em larga escala, principalmente com o avanco da internet pois, em um mundo cada
vez mais competitivo e com recursos escassos, 0s dados, sejam eles de pessoais,
climaticos, financeiros, ou qualquer outro tipo, influenciam e permitem que o
processo decisério de empresas, governos, pessoas e até mesmo maquinas seja o
mais assertivo possivel, gerando uma taxa de sucesso maior ou menor com base na
deciséo que foi tomada.

De acordo com Leonardo de Souza:

Dados sdo o novo petr6leo do mundo e tem se provado cada vez mais
relevante no atual mundo dos negécios. Eles precisam ser coletados com
precisdo, protegidos e usados com sabedoria. A utilizacdo adequada do
imenso volume de dados atualmente disponivel pode gerar enormes
beneficios para instituicdes e empresas do setor privado e publico.

Isso acontece através do chamado “Big Data Analytics”. De acordo
com a Gartner Group, empresa de pesquisa e consultoria que auxilia na tomada de

decisbes de empresas, big data seria:

Big data sé&o ativos de informagdes de alto volume, alta velocidade e/ou alta
variedade que exigem formas inovadoras e econdmicas de processamento
de informac¢des que permitem uma visdo aprimorada, tomada de decisdes e
automagcao de processos®

Mas de nada adianta um enorme volume de dados se estes néo
estiverem organizados e nao forem estudados com uma finalidade especifica. Isso
seria perda de tempo, dinheiro e meméria computacional. Por esse motivo o Big
Data Analytics existe.

O Big Data Analytics nada mais é do que: a analise dos dados que

compdem o Big Data, afim de extrair informacdes que facilitem e tornem mais

¢ Definicdo encontrada em: https://www.gartner.com/en/information-technology/glossary/big-data
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precisa a tomada de decisdes. Sendo capaz também de antecipar tendéncias de um
grupo ou um unico individuo através de algoritmos e inteligéncia artificial que
estudam o padrao comportamental e tragcam um perfil para aquele usuario, definindo
0 que ele gosta ou ndo de fazer, comer, ouvir, estudar, praticar, etc. E, através desse
estudo, em tese, seria possivel prever quais as necessidades daquele individuo.

Na area empresarial isso é de grande valia pois, qualquer empresa que
tenha uma governanca inteligente busca a reducéo de custos e o aumento de lucros,
0 que gera uma margem de capital maior para empresa, aumentando seu valor. Mas
para se ter uma governanca inteligente um dos fatores de maior destaque € a
qualidade das decisfes, que podem alavancar a empresa ou destrui-la.

E nesse ponto em que a utilizacio dos dados entra, uma vez que, com
um banco de dados de produtos, clientes, parceiros comerciais e outras
informacdes, e com a ajuda de sistemas operacionais capazes de ler e interpretar
esses dados apresentando as opcfGes mais viaveis de producdo a empresa
consegue uma vantagem competitiva em relacdo aquelas que nao fazem uso dessa
tecnologia. Por exemplo, ao tracar o perfil de um cliente com base em seus dados
coletados, a empresa pode fazer propagandas direcionadas a um publico alvo que
esteja predisposto a comprar determinado produto, aumentando taxa de conversao
daquela propaganda em compras efetivamente realizadas, o que diminuiria o custo
da propaganda evitando que ela fosse apresentada para clientes que nao tem
interesse nesse produto. Ou ainda, consultando o banco de dados a empresa seria
capaz de descobrir qual distribuidora possui a matéria prima com o melhor custo-
beneficio e calcular qual seria 0 gasto para transportar essa matéria até o local onde
ela sera utilizada. Assim, a empresa seria capaz de decidir qual a melhor opcéao,
garantindo uma margem de lucro maior.

Além da area comercial, a utilizacdo de dados pode ser fundamental
também no setor de saude onde seu uso € destinado tanto a prevencdo e
diagndstico, quanto na investigacéo clinica de doencas. E possivel utiliza-lo também
para organizacdo de dados operacionais, clinicos, de exames, tratamentos,
medicamentos, entre outros. Podendo estipular os custos gerados nesses
processos, possibilitar a reducdo de despesas para hospitais e pacientes e,
consequentemente, melhorar a qualidade dos servicos prestados, aumentando a

porcentagem de sucesso na recuperacdo dos enfermos.
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Na educacao, é possivel que o Big Data auxilie na criacdo de um
sistema personalizado de estudo que atende as necessidades de cada estudante de
maneira individual, avaliando suas métricas escolares e definindo qual matéria
exigird maior estudo e qual exigira menos.

Em sintese, é possivel compreender o motivo de se dar tanta
importancia aos dados na atualidade, afinal de contas, através da coleta e estudo
desses dados grandes avancos em quase todas as areas podem ser alcancados,
facilitando a vida cotidiana das pessoas e reduzindo seu custo de vida.

Por outro lado, a utilizacdo incorreta desse mecanismo pode gerar
graves consequéncias para a sociedade como um todo. Um efeito negativo causado
pelo uso inadequado e indiscriminado das tecnologias de coleta e analise de dados
€ a intolerancia ideolégica de grupos. Esse é um fenbmeno antigo e advém da
prépria natureza humana, ou seja, 0 homem instintivamente procura associar-se a
um grupo do qual entende ser semelhante a ele, pois assim tera maiores chances de
sobreviver e reproduzir sua espécie. Essas duas necessidades basicas ocupam o 2°
e 3° lugar em grau de importancia de acordo com a piramide de Maslow, sdo as
chamadas necessidades de seguranca e social respectivamente. Porém, da mesma
forma, é natural que o homem, ao encontrar individuos que sejam diversos do seu
grupo, entre em conflito para assegurar sua sobrevivéncia.

Ao transportar esses conceitos cientificos para a realidade atual, é
possivel compreender o por que o fendmeno da polarizacdo ideolégica esta
presente de maneira acentuada. Isso ocorre através de “bolhas sociais” criadas pelo
mecanismo de Profiling, no qual as informac¢fes pessoais sdo analisadas de maneira
a criar um “perfil eletrébnico” que corresponde ao titular dos dados. Uma vez que esse
perfil € criado com base nas preferéncias desse titular, as noticias, produtos,
servicos e propagandas séo selecionadas de forma a reforcar o paradigma
preexistente daquele individuo e, em razdo dos mecanismos de pesquisa de redes
sociais, esse individuo tende a se socializar somente com pessoas que apreciam 0S
mesmos interesses dele, criando assim uma bolha com um ideal definido. Por
consumir conteudos selecionados de maneira tendenciosa, as “bolhas” tornam-se
intolerantes a opinides e condutas adversas daquelas que |hes sdo apresentadas,
gerando discussdes e atritos com outros grupos que evoluem para conflitos violentos
e afins. E importante mencionar que essa tendencia sempre existiu, mas foi

potencializada em razdo do avanco tecnoldgico.
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Apés a compreensao das leis nacionais e internacionais que deram
origem a Lei Geral de Protecdo de Dados, e da reflexdo sobre a importancia dos
dados na atualidade, assim como as consequéncias das mudangas trazidas pela
andlise e tratamento dos dados. Sera necessério um estudo para o aprofundamento
técnico da LGPD em si, sobre o que ela trata, quais terminologias e conceitos séao
apresentados por ela, seus objetivos e aplicacdes, além de como ela sera aplicada e

por quem.

3 DO QUE SE TRATA A LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados foi promulgada pelo presidente
Michel Temer no dia 14 de agosto de 2018 com o Projeto de Lei Complementar
n°52/2018.

Para Patricia Peck Pinheiro, a LGPD se apresenta como:

A Lei n. 13.709/2018 é um novo marco legal brasileiro de grande impacto,
tanto para as instituicdes privadas como para as publicas, por tratar da
protecdo dos dados pessoais dos individuos em qualquer relagdo que
envolva o tratamento de informacdes classificadas como dados pessoais,
por qualquer meio, seja por pessoa natural, seja por pessoa juridica. E uma
regulamentacdo que traz principios, direitos e obrigacdes relacionados ao
uso de um dos ativos mais valiosos da sociedade digital, que sdo as bases
de dados relacionados as pessoas (2020, p. 15)

Complementando, ela define a LGPD como “uma legislagao

extremamente técnica, que reine uma seérie de itens de controle para assegurar o
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cumprimento das garantias previstas cujo lastro se funda na protecdo dos direitos
humano” (2020, p. 15).

Apbs o esclarecimento inicial do que € Lei Geral de Protecdo de
Dados, € de suma importancia que seja feita a anélise de seus dispositivos, para se
alcancar de maneira objetiva a finalidade dessa lei.

No primeiro capitulo, que versa sobre as disposi¢des preliminares, no

artigo 1° e 2° encontramos o objetivo inicial e norteador no qual essa lei se baseara:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios.

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econémico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Em adicdo, o artigo 6° da Lei € de suma importancia, pois dispde os
principios que o tratamento de dados pessoais devera observar de maneira mais

objetiva, merecendo seu destaque:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagcdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacédo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informag@es claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,
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VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
difusdo;

VIl - prevengéo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente,
da adocédo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

E possivel extrair dos conceitos aqui expostos que a LGPD estabelece
regras sobre coleta, armazenamento, utilizacdo e compartilhamento de dados
pessoais, de maneira a penalizar aqueles que ndo seguem as diretrizes dessa lei,
seja pessoa natural ou juridica, baseando-se nos direitos fundamentais como o
direito a privacidade, liberdade e o livre desenvolvimento da personalidade da
pessoa natural, que servem como alicerce para a fundamentacdo dessa lei,
invocando a premissa da boa-fé e havendo a necessidade desses entes cumprirem
em consonancia com a lei uma série de principios e controles técnicos para garantir

a seguranca desses dados e de seus titulares.

3.1 Conceitos e Terminologias Previstos pela LGPD

Superada a breve andlise dos preceitos iniciais da LGPD, é importante
para a continuidade do estudo, fazer uma elucidacéo sobre as terminologias e 0s
conceitos utilizados por essa nova legislacdo, visto que ela foi responsavel pelo
surgimento de novos agentes e expressdes no Direito Digital.

Esse estudo se faz tdo importante que em seu artigo 5° a Lei Geral de
Protecédo de Dados aborda o significado de diversos termos empregados por ela,
para elucidacdo dos prontos relevantes do trabalho e facilitagdo do entendimento da
legislacéo.

Sendo assim, serdo tecidos comentarios acerca dos incisos deste
artigo, a fim de tornar mais claro o possivel o significado dos termos utilizados pela
lei.

Dentre os novos termos, um dos mais importantes € o chamado

“Titular”. Nao € uma palavra nova no mundo juridico, muito pelo contrario, é



43

extremamente comum e utilizada em diversas matérias, sendo elas de Direito ou

7

ndo. Entretanto € importante destacar que € atribuido um outro sentido a ela,
diferentemente daquele usual “titular de direito”. Aqui a palavra refere-se ao titular
dos dados pessoais, ou seja, a pessoa natural que é dona dos dados que estdo
sendo tratados. Assim é definida no artigo 5°, inciso V, da prépria Lei Geral de
Protecdo de Dados, sendo ‘“titular’. pessoa natural a quem se referem os dados
pessoais que sado objeto de tratamento;” (Brasil, 2018).

Em sequéncia, o termo “Dados Pessoais” e suas subespécies séo

definidos nos incisos |, Il e 1ll da mesma lei, no artigo 5°:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagao a sindicato ou a organizacao de
carater religioso, filos6fico ou politico, dado referente a saiude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

lIl - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

A juncdo dos dados pessoais de um ou de varios titulares, compéem o
"Banco de Dados”, descrito no artigo 5°, inciso IV da LGPD como: “banco de dados:
conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrdnico ou fisico;” (Brasil, 2018).

Uma vez definido o que sdo os dados pessoais, quais sado seus tipos e

7

0 que é um banco de dados, é necessario entender o que é o “Tratamento de
Dados”, jA que toda a lei foi criada pensando em sua regulamentacdo, sendo
encontrado no inciso X e algumas acoes relacionadas ao tratamento de dados nos
incisos XI, XIII, XIV, XV, XVI:

X - tratamento: toda operacéo realizada com dados pessoais, como as que
se referem a coleta, producgédo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacéo, transferéncia, difusao ou extracao;

Xl - anonimizacéo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um; dado perde a possibilidade
de associacao, direta ou indireta, a um individuo;

Xl - bloqueio: suspensédo temporaria de qualquer operagdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;
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XV - transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja
membro;

XVI - uso compartilhado de dados: comunicacgdo, difuséo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre
entes privados;

O tratamento de dados por sua vez, € realizado pelos agentes de
tratamento, elencados no inciso IX e definidos no inciso VI e VII, sendo eles: “VI -
controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais; e VIl -
operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;” (Brasil, 2018).

Portanto o controlador tem a funcdo de tomar as decisdes referentes
ao tratamento de dados, enquanto que o operador é responsavel por executar essas
decisdes.

Vale destacar de maneira mais profunda uma das func¢des atribuidas
ao controlador que é de extrema importancia, sendo ela a producdo do relatério de

impacto a protecdo de dados pessoais, destacada no inciso XVIII:

XVII - relatério de impacto a protecdo de dados pessoais: documentacao do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigag&o de risco;

Juntamente com esses dois agentes, atua um terceiro, chamado de
‘Encarregado”, funcionando como canal de comunicagdo entre o titular, o
controlador e a Autoridade Nacional de Prote¢cdo de Dados. Esse terceiro agente
esta descrito no inciso VIII como: “encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD);” (Brasil, 2018)

A Autoridade Nacional de Protecdo de Dados, por sua vez, €
explanada no inciso XIX, como sendo: “autoridade nacional: 6rgdo da administracdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em

todo o territério nacional.” (Brasil, 2018)
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Apo6s o entendimento dos principais agentes, principios e terminologias
utilizadas pela Lei Geral de Protecao de Dados, faz-se necessario entender qual sua

finalidade, quando e como ela sera aplicada.

3.2 Objetivos e Aplicacao da LGPD

No cenério atual, os dados pessoais tem ganhado valor, tonando-se
sinbnimo de poder e riqueza para empresas, pois empresas como Google e
Facebook conseguem coletar esses dados a um custo extremamente baixo e vende-
los a um preco altissimo, tornando essa transa¢cao muito lucrativa para elas.

A venda desses dados para outras empresas, por sua vez, possibilita
que elas tracem o perfil de seus usuarios, podendo utilizar isso para diversas
finalidades, seja para construir uma propaganda que atinja seu publico de maneira
eficaz, seja para apresentar noticias tendenciosas para uma massa de pessoas,
como ocorre hoje com o fendbmeno da polarizacdo de ideias capaz de alterar
drasticamente o curso de uma votacdo ou incitar o 6dio e a intolerancia entre
individuos que possuem ideias opostos.

Do outro lado dessa relacao, temos o usuario titular desses dados, que
em sua maioria ndo tem conhecimento sobre as praticas realizadas por essas
empresas, ficando a mercé da boa-fé dessas entidades ao coletarem e usarem seus
dados como bem entenderem.

Nesse sentido, a Lei Geral de Protecdo de dados tem como principal
objetivo promover um ambiente seguro, de liberdade e autodeterminacdo em relacéo
a coleta e utilizacdo desses dados por meio digital ou fisico, possibilitando maior
autonomia ao titular em relacédo a disponibilidade e uso de suas informacdes.

Entretanto, para que a lei cumpra seu objetivo, € necesséario que ela
tenha eficacia. Inicialmente, foi sancionada em 14 de agosto de 2018 e entrou em
vigor no més de setembro de 2020, mas as penalidades previstas na lei comecaram
a ser aplicadas somente a partir do més de agosto de 2021.

Em relacao a aplicacdo material e territorial, a Lei Geral de Protecdo de

Dados disp6s em seu artigo 3°, incisos |, Il e lll, conforme exposto:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa nhatural ou por pessoa juridica de direito publico ou privado,
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independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacao de tratamento seja realizada no territrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4° desta Lei.

E possivel observar que a LGPD se preocupou em abordar um grande
espectro de formas de tratamento de dados, seja por pessoa fisica ou juridica,
publica ou privada e independente do meio utilizado para essa pratica, sendo a
operacéo realizada no territério nacional, ou com o objetivo de ofertar, fornecer bens
ou servicos ou tratar dados de titulares localizados no Brasil, ou ainda dados que
tenham sido coletados dentro do territorio nacional. Entretanto a lei ndo aborda
algumas situagdes dispostas no artigo 4°, segundo o qual:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e néao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipGtese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragcdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecéo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por
legislacdo especifica, que deverd prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protecdo e os direitos do
titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso IlI
do caput deste artigo por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serédo
objeto de informe especifico a autoridade nacional e que deverdo observar
a limitagc&o imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitira opinides técnicas ou recomendacdes
referentes as excecdes previstas no inciso Il do caput deste artigo e devera
solicitar aos responsaveis relatérios de impacto a protecdo de dados
pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados
de que trata o inciso Il do caput deste artigo podera ser tratada por pessoa
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de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico.

Feita a andlise do dispositivo observa-se que quando realizado por
pessoa natural para fins particulares e sem interesse econdémico, ou quando
realizado para fins exclusivamente jornalistico, artistico ou académico a Lei Geral de
Protecdo de Dados ndo seré aplicada.

Em adicéo, o inciso Il merece destaque, pois se tratando de interesses
do Estado a LGPD néo ser& aplicada, mas sera aplicada legislacdo especifica que
proteja o titular e os interesses publicos, afim de preservar os direitos da sociedade e
do cidaddo j4 previstos nessa lei, segundo o 81° do artigo 4°, entretanto, vale
destacar que essa legislacdo especifica ainda néo existe, o que existe atualmente é
apenas um Anteprojeto de Lei sobre a Protecdo de Dados na seguranca publica e
investigacbes criminais, que foi apresentado a Camara dos Deputados e ainda se
encontra em discussdo. Ja no 8§82°¢ vedado o tratamento de dados a que se refere
este inciso por pessoa de direito privado, com excecao de quando realizado sob a
tutela juridica de direito publico ou por pessoa de direito privado que tenha capital
integralmente constituido por pessoa de direito publico, informando os
procedimentos a autoridade nacional, que emitira opinides técnicas e
recomendacdes, além de solicitar o relatério de impacto a protecdo de dados
pessoais.

Isso demonstra o extremo cuidado que os legisladores tiveram em
relacdo a dados de seguranca publica, defesa nacional, seguranca do Estado e
atividades de investigacéo e repressao de infragbes penais, visto que eles colocam
em risco a seguranca do pais, comprovando mais uma vez a importancia e
necessidade de protecdo dos dados pessoais de qualquer espécie e independente

de seu titular.

3.3 Requisitos para Realizagdo do Tratamento de Dados

No capitulo Il, secédo | da Lei Geral de Protecdo de Dados estéo
descritos os requisitos para o tratamento de dados pessoais, dispostos no artigo 7°,

segundo o qual:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:
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| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgéo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigos de salde ou autoridade sanitéria;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecédo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacédo
pertinente.

O inciso | trata sobre o consentimento, que é entendido, no inciso XlI

do artigo 5° da LGPD, como: “manifestagao livre, informada e inequivoca pela qual o

titular concorda com o tratamento de seus dados pessoais para uma finalidade

determinada” (Brasil, 2018). Em adi¢éo, o artigo 8° da lei que estipula a forma como

esse consentimento sera fornecido, sendo de suma importancia a transcricado do

artigo:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar
de clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

§ 4° O consentimento deverd referir-se a finalidades determinadas, e as
autorizagfes genéricas para o tratamento de dados pessoais serdo nulas.

8§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados o0s tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto n&o houver requerimento de
eliminacéo, nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alteragcdo de informacéao referida nos incisos I, Il, lll ou V do
art. 9° desta Lei, o controlador devera informar ao titular, com destaque de
forma especifica do teor das alteragdes, podendo o titular, nos casos em
gue o0 seu consentimento € exigido, revoga-lo caso discorde da alteragao.
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Com a analise dos artigos citados acima, nota-se que o0 consentimento
do titular dos dados nédo pode ser genérico, ele deve ser inequivoco e consciente.
Mas no contexto atual, € evidente que o titular concede a permissédo para uso de
seus dados sem conhecimento nenhum de como eles serdo usados. Isso confere
uma as empresas a liberdade para fazer o que quiserem, sem maiores cuidados e
preocupacdes com a privacidade dos titulares e responsabilizacdes que podem vir a
sofrer.

Para exemplificar os termos de uso absurdos com 0s quais as pessoas
concordam ao clicar naquele famoso botdo “li e concordo” ou “aceito” quando
acessam alguma pagina ou app da web, sera transcrito um trecho da politica de

dados do Facebook:

Coletamos o contetdo, comunicagBes e outras informacfes que vocé
fornece quando usa nossos Produtos, inclusive quando vocé se cadastra
para criar uma conta, cria ou compartilha contelido, envia mensagens ou se
comunica com outras pessoas. Isso pode incluir informacg6es presentes ou
sobre o contetido que vocé fornece (como metadados), como a localizacao
de uma foto ou a data em que um arquivo foi criado. Isso pode incluir
também o que vocé vé por meio dos recursos que fornecemos, como
nossa camera...’”

Como foi exposto, o Facebook tem a permissdo concedida pelo usuério
para coletar a localizagdo e data de fotos, arquivos, mensagens e transacgdes
financeiras realizadas dentro do app.

A vista disso, Paulo R. Roque, afirma que:

De forma expressa, a LGPD veda consentimentos genéricos: € o chamado
"consentimento informado livre e esclarecido”. Ndo € o mero consentir, € o
consentir qualificado. E 0 consentir que ndo autoriza consentimentos
genéricos: tem que ser livre, informado e inequivoco. (Roque, 2021)38
A LGPD vem atuar justamente nesse sentido, de proteger o titular e os
seus dados e conferir maior transparéncia em relacdo ao tratamento desses dados,
vedando consentimentos genéricos dos quais as empresas, sites e outros possam
se beneficiar (KHOURI, 2021, s.p).
Em consonancia com o inciso | do artigo 7°, o paragrafo 3° do artigo 8

da lei veda o consentimento fornecido mediante algum vicio.

" Informagéo encontrada em: https://pt-br.facebook.com/about/privacy.
8 Link de acesso para o artigo citado: https://www.conjur.com.br/2021-mar-31/garantias-consumo-problema-
consentimento-informado-Igpd
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Para exemplificar melhor o que sdo vicios de consentimento, cabe

transcrever as palavras de Hewdy Lobo sobre o assunto:

Sao vicios do consentimento, como o erro, o dolo e a coagdo, que se
fundam no desequilibrio da atuacéo volitiva relativamente a sua declaracao.
Esses vicios aderem a vontade, aparecem sob forma de motivos que forgam
a deliberacdo e estabelecem divergéncia entre a vontade real, ou néo
possibilitam que esta se forme.

Sado assim mencionados porque o individuo esta “viciado” no momento da
manifestacdo da sua vontade. Se a pessoa, ou seja, 0 declarante tivesse
real conhecimento da situacéo, ndo teria manifestado sua vontade da forma

a qual foi declarada.

Por tanto, para fazer valer o dispositivo, a LGPD atribuiu ao controlador
a de responsabilidade provar que o consentimento foi adquirido conforme a lei
estipula. Gerando assim, mais um encargo para as empresas que coletam dados e
fazendo com que a lei seja de fato cumprida pois, uma vez que o consentimento
deve ser concedido de forma livre e inequivoca e, cabe ao controlador garantir isso,
nao resta outra alternativa para as empresas, a ndo ser respeitar o dispositivo ou
nao realizar o tratamento de dados. isso confere ao titular mais seguranca no
momento de confiar seus dados para terceiros.

Além disso, é conferido ao titular dos dados o direito de revogar seu
consentimento, através de procedimento gratuito e facilitado, sendo essa, mais uma
ferramenta a dispor do titular para que seja garantida sua protecéo e de seus dados.

Em harmonia com os artigos 7° e 8°, o artigo 9° da Lei é o principal
responsavel por conferir a autodeterminacéo e a transparéncia ao titular em relacao

ao tratamento de seus dados. Segundo ele:

Art. 9° O titular tem direito ao acesso facilitado as informagfes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

I - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informacfes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mencéo explicita aos direitos contidos no art. 18
desta Lei.
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§ 1° Na hipotese em que o consentimento é requerido, esse sera
considerado nulo caso as informagBes fornecidas ao titular tenham
contetdo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipétese em que o consentimento é requerido, se houver mudancas
da finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular
sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servico ou para o exercicio de direito, o
titular sera informado com destaque sobre esse fato e sobre os meios pelos
quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Os incisos elencam quais as informacgdes estardo disponiveis para uso
do titular, entre elas: a finalidade, forma e duracdo do tratamento; identificacdo e
informagdes acerca do controlador e do uso compartilhado dos dados e as
responsabilidades dos agentes que desempenhardo essa funcéo, além de informar
ao titular quais séo seus direitos.

Ja os paragrafos dispdem sobre a validade do consentimento dado
pelo titular. O § 1° versa sobre os casos em que as informacdes dadas ao titular
sejam enganosas ou abusivas, ndo sendo apresentadas com transparéncia, 0
consentimento dado pelo titular sera considerado nulo. O § 2°refere-se aos casos
em que houver mudanca da finalidade para o tratamento de dados, sendo diversa da
apresentada inicialmente, tendo o controlador o dever de avisar previamente o
titular, o qual podera revogar seu consentimento. Por fim, o § 3° aborda os casos em
gue o tratamento de dados € condi¢cdo imposta para o fornecimento do produto ou
servico, sendo assim, o titular devera ser informando sobre essa questao e sobre
seus direitos elencados no artigo 18 da Lei Geral de Protecdo de Dados, do qual
podera fazer uso.

Entretanto, ha situacbes em que o consentimento do titular ndo é
necessario, como no paragrafo 4°, artigo 7° ja transcrito, que versa o seguinte: “E
dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.” (Brasil, 2018).

No caso supra citado, quando o préprio titular disponibiliza esses
dados, ndo € necessario o consentimento do mesmo para realizar o tratamento
desses. Observando o principio da proporcionalidade em relacdo ao consentimento

do titular, nem sempre serd necessario 0 consentimento expresso e inequivoco do
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mesmo, ou seja, se a informacao foi tornada publica por ele proprio, por qual motivo
ele teria o direito de exigir que ela ndo fosse usada por terceiros, sabendo que a
internet é local publico e as informagBes podem ser salvas por qualquer um? Isso
seria se beneficiar da propria torpeza, o que € vedado pelo Cédigo Civil. Portanto, €
preciso tomar cuidado com as informacdes que sdo publicadas sem o devido
cuidado.

Mas ainda assim, a LGPD visa proteger o usuario e seus dados mesmo
quando suas informacdes sdo tornadas publicas. Isso porque o0s agentes de
tratamento de dados nédo ficam desobrigados a observar os principios e garantias
dos titulares quando for dispensada e exigéncia de consentimento, de acordo com o
86° , artigo 7° da LGPD:

8 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os
agentes de tratamento das demais obrigacdes previstas nesta Lei,
especialmente da observancia dos principios gerais e da garantia dos
direitos do titular.

Os demais incisos do artigo 7° tratam principalmente de hip6teses
permitidas pela lei ou para o cumprimento de contratos e politicas publicas, como € o
caso dos incisos Il, Ill, V, VI, IX e X.

Os incisos IV, VII e VIII versam sobre a possibilidade de o tratamento
de dados ser usado para realizacdo de estudos por 6rgdos de pesquisa, e para

protecdo da vida e tutela da saude de titular ou terceiro, respectivamente.

3.4 Agentes Responsaveis pela Guarda e Utilizagdo dos Dados

A Lei Geral de Protecdo de dados elencou alguns agentes para
realizarem o tratamento de dados, entre eles: Agente Nacional de Protecdo de
Dados, Controlador, Operador e o Encarregado, que ja foram brevemente
explanados. Desta maneira, sera realizado agora um desenvolvimento mais
profundo desses entes.

A ANPD como ja mencionado, é o 6rgao da administracdo publica
vinculada a Presidéncia da Republica, responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei n°® 13.709/18, podendo fazer alteracdes nessa lei
caso entenda necessario, cabendo a ela futura regulamentagédo de diversos artigos

para que a LGPD tenha maior aderéncia social.
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Em adicéo, a Autoridade Nacional de Protecdo de Dados, servira como
intermediaria das relacdes entre as diversas partes interessadas que vao desde o
interessado, até o ente privado e publico, se adequando as necessidades impostas
pelas autoridades reguladoras e a triade do poder Executivo, Legislativo e Judiciario,
devendo se preocupar ndo s6 com a adequacdo da LGPD em ambito nacional, mas
internacional também.

Fazendo um comparativo entre a ANPD e as DPAs (Data Protection
Authorities)® que sdo autoridades publicas e independentes que possuem amplo
poder de fiscalizacdo, responsaveis pela aplicacdo da GDPR na Uni&o Europeia. E
possivel tracar um perfil de atuacédo duplo para esses entes, sendo um direcionado
para orientacdo/fiscalizacdo, para que empresas do setor publico e privado se
adequem e sigam a legislagdo; e outro com o cunho punitivo, usado quando néo

ocorre a adesao correta da lei.

3.4.1 Composicao dos agentes responsaveis pela guarda e utilizacéo dos
dados

O artigo 55-A ao 55-K da LGPD dispde sobre a Autoridade Nacional de

Protecdo de Dados.

“Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de
Protecdo de Dados (ANPD), érgdo da administracdo publica federal,
integrante da Presidéncia da Republica.

§ 1° A natureza juridica da ANPD é transitéria e podera ser transformada
pelo Poder Executivo em entidade da administracao publica federal indireta,
submetida a regime autarquico especial e vinculada a Presidéncia da
Republica.

§ 2° A avaliagdo quanto a transformacgéo de que dispbe o § 1° deste artigo
devera ocorrer em até 2 (dois) anos da data da entrada em vigor da
estrutura regimental da ANPD.

§ 3° O provimento dos cargos e das fungdes necessarios a criagdo e a
atuacdo da ANPD esta condicionado a expressa autorizacdo fisica e
financeira na lei orcamentéria anual e a permissdo na lei de diretrizes
orcamentarias.

Art. 55-B. E assegurada autonomia técnica e deciséria 8 ANPD.”

% Informac0es retiradas do site: https://iapp.org/resources/article/data-protection-authority/
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A estrutura regimental da ANPD, esta foi aprovada pelo Decreto n°
10.474 de 26 de agosto de 2020*°, segundo o qual:

A ANPD é constituida pelos seguintes orgaos:
I - Conselho Diretor;
Il - Orgéo consultivo: Conselho Nacional de Protecdo de Dados Pessoais e
da Privacidade;
Il - Orgdos de assisténcia direta e imediata ao Conselho Diretor:
a) Secretaria-Geral;
b) Coordenacao-Geral de Administracao; e
c) Coordenacdo-Geral de Relacdes Institucionais e Internacionais;
\Y} - Orgaos seccionais:
a) Corregedoria;
b) Ouvidoria; e
C) Assessoria Juridica; e
Vv - Orgéos especificos singulares:
a) Coordenacao-Geral de Normatizacéo;
b) Coordenacao-Geral de Fiscalizagéo; e
c) Coordenacéo-Geral de Tecnologia e Pesquisa.

§ 1° O Conselho Diretor € 0o 6rgdo maximo de decisdo da ANPD.
§ 2° Cabe ao Diretor-Presidente a gestéo e a representagdo institucional da
ANPD.

O artigo 55-D acrescenta que o Conselho Diretor da ANPD sera
composto de 5 diretores, incluindo o Diretor-Presidente.

Segundo o 81°, estes serdo escolhidos e nomeados pelo Presidente da
Republica ap6s aprovacdo pelo Senado Federal, por voto secreto e arguicdo
publica, nos termos da alinea ‘f do inciso Il do artigo 52 da Constituicdo Federal
(Brasil, 1988), e ocupardao cargo em comissdo do Grupo-Direcdo e Assessoramento
Superiores — DAS, no minimo de nivel 5.

O 82° aduz que esses membros serdo escolhidos dentre brasileiros
que tenham reputacéo ilibada, nivel superior de educacdo e elevado conceito no
campo de especialidade dos cargos para os quais serdo nomeados.

Ja o 83° informa que o mandato dos membros do Conselho Diretor
sera de 4 anos.

E interessante mencionar o fato de que a participacdo no Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade sera considerada

prestacao de servigco publico relevante e ndo remunerada.

10 Link de acesso ao Decreto: https://www.in.gov.br/en/web/dou/-/decreto-n-10.474-de-26-de-agosto-de-2020-
274389226
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Em relacdo a composicédo do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, pertencerdo a ele diversos representantes, como
disposto no artigo 58-A da LGPD:

Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade sera composto de 23 (vinte e trés) representantes, titulares e
suplentes, dos seguintes 6rgéaos:

| - 5 (cinco) do Poder Executivo federal;

Il - 1 (um) do Senado Federal;

[ll - 1 (um) da Camara dos Deputados;

IV - 1 (um) do Conselho Nacional de Justica;

V - 1 (um) do Conselho Nacional do Ministério Publico;

VI - 1 (um) do Comité Gestor da Internet no Brasil;

VIl - 3 (trés) de entidades da sociedade civil com atuagéo relacionada a
protecéo de dados pessoais;

VIII - 3 (trés) de instituicdes cientificas, tecnolégicas e de inovacao;

IX - 3 (trés) de confedera¢Bes sindicais representativas das categorias
econdmicas do setor produtivo;

X - 2 (dois) de entidades representativas do setor empresarial relacionado a
area de tratamento de dados pessoais; e

Xl - 2 (dois) de entidades representativas do setor laboral.

Finalizado o estudo sobre a composicdo dos agentes responsaveis
pela guarde e utilizacdo dos dados, é de suma importancia também esclarecer quais

a competéncias e atribuices desses agentes.

3.4.2 Competéncias e atribuicbes dos agentes responsaveis pela guarda e
utilizacdo dos dados

No que tange as competéncias da ANPD, é possivel destacar o artigo
55-J, que atribui diversas funcdes, entre elas a de: zelar pela protecdo de dados
pessoais e pela observancia dos segredos comerciais e industriais, fiscalizar e
aplicar sangbes nos casos de descumprimento da lei, apreciar peticdes de titular
contra controlador, promover na populacdo o conhecimento das normas, elaborar
pesquisas sobre as praticas nacionais e internacionais de protecdo de dados, dispor
sobre as formas de publicidade das operacdes de tratamento de dados pessoais,
editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade, entre varias outras relacionadas a aplicacdo da LGPD que produzem
resultados faticos que atingem a sociedade como um todo.

Em adicéo, o artigo 55-K pontua que a aplicacado de sanc¢des previstas

na LGPD sera de competéncia exclusiva da ANPD.
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O Conselho Diretor teve suas atribuicbes destacadas no artigo 4° do
Decreto N° 10.474, de 26 de agosto de 2020, no qual ficou responsavel por: solicitar
informacg0des referentes as questdes de tratamento de dados aos demais agentes
envolvidos, como relatérios de impacto a protecdo de dados pessoais; regulamentar
0 uso, portabilidade e compartilhamento de dados; dispor sobre padrdes e técnicas
utilizados no tratamento de dados; determinar o término do tratamento de dados e
adocdo de providéncias para protecdo dos dados; encaminhar as peticdes de
titulares de dados pessoais apresentados a ANPD contra o controlador, e informe
com medidas cabiveis para resolucdo das violagcbes por oOrgaos publicos;
estabelecer prazos para o atendimento e normas complementares; emitir parecer
técnico para garantia do cumprimento da lei; autorizar a transferéncia internacional
de dados pessoais; avaliar os requerimentos sobre o nivel de protecdo de dados
pessoais conferido por outros paises ou organismo internacional, e o nivel de
protecdo de dados destes; entre outras praticas administrativas relacionadas a
verificacéo e fiscalizagdo de organismos de certificacado e atos praticados por esses,
para permissao da transferéncia internacional de dados.

O Conselho Nacional de Protecdo de Dados Pessoais, por sua vez,

ficou incumbido das seguintes funcdes, dispostas no artigo 58-B da LGPD:

Art. 58-B. Compete ao Conselho Nacional de Prote¢@o de Dados Pessoais e
da Privacidade:

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracao da
Politica Nacional de Prote¢cédo de Dados Pessoais e da Privacidade e para a
atuacdo da ANPD;

Il - elaborar relatérios anuais de avaliacdo da execucdo das acgbes da
Politica Nacional de Protecéo de Dados Pessoais e da Privacidade;

[l - sugerir agBes a serem realizadas pela ANPD;

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a
protecdo de dados pessoais e da privacidade; e

V - disseminar o conhecimento sobre a protecdo de dados pessoais e da
privacidade a populacao.

Por fim, fica evidente que a ANPD juntamente como seus 6rgdos de
apoio, séo essenciais para a aplicacédo da Lei Geral de Protecédo de dados, uma vez
que, cada um possui uma funcdo especifica, mas todos tém um objetivo em comum,
qual seja de elucidar duvidas acerca dessa nova legislacdo e fazer valer o que se

encontra escrito nela.
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4 LIMITACOES IMPOSTAS PELA LGPD

Realizado o estudo sobre os conceitos, terminologias, objetivos e
requisitos para a realizagcdo do tratamento, assim como, o estudo dos os agentes
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responsaveis pela guarda e utlizacgdo dos dados, explanando sobre suas
competéncias e atribuicdes. Sera feita uma analise mais profunda das limitacbes
impostas pela LGPD no armazenamento de dados, os tipos de dados que poderao
ser coletados e armazenados, como € feita a coleta, armazenamento e protecao
desses dados, os direitos dos titulares e quais as medidas de responsabilizacao e

penalidades impostas pelo mau uso e armazenamento dos dados pessoais.

4.1 Quais Tipos de Dados Poderéo ser Coletados e Armazenados

Como mencionado anteriormente, existem 3 principais tipos de dados
que sédo abordados pela Lei Geral de Protecdo de Dados. Sdo eles: os dados
pessoais, 0s dados sensiveis e 0os dados anonimizados. Além disso, existem o0s
dados publicos, os dados de criancas e adolescentes e os pseudominizados, sendo
eles subtipos dos dados pessoais. Dito isso, é importante que se faca um
aprofundamento sobre esses dados, de forma a explicar o que de fato eles
representam.

Dados pessoais sdo aqueles que permitem identificar, localizar ou
contactar, direta ou indiretamente, um individuo. O Servico Federal de
Processamento de Dados (SERPRO) cita como exemplo de dados pessoais 0s

seguintes:

nome, RG, CPF, género, data e local de nascimento, telefone, endereco
residencial, localizacéo via GPS, retrato em fotografia, prontuério de saudde,
cartdo bancario, renda, histérico de pagamentos, habitos de consumo,
preferéncias de lazer; endereco de IP (Protocolo da Internet) e cookies,
entre outros.

Dentro da categoria dos dados pessoais existe um tipo de dado que
recebe tratamento diferenciado, sdo os chamados “Dados Pessoais de Criancas e
Adolescentes” e necessitam de requisitos especiais para serem tratados. Sua
importancia € tamanha que a Lei n° 13.709/2018 aborda a questdo em uma se¢ao
especifica, sendo a sec¢do Il do capitulo Il, ocupada inteiramente pelo artigo 14 da

lei, que discorre o seguinte:

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
deverd ser realizado em seu melhor interesse, nos termos deste artigo e da
legislacdo pertinente.
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§ 1° O tratamento de dados pessoais de criancas devera ser realizado com
0 consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

8§ 2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverdo manter publica a informacgéo sobre os tipos de dados
coletados, a forma de sua utilizagdo e os procedimentos para o exercicio
dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessdria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢édo, e em nenhum caso
poderado ser repassados a terceiro sem 0 consentimento de que trata o § 1°
deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participagdo dos titulares
de que trata o § 1° deste artigo em jogos, aplicagbes de internet ou outras
atividades ao fornecimento de informacdes pessoais além das estritamente
necessarias a atividade.

8 5° O controlador deve realizar todos os esforgos razoaveis para verificar
gue o consentimento a que se refere o 8§ 1° deste artigo foi dado pelo
responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informagBes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informagdo necessaria aos pais ou ao
responsével legal e adequada ao entendimento da crianca.

A partir da leitura do artigo acima citado, é possivel fazer uma série de

apontamentos relevantes.

Inicialmente, cabe discorrer sobre o principio do melhor interesse

mencionado no caput do artigo 14. Esse principio decorre de outros dois, quais

sejam: o principio da protecéo integral e o principio da prioridade absoluta.

A protecédo integral e da prioridade absoluta possuem seu marco no

artigo 227 da Constituicdo Federal, segundo o qual:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentacéo, a educacao, ao lazer, a profissionalizacédo, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminacéo,
exploragéo, violéncia, crueldade e opresséo.

Essa ideia € reforcada no Estatuto da Crianca e do Adolescente, em

seu artigo 4°, no qual:

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivacéo dos direitos
referentes a vida, a saude, a alimentagéo, a educacéo, ao esporte, ao lazer,
a profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria.
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Paragrafo Unico. A garantia de prioridade compreende:

a) primazia de receber protecdo e socorro em quaisquer circunstancias;

b) precedéncia de atendimento nos servicos publicos ou de relevancia
publica;

c) preferéncia na formulacdo e na execugédo das politicas sociais publicas;

d) destinagéo privilegiada de recursos publicos nas areas relacionadas com
a protecdo a infancia e a juventude.

E possivel notar, portanto, que as criancas e adolescentes, em
decorréncia desses principios, carregam consigo uma condi¢cdo que permitem a elas
um desenvolvimento mais seguro de riscos que possam comprometer suas
garantias fundamentais em virtude da sua vulnerabilidade.

Em face disso, esse grupo vulneravel possui prioridade no atendimento
aos seus interesses perante os demais e, entre os interesses apresentados, devem
ser escolhidos aqueles que sdo mais benéficos para esse grupo.

Além dessas garantias, para maior protecdo das criancas e
adolescentes, o tratamento dos dados devera ser realizado mediante consentimento
especifico do responsavel legal. Isso ocorre devido a limitacdo cognitiva desse grupo
por conta da idade, frente a complexidade do mundo digital que Ihes é apresentado.

Para que o consentimento do titular do 81° possibilite o tratamento de
dados, os controladores deverdo fornecer informacdes sobre os tipos de dados
coletados, sua utilizacdo e os procedimentos para exercer os direitos previstos no
artigo 18 da LGPD, fazendo valer mais uma vez o direito a autodeterminacdo
informativa conferido pela lei, presente também no 86° do artigo 14, que estipula
uma série de requisitos para que as informacBes disponibilizadas pelos
controladores sejam validas.

H4, no entanto, duas hipéteses em gue a exigéncia de consentimento
valido no tratamento de dados de criancas e adolescentes € mitigada. A primeira diz
respeito a coleta de dados de criancas e adolescentes quando necessaria para sua
protecdo ou para contatar os pais ou responsaveis legais, no qual nao sera exigido o
consentimento destes, sendo vedado o armazenamento ou O repasse dessas
informacgdes para terceiros e, permitindo que esses dados sejam utilizados apenas
uma unica vez. A segunda ocorre no caso de jogos, aplicativos ou outras atividades
gue precisam de informacdes pessoais estritamente necessarias a atividade, nesse
caso, os controladores ndo sdo obrigados a exigir a participagdo dos responsaveis
pela crianga ou adolescente que faz uso de tais ferramentas.
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Por fim, cabe mencionar que o consentimento exigido no §1° do artigo
14 da LGPD, devera ser verificado pelo controlador, que fica responsavel por
conferir se o consentimento realmente foi conferido pelo responsavel da crianga ou
adolescente.

Existem também os dados publicos, que nada mais sdo do que dados
pessoais que foram tornados publicos por vontade exclusiva do titular, como e-mails
ou numeros de telefones utilizados para criar perfis em redes sociais, e que nao
necessitam do consentimento do titular para que sejam utilizados para tratamento de
dados, conforme artigo 7° 84° da LGPD.

Por outro lado, ndo sdo considerados dados pessoais aqueles
relacionados a uma pessoa juridica, como CNPJ, endereco comercial, e-mail da
empresa e outros.

Os dados sensiveis, por sua vez, estédo elencados de maneira taxativa
na LGPD, sendo eles relacionados a origem étnica, convic¢ao religiosa, opinido
politica, filiagdo a sindicato ou organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a pessoa natural, de acordo com o artigo 5°, inciso Il da Lei 13.709, de 14
de agosto de 2018 (Brasil, 2018). De acordo com a lei eles merecem tratamento
especifico, assim como os dados de criancas e adolescentes, pois podem ser motivo
de discriminagdo ao seu titular, por exemplo no caso de uma pessoa que tem
informacgdes espalhadas a seu respeito acerca de sua convicgao religiosa e, por
isso, é alvo de criticas e assédio moral em seu ambiente de trabalho.

Existem ainda os dados anonimizados que sao aqueles relativos a
titular que ndo possa ser identificado, considerando o uso de meios razoaveis e

disponiveis para o tratamento. O SERPRO informa que:

A Lei Geral de Protecdo de Dados Pessoais cita ainda o dado anonimizado,
que é aquele que, originariamente, era relativo a uma pessoa, mas que
passou por etapas que garantiram a desvinculacdo dele a essa pessoa. Se
um dado for anonimizado, entdo a LGPD nao se aplicara a ele. Vale frisar
gue um dado sé é considerado efetivamente anonimizado se ndo permitir
gue, via meios técnicos e outros, se reconstrua 0 caminho para "descobrir”
guem era a pessoa titular do dado - se de alguma forma a identificacao
ocorrer, entdo ele ndo é, de fato, um dado anonimizado e sim, apenas, um
dado pseudonimizado e estara, entdo, sujeito a LGPD.

O artigo 12 da LGPD corrobora com o exposto acima, dizendo que:
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Art. 12. Os dados anonimizados nao serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagédo ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
guando, com esforgos razoaveis, puder ser revertido.

Ou seja, os dados anonimizados ndo podem ser ligados a uma pessoa,
mesmo aplicando técnicas de engenharia reversa que tornaram um dado pessoal
em um anonimizado. Caso seja possivel reverter esse procedimento, o dado néo
seria de fato anonimizado, mas sim pseudominizado.

A pseudominizacado, segundo o artigo 13 84° da LGPD, é:

§ 4° Para os efeitos deste artigo, a pseudonimizacdo € o tratamento por
meio do qual um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

Por fim, cabe dizer que a anonimizacdo de dados é importante tanto
para as empresas quanto para os clientes pois, permite que os dados coletados
sejam usados de maneira segura, evitando sejam expostos ou usados de maneira
ilegal, agregando mais credibilidade para as empresas que adotam essa pratica, e
mais protecdo para os clientes, ja que ndo poderdo ser atrelados a uma pessoa

especifica.

4.2 Como Sao Coletados Esses Dados

A coleta dos dados pode ocorrer de diversas maneiras, seja através da
internet ou ndo. Sendo offline, a coleta se da através de entrevistas, por telefone ou
pessoalmente; por preenchimento de formularios e pesquisas de campo e até
mesmo através de aplicativos que ndo necessitam de internet no momento da
coleta, apenas posteriormente para compilar e organizar os dados. Existem alguns
beneficios em realizar a coleta de dados offline, entre eles: adaptabilidade, pois
permite que mesmo em areas onde ndao ha conexdo com a internet seja possivel
coletar os dados; facilidade, pois pode ser realizada através de aparelhos mais
simples que n&o necessitem de conex&o com a internet ou mesmo utilizando papel e
caneta; custo-beneficio maior, uma vez que, como ela ndo € complexa o0s custos
para sua realizacdo sdo menores.

Ja a coleta de dados online pode ser feita também por meio de

pesquisas online, solicitando informacgdes ao cliente através de seu computador; por
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rastreamento online, no qual a empresa ou aplicativo possuem um provedor de
hospedagem capaz de realizar essa tarefa ou um software de analise para coletar 0s
dados permitindo que vocé veja quantas pessoas acessaram o0 sSite, o tempo de
permanéncia nele, onde eles clicaram, etc.; por monitoramento de midias sociais, no
qual vocé pode examinar o perfil do publico alvo a fim de coletar informacdes sobre
0 padrdo de comportamento dele na internet; através de cookies que sao arquivos
de informacbes baixados do site para o computador do visitante, ficando
armazenados no disco rigido e, enquanto durar a navegacao na internet esses
arquivos serdo utilizados. De acordo com Adonis Batistall, existem trés tipos de

cookies:

1. Cookies de Sessdo: Também chamado de cookie transitorio, é apagado
guando vocé fecha o navegador de internet. Ele € armazenado na memoéria
temporaria do computador e ndo € retido depois que o navegador €
encerrado.

Os cookies de sessdo nado coletam informacgdes do seu computador. Eles
normalmente armazenam informacdes na forma de uma identificacdo que
nao coleta dados pessoais do usuario.

2. Cookies Persistentes: Também chamado de cookie permanente, é
armazenado em seu disco rigido até expirar (cookies persistentes séo
definidos com datas de expiracédo) ou até vocé excluir.

Os cookies persistentes sdo usados para coletar informacdes de
identificacdo sobre o usuéario, como comportamento de navegacdo na
internet ou preferéncias para um site especifico.

3. Cookies Maliciosos: Os cookies normalmente ndo comprometem a
seguranca, mas ha uma tendéncia crescente de cookies maliciosos. Esses
tipos de cookies podem ser usados para armazenar e acompanhar sua
atividade online.

Eles rastreiam vocé e seus habitos de navegacgédo ao longo do tempo, para
construir um perfil de seus interesses. Uma vez que esse perfil contenha
dados suficientes, ha uma boa chance de que suas informagdes possam ser
vendidas a uma empresa de publicidade que, em seguida, use esse perfil
para segmenta-lo com andncios especificos de interesse.

Por fim, cabe dizer que as técnicas de coleta de dados sdo inuUmeras e,
com certeza, com o0 passar do tempo, surgirdo novas maneiras de coletar
informagbes pois, 0 meio digital e tecnoldgico estd em constante evolucao,
buscando cada vez mais rapidez e eficiéncia nas tarefas em que se propde a fazer,
restando aos individuos a tarefa de estudar e entender como séo executadas essas
praticas, e de conhecer quais os seus direitos para que possam se resguardar dos

abusos que possam vir a ser praticados contra eles.

11 CEO da empresa de analise de dados Hariken
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4.3 Dos Direitos do Titular

A Lei Geral de Protecdo de Dados é uma legislacdo que se utiliza de
diversas outras fontes do Direito para sua composicdo. Nas palavras de Cintia Rosa

Pereira de Lima e Livia Froner Moreno Ramiro:

A Lei Geral de Protecdo de Dados Pessoais do Brasil — LGPD, Lei n.
13.709, de 14 de agosto de 2018, pode ser considerada um microssistema,
pois estabelece principios e direitos especificos decorrentes do sistema
protetivo de dados pessoais.

Assim, com o enfoque principal de proteger a privacidade e os
interesses do titular dos dados, o capitulo Il da LGPD, composto pelos artigos 17 a
22, versa sobre os direitos do titular.

Segundo o artigo 17 “toda pessoa natural tem assegurada a titularidade
de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta lei” (Brasil, 2018). Isso garante que
todos possuem o direito de ter seus dados protegidos de acordo com a lei.

Em sequéncia, o artigo 18 elenca o que o titular de dados podera exigir
do controlador a qualquer momento, mediante requisicdo. Entre essas exigéncias

estao:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisi¢do:

| - confirmacéo da existéncia de tratamento;

Il - acesso aos dados;

Il - corre¢@o de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;
VIl - informag&o sobre a possibilidade de n&o fornecer consentimento e

sobre as consequéncias da negativa;
IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

Estes direitos pautam-se na autodeterminacdo informativa posta no
artigo 2°, inciso Il, que confere ao titular o direito de receber as informacodes

necesséarias acerca do tratamento de seus dados e possibilitar que ele exerca as
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faculdades que Ihe sdo garantidas durante o tratamento, possuindo relacéo direta
com os incisos | e Il do artigo 18.

N&o obstante, o consentimento para a realizacdo do tratamento de
dados também esta intimamente ligado com a autodeterminacgéo informativa e com
os direitos expostos no artigo 18 da LGPD, visto que ele € uma premissa basica para
desencadear a rota do tratamento de dados, desde a coleta até o descarte das
informagdes, permitindo a conscientizagdo sobre o tratamento de seus dados e o
exercicio de direitos atinentes a tutela deles.

Um ponto importante e que merece destaque é o inciso lll, que confere
ao titular a possibilidade de correicdo de dados incompletos, inexatos ou
desatualizados. Esse € o chamado “Direito de Correcdo”. Sendo assim, quando o
titular sente a necessidade de complementar, corrigir ou atualizar as informacoes
sobre ele presentes em um banco de dados, ele pode fazer isso através de uma
solicitacdo ao controlador, que devera realizar as mudancas pertinentes.

A anonimizacao, bloqueio ou eliminagdo de dados desnecessarios ou
tratados em desconformidade com a lei, previsto no inciso IV, é outro sistema que
visa proteger a identidade, privacidade e interesses do titular mediante a limitacdo da
guarda dos dados que nao foram devidamente tratados. Essa limitacdo ocorre por
nao haver motivos suficientes para que o agente de tratamento permaneca com as
informacgdes do titular e, no caso de ocorrer um vazamento ou invasdo do banco de
dados, o dano seja o0 menor possivel.

O inciso V, por sua vez, trata sobre a portabilidade dos dados de um
fornecedor de produto ou servico para o outro. Com isso, o individuo ganha a
possibilidade de, por exemplo, solicitar a portabilidade de e-mails, senhas, fotos e
arquivos de um aplicativo ou site para o outro. Impedindo a vinculagdo de um titular
a um unico fornecedor, conferindo maior autonomia sobre seus dados e reafirmando
o direito a autodeterminacao informativa. Vale ressaltar que essa portabilidade sofre
uma limitacdo em relacdo aos dados ja anonimizados, ou seja, caso os dados que
estejam sendo objeto de tratamento ja tenham sido anonimizados, o antigo
fornecedor do produto ou servico que estava em posse desses dados ndo sera
obrigado a transferi-los para o novo fornecedor. E o que estipula o §7° do artigo 18
da lei, segundo o qual: “A portabilidade dos dados pessoais a que se refere o inciso
V do caput deste artigo ndo inclui dados que ja tenham sido anonimizados pelo
controlador” (Brasil,2018).
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Também € conferido ao titular o direito de eliminacdo dos dados
pessoais, conforme o inciso VI do artigo 18. Os dados pessoais devem ser
apagados, via de regra, quando estiverem presentes as hipoteses do artigo 15 da
Lei Geral de Protecao de Dados, que trata sobre o término do tratamento, segundo o

qual:

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses:

| - verificagdo de que a finalidade foi alcancada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicacdo do titular, inclusive no exercicio de seu direito de
revogacdo do consentimento conforme disposto no § 5° do art. 8° desta Lei,
resguardado o interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao
disposto nesta Lei.

Porém, caso nao seja feito o devido descarte dos dados, o titular pode
exigir do controlador a eliminacdo dos dados, com excecao dos casos apresentados

pelo artigo 16 da LGPD, no qual:

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu
tratamento, no &mbito e nos limites técnicos das atividades, autorizada a
conservagao para as seguintes finalidades:

| - cumprimento de obrigagéo legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados 0s requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
gue anonimizados os dados.

Nesses casos, € permitido a conservacdo dos dados, mesmo que o
titular peticione a favor de exclusédo desses.

O inciso VII confere ao titular dos dados a possibilidade de requerer
informacOes sobre as entidades publica e privadas com as quais o controlador
compartilhou seus dados. Mais uma vez o direito a autodeterminacao informativa
esta presente, e possibilita uma igualdade entre as partes, visto que, as empresas,
publicas ou privadas, que obtenham os dados de certo individuo, conferem ao
mesmo tempo o direito de ele exigir informacdes sobre essas mesmas empresas.

Assim como o inciso VII, o inciso VIl tem relacdo direta com o direito
da autodeterminacdo informativa, pois segundo ele o titular pode exigir do
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controlador informacfes sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias dessa opcao. ou seja, quando o individuo fazer uso de
determinado site, aplicativo, produto ou servico, ele podera solicitar informacdes
sobre a necessidade do consentimento para o tratamento de seus dados e, caso
opte por ndo conceder essa permissdo, ele devera ser informado sobre quais
implicacdes resultam da negativa no que tange ao consentimento, como restricoes a
determinadas ferramentas do site, produto ou servico, ou simplesmente a
impossibilidade de acessa-lo.

Em adicdo, o inciso IX confere ao titular o direito de revogar o seu
consentimento, observado o disposto no 85° do artigo 8° da LGPD. Isso permite ao
titular que ele revogue seu consentimento a qualquer tempo, através de
procedimento gratuito e facilitado, mediante sua manifestacdo expressa, ratificados
os tratamentos realizados sob amparo do consentimento anteriormente manifestado
enguanto ndo houver requerimento de eliminacdo, nos termos do inciso VI do artigo
18 mencionado acima. Esse € um direito extremamente importante, ao passo que,
caso o titular, por quaisquer motivo, ndo tenha interesse em continuar a permitir o
tratamento de dados, basta que ele manifeste sua vontade através de requerimento
direcionado para o agente de tratamento.

O 82°do artigo 18 da Lei Geral de Protecdo de Dados diz que: “o titular
pode opor-se a tratamento realizado com fundamento em uma das hip6teses de
dispensa de consentimento, em caso de descumprimento ao disposto nessa lei”
(Brasil, 2018), reafirmando a tese de que essa legislacao serve ndo so para proteger
o titular de maneira passiva, mas também para dar-lhe a autonomia necessaria para
se defender dos excessos cometidos durante o tratamento de dados.

Em complementariedade com os direitos conferidos pelos incisos do
artigo 18, os paragrafos esclarecem os meios pelos quais esses direitos podem ser
alcangados. O §1° determina que “o titular dos dados tem o direito de peticionar em
relacdo aos seus dados contra o controlador perante a autoridade nacional’
(Brasil,2018), em adicdo o 88° alerta que esse peticionamento pode ser feito
também perante organismos de defesa do consumidor. Ja 83° instrui que “os direitos
previstos neste artigo seréo exercidos mediante requerimento expresso do titular ou
de representante legalmente constituido, a agente de tratamento.” (Brasil, 2018). Ou
seja, para que sejam efetivados esses direitos no contexto fatico, € necessario que o

titular dos dados ou seu representante legal manifeste sua vontade mediante
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requerimento para o0 agente de tratamento competente perante a autoridade
nacional ou organismo de defesa do consumidor. Esse procedimento ndo acarretara
qualquer custo para quem o realiza, e devera seguir 0s prazos e 0s termos previstos
no regulamento, de acordo com o 85°.

Em continuidade, o 84° informa que:

§ 4° Em caso de impossibilidade de adocéo imediata da providéncia de que
trata o 8 3° deste artigo, o controlador enviard ao titular resposta em que
podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre
gue possivel, 0 agente; ou

II - indicar as razbes de fato ou de direito que impedem a adoc¢&o imediata
da providéncia.

Sendo assim, caso ndo seja possivel atender a requisicdo feita pelo
titular, o controlador devera informar o motivo do ndo acolhimento do pedido ou,
caso 0 requerente tenha cometido um equivoco em relacdo ao requerido, esse
devera informar qual o agente responséavel, se possivel.

O artigo 19, por sua vez, reitera o direito de informacédo do titular,
dando a ele a possibilidade de obter a confirmacédo da existéncia de tratamento de
dados ou 0 acesso a estes, em formato simplificado de maneira imediata, de acordo
com o inciso |, ou por meio de declaragdo completa indicando a origem dos dados,
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observando os segredos comercial e industrial, fornecido no prazo de até 15 dias a
partir do requerimento do titular, conforme o inciso Il (Brasil, 2018). E ainda facultado
ao titular, caso o tratamento tiver origem em seu consentimento ou em contrato, uma
copia eletrbnica integral de seus dados pessoais, respeitando os segredos comercial
e industrial, nos termos estipulados pela autoridade nacional, em formato que
permita a sua utilizacao subsequente, inclusive em outras operacdes, segundo o 83°
deste artigo. Em adicéo, o 8§ 4° adverte que a autoridade nacional podera dispor de
forma diferenciada sobre os prazos estipulados nos incisos | e Il para os setores
especificos.

O 8§ 1° do artigo 19 da LGPD refere-se ao formato que os dados
pessoais deverdo ser armazenados, sendo obrigatério que esse formato favoreca o
exercicio do direito de acesso. Enquanto o § 2° do mesmo artigo faculta ao titular o

acesso a essas informacoes por meio eletrénico ou sob forma impressa.
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O artigo 20 da Lei Geral de Protecdo de Dados aborda um tema

extremamente delicado. Segundo ele:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisfes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redacdo dada pela Lei n° 13.853, de
2019)

§ 1° O controlador devera fornecer, sempre que solicitadas, informacg6es
claras e adequadas a respeito dos critérios e dos procedimentos utilizados
para a decisdo automatizada, observados os segredos comercial e
industrial.

§ 2° Em caso de nao oferecimento de informac¢Bes de que trata o § 1° deste
artigo baseado na observancia de segredo comercial e industrial, a
autoridade nacional podera realizar auditoria para verificacdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais.

O tratamento de dados avancou a tal ponto que se tornou possivel a
criacdo de perfis virtuais que representam as caracteristicas fisicas, emocionais,
bioldgicas e de qualquer outra natureza de um determinado individuo. Esses perfis
auxiliam as empresas na tomada de decisdes, como por exemplo, um banco pode
criar um perfil eletrébnico de seu cliente, e com base nesse perfil e de andlise de
dados, decidir se o cliente tera ou ndo uma linha de crédito.

Ocorre que, a analise de dados e as tecnologias que permeiam esse
universo ndo sdo perfeitas e se utilizam de estatisticas passadas na tentativa de
prever as melhores decisbes para o futuro. Entretanto, caso as informacdes
utilizadas para alimentar a base de dados contenham erros, esses erros serao
repetidos e em alguns casos até agravados pelo uso das maquinas e da tecnologia,
aumentando a discriminacdo na tomada de decisbes automatizadas e no padrao
comportamental da inteligéncia artificial em uso.

Um exemplo préatico a ser citado € o algoritmo que era utilizado pelo
Twitter até o inicio de maio de 2021. Nesse caso, 0s usuarios dessa rede social
levantaram a tese de que, fazendo uma montagem com o recorte facial de pessoas
de diversas cores e colocando essa montagem em um quadro de pré-visualizacao,
onde somente uma parte da imagem € mostrada, o algoritmo do Twitter mostrava
preferencialmente a parte de pessoas com pele branca. Em face disso, a empresa
realizou um experimento para averiguar a situacao, no qual fizeram o sistema de
analise de fotos reconhecer rostos de pessoas brancas, pretas e de homens e

mulheres. Teoricamente o algoritmo deveria fazer as escolhas de maneira igualitaria,
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sem favorecer nenhum aspecto, mas o que de fato aconteceu foi que o algoritmo
mostrou 7% mais fotos de mulheres brancas em relagcdo amulheres negras e, entre
os homens, a diferenga foi de 2%. Além disso, o algoritmo destacou 8% mais as
fotos de mulheres do que de homens. Diante do ocorrido, o Twitter respondeu que 0
erro apontado pelos usuarios serviu para desenvolver melhorias no sistema.

Visando evitar esse tipo de problema, a LGPD tratou desse assunto em
seu artigo 20, possibilitando que o titular pudesse solicitar a revisao de decisdes
tomadas exclusivamente com base no tratamento de dados automatizado, obrigando
o controlador a fornecer as informacdes sobre os critérios e procedimentos utilizados
para a tomada de decisdo, caso seja solicitado e, se a solicitacdo ndo for aceita é
possivel ainda a realizacdo de uma auditoria para verificar a existéncia de aspectos
discriminatérios no tratamento de dados automatizados, vedado pelo artigo 6°, inciso
IX da lei.

O artigo 21 da LGPD reforca o ideal de ndo utilizar os dados pessoais
em prejuizo aos seus titulares, informando que: “os dados pessoais referentes ao
exercicio regular de direitos pelo titular ndo podem ser utilizados em seu prejuizo”
(Brasil, 2018).

Por fim, o artigo 22 da Lei Geral de Protecdo de Dados menciona as
formas de tutela dos interesses e dos direitos dos titulares. Expondo que: “Art. 22. A
defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente,
acerca dos instrumentos de tutela individual e coletiva.”

Em sintese, a LGPD conferiu ao titular dos dados uma série de direitos
gue, em sua maioria, se correlacionam com a autodeterminacdo informativa e a
protecdo de seus interesses individuais, complementando e reforcando direitos ja
existentes em outros diplomas de leis. Ademais, estipulou obrigagcdes para os
agentes de tratamento, criando um arcabouco robusto para a prote¢do do individuo
e de seus dados na internet.

Ainda assim, € imprescindivel que se faca um estudo sobre os métodos
de armazenamento de dados e os cuidados e medidas de protecédo que deverao ser

observados.
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4.4 Como Sera Feito o Armazenamento de Dados e Quais Cuidados e Medidas
de Protecao Deverao Ser Observados

O armazenamento de dados € de fundamental importancia para
qualquer pessoa, seja ela fisica ou juridica, de direto privado ou publico, que realize
ou nao o tratamento de dados. Isso porque, na atualidade, as pessoas e empresas
necessitam dos dados para realizar tarefas diarias. Por exemplo, uma pessoa pode
consultar sua agenda de contatos em seu celular de maneira rapida e simples caso
precise fazer uma ligacdo de emergéncia, assim como uma empresa pode consultar
em seu banco de dados as informacdes de um cliente ou parceiro comercial caso
precise se comunicar com ele. Essas tarefas sdo possiveis gracas ao
armazenamento de dados.

No entendimento de G Somasundaram e Alok Shrivastava:

Dados criados por individuos ou empresas devem ser armazenados a fim
de que sejam facilmente acessados para posterior processamento. Em um
ambiente computacional, dispositivos projetados para armazenar dados sao
chamados de dispositivos de armazenamento. O tipo de armazenamento
usado varia de acordo com os tipos de dados e a velocidade em que séo
criados e usados. Dispositivos como a memdria de um telefone celular ou
camera digital, DVDs, CD-ROMs e discos rigidos em computadores
pessoais sdo exemplos de dispositivos de armazenamento (2011, p.27).

Fato é que o armazenamento de dados é muito importante e tem sido
utilizado de maneira cada vez mais frequente com o passar dos anos, mas como € o
processo de armazenamento de dados ?

Antes da utilizacdo de computadores para o armazenamento de dados,
0S meios existentes para realizar essa tarefa se limitavam a papeis e arquivos
fisicos, 0 que resultava em uma ardua tarefa para organizar e extrair informacoes
desses meios.

Com o avancgo da tecnologia, os meios de armazenamento evoluiram
e, atualmente, os arquivos e informacdes podem ser digitalizados e armazenados
em dispositivos fisicos ou digitais como a “nuvem”, sendo esse um modelo de
computagdo que armazena dados na internet por meio de provedores. Esses dados,
gue antes eram fisicos, passam agora a serem dados digitais.

Os dados digitais, por sua vez, sao disponibilizados na internet pelo
usuario ou coletados através de aplicativos desenvolvidos para isso, e Ssao

direcionados a um banco de dados que possui um “sistema de gerenciamento de
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banco de dados”, responsavel organizar e estruturar os dados recebidos, facilitando
a consulta e utilizacdo deles. Logo apo0s, esse mesmo sistema faz a leitura e
armazenamento desses dados em discos fisicos do “storage array”, que € um
dispositivo de armazenamento de dados a longo prazo. O conjunto desses
dispositivos e servidores, responsaveis pela coleta e armazenamento de dados, de
uma empresa é conhecido como “Data Center”.

Devido a esse novo contexto de armazenamento de dados em
dispositivos eletronicos e sistemas digitais, surgem novos desafios para que esses
métodos se mostrem eficazes no longo prazo, por exemplo, o crescimento
exponencial das informacdes na internet e a vida util dos dados e informacdes
coletados.

A vida util dessas informacgdes, também é chamada de “ciclo de vida da
informagao”. Quando os dados sao criados ou coletados, em um primeiro momento
aguela informacao é muito Gtil e valiosa, mas a medida que o tempo passa essas
informacdes perdem o valor, visto que ficam desatualizadas e menos Uteis. Entender
como funciona esse ciclo de vida da informacao € muito importante e pode ajudar as
empresas na implementacdo de sistemas de coleta e armazenamento eficazes e
condizentes com a finalidade prevista.

G Somasundaram e Alok Shrivastava, aduzem que:

As empresas modernas precisam que seus dados estejam protegidos e
disponiveis em tempo integral. Os data centers podem conseguir iSso com o
uso otimizado e apropriado da infraestrutura de armazenamento. Uma
politica eficaz de gerenciamento de informagBes é necessaria para dar
suporte a esta infraestrutura e potencializar seus beneficios.

O gerenciamento do ciclo de vida da informacé&o (ILM, Information Lifecycle
Management) € uma estratégia pro-ativa que permite a uma organizagao de
Tl gerenciar de modo eficaz os dados por todo o seu ciclo de vida, baseada
em politicas de negdcio preestabelecidas (2011, p.34).

O sistema de ILM esta totalmente interligado com a proposta da LGPD
em excluséo de dados que ja atingiram sua finalidade, dado que, visando a maxima
eficiéncia e utilidade, o gerenciamento do ciclo de vida da informacgéo propde que ao
ser coletado o dado, sera feita uma analise e extraida as informacdes Uteis para o
agente de tratamento. Feito isso, para ndao ocupar espaco nos dispositivos de
armazenamento de um data center, aquele dado devera ser excluido do sistema
gquando nao tiver mais finalidade, como disposto no artigo 15 da Lei Geral de

Prote¢éo de Dados.
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A exclusdo dos dados ocorre como uma medida de seguranca para
evitar o acesso ilegal de qualquer um a essas informacdes. A LGPD, em seu
capitulo VII, tratou da seguranca e das boas praticas de governanga, com o intuito
de tornar o tratamento de dados mais seguro e confiavel.

O artigo 46 da lei, dispbe que:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos
para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput do art. 6°
desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepcao do produto ou do servigo até a sua execucao.

Em complemento ao artigo 46, o artigo 47 informa que “Os agentes de
tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacéo prevista nesta Lei em
relacdo aos dados pessoais, mesmo apdés o seu término.” (Brasil, 2018). Dessa
forma, os agente de tratamento ou qualquer outra pessoa que tenha participado em
algum momento do tratamento dos dados, ficam responsabilizados por protege-los
desde o inicio do tratamento até depois do término da operacao, devendo seguir as

normas e padrdes de seguranca impostos pela Autoridade Nacional.

Em caso de algum incidente de seguranca que afete os titulares dos
dados, os agentes de tratamento devem comunicar o titular e a Autoridade Nacional,

conforme o artigo 48 da LGPD, segundo o qual:

Art. 48. O controlador deverad comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de segurangca que possa acarretar risco ou dano
relevante aos titulares.

8§ 1° A comunicagdo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e deverd mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacgdes sobre os titulares envolvidos;

Ill - a indicagdo das medidas técnicas e de seguranca utilizadas para a
protecéo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
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V - 0s motivos da demora, no caso de a comunicagdo nao ter sido imediata;
e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar
os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao
controlador a adocao de providéncias, tais como:

| - ampla divulgacéo do fato em meios de comunicacéo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

8§ 3° No juizo de gravidade do incidente, serd avaliada eventual
comprovacao de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites
técnicos de seus servigos, para terceiros nao autorizados a acessa-los.

Para evitar que tais incidentes ocorram, o artigo 49 da LGPD exige que
“Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padroes de boas
praticas e de governangca e aos principios gerais previstos nesta Lei e as demais
normas regulamentares.” (Brasil, 2018).

A Lei Geral de Protecdo de Dados, além de tratar da seguranca e do
sigilo dos dados, abordou também a questao sobre Boas Préticas e Governanga, na
Secéo ll, Capitulo VII, atuando em uma relacdo simbidtica com a secao | do mesmo
capitulo. Essa relacao que ocorre entre a secao | e Il € extremamente benéfica para
o titular dos dados, pois obriga os agentes de tratamento a buscarem um padréo de
qualidade alto tanto no tratamento de dados, quanto no ambiente corporativo da
empresa que o realizara.

O artigo 50 da Lei Geral de Protecédo de Dados dispde que:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagOes, poderdo formular regras de boas praticas e de governanca
gue estabelecam as condi¢cdes de organizacdo, o regime de funcionamento,
0s procedimentos, incluindo reclamagdes e peticdes de titulares, as normas
de seguranca, os padres técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as a¢des educativas, os mecanismos
internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

E nitida a relacdo que o artigo possui com a pratica do Compliance,
sendo um conjunto de medidas adotadas pela empresa a fim de evitar fraudes e
ilegalidades no ambiente corporativo, além de auxiliar na organizacdo e no

cumprimento de leis e normas exigidas para realizacdo de determinada atividade.
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Dessa forma o artigo 50 permite que o0s agentes de tratamento
formulem regras de boas praticas, organizacdo, funcionamento e procedimentos que
atendam as solicitagbes dos titulares, as normas de seguranca, e outras medidas,
visando sempre a seguranca dos dados pessoais, de seus titulares e do ambiente
digital como um todo. Possibilitando a criacdo e proliferacdo de novos paradigmas
gue contribuem para o desenvolvimento da protecéao juridica digital.

O 81° orienta os agentes de tratamento durante a criacdo dessas novas
regras, de modo que: “ Ao estabelecer regras de boas praticas, o controlador e o
operador levardo em consideracdo, em relacdo ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.” (Brasil, 2018). Garantindo
assim a qualidade e seriedade necessarias para a criagcdo de regras eficazes e
gerem resultados positivos no curto e longo prazo. Esse objetivo também é visado

pelo 8§2° do artigo 50 da LGPD, o qual discorre que:

§ 2° Na aplicagéo dos principios indicados nos incisos VII e VIII do caput do
art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume
de suas opera¢Bes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas préticas relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo
de avaliacao sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por
meio de atuacao transparente e que assegure mecanismos de participacdo
do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e
aplique mecanismos de superviséo internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informa¢fes obtidas a
partir de monitoramento continuo e avaliagc6es periddicas;

Il - demonstrar a efetividade de seu programa de governanca em
privacidade quando apropriado e, em especial, a pedido da autoridade
nacional ou de outra entidade responsavel por promover o cumprimento de
boas praticas ou cédigos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.

Todas essas exigéncias fazem com que as empresas e agentes de

tratamento adotem uma postura integra e ética para com os titulares, evitando a
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criacao de programas ineficazes e sem utilidade, que n&do geram resultados no plano
fatico, onde a mudanca necessita ocorrer.

Por fim, o artigo 51 da LGPD, brevemente relata que a Autoridade
Nacional de Protecdo de Dados deverd estimular a ado¢do de padrbes técnicos que
facilitem o controle pelos titulares dos seus dados pessoais, garantindo mais uma
vez o direito a autodeterminacdo no tratamento de dados, previsto pelo artigo 2° e
artigo 18 da lei.

Superada a andlise das limitacdes impostas pela Lei Geral de Protecéo
de dados, incluindo o estudo dos tipos e formas de coletas dos dados, bem como os
direitos conferidos aos titulares através dessa legislacdo, cabe agora realizar um
exame acerca das responsabilidade impostas pela lei em decorréncia do

descumprimento da LGPD.

5 RESPONSABILIZACAO E PENALIDADES IMPOSTAS PELO MAU USO E
ARMAZENAMENTO DOS DADOS PESSOAIS

Como mencionado anteriormente, a Autoridade Nacional de Protecé&o
de Dados (ANPD) ficara responsavel pela aplicacdo das sancdes previstas na Lei
Geral de Protecédo de Dados, conforme artigo 55-K da lei.

Nesse sentido, as violagdes praticadas pelos agentes de tratamento,
guais sejam o operador e o controlador de dados, dispostos entre os artigos 42 a 45

na Secdo lll, Capitulo VI da Lei, seréo investigados e punidos pela ANPD. Portanto &
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de extrema importancia que se faca um estudo sobre os crimes passiveis de
responsabilidade existente nesse diploma de lei.
Iniciando a analise dos crimes, o artigo 42 da LGPD esclarece de

maneira objetiva que:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecéo de dados pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizag¢éo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacdo de protecdo de
dados ou quando néo tiver seguido as instrucdes licitas do controlador,
hip6tese em que o operador equipara-se ao controlador, salvo nos casos de
exclusao previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de excluséo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6énus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a producdo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acbes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s
demais responsaveis, na medida de sua participa¢do no evento danoso.

E importante destacar, além da obrigacdo de reparacio dos dados
causados pelos agentes de tratamento ao titular, que o operador respondera
solidariamente pelo dano quando descumprir obrigacao imposta pela lei ou quando
nao acatar as instrucdes licitas impostas pelo controlador, equiparando-se a ele. Da
mesma forma, caso o controlador esteja diretamente envolvido no tratamento de
dado que ocasionou dano ao titular, este respondera solidariamente junto ao
operador.

Facilmente pode-se vislumbrar a correlagdo com o instituto da
responsabilidade civil nestas hipoteses. Discorrendo brevemente sobre as
modalidades de responsabilidade civil, pode-se dizer que a responsabilidade civil
subjetiva é aquela quando ha a necessidade de comprovacéo do dano e a existéncia
do nexo causal entre a conduta e a lesdo, além da culpa do agente que causou o

dano. De outro modo, a responsabilidade objetiva, adotada pelo Cédigo de Defesa
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do Consumidor, é aquela onde nao € preciso que se prove a culpa do agente, sendo
necessario a comprovacao apenas do dano e do nexo causal.

A LGPD né&o abordou de forma clara qual regime de responsabilidade
adotado. Entretanto, a doutrina vislumbra ambas as hipéteses de responsabilidade,
tanto a objetiva quando se tratar de relagcdes de consumo, tendo forte influéncia do
Caodigo de Defesa do Consumidor, quanto a subjetiva quando se trata de relacoes
civis, tendo forte influéncia do Codigo Civil

Outro aspecto importante, mencionado no artigo 42, 82°, diz respeito a
inversdo do 6nus da prova. Isso ocorre porque 0s agentes de tratamento possuem
uma vantagem probatéria perante os titulares que sado considerados como
hipossuficientes nessa relagcdo, ja que os agentes de tratamento controlam seus
dados e, portanto, detém eventuais provas de danos em sob sua guarda.

Em adicdo, a LGPD admite a possibilidade de dano coletivo, como
mencionado no 83° do artigo 42. Dano coletivo se traduz em uma lesédo a moral e
aos valores essenciais de uma sociedade, como, por exemplo, veiculagdo de

propagandas abusivas. Nas palavras de acordo com Rui Stoco:

O dano moral coletivo é a injusta lesdo da esfera moral de uma dada
comunidade, ou seja, é a violagao antijuridica de um determinado circulo de
valores coletivos. Quando se fala em dano moral coletivo, esta-se fazendo
mencdo ao fato de que o patrimdnio valorativo de uma certa comunidade
(maior ou menor), idealmente considerado, foi agredido de maneira
absolutamente injustificavel do ponto de vista juridico; quer isso dizer, em
Gltima instancia, que se feriu a prépria cultura, em seu aspecto imaterial.

A LGPD permite que a reparacado dos danos coletivos seja feita por
meio judicial com uma unica demanda que satisfaca o interesse da coletividade.
Essa demanda pode ser proposta por Associa¢gdes, Defensoria Publica e Ministério
Publico, sendo aplicaveis as normas de acao coletiva, como o Codigo de Defesa do
Consumidor, em seu artigo 81, e a Lei de Acao Civil Publica, em seu artigo 1° inciso
V.

Em contra partida, existem casos em que 0s agentes de tratamento
nao serdo responsabilizados por danos ao titular em virtude do tratamento. Esses

casos estao presentes no artigo 43 da lei, segundo o qual:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:
| - que ndo realizaram o tratamento de dados pessoais que |hes € atribuido;
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Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
¢ atribuido, ndo houve violacdo a legislacao de protecao de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Essas possibilidades de exclusdo de responsabilidade ocorrem devido
a quebra do nexo causal entre a conduta dos agentes de tratamento e o dano
suportado pelo titular.

O inciso | é simplista e 6bvio, a0 mesmo tempo que é necessario, pois,
ao isentar o agente de tratamento da responsabilidade do dano sofrido pelo titular
em virtude de tratamento nao realizado por ele, impediu que o agente de tratamento
carregasse um fardo excessivo e injusto no desempenho de sua funcao,
protegendo-o acerca de eventuais conflitos sem fundamentos entre o titular, ANPD e
0S agentes de tratamento, visto que ndo existiria qualquer nexo causal entre a
conduta do agente e o dano sofrido pelo titular.

O inciso Il, assim como o |, evitou que o0 agente sofresse uma
responsabilizacdo exacerbada, vez em que, o controlador ou operador agiu
conforme disposto em lei, seguindo todos os protocolos e exigéncias, ndo existindo
motivo entdo para que fosse responsabilizado por eventual dano ao titular.
Entretanto, se 0os agentes de tratamento e o titular dos dados ndo sao responsaveis
pelo dano causado. Quem responderia pelo dano ? Nesse caso, incumbiria a
Autoridade Nacional de Protecdo de dados a tarefa de examinar a situacéo e aplicar
a sancédo devida ao responsavel pelo dano, conforme estipula o artigo 55-J, inciso 1V
da Lei Geral de Protecao de Dados.

O inciso Il destaca que somente ndo havera responsabilidade do
agente no caso de culpa exclusiva do titular ou de terceiros, ou seja, em casos de
culpa concorrente, 0 agente de tratamento responsavel ndo tera o beneficio da
exclusdo de responsabilidade, devendo responder pelos danos causados de
maneira proporcional a sua parcela de responsabilidade. Dessa forma, o que ocorre
€ apenas uma atenuacdo da culpa do agente responsavel e do valor a ser pago
como indenizagdo ao titular, como dispde o artigo 945 do Cddigo Civil. No caso da
culpa exclusiva do titular, esta pode ocorrer por ato ou omissdo do mesmo, por
exemplo, quando deixa sua conta pessoal de redes sociais logadas em

computadores de acesso publico, por negligéncia.
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No caso de culpa exclusiva de terceiros, esse terceiro deve ser pessoa
fisica ou juridica estranha a relacdo entre controlador, operador e titular, néo
podendo ser representante ou preposto do agente de tratamento pois, em analogia
com o Cadigo de Defesa do Consumidor, em seu artigo 34, o fornecedor de servico
(que no caso seria 0 agente de tratamento) responde solidariamente pelos atos de
seu preposto ou representante autbnomo.

Por sua vez, o artigo 44 da Lei n° 13.709/2018 definiu quando seria
considerado irregular o tratamento de dados e, por consequéncia, haveria a
responsabilizacdo dos agentes de tratamento e de terceiros que contribuiram para a

ocorréncia do dano moral ou patrimonial ao titular. Nas letras do artigo supra citado:

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam,;

lll - as técnicas de tratamento de dados pessoais disponiveis a época em
que foi realizado.

Pardgrafo (nico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Dessa forma, a exclusdo de responsabilidade prevista no artigo 43 ndo
incidiria em casos de tratamento irregular, pois, ao deixar de observar o todos o0s
requisitos e exigéncias dispostos na lei, os agentes de tratamento facilitam a
invasdo dos sistemas de seguranca e permitem que os dados sejam violados.

Apos o entendimento das hipoteses de responsabilizacdo dos agentes
de tratamento, do titular, e até mesmo de terceiros. E pertinente que seja realizado
um estudo acerca das penalidades impostas pelo meu uso e armazenamento dos

dados.

5.2 Sancgdes Impostas Pelo Mau Uso e Armazenamento de Dados

As sancdes para aqueles que estdo em desacordo com a Lei n°
13.709/2018 passaram a vigorar a partir do dia 01 de agosto de 2021. Tais medidas
serdo aplicadas pela Autoridade Nacional de Protecdo de Dados, como ja exposto

no artigo 55-J, inciso IV.
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O Capitulo VI, Secéo | da Lei Geral de Protecdo de Dados, dispbe
sobre as sanc¢fes administrativas e, cabe dizer que, independente do seguimento ou
do tamanho da empresa, estd devera se adequar as exigéncias da Lei. Nesse
sentido, o artigo 52 da LGPD explica que:

Art. 52. Os agentes de tratamento de dados, em razdo das infracfes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sanc¢Bes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os ftributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacéo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n° 13.853, de 2019)

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo méaximo de 6 (seis) meses,
prorrogavel por igual periodo; (Incluido pela Lei n° 13.853, de 2019)

Xll - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Interessante notar que as sancfes aplicaveis vao desde penalidades
leves, como uma adverténcia, até penalidades mais pesadas que envolvem multas e
proibicdo do tratamento de dados, podendo gerar grandes prejuizos para as
empresas.

Além disso, é possivel que a ANPD torne publica a infracdo cometida
pelos agentes de tratamento, 0 que retoma o principio da autodeterminacao
informativa do titular e do direito a informacdo e transparéncia no tratamento de
dados, possibilitando que o titular tenha conhecimento das praticas que determinada
empresa realiza e do qudo seguro seus dados estdo sob tratamento daquela
empresa, facultando-lhe a decisdo de deixar que seja realizado o tratamento de seus
dados por ela. Isso implica em um efeito indireto, pois, escandalos relacionados ao
tratamento de dados de uma empresa influenciam de maneira totalmente negativa

sobre sua imagem, que é muito importante para a captacdo de clientes e, visando
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evitar que qualquer infracdo possa “manchar a reputacdo da empresa”, ela mesmo
se autofiscaliza para evitar maiores problemas.

Outro ponto muito importante, diz respeito ao bloqueio do tratamento
de dados referente a infragdo cometida, 0 que assegura aos titulares uma politica de
reducdo de danos, ao passo que, assim que a ANPD for notificada sobre a
irregularidade no tratamento, essa podera bloquear, e até mesmo eliminar os dados
pessoais a que se refere a infracdo antes que o titular possa a vir sofrer algum dano.

Dando continuidade, o 81° do artigo 52 da LGPD informa sobre as

aplicacoes das sancdes administrativas, no qual:

§ 1° As sancdes serdo aplicadas apds procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e
considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infrages e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢@o econémica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperacéo do infrator;

VIl - a adocgéo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do § 2° do
art. 48 desta Lei;

IX - a adocéo de politica de boas préticas e governancga;

X - a pronta adocéo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da
sancao.

Compreende-se a partir da leitura do 81° que o legislador optou por
permitir que a ANPD fizesse um juizo de proporcionalidade entre a gravidade da
falta e a sancdo posta sobre o fato cometido pelos agentes de tratamento.
Responsabilizando-os ndo apenas de maneira objetiva, mas analisando os aspectos
subjetivos da violagdo cometida por eles, como a boa-fé do infrator e a sua
cooperacao para reverter os danos.

Dessa forma, em casos de reincidéncia, em que o infrator comete
ilicitos para auferir vantagem indevida, em beneficio préprio ou de terceiros,
juntamente com a falta de adogédo de medidas de seguranca e de boas praticas de
governancga e outros critérios a serem avaliados pela ANPD, a sancao a ser aplicada
ao agente infrator pode ser mais severa do que quando o agente de tratamento

pratica o inverso, recebendo assim uma penalidade mais branda.
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A intencdo em penalizar os agentes de tratamento e as empresas
conforme os itens listados no caput do artigo 52, encontra fundamento no 86° do

artigo 52, o qual menciona:

§ 6° As sancfes previstas nos incisos X, Xl e Xl do caput deste artigo seréo

aplicadas:

| - somente apos ja ter sido imposta ao menos 1 (uma) das sangdes de que
tratam os incisos I, Ill, IV, V e VI do caput deste artigo para 0 mesmo caso
concreto; e

Il - em caso de controladores submetidos a outros érgaos e entidades com
competéncias sancionatérias, ouvidos esses 6rgaos.

Sendo assim, as penalidades mais graves serdo aplicadas quando ja
tiver sido aplicada alguma outra sancdo, como as dos incisos I, lll, IV, V e VI, ou
guando os agentes de tratamento estiverem submetidos a outros 6rgaos que tem
competéncia para julgar as infracdes cometidas por eles.

Os paréagrafos 2° e 3° do artigo 52, por sua vez, abordam a questédo de
aplicacao de penalidades dispostas em outros diplomas de lei. Segundo o qual:

§ 2° O disposto neste artigo ndo substitui a aplicacdo de sancdes
administrativas, civis ou penais definidas na Lei n® 8.078, de 11 de setembro
de 1990, e em legislacao especifica.

§ 3° O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste artigo
podera ser aplicado as entidades e aos 6rgdos publicos, sem prejuizo do
disposto na Lei n° 8.112, de 11 de dezembro de 1990, na Lei n°® 8.429, de 2
de junho de 1992, e na Lei n°® 12.527, de 18 de novembro de 2011.

Por tanto, admite-se a possibilidade da utilizacdo de outros diplomas de
lei na aplicacdo de sancdes administrativas, civis e penais pelos crimes cometidos
previstos na Lei Geral de Protecdo de Dados, reforcando a ideia de que a LGPD
apresenta um microssistema juridico que abarca diversas areas do saber na sua

composicdo, como menciona Cintia Rosa Pereira de Lima:

Ademais, a coleta e o tratamento de dados pessoais passaram a ser
atividades do cotidiano, sem que a comunidade brasileira fosse alertada dos
seus perigos e potenciais riscos. Neste sentido, a LGPD inaugura um
microssistema juridico destinado a prote¢do de dados, que € um direito
humano ja assegurado na Carta de Direitos Humanos da Uniéo Europeia, e
gue, em breve, serd um direito e garantia fundamental como preconiza a

PEC 17/2019.

Em adicdo, o 84° aduz que:
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§ 4° No célculo do valor da multa de que trata o inciso Il do caput deste
artigo, a autoridade nacional podera considerar o faturamento total da
empresa ou grupo de empresas, quando nao dispuser do valor do
faturamento no ramo de atividade empresarial em que ocorreu a infracdo,
definido pela autoridade nacional, ou quando o valor for apresentado de
forma incompleta ou ndo for demonstrado de forma inequivoca e idonea.

Sendo assim, nos casos em que nao for possivel para a ANPD definir o
valor exato do faturamento de uma empresa, seja por desconhecimento sobre o
ramo em que a apresa atua ou por valores apresentados pela empresa de forma
errdbnea, a ANPD podera fixar um valor estimado para aplicacdo da multa estipulada
no inciso Il do artigo 52.

O 85° refere-se a destinagdo dos valores coletados através das
sancdes aplicadas. Segundo ele: “O produto da arrecadacdo das multas aplicadas
pela ANPD, inscritas ou ndo em divida ativa, sera destinado ao Fundo de Defesa de
Direitos Difusos de que tratam o art. 13 da Lei n°® 7.347, de 24 de julho de 1985, e a
Lei n°®9.008, de 21 de marco de 1995.” (Brasil, 2018).

De acordo com o Ministério da Justica e Seguranca Publica, o Fundo

de Defesa de Direitos Difusos tem a seguinte funcéo:

O Fundo de Defesa de Direitos Difusos - FDD, criado pela Lei n° 7.347, de
24 de julho de 1985, tem por finalidade a reparac¢do dos danos causados ao
meio ambiente, ao consumidor, a bens e direitos de valor artistico, estético,
histérico, turistico, paisagistico, por infragcdo & ordem econémica e a outros
interesses difusos e coletivos.

Visando, portanto, o bem comum e a reparagcéao de danos sofridos pela
sociedade de maneira coletiva.

O 87° aborda uma hipotese importante para resolu¢cdo de conflitos
entre 0s agentes de tratamento e titulares dos dados sem que seja necessario o

envolvimento de ANPD ou outro 6rgao que regule essa relacao. Nele esta exposto:

§ 7° Os vazamentos individuais ou 0s acessos nédo autorizados de que trata
o caput do art. 46 desta Lei poderdo ser objeto de conciliagdo direta entre
controlador e titular e, caso ndo haja acordo, o controlador estara sujeito a
aplicacdo das penalidades de que trata este artigo.

Em casos particulares que envolvam vazamento de dados individuais
ou acessos nado autorizados, é facultado ao titular a conciliagdo direta com os

agentes de tratamento, tornando a solucdo do conflito mais rapida, facil e menos
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custosa, como acontece em litigios civis, onde o Cdodigo de Processo Civil permite
que as partes fagam acordos particulares para resolucao do conflito.

O artigo 53 menciona os procedimentos para definir sobre as san¢des
administrativas a infragdo da LGPD. Nele esta transcrito o seguinte:

Art. 53. A autoridade nacional definira, por meio de regulamento préprio
sobre san¢cBes administrativas a infracdes a esta Lei, que devera ser objeto
de consulta publica, as metodologias que orientardo o calculo do valor-base
das sanc¢fes de multa.

8§ 1° As metodologias a que se refere o caput deste artigo devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e devem
apresentar objetivamente as formas e dosimetrias para o célculo do valor-
base das sanc¢fes de multa, que deverdo conter fundamentacdo detalhada
de todos os seus elementos, demonstrando a observancia dos critérios
previstos nesta Lei.

§ 2° O regulamento de sancdes e metodologias correspondentes deve
estabelecer as circunstancias e as condigbes para a adog¢do de multa
simples ou diaria.

Sendo assim, a ANPD fica encarregada de definir as sancdes que
serdo aplicadas em caso de descumprimento da Lei. Além disso, devera preceder
uma consulta publica, conferindo a participagcdo da populacdo no processo de
elaboracdo das metodologias e penalidades, que deverdo ser apresentadas para 0s
agentes de tratamento, informando-lhes sobre todos os elementos contidos no
regulamento de maneira clara e objetiva.

Por fim, o artigo 54 da Lei trata sobre a aplicacdo da multa diaria, no

qual:

Art. 54. O valor da sancdo de multa diaria aplicavel as infracGes a esta Lei
deve observar a gravidade da falta e a extensdo do dano ou prejuizo
causado e ser fundamentado pela autoridade nacional.

Paragrafo Unico. A intimagdo da sancao de multa diaria devera conter, no
minimo, a descricdo da obrigacdo imposta, o prazo razoavel e estipulado
pelo 6rgao para o seu cumprimento e o valor da multa diaria a ser aplicada
pelo seu descumprimento.

Confirmando mais uma vez a tese de que 0s agentes de tratamento

serdo responsabilizados de acordo com a parcela de dano que causarem.
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5 CONCLUSAO

Ante as premissas extraidas ao longo da investigagdo cientifica, fica
evidente a necessidade e a importancia de uma legislacdo especifica para a
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protecdo de dados nédo s6 no Brasil, mas nos paises do mundo inteiro. Isso porque
as inovacodes tecnologicas e as mudancas de estilo de vida dos seres humanos,
apontam para o aumento da utilizacdo da internet e dos dispositivos eletronicos na
sociedade, o0 que consequentemente exige que esse meio seja regido por leis e seja
fiscalizado constantemente para que nao haja um retrocesso dos direitos e garantias
conquistados com tanto esforco e empenho ao longo dos anos e que se aplicam na
vida cotidiana, devendo ser transportados para esse meio digital evitando conflitos
de quaisquer natureza.

Nesse sentido, a LGPD foi uma novidade legislativa que se mostrou
bastante satisfatoria até o momento. Devido a influéncia que sofreu de diversos
diplomas de leis espalhados pelo mundo e que se mostraram eficazes ao longo do
tempo, a Lei 13.709/2018 torna-se o reflexo de legislacbes nacionais como a Lei de
Acesso a Informacgéo, o Marco Civil da Internet, o Cédigo de Defesa do Consumidor
e o Cddigo Civil, bem como de legislacdes internacionais, como o Ator de Protecdo
de Dados de Hesse, a Diretiva 95/46/CE da Unido Europeia e o General Data
Protection Regulation (GDPR), entre outros. Devido as diversas influéncias internas
e externas que a LGPD recebeu, sua formatacdo final se mostrou bastante
adequada para os padrbes de qualidade de protecdo de dados nacionais e
internacionais, resultando em uma conquista legislativa importante e um avan¢o na
protecdo de dados no Brasil.

Devido a sua complexidade, inerente ao proprio tema de dados
pessoais e tecnologia, a Lei Geral de Protecdo de Dados tomou certo cuidado ao
tratar do tema, tentando ser explicativa e didatica. No estudo dessa legislacédo, foi
possivel elencar a existéncia de trés tipos principais de dados, sendo eles os dados
pessoais propriamente ditos, os dados pessoais sensiveis e 0s dados pessoais
anonimizados. Esses trés tipos principais se subdividem respectivamente em dados
publicos, dados pessoais de criancas e adolescentes e dados pseudominizados.

Destacando a importancia dos dados pessoais sensiveis e os dados
pessoais de criancas e adolescentes, que recebem tratamento diferenciado em
virtude de suas caracteristicas, uma vez que, os dados pessoais sensiveis podem
ser motivo de discriminacdo para seu titular e, por isso, possuem requisitos extras
para ter seu acesso permitido. O mesmo ocorre com os dados pessoais de criancas

e adolescentes pois, como o titular desses dados é menor de idade, ele apresenta
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vulnerabilidades que podem colocar suas garantias fundamentais em risco. Dessa
forma, esse grupo recebe uma maior protecédo da LGPD.

Outro ponto importante abordado € a maneira como os dados séo
coletados. Existem inUmeras maneiras de coletar dados atualmente, podendo essa
coleta ser realizada de maneira offline, ou seja, sem internet, o que implica em uma
dificuldade um pouco maior para realizacdo dessa coleta, ou de maneira online na
qual a variedade de maneiras e técnicas para coleta de dados é surpreendente.
Cabe ressaltar que, como a internet e os meios tecnolégicos estdo em constante
desenvolvimento, é impossivel esgotar todos os meios de coleta de dados, até
porque novos modos de coleta de dados serdo desenvolvidos com o passar dos
anos.

Em adicéo, o estudo do armazenamento de dados e das medidas de
seguranca utilizadas para sua protecdo se mostrou muito interessante. Foi possivel
perceber a evolucdo dos meios de armazenamento de dados, que passaram de
fichas e anotacfes em papeis para armazenamento em dispositivos fisicos como
CDs, pendrives e, posteriormente, para meios digitais como armazenamento em
nuvem, o que confere uma velocidade superior e mais seguranca na guarda dos
dados, em comparacdo aos meios utilizados no passado.

Ademais, ndo se pode ignorar a notoriedade do principal enfoque da
Lei Geral de Protecdo de Dados, o titular. O titular dos dados é aquele que recebe a
protecdo e garantias dessa lei devido a presuncdo de sua hipossuficiéncia em
relacdo aos agentes de tratamento. Nota-se nesse ponto diversas semelhangas com
o Caodigo de Defesa do Consumidor, que o trata como hipossuficiente em relacdo ao
fornecedor de produtos e servigos.

De um lado, o titular de dados € protegido pela LGPD, de outro, a
LGPD exige dos agentes de tratamento uma série de requisitos e deveres para que
eles possam exercer sua fungdo. Garantindo sempre a protecéo dos interesses dos
titulares e de seus dados.

Entretanto, existem casos em que a lei isenta os agentes de tratamento
da responsabilizagcdo pelos danos, por exemplo quando eles ndo realizaram o
tratamento de dados pessoais, quando ndo houve violagdo da LGPD durante o
tratamento ou quando a culpa pelo dano é exclusiva de titular ou terceiro. Doutro
modo, as empresas e agentes de tratamento que néo estiverem em conformidade

com a lei ou violarem o disposto nela, serdo responsabilizados na medida da
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violacdo e do dano causado ao titular, recebendo penalidades mais brandas como
adverténcia para adocdo de medidas corretivas, ou penalidades mais graves como a
suspensao do exercicio da atividade de tratamento de dados. destacando nessas
hip6teses a importancia da Autoridade Nacional de Protecdo de Dados, que fica
encarregada da fiscalizacdo e aplicacdo das penalidades previstas no codigo ao
agentes e empresas.

Por todo exposto, fica evidente que a LGPD € uma legislacdo que,
apesar de ser muito bem redigida e atender a maioria das necessidades atuais do
Brasil e ao padrdo de qualidade esperado por outros paises, ela passara por
inimeras mudancas, 0 que exige dos legisladores, doutrinadores, estudiosos e até
mesmo dos cidadédos, estudo e entendimento basico sobre o tema para que possam
realizar as alterac6es necessarias da maneira mais assertiva o possivel e exigir dos
agentes de tratamento e dos 6rgéos fiscalizadores o cumprimento da lei e protecdo
dos direitos e interesses da sociedade. um grau de atencdo maior para as alteracdes

que virdo a seguir.
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