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RESUMO

O presente trabalho visa tratar sobre a tecnologia, trazendo os impactos causados e
também a analise juridica brasileira, debatendo em si os direitos e garantias
fundamentais resguardados pela Constituicio Federal, tendo como principal o
Sistema Penal. Ressaltando também a busca por reconhecimento da sociedade, e
aplicacdo de pena para 0s responsaveis, mesmo que artificiais. O trabalho se inicia
trazendo um pouco sobre a comunicagdo humana, falando brevemente sobre sua
evolucao, modificacdo e revolucdo na forma do ser humano se comunicar, tendo em
vista que com tal evolucao, tudo ficou mais facil, principalmente a comunicacéo a
distancia e cometimentos de atos ilicitos. Logo apds, tratamos um pouco sobre a
tecnologia no Brasil, sua importancia e mudancas trazidas para a sociedade. Por fim,
tratamos sobre a parte mais importante do trabalho que é o capitulo “Direito Penal e
a Era da Tecnologia’, nesse tdpico traremos casos reais e pensamentos de
doutrinadores e pesquisadores sobre a responsabilizacdo penal de atos ilicitos
praticados pela Inteligéncia Atrtificial, trazendo quem devera responder pelos crimes
cometidos. Seguimos a pesquisa tratando sobre casos reais usando como exemplo,
pois € um tema um pouco fechado ainda, que precisa ser debrucado e discutido, pois
h&d uma certa dificuldade em responsabilizar penalmente essa Inteligéncia, mas a
mesma pratica condutas que precisam de respostas. Trazemos alguns modelos de
Responsabilizacdo Penal que Gabriel Hallevy dispde, sendo modelos necessarios
para a protecéo da sociedade, podendo o Ordenamento Juridico trazer de forma clara
e objetiva modificacbes na Legislacdo que relacionam a condutas praticadas pela
Inteligéncia Artificial.

Palavras-chave: Tecnologia. Sociedade. Inteligéncia  Artificial.  Direitos
Fundamentais. Direito Penal. Crimes Cibernéticos.  Gabriel  Hallevy.
Responsabilizacdo Penal.



ABSTRACT

The present work aims to deal with technology, bringing the impacts caused and also
the Brazilian legal analysis, debating the fundamental rights and guarantees protected
by the Federal Constitution, having as main the Penal System. Also emphasizing the
search for recognition by society, and the application of punishment for those
responsible, even if artificial. The work starts by bringing a little about human
communication, talking briefly about its evolution, modification and revolution in the
way human beings communication, talking briefly about its evolution, modification and
revolution In the way human beings communicate, considering that with such
evolution, everything became easier, especially distance communication. Afterwards,
we discussed a little about technology in Brazil, its importance and changes brought to
society. Finally, we deal with the most important part of the work, which is the chapter
“Criminal Law and the Age of Technology” in this topic we will bring real cases and
thoughts of scholars and researchers about the criminal liability of illegal acts
committed under Atrtificial Intelligence, bringing whoever must answer for the crimes
committed. We continued the research dealing with real cases using as an example,
as itis a somewhat closed topic, which needs to be addressed and discussed, as there
is a certain difficulty in criminally holding this Intelligence, but it practices behaviors that
need answers. We bring some models of Criminal Accountability that Gabriel Hallevy
has, which are necessary models for the protection of society, and the Legal System
can clearly and objectively bring changes in the Legislation that relate to the conduct
practiced by Artificial Intelligence.

Keywords: Technology. Society. Artificial Intelligence. Fundamental Rights. Criminal
Law. Cyber Crimes. Gabriel Halley. Criminal Accountability.
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1 INTRODUCAO

A tecnologia sempre esteve presente na vida do ser humano desde
antigamente, até os dias atuais. Cada vez mais nossa relacdo com ela sera maior e
sua evolucdo também.

Sao todas as criagdes feitas pelo homem, para compreender o que era
dificil, se tornar simples, e facilitar a sobrevivéncia. Nasceu a partir da convergéncia
entre a ciéncia e a técnica, onde buscavam na ciéncia explicacdes diante de varios
fatos da técnica, podemos trazer a maquina a vapor como exemplo.

Vivemos o periodo da informacéo, que € matéria dessa revolucdo. E
como isso faz parte de nés, faz com que sejamos dependentes dela, e isso faz com
gue seja cada vez mais importante um estudo mais aprofundado.

O presente trabalho, tem como objetivo especifico mostrar a importancia
do desenvolvimento tecnolégico de modo geral, trazendo analises juridicas sobre o
referido tema, principalmente como se enquadra no Brasil nos dias de hoje
juridicamente.

A pertinéncia do estudo exposto pelo presente, se mostra pela
importancia da Responsabilizacdo do Estado por delitos cometidos pela Inteligéncia
Artificial, tendo em vista que temos diversos problemas pelos meios tecnoldgicos, que
tram até mesmo vidas. Portanto, € de grande importancia que hajam
responsabilidades penais especificas a delitos cometidos por este meio, 0 Estado
precisa apresentar respostas aos seus anseios, para que a Lei maior seja especifica,
direta e clara para assim ser gozada.

E de extrema importancia o estudo do tema, tendo em vista que o poder
nao coloque em risco a sociedade e sua evolucdo social, nem mesmo o Ordenamento
Juridico Brasileiro.

Nos primeiros capitulos, trataremos sobre uma parte mais histérica da
tecnologia. Nesse sentido, o trabalho se inicia discorrendo a respeito da evolucao
tecnoldgica, que no fim traz toda uma histéria do que estamos buscando. Através do
desenvolvimento tecnoldgico, chegamos nos dias de hoje com diversos beneficios
como também diversos problemas causados por este meio.

E de grande pertinéncia o estudo exposto pelo trabalho, pois mostra o

guanto € importante buscarmos e aprimorarmos novas ideias e lutarmos pelos nossos



10

Direitos e de uma sociedade como um todo. Nada pode ser impune, ainda mais
guando tire vidas, e viole direitos resguardados pela nossa Constituicéo.

A partir do capitulo 4°, entramos na parte que mais nos interessa que
fala mais sobre o Direito Penal e a era da tecnologia, sendo um assunto totalmente
interessante a todos, para entdo o combate da criminalidade, tratando sobre os
impactos causados pelos delitos praticados pela Inteligéncia Artificial, assim como o
aumento da criminalidade diante a pandemia, cenario que esta sendo vivido por nés
ha quase 02 anos.

Em sub- topicos, trouxe alguns exemplos de crimes praticados contra a
honra pelo meio digital, como por exemplo o caso da atriz Carolina Dieckmann, caso
este que tomou grande proporcao, fazendo com que fosse criada uma Lei especifica
para a protecdo de outras vitimas. Foi discorrido brevemente sobre a Lei Geral de
Protecdo de Dados (LGPD), que € basicamente um conjunto de normas, direitos do
consumidor e deveres de empresa/ prestadora de servicos. Sera exposto bem
brevemente um pouco sobre a Nova Lei 14.155/21 que altera o Codigo Penal e
Processo Penal no que diz respeito a crimes patrimoniais que agora traz uma
preocupacao maior com crimes cometidos na internet e também sobre o Marco Civil
da internet.

Por fim, falaremos sobre a Inteligéncia Artificial em si, crimes cometidos
por este meio, e tipos de responsabilizacdes possiveis a serem inseridas nas normas,
trazidas pelo professor Gabriel Hallevy.

Ante o0 exposto, o presente trabalho foi desenvolvido por meio de
pesquisas histéricas, bibliograficas, doutrinarias e por fim, pelo método dedutivo,

partindo de premissas logicas a analises geral particular, até a concluséo.
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2 COMUNICACAO HUMANA

A comunicacdo passou por uma evolugdo extraordinaria. O ato de se
comunicar entre nés comecou pelos N0SSos primeiros ancestrais através de seus atos.
Posteriormente, foi desenvolvida a técnica da pintura, que hoje conhecemos como
pinturas rupestres, onde era transmitida mensagens através de figuras desenhadas
nas paredes das cavernas. Mais adiante, os grunhidos se tornaram falas, surgindo
entdo as letras que formavam as palavras. A partir dai diversas invencdes passaram
a modificar e revolucionar a forma de se comunicar com os humanos.

Uma das primeiras foram os papiros e pergaminhos, com o tempo ambos
foram substituidos pelo papel que surgiu na China no ano 105 a.c. Posteriormente,
comecgaram a circular no império romano o embrido daquilo que se tornaria jornal
impresso, sendo este chamado de acta diurna, que ndo passava de uma publicacéo
gravada em tabuas de pedra, que havia sido fundada em 59 a.c.

Uma das primeiras formas de comunicacao a distancia foi o correio. A
descoberta da eletricidade revolucionou a tecnologia de informagédo, nos primeiros
inventos comunicacionais a utilizar a energia elétrica foi o telégrafo, inventado por
americanos. Em 1860 foi inventado o telefone por Antonio Meucci, o verdadeiro
inventor esquecido pela histéria em detrimento de Alexander Graham Bell que
aperfeicoou a invencao pouco mais de uma década depois. O radio surgiu em 1896
por Guglielmo Marconi, a era do radio surgiu na verdade em 1919 quando apos a 1°
guerra mundial a oeste house empresa norte americana, passou a transmitir musica
aos habitantes perto da fabrica. Com o tempo, o radio foi se tornando um meio
altamente produtivo e explorado comercialmente. No Brasil, as transmissfes
comecaram em 1923 quando Roquette Pinto criou a radio Sociedade do Rio de
Janeiro. Ja a televisdo, surgiu em 1936 na Inglaterra. No Brasil, apenas 14 anos
depois com a TV TUPI de Sdo Paulo, no dia 18 de setembro de 1950 fundada por
Assis Chateaubriand. A invencao fundamental para mudar os rumos da comunicacéo
no final do século 20 foi a rede de computadores internet. Nela, milhdes de dados do
mundo inteiro sdo processados a uma velocidade incrivel.

Com o avancgar dos anos, a internet se tornou pec¢a fundamental na vida
de todas as pessoas. Hoje em dia, pode ser encontrada em todos os lugares, ndo so

no computador, mas também na tela de celulares, tablets e até mesmo na televiséao.
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Mas ndo apenas a internet por si s6 foi responsavel por esta revolu¢do, mas gracas a

ela, hoje podemos dizer que h&d um novo capitulo na histéria da comunicacao.

3 TECNOLOGIA NO BRASIL

E evidente a importancia da tecnologia em nosso pais, pois o Brasil é
um dos paises mais conectados do mundo. Nossa histéria tecnoldgica se deu inicio
no ano de 1922 com a chegada do radio e mais tarde com os aparelhos televisivos. O
radio permitiu diversas coisas, como uma melhora na comunicag¢do permitindo que
ocorresse em massa, nacionalmente e internacionalmente a conexdo ao homem,
transformando a sociedade.

Na década de 1930, com o surgimento das universidades, como a USP
por exemplo (1934) aconteceu um grande desenvolvimento. Porém, o Brasil foi
considerado um pouco atrasado para 0s avanc¢os tecnoldgicos, se comparado aos
Estados Unidos e outros paises europeus.

Em 1950, vieram os aparelhos televisivos para mudar a historia. Os
primeiros chegaram no Rio de Janeiro, trazidos pelo dono da Radio Tupi, Assis
Chateaubriand, que se arriscou e investiu nesse novo meio, e logo se espalhou pelo
pais.

Em 1951 veio a geracado de computadores, que funcionavam por meio
de circuitos e valvulas eletrbnicas. O domestico veio em meados de 1965, porém a
populacdo demorou a ter acesso e 0s mesmos sO se popularizaram na década de 90.
Mesmo assim, a criacdo dos computadores trouxe uma grande transformacao,
refletindo no aumento de producao e melhora nas comunicacdes da sociedade.

Entre os anos de 2011 e 2016 as universidades tiveram um papel
bastante significativo no avanco tecnoldgico, publicando mais de 250.000 artigos em
diversas areas de conhecimento. Isso fez com que percebéssemos que a tecnologia
estd cada vez mais presente em nosso cotidiano, em diversas areas e nos levou a
pesquisar mais sobre, produzindo uma interacdo social maior, comunicacdo em
massa, compartilhamento de ideias, e até mesmo um desenvolvimento

comportamental do individuo.
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3.1 A Fragilizacdo dos Lagos Sociais Apos o Avanco da Tecnologia no Brasil

Como foi exposto no tdpico acima, a chegada da tecnologia no pais foi
um marco importantissimo, porém, traz uma grande contradi¢ao!

Com aimensa interacdo da sociedade no meio tecnologico, foi chegando
também a fragilizacdo dos lacos e pensamentos das pessoas, a qual expde individuos
de uma forma néo vista nas décadas anteriores e esse avanco abre questdes sobre
ética. O consumo excessivo desse meio com finalidades ndo muito agradaveis, é algo
preocupante, pois algo que veio para facilitar e impulsionar um avanco no pais, esta
gerando uma incidéncia maior psicologica e até mesmo doencas, sendo esta uma
grande consequéncia.

Com o passar dos anos e desenvolvimento da tecnologia, a socializagéo
esta cada vez mais baixa. Ao invés de nos relacionarmos com quem esta em volta
fisicamente, analisarmos coisas em concreto, procuramos tudo na internet (como por
exemplo. Quando estamos sentindo alguma coisa, ou até mesmo ficamos doentes
“nosso meédico” é o préprio Google) com isso, descobrimos “doengas” que deixam
nosso psicolégico abalado, pois estamos tdo dependentes da internet, que
acreditamos mais nas coisas que vem dela, do que no proprio ser humano, neste caso
0 médico.

N&o podemos deixar de lado o fato de que as inovacdes vieram pra ficar!
Por isso, é essencial saber lidar com essas mudancas, sem que elas afetem nosso
comportamento, psicoldgico, saude fisica, ou seja, nossa pessoa. Os cuidados séo
desafios importantes que precisamos encarar para nos adaptar e nos preparar para o
gue vem por ai, pois a tecnologia esta totalmente ligada a sociedade e sera cada vez
mais dessa forma.

E importante refletirmos sobre essas contradicdes, para que ndo nos
tornemos vitimas e ndo tornemos outras pessoas vitimas também! Com o uso
consciente e controlado, podemos manter os beneficios gerados por este meio sem
gue os problemas se tornem maiores que eles. A conscientizacdo nesse momento é
algo imprescindivel.

Nossos lagos estdo cada vez mais frouxos, e isso € muito grave. Por
iSS0, precisamos nos cuidar para que a geracao que vem por ai ndo seja tdo afetada

negativamente.
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3.2 Redes Sociais

Psicologos estudam as pessoas através de comportamentos nas redes
sociais, alguns relatam que as pessoas reclamam de solidao e isolamento. Relata que
percebe que quanto mais a tecnologia vai avancando e quanto mais temos
possibilidades dessa conversa online que existe hoje (antigamente existia mias bate
papo presencial) jA hoje em dia conversamos por bate papo das redes sociais,
WhatsApp, temos outros recursos e as pessoas conseguem uma resposta imediata.
Isso fez com que as comunicag¢des e contatos mais rasos, as pessoas procuram e
obtém respostas imediatas e param por ali ndo aprofundam muito nos
relacionamentos, entdo a maior queixa é de vazio, soliddo, sendo até um paradoxo,
pois toda oportunidade de comunicacdo as pessoas apresentam muitas queixas de
solidao.

Com as inovacfes e avancos tecnologicos, teremos outro patamar na
evolugcdo da comunicagcdo, muitas coisas estdo por vir e tem a pretensdo de

revolucionar a vida do ser humano diante a tecnologia.
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3.3 A Tecnologia e os Direitos Fundamentais

E de conhecimento de todos que os crimes praticados pelo meio digital
ferem os Direitos Fundamentais, sendo estes resguardados pela Constituicdo Federal
de 1988.

A liberdade de expressao € um dos pontos principais dos Direitos, e com
a propagacao, discursos de 6dio entre outras coisas, € necessario que a protecdo e
os Direitos sejam mais brandos.

O que acontece nesse meio tecnoldgico causa danos diretos em nossa
vida pessoal e cotidiano, possuindo diversos riscos.

Depois da 1° Revolucéo Industrial, a tecnologia se alastrou pelo mundo,
tendo um processo gigantesco de evolucdo, nos ultimos tempos isso aumentou de
uma forma inexplicavel acarretando com a globalizacdo, que é braco direito do avanco
tecnoldgico. A sociedade se transforma dia apos dia, pois 0 acesso as informacoes,
tornou 0 meio de comunicacéo e relacao social maior.

Segundo Kunrath:

Vivenciamos o nascer de uma nova era, a era da revolucao da informacéo e
comunicacdo, através da tecnologia da informacéo (TI), com inimaginavel
guebra de paradigmas intelectuais, com visiveis transformacges culturais da
nova geracao conectada e tornando o mundo real e cibernético cada vez uma
realidade mais ampla e indissociavel, com largo desenvolvimento da
humanidade, considerada, por muitos cientistas, maior e muito mais
importante e benéfica & humanidade que a Revolugéo Industrial.

Kunrath (2017, p. 52) afirma também que a criminalidade na era da
informatica aumentou de fato, por se dar em qualquer parte do mundo “considerando
gue a pratica de delitos cibernéticos pode ocorrer em qualquer pais, em qualquer lugar
gue utilize sistemas e redes computacionais, sejam publicos ou privados”.

O autor dispde sobre o efeito positivo trazido por este meio, mas traz
também o quanto esta sendo prejudicial para a pratica da criminalidade, causando
danos aos bens Juridicos tutelados, trazendo facilidade ao conhecimento de novas
possibilidades para o meio criminal, além do mais, o progresso desses delitos ocorre
pelo fato de existir uma dificuldade maior em detectar os crimes e seus respectivos

autores.



16

E importante salientar que uma pessoa sempre é vitima, e seus Direitos
Fundamentais sao violados, mediante os crimes praticados por este meio, como por
exemplo a vida, integridade fisica, além de varios outros, alguns ja tipificados e outros
precisam de uma atengdo maior.

E de extrema evidéncia que o mundo se transformou diante da
tecnologia, tudo estd mais "facil", se tornou algo béasico, podendo ser cometido de
qualquer parte do mundo, sendo uma realidade irreversivel. Além do mais, crimes

diante a tecnologia, dificulta a investigacéo da autoria.
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4 O DIREITO PENAL E A ERA DA TECNOLOGIA

Este assunto ndo deixa de ser algo interessante para o combate
preventivo da criminalidade.

Houve um processo de globalizacdo muito grande desde os primérdios
da Revolugéo Industrial, quando o considerado “avancgo técnico” surgiu, tendo um
grande impacto. Estamos cada vez mais desenvolvidos, e assim, existem diversos
tipos de atos que se enquadram como delitos graves. Presenciamos em nosso
cotidiano, na internet e também na televisdo diversas situacdes, fatores que podem
ser considerados criminalidade.

Como ja foi dito, a tecnologia traz diversos beneficios, e da mesma
medida traz as consequéncias.

O psicologico do ser humano ja esta consideravelmente abalado por
conta do imensuravel desenvolvimento, a reacéo da sociedade diante deste salto vem
sendo grande. Além do mais, vem acarretando um indesejavel incremento para a
criminalidade, sendo utilizada para a pratica de atos ilicitos, sendo este necessario ser
amparado pelo Direito Penal. Podemos analisar que € possivel que a tecnologia por
meio de seus proprios instrumentos, crie coisas e execute condutas.

As inteligéncias trazidas por ela, causam um grande impacto no Direito
e prometem cada vez mais. Temos vitimas em jogo, e com isso, a inviolabilidade a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurados pela
Constituicdo Federal, sédo totalmente aferidas.

Essa evolucdo é um grande desafio para a aplicacdo adequada das
normas penais. Além do mais, o Cadigo Penal foi promulgado em dezembro de 1940,
passando a vigorar em janeiro de 1942, até os momentos atuais se passaram mais
de 70 anos e com o0 avancgo da tecnologia esta cada vez mais facil a pratica de delitos
ilicitos.

Ademais, é importante termos em mente que neste meio, existe uma
globalizacéo, portanto, delitos cometidos no ambiente virtual, atingem diversos paises,
sendo necesséaria uma analise da Lei Penal com mais propriedade e conscientizacéo
da sociedade de que esse meio é uma realidade possivel de punicdo, sendo
importante que o Direito Penal acompanhar essas evolugdes, para atingir o ideal de

justica.
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4.1 Dos Crimes

Desde a criagcdo da internet criminosos tém explorado essa prética e o0s
ataques cibernéticos tém se tornado cada vez mais frequentes e destrutivos, atingindo
cidaddos comuns, causando-lhes até mesmo problemas psicoldgicos.

Tem sido cada vez mais comum na sociedade brasileira a ocorréncia
desses crimes, que nos coloca para pensar muito sobre a questao.

Os crimes tém aumentado bastante, sendo um grande desafio.

Com a Pandemia o aumento foi ainda maior, ocorrendo com mais
frequéncia devido ao isolamento social dos individuos ja que passamos a usar mais
as ferramentas digitais, e quanto mais as usamos, mais tempo estamos nos sujeitando
a determinados crimes.

Uma das causas relevantes sobre esse processo € a questdo da falta de
conhecimento, a respeito da seguranca nos meios digitais.

No Brasil, 0 que acontece € que 0S acessos aos recursos tecnologicos
digitais aumentaram, mas nao tivemos discussdes sobre o tema, sem saber a forma
de como podemos nos prevenir, tendo como consequéncia sermos vitimas de
situacdes ruins.

Os crimes contra a honra no meio digital vém crescendo cada vez mais,
sendo estes callnia, injuria e difamacéo. Além disso, traz estelionato, clonagem de
cartdo, contas falsas entre outras.

Vivenciamos um fato concreto no ano de 2012, que se tornou publico, e
antes disso havia uma inexisténcia branda para crimes cometidos no ambiente virtual.

No més de maio no ano de 2012 a atriz Carolina Dieckmann, teve sua
vida e intimidade totalmente violada, sendo vitima de um crime que aferiu todos os
seus direitos como ser humano. A repercussao gerada diante deste fato tomou uma

proporcao tdo grande, que acarretou a criacdo de uma Lei.
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4.2 Andlise Juridica no Brasil

O fato ocorrido com a atriz Carolina Dieckmann, criou uma nova lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, que entrou em vigor no ano
de 2013.

Em 2014, foi criada a que foi denominada como Marco Civil da Internet,
trazendo pilares importantes, estabelecendo principios e garantias para o uso da
internet no Brasil, garantindo também a protecdo dos nossos dados digitais, apoiando
a liberdade de expressao para que a internet seja um lugar democréatico.

No ano de 2021 a lei 14.155/2021 foi publicada, com relacdo aos crimes
cibernéticos, tornando as penas mais rigidas. A legislacdo altera o decreto lei
2848/1940 do nosso Codigo Penal Brasileiro, modificando a Lei Carolina Dieckmann,
trazendo novas disposicdes, sobretudo, penas consideradas rigidas para este tipo de
criminalidade cibernética.

No momento em que estamos vivendo, tais crimes dispararam, estando
cada vez mais intensificados, ainda mais por conta do isolamento social.

A lei Carolina Dieckmann (12.737/2012) foi certamente influenciada pela
COmMOGao que 0 caso trouxe na época, e trouxe fundamentacdes rasas, que muitas
vezes nao fizeram frente ha varios crimes parecidos com o que a atriz sofreu, sendo
pouco efeito pelo fato de nédo trazer pena a altura da gravidade dos crimes.

E justamente essa corre¢do que surge hoje com a publicacdo desta lei,
gue atualiza nosso Codigo Penal Brasileiro da era do radio, trazendo importantes
disposicoes.

Temos também a Lei Geral de Protecdo de Dados (13.709/2018) que &
um conjunto de normas, direitos do consumidor e deveres para empresa/prestadora
de servicos.

Serve para garantir o direito de privacidade da populacao e impedir que
bases de cadastros e dados circulem.

Tais praticas, carrega consigo fatores gravissimos, como por exemplo a
pornografia infantil, que € resguardado pelo ECA- Estatuto da Crianca e do
Adolescente, a redagao da Lei 8.069, de 13 de julho de 1999 foi alterada, para

aprimorar o combate a pornografia infantil, traz também sobre a conduta da pedofilia,
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visando resguardar os direitos e a combater atos ilicitos, mediante a vida de uma
crianca, um ser indefeso.

Esses crimes se caracterizam pela auséncia fisica do agente, sendo
praticados por meio virtual. Segundo pesquisas, 0s crimes ndo param de aumentar
pelo fato de se obter uma dificuldade grande em identificar o autor do delito.

Ambas as leis foram criadas para proteger usuarios e provedores de

servicos, dos crimes tecnoldgicos.
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4.3 Anova Lei 14.155 de 27 de Maio de 2021

Altera o Cdédigo Penal e Processo Penal no que diz respeito a crimes
patrimoniais, com uma preocupacdo maior com os Crimes cometidos no meio da
Internet. Essa alterac&o veio para agravar os ocorridos no meio digital, como invasao
de dispositivo, furto qualificado e estelionato, concertado ou ndo na internet.

A reformulag&o entrou em vigor em 28 de maio de 2021, tendo como
preocupacdo maior para o0 Legislador a grande quantidade de crimes e golpes
praticados via internet.

As mudangas foram feitas basicamente em trés crimes: Dispositivo
informatico no Art. 154- A; Crimes de Furto do 155 do CP; e no crime de Estelionato
do 171 CP.

Alterando o 154- A que disp0e sobre o dispositivo informatico, a mesma
foi criada pela Lei Carolina Dieckmann, passando a pena ser até 04 anos, deixando
de ser Jecrim, havendo uma grande mudanca.

Antes, o artigo tratava mediante Violacdo indevida de mecanismos de
seguranca, sendo entdo retirado do texto do 154 A e B.

O Paragrafo 2° do artigo trouxe uma alteracdo de aumento de pena,
sendo de 1/3 (um terco) a 2/3 (dois tercos) se da invasao resultar prejuizo econémico,
sendo que antes era menor.

Outra alteracéo foi o paragrafo 3°, o crime continua sendo igual, e sua
redacdo também, porém, a pena ficou bem maior de 2 a 5 anos e multa.

E extremamente importante que o Direito penal veja os nossos direitos

de protecdo aos dados, pois 0S mesmos Sao nossos particulares.



22

4.4 A Lei Geral de Protecao de Dados (13.709/2018)

Essa lei ndo envolve somente robds. Na verdade, tem muito mais a ver
com pessoas e empresas. Se refere a protecéo de dados pessoais da sociedade.

Essa Lei foi aprovada no Ano de 2018, porém, ocorre 0 vazamento e
exposicao de dados pessoais bem antes da mesma ser analisada e aprovada.

Se trata de uma regulamentacdo maior do uso de dados, como expde
seu artigo 1°:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa nhatural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios (Incluido pela Lei n® 13.853, de 2019)

Sua aprovacao foi em agosto de 2018, a fim de proteger os dados, ja
gue vivemos num cenario que praticamente tudo envolve Internet e Dados Pessoais.

Quando ocorre a violacdo dos danos da internet, existe punicdes
cabiveis para tanto, embora a lei tenha sido criada em 2018, a grande parte dela
entrou somente em vigor em 2020, e com ela a ocorréncia de sancfes quando
acarreta o vazamento dos dados pessoais.

De acordo com a Matéria publicada na Agéncia Senado (2021, s.p),

verifica-se quais sancdes cabiveis quando ha a violagdo dos dados pessoais:

Dentre as sanc¢des administrativas previstas na LGPD para o caso de
violagdo das regras previstas, destacam-se a adverténcia, com possibilidade
de medidas corretivas; a multa de até 2% do faturamento, com limite de até
R$ 50 milhdes; o blogueio ou a eliminagdo dos dados pessoais relacionados
a irregularidade, a suspensao parcial do funcionamento do banco de dados
ou a proibicao parcial ou total da atividade de tratamento.

Outrossim, a Lei Geral de protecdo de dados € incluso inclusive nos
meios digitais. Além de possuir a ANPD que faz o controle dos dados.
ANPD tem sua previsdo no artigo 55-J da Lei Geral de Protecdo de

Dados Pessoais:

Art. 55-J. Compete a ANPD:
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| - zelar pela protecdo dos dados pessoais, nos termos da legislagéo;

Il -zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informac¢des quando protegido
por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta
Lei;

Il - elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade

IV - fiscalizar e aplicar sangbes em caso de tratamento de dados realizado
em descumprimento a legislacdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso

V - apreciar peti¢cdes de titular contra controlador ap6s comprovada pelo titular
a apresentacdo de reclamacdo ao controlador ndo solucionada no prazo
estabelecido em regulamentacdo

VI - promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de seguranca

as praticas nacionais e internacionais de protecdo de dados pessoais e
privacidade

VIII - estimular a adocéo de padrdes para servicos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais
deverdo levar em consideracao as especificidades das atividades e o porte
dos responsaveis

IX - promover ac¢des de cooperacdo com autoridades de protecdo de dados
pessoais de outros paises, de natureza internacional ou transnacional

X - dispor sobre as formas de publicidade das operacdes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial

Xl - solicitar, a qualquer momento, as entidades do poder publico que realizem
operacbes de tratamento de dados pessoais informe especifico sobre o
ambito, a natureza dos dados e os demais detalhes do tratamento realizado,
com a possibilidade de emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

XIl - elaborar relatérios de gestdo anuais acerca de suas atividades

XIlI - editar regulamentos e procedimentos sobre prote¢édo de dados pessoais
e privacidade, bem como sobre relatérios de impacto a protecdo de dados
pessoais para 0s casos em que o tratamento representar alto risco a garantia
dos principios gerais de protecdo de dados pessoais previstos nesta Lei

XIV - ouvir 0s agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestéo a que
se refere o inciso XIl do caput deste artigo, o detalhamento de suas receitas
e despesas

XVI - realizar auditorias, ou determinar sua realizagao, no ambito da atividade
de fiscalizacdo de que trata o inciso IV e com a devida observancia do
disposto no inciso Il do caput deste artigo, sobre o tratamento de dados
pessoais efetuado pelos agentes de tratamento, incluido o poder publico
XVIlI - celebrar, a qualquer momento, compromisso com agentes de
tratamento para eliminar irregularidade, incerteza juridica ou situacdo
contenciosa no ambito de processos administrativos, de acordo com o
previsto no Decreto-Lei n® 4.657, de 4 de setembro de 1942;

XVIIl - editar normas, orientacdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas e
empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacdo, possam adequar-se a esta Lei;

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento, nos termos desta
Lei e da Lei n® 10.741, de 1° de outubro de 2003 (Estatuto do Idoso);

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo desta Lei, as suas competéncias e 0s casos omissos
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XXI - comunicar as autoridades competentes as infracdes penais das quais
tiver conhecimento;

XXIl - comunicar aos orgaos de controle interno o descumprimento do
disposto nesta Lei por 6rgaos e entidades da administracao publica federal
XXIII - articular-se com as autoridades reguladoras publicas para exercer
suas competéncias em setores especificos de atividades econémicas e
governamentais sujeitas a regulacao; e (Incluido pela Lei n°
13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio eletronico,
para o registro de reclamacdes sobre o tratamento de dados pessoais em
desconformidade com esta Lei

§ 1° Ao impor condicionantes administrativas ao tratamento de dados
pessoais por agente de tratamento privado, sejam eles limites, encargos ou
sujeicdes, a ANPD deve observar a exigéncia de minima intervencao,
assegurados os fundamentos, os principios e os direitos dos titulares
previstos no art. 170 da Constituicdo Federal e nesta Lei. (Incluido
pela Lei n° 13.853, de 2019)

§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos
de consulta e audiéncia publicas, bem como de analises de impacto
regulatorio

8§ 3° A ANPD e os 6rgaos e entidades publicos responsaveis pela regulacao
de setores especificos da atividade econdmica e governamental devem
coordenar suas atividades, nas correspondentes esferas de atuacdo, com
vistas a assegurar o cumprimento de suas atribuicdes com a maior eficiéncia
e promover o adequado funcionamento dos setores regulados, conforme
legislacdo especifica, e o tratamento de dados pessoais, na forma desta Lei.
§ 4° A ANPD mantera forum permanente de comunicagéo, inclusive por meio
de cooperacdo técnica, com 6rgdos e entidades da administracdo publica
responsaveis pela regulacédo de setores especificos da atividade econémica
e governamental, a fim de facilitar as competéncias regulatéria, fiscalizatoria
e punitiva da ANPD

8 5° No exercicio das competéncias de que trata o caput deste artigo, a
autoridade competente devera zelar pela preservacdo do segredo
empresarial e do sigilo das informacdes, nos termos da lei.

§ 6° As reclamagdes colhidas conforme o disposto no inciso V do caput deste
artigo poderdo ser analisadas de forma agregada, e as eventuais
providéncias delas decorrentes poderdo ser adotadas de forma
padronizada.

O autor Alvaro Teixeira (s.a, s.p) preconiza sobre a ANPD:

A ANPD é um 6rgao independente e parte do Poder Executivo do Governo
Federal criada com atribuicbes de fiscalizar e divulgar como toda a
informacdo pessoal e dados pessoais que circulam e sdo utilizados pelas
empresas devem ser tratados, ou seja, fazer cumprir a LGPD.

Continua o autor:

Além de elaborar as diretrizes que regulamentam o tratamento de dados
pessoais e fiscalizar e aplicar penalidades em caso do nao cumprimento da
lei, a ANPD também tem a funcéo de informar e fazer com que a populacédo
tenha conhecimento das politicas de protecdo aos dados, das préticas e dos
direitos sobre os dados, bem como estimular o entendimento das normas
pelas empresas que fazem uso dos dados e informag8es pessoais.
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E notdrio a seriedade da ANPD para a protecdo de dados, ainda de
acordo com a matéria publicada na Agéncia Senado (s.a,s.p), nota-se a importancia
da ANPD:

A ANPD tem a missdo de implementar e fiscalizar o cumprimento da lei geral.
Entre as atribuicdes da agéncia estéo a elaboracéo de politicas nacionais de
preservacao das informacdes pessoais e de puni¢cdo a quem descumprir a
norma, poder publico ou iniciativa privada.

Cabe a entidade, por exemplo, cobrar dos governos e das empresas a
transparéncia no uso de dados de qualquer pessoa. A LGPD garante a cada
cidaddo a privacidade de informacdes pessoais, como nome, endereco, e-
mail, idade, estado civil, e obriga os sites, por exemplo, a esclarecer como 0s
dados sédo tratados, armazenados e para que finalidade. Além dos cinco
diretores, a ANPD tem um conselho, com integrantes indicados pelo Poder
Publico e pela sociedade civil.

A protecdo e muito importante e precisa ser ministrada por entes
competentes para tanto, ainda mais na era digital onde os dados sdo vazados de
formas constante. E devido ao aumente da inteligéncia artificial os acessos ficaram
mais expostos, é formidavel que os dados sejam protegidos.

A informacdo tem valor, mudando completamente tudo o que a
humanidade ja construiu. A informacdo é muito valiosa porque quanto mais eu
conheco uma pessoa, mais customizado € um produto, ou um servico que pode ser
oferecido podendo desenhar uma politica publica inclusive no seguimento do Estado.
Nessa metodologia, o ideal era que criasse regras com preparamentos minimos de

ética.
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4.4.1 O que séao dados pessoais para a LGPD

A Premissa base € que dados pessoais sdo de pessoas, portanto, Seres
Humanos. Partindo da premissa que sé&o de Seres humanos a Lei traz trés categorias
1) Dados Pessoais 2) Dados pessoais sensiveis 3) Protecdo dos Dados pessoais de
criangas.

A primeira categoria se refere aos dados pessoais, que identificam uma
pessoa, além disso, a Lei traz dados que permitam a identificacdo de uma pessoa e
guando falamos nisso, muita coisa se encaixa, dependendo do contexto.

Ja a segunda € denominada de Dados pessoais sensiveis, sdo aqueles
gue podem causar discriminacao das pessoas, e a Lei traz especificamente o que séo
(vida sexual, orientacdo religiosa, orientacdo politica filiagcdo a sindicato, dados de
saude genéticos, biométricos). Com isso, as pessoas podem ser discriminadas,
merecendo uma protecao maior.

O Tribunal Regional Federal da 32 Regiao (TRF3) traz:

os “sensiveis”, que sao os que revelam origem racial ou étnica, convic¢des
religiosas ou filoséficas, opiniBes politicas, filiacdo sindical, questbes
genéticas, biométricas e sobre a salde ou a vida sexual de uma pessoa.
Sobre os dados sensiveis, o tratamento depende do consentimento explicito
da pessoa e para um fim definido. E, sem consentimento do titular, a Lei Geral
de Protecdo de Dados Pessoais define que isso é possivel quando for
indispensavel em situacdes ligadas: a uma obrigacdo legal; a politicas
publicas; a estudos via 6rgdo de pesquisa; a um direito, em contrato ou
processo; a preservacdo da vida e da integridade fisica de uma pessoa; a
tutela de procedimentos feitos por profissionais das areas da saude ou
sanitaria; a prevencéao de fraudes contra o titular.

No mundo polarizado politicamente como este que vivemos ha distincdo
até mesmo de partidos, por exemplo, podendo causar prejuizo no emprego.

Os dados sédo considerados sensiveis pelos riscos que podem correr.

A terceira categoria fala sobre a adequacédo para tratar dados de

criancas e adolescentes. O artigo 14, paragrafo 1° da LGPD dispde:

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislacao pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.
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Em relacdo a essas criangas e adolescentes, a leis dispde sobre os pais
e responsaveis e se € obrigacao dos pais educar digitalmente seus filhos, ensinando-
0s sobre programas e sobre o acesso a internet, cuidando para que nédo lhes seja
ferida sua dignidade, a expressdo “abandono digital” foi criada para ilustrar a
negligéncia dos pais com relacdo a seguranca dos filhos no ambiente virtual.

Cintia Rosa Maria Lima (p. 163, 2020) pontua:

A todo momento os usuarios da internet sdo analisados por algoritmos, os
quais fazem o profile desses usuarios, isto €, buscam suas caracteristicas.
Essas atividades sdo feitas frequentemente para definir um perfil de
consumo. Mas podem também buscar uma previsdo de comportamentos
futuros, como por exemplo, a tendéncia a ser pontual/inadimplente. Criancas
e adolescentes ndo estdo fora dessas acOes. Alids, sdo sujeitos muito
objetivados por esses processos. Assim, na atualidade, os algoritmos fazem
parte da construgdo da identidade de alguém. Eles determinam como essa
pessoa sera apresentada e compreendidas por um ndmero incalculavel de
outras pessoas. Algoritmos sao feitos e operados por pessoas, logo, falham
e podem ter intencgdes ilicitas. A coleta e o uso indevido de dados pessoais
de criancas e adolescentes podem causar danos ao seu desenvolvimento, os
quais podem ser de dificil reparacéo ou irreparaveis. O direito fundamental
infanto-adolescente a liberdade est4 assegurado por multiplas formas no art.
16 do ECA, onde consta que ele compreende.

A autora pontua sobre 0s acessos por criangas e adolescentes, sendo 0s
mesmos sujeitos em desenvolvimento.

Em relagdo ao assunto, a autora Patricia Peck Pinheiro questiona: “Vocé
deixaria seu filho sozinho o dia todo, sentado na cal¢cada, sem saber com quem ele
teria contato ou por quem seria abordado? Entdo por que sera que hoje ha tantos
jovens assim, abandonados na calgada digital da internet?”

Neste contexto, a possibilidade de controle de canais impréprios pelos
pais prevista na Lei do Marco Civil da Internet pode ndo ser mais suficiente para que
pais e maes fiscalizem seus filhos. Para que ndo haja uma negligéncia parental, se
faz necessario também a educacao digital, o olhar assiduo e presente e a construcéo
de didlogo constante.

Ana Carolina Brochado dispde:

E cedico que, no contexto do mundo atual, todos estdo expostos a muitos
perigos, cujo risco aos menores pode aumentar, em razdo da omissao dos
pais. Quando a crianca ou o adolescente n&do tem discernimento, justifica-se
de forma mais acentuada a fun¢éo limitadora e, por conseguinte, o poder
familiar dos pais, o que vai diminuindo gradativamente, na medida em que o
processo educacional se instaura de forma mais intensa na vida da crianca
ou adolescente.
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Hoje em dia, criangas usam a internet, celulares o tempo todo. Portanto,
€ de grande pertinéncia que a Lei proteja esses USUarios, mesmo que com O
consentimento dos pais.

A importancia desse contexto € indispensavel, pois a utilizacdo desse
meio € extremamente necessaria hoje emdia, e emrelacdo a criancgas e adolescentes,
a importancia do cuidado é maior ainda.

Com a chegada da lei, muda uma dinamica essencial da nossa cultura
gue, por exemplo, as empresas sempre acharam que os dados sdo delas e a Lei muda
ao trazer para nos que os dados sao particulares dos seres humanos, sendo as
pessoas as titulares.

E importante salientar que a LGPD n&o se trata somente de dados

online, offline também, sendo dados pessoais € 0 que importa.
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4. 5. Marco Civil da Internet Lei 12.965/14

A lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil. O marco civil muitas vezes € definido como a Constituicdo da
Internet no Brasil, por ser uma lei com principiolégica que define as regras férias para
a regulamentacédo da rede.

O nome Marco “civil” é porque na época a lei foi criada como uma reacao
a um projeto de lei penal que tentava transformar crimes algumas coisas que o pessoal
fazia na internet, como por exemplo copiar filmes ou baixar masicas. Entao, o civil &
para marcar oposicéo ao Penal.

Em 2013, foi quando Edward Snowden fez as revelagdes sobre
programas de espionagem e vigilancia. Também era na época da Copa do Mundo e
das Olimpiadas no Brasil e Snowden chegou a falar que até a presidéncia da republica
estava grampeada.

Além disso, é importante lembrar que a criagcdo do Marco Civil teve um
processo bem colaborativo.

Para criar essa lei, o governo abriu uma participacdo popular bem
avancada para época. O anteprojeto recebeu centenas de colaboracdes e acabou
servindo para o Brasil ter uma lei bem avancgada, com fundamentos, principios, diretos

e deveres alinhados com o que a sociedade queria.
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4.5.1 Breve andlise dos principios essenciais do Marco Civil da Internet — Lei
12.965/14

O Marco Civil da Internet tem como principios essenciais, de acordo com
seu artigo 3°: 1) a garantia da liberdade de expresséo, comunicagdo e manifestacao
do pensamento; Il) a protecéo da privacidade dos usuarios e de seus dados pessoais
e Ill) a garantia da neutralidade da rede, conforme a seguir.

1. Liberdade de Expressao

A Constituicdo Federal prevé a liberdade de expressdao em seu
artigo 5°, IV ao estabelecer que “é livre a manifestacao do pensamento, sendo vedado
o0 anonimato”, bem como no inciso XIV do mesmo artigo 5° “é assegurado a todos o
acesso ainformacao e resguardado o sigilo da fonte, quando necessario ao exercicio
profissional”, e também no art. 220 que dispde “A manifestacdo do pensamento, a
criacdo, a expressao e a informacéo, sob qualquer forma, processo ou veiculo nao
sofrerdo qualquer restricdo, observado o disposto nesta Constituicao”.

Segundo Paulo Gustavo Gonet Branco, a liberdade de expressao é:

Toda opinido, conviccdo, comentéario, avaliacdo ou julgamento sobre qualquer
assunto ou sobre qualquer pessoa, envolvendo tema de interesse publico, ou
nao, de importancia e de valor, ou ndo — até porque diferenciar entre opiniées
valiosas ou sem valor é uma contradicdo num Estado baseado na concepc¢éo
de uma democracia livre e pluralista.

Ainda acrescenta que “a liberdade de expresséao, contudo, ndo abrange
a violéncia. Toda manifestacdo de opinido tende a exercer algum impacto sobre a
audiéncia — esse impacto, porém, ha de ser espiritual, ndo abrangendo a coacao
fisica”.

O paragrafo 2° do art. 220 da Constituicdo, também dispée que “E
vedada toda e qualquer censura de natureza politica, ideoldgica e artistica”. Paulo
Gustavo Gonet Branco leciona que a coibicdo da censura significa que qualquer ideia
ou fato que se pretenda divulgar, ndo necessita de autorizacéo prévia do Estado, no
entanto o individuo que abusar do direito de expressdo, devera assumir as
consequéncias civeis e penais do que expressou.

A liberdade de expressao foi reafirmada no Marco Civil da Internet. Além

de ser abordada como um principio no art. 3°, também é considerada como um


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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fundamento, ao mencionar em seu art. 2° que “A disciplina do uso da internet no Brasil
tem como fundamento o respeito a liberdade de expressao [...]".

Damasio de Jesus e José Antbnio Milagre explicam que, como um
fundamento, a liberdade de expressao tende a sempre prevalecer, desde que nao
viole demais direitos de terceiros. A censura na Internet ndo € permitida e a garantia
desta liberdade é de extrema importancia para uma Internet livre e democrética. E
concluem ainda que “elimina-se a censura na rede ou remocao de contetdos da
Internet com base em mero dissabor por parte daqueles que ndo concordam”.

2. Privacidade

Nos dias de hoje, na era da Tecnologia da Informacéo, esta cada vez
mais dificil alcancar a protecdo dos direitos a intimidade e privacidade, pois um grande
numero de informacdes pessoais sobre as pessoas ja estd na rede mundial de
computadores, seja por espontanea vontade das pessoas, seja por necessidade e
condicao para o uso da Internet.

De acordo com Paulo Gustavo Gonet Branco:

O direito a privacidade, em sentido mais estrito, conduz a pretensdo do
individuo de ndo ser foco da observacéo por terceiros, de ndo ter os seus
assuntos, informacfes pessoais e caracteristicas particulares expostas a
terceiros ou ao publico em geral.

A privacidade pode ser entendida como a gama de informacdes pessoais
do individuo, relacionadas a sua vida doméstica, relacdes familiares e profissionais,
seus habitos, nome, saude, religido, pensamentos, entre outras, nas quais nao
deveriam ser de interesse e conhecimento publico.

A Constituicdo Federal ja assegura o direito a privacidade em seu art. 5°,

inciso X no qual disciplina:

Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizac¢@o pelo dano material ou moral decorrente
de sua violagao.

O Marco Civil da Internet também se preocupou com o direito a
privacidade na rede. A privacidade foi tratada por esta Lei como um principio em seu
art. 39, incisos Il e lll, ao abranger também a prote¢édo dos dados pessoais. Segundo

Damasio de Jesus e José Antdnio Milagre:
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Ao proteger a privacidade, o Marco Civil pe a salvo toda e qualquer
informacao textual ou audiovisual que seja considerada privada.

Também ressalta que:

Além de proteger a privacidade em geral, o Marco Civil da énfase a protecao
dos dados pessoais, informacdes que podem identificar uma pessoa e que
comumente sdo utilizadas ou requeridas pelos provedores de acesso a
internet ou provedores de servi¢o no Brasil.

3. Neutralidade da Rede

Henrique Garbellini Carnio e Willis Santiago Guerra Filho resaltam que,
a neutralidade da rede € a isonomia dos pacotes de dados que trafegam na Internet,
ou seja, significa que o provedor de conexao a Internet ndo pode interferir no conteudo
gue o usuario deseja acessar, seja este conteudo religioso, politico, de género e etc.
Isto garante uma Internet democréatica e livre, protegendo principalmente, a liberdade
de expresséo, a manifestacdo do pensamento e as escolhas dos usuarios na rede.

Pode-se entender por neutralidade o tratamento igualitario de
informacdes na rede, independentemente do tipo do conteudo, da sua origem ou
destino, da aplicacéo ou do servico utilizado.

Sem a neutralidade protegida, poderia haver por parte dos provedores,
a andlise e a discriminacdo do conteudo acessado pelo usuario, bem como, a
degradacéao do trafego de alguns servicos, ou até mesmo, a restricdo e o bloqueio de
determinados conteudos, como ocorre atualmente em alguns paises, tais como, a
China.

A lei fala sobre responsabilidade civil (Art. 927 do Caodigo Civil) e/ou
penal pelos atos ilicitos praticados.

Em seu artigo 18, a lei diz a respeito dos provedores de conexao, eles

nao respondem pelos conteudos postados por terceiros.

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteldo gerado por terceiros.

Ja& no Artigo 19, disp6e sobre os provedores de aplicacdo, que sédo as

redes sociais, como Instagram, Facebook, Twitter e Youtube. Nele, diz que s6 ha
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responsabilizacdo em caso de omissdo apos notificacdo judicial para a retirada do

conteudo.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacdes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de contetido gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o conteddo apontado como infringente, ressalvadas as
disposicdes legais em contrario.

8 1o A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteldo apontado como
infringente, que permita a localizacéo inequivoca do material.

§ 20 A aplicacéo do disposto neste artigo para infracdes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expresséo e demais garantias previstas no art. 50 da
Constituicdo Federal.

§ 30 As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacédo ou
a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteudos por provedores de aplicacbes de internet, poderdo ser
apresentadas perante os juizados especiais.

8 40 O juiz, inclusive no procedimento previsto no § 30, podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizacdo do conteldo na internet, desde que presentes 0s
requisitos de verossimilhanca da alegacéo do autor e de fundado receio de
dano irreparavel ou de dificil reparacao.

Com excec0Oes dos Direitos autorais e pornografia de vinganca que basta
uma notificacdo- extrajudicial ao provedor de aplicacdo para a retirada do conteudo.

O objetivo de todos esses fundamentos e principios € promover o direito
de acesso a internet a todos os brasileiros, garantindo acesso a informacado, ao
conhecimento e a participacao na vida cultural e nos assuntos publicos.

Para isso, o Marco Civil traz uma lista de direitos e garantas dos
usuarios, dizendo que o0 acesso a internet € essencial pro exercicio da cidadania. A lei
dizer que a internet foi importante porque afastou de vez aquela ideia de que a internet
era algo supérfluo ou opcional.

Para entender como a internet € essencial para o exercicio da
cidadania, é s6 a gente lembrar por exemplo que para declarar imposto de renda é
preciso ter acesso a internet. Também é funcdo do Marco Civil promover a inovacao
e o fomento a novas tecnologias, incluindo a adeséo do Brasil a padrées tecnoldgicos
abertos que permitam a comunicacgéo, a acessibilidade e a interoperabilidade entre

aplicacoes e bases de dados.
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Toda essa primeira parte da lei é mais principiolégica, mas o Marco Civil
também traz disposi¢cdes bem praticas. Uma das mais importantes € a garantia de
neutralidade de rede. Isso quer dizer que qualquer pacote de dados trafegando pela
internet no Brasil tem que ter o mesmo tratamento. Assim as operadoras nao podem
privilegiar essa ou aquela empresa.

Outra definicdo bem importante é sobre a protecéo de dados, o que uns
guatro anos depois foi mais detalhado na LGPD.

O marco civil também trata da responsabilizacdo dos provedores de
conexao e de aplicagdes. Os registros de conexao tém que ficar guardados por pelo
menos 01 (um) ano. E os registros de aplicacdes por pelo menos 06 (seis) meses.

O Art. 5° da Lei, tira todas as duvidas do que é provedor de conexao,
registro de aplicacéo ou qualquer outro termo mais técnico, explicando cada um deles.

Seqgue:

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet; o sistema constituido do conjunto de protocolos ldgicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;
Il - enderego de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo
parametros internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema
autbnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuicdo de enderecos IP geograficamente
referentes ao Pais;

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticagéo de
um endereco IP;

VI - registro de conexdo: o conjunto de informacgdes referentes a data e hora
de inicio e término de uma conex&o a internet, sua duragéo e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados;

O artigo deixa claro sobre os componentes citados acima, sanando as
davidas do individuo e usuario.

Em relacdo a questdo da guarda dos registros de conexdo e de
aplicacao, ficou definido que geralmente esses dados s6 séo disponibilizados para
terceiros por ordem judicial.

Em casos como este, 0 autor pode exigir que se cologue no lugar do

conteudo uma explicagdo, trazendo os motivos relacionados ao banimento do
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conteudo. Qualquer pessoa pode requerer esses registros de conexdo ou de
aplicacdo pra fazer provas em processo civil ou penal, mas é preciso dizer ao juiz
quais sao os indicios do ilicito, a justificativa da utilidade dos registros e o periodo dos
registros.

Por fim, o Marco Civil traz diretrizes para a autuac¢éo do Poder Publico.
Entre elas, nés temos a promocao da expansao da internet, a interoperabilidade dos
servicos do governo eletronico e a preferéncia por formatos abertos e livres.

Por tudo isso que o Marco Civil da Internet € considerado uma lei bem

avancada, especialmente para época que foi feita.
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5. INTELIGENCIA ARTIFICIAL

A inteligéncia artificial ndo esta mais somente em ficcao cientifica, ela
esta cada vez mais presente no nosso cotidiano, ela esta transformando o mundo.

Uma das capacidades humanas mais importantes € justamente
aprender, ndés evoluimos através das nossas experiéncias passadas, com o0s
aprendizados que fomos ganhando ao longo do tempo com a humanidade, varios
cientistas da computacdo tiveram interesse de como produzir isso nas maquinas,
como fazer com que as maquinas aprendessem como nés aprendemos, essa busca
€ muito antiga, por isso nos faz voltar 14 atras.

A revolucdo dessa inteligéncia que passamos nos ultimos anos € um
salto gigante na capacidade computacional e também um aumento massivo na
guantidade de dados que nunca imaginamos, tendo os algoritmos da IA um papel
muito importante.

Noés fazemos parte disso a todo momento. A cada minuto assistimos
videos no YouTube, trocamos mensagens no WhatsApp e fazemos diversas
pesquisas no Google e essa Inteligéncia consegue coletar todos os dados e algoritmos
para processa-los e aprender sobre nés de uma forma que nunca imaginamos. NOs,
como seres humanos, nao temos a capacidade de pegar uma planilha de um milh&do
de linhas, olhar todas elas e conseguir encontrar um padréo, pelo menos nao tao
rapido e nem em pouco tempo como a IA é capaz.

Um dos riscos mais comuns de Inteligéncia Artificial processando nossos
dados sdo os algoritmos de transito, calculando nossa rota, todos eles utilizam
informacfBes dos usuarios para conseguir entender quais caminhos vao ser mais
rapidos, onde tem farol, radar e etc. Este meio utiliza informacdes de varios usuarios
para conseguir calcular qual caminho os mesmos devem percorrer.

Dispositivos tecnolégicos que visam simular o raciocinio humano,
desenvolve diversas ferramentas, tem a ver com ferramentas que vao interpretar
dados diferentes, tomar decisdes e até mesmo se autodesenvolver, ou seja, continuar
aprendendo de forma continua.

Nos dias atuais, € muito relevante este assunto. O uso ja esta presente
no nosso dia a dia, em diversas areas de nossas vidas, como por exemplo o aparelho

celular, existem os assistentes pessoais, como a Siri.
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Ha diversos outros, como o caso do piloto automatico dos carros, e
carros autbnomos (Google e Uber).

E importante analisarmos que a Inteligéncia Artificial tem diversas
vantagens relativas ao seu uso, considerando o ganho em agilidade e produtividade
em atividades que os humanos levariam horas, dias ou meses para a realizacao,
conseguindo a IA executar a mesma atividade de forma rapida.

A Inteligéncia nos usa de uma forma que recalcula nossos pensamentos,
0 que gostamos, criando uma linha do tempo que o algoritmo acredita que seja
relevante. Se paramos para pensar, estamos cada vez mais sendo vigiados, n0Ssos
dados estdo sendo coletados e esses algoritmos tém aprendido nosso
comportamento, como interagimos online. Uma pesquisadora americana considera
esse conceito chamando de Capitalismo de vigilancia, chamado mutacdo do
capitalismo “onde grandes empresas de tecnologia utilizam os seus dados para
prender seu comportamento e lucrar em cima disso, como andncios ou vendas das
informagdes”. Shoshana Zuboff acredita que somos cada vez mais vigiados e
compreendidos por maquinas e que o mundo se movera pelas mesmas.

O leque que as vantagens abrem € imenso, porém as desvantagens séo
enormes também.

Condutas praticadas por meio desta inteligéncia, leva a morte e
problemas dos individuos, o impacto é grandioso!

O intuito é a substituicdo da atuacdo humana em diversas areas do

cotidiano. Portanto, a responsabilidade deve ser aplicada as maquinas também.
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5.1 A Inteligéncia Artificial e os Crimes Cometidos por Ela

O Direito Penal e o Estado atuam e trazem as normas juridicas penais
para atribuir melhoria aos conflitos da sociedade.

E funcdo de o Estado estar a frente mediante a jurisdicdo para entéo
aplicar as pretensdes corretas.

Vivemos em um cenario onde os avancos tecnolégicos estao cada vez
maiores e os delitos ja ndo sao praticados somente pelo individuo/ ser humano. Os
Crimes cibernéticos estdo tomando conta, e os delitos praticados pela Inteligéncia
Artificial também.

Em alguns paises, a responsabilizacdo penal decai sobre as pessoas
juridicas que estéo por traz da Inteligéncia Artificial. Porém, temos diversos sistemas
autbnomos que vao se aperfeicoando com o processamento de informacdes, no dia a
dia, agindo sem comando algum.

O Sistema penal tem como responsabilidade criar solu¢des, mesmo que
0 mesmo tenha sido criado para os humanos.

Em marcgo de 2018, um carro autbnomo da Uber atropelou uma pedestre
na cidade de Tempe, no Estado norte americano do Arizona, a vitima chegou a ser
levada a um hospital, mas faleceu por conta dos ferimentos ocasionados pelo
atropelamento. O ocorrido trouxe & tona uma discussao que tem aumentado com o
avanco da Inteligéncia Artificial sobre a questdo da responsabilidade das maquinas.

Em relacdo ao assunto, Gabriel HALLEVY dispde sobre 03 (trés)
modelos de responsabilizacdo penal por condutas praticadas pela inteligéncia
artificial: 1) Perpetracdo por outra responsabilidade, 2) Responsabilidade Natural-
Provavel- Consequéncia e 3) Responsabilidade Direta.

1. Perpetracdo por outra responsabilidade

Diante desse modelo, Gabriel indica que ndo ha caracteristicas humanas
na Inteligéncia Artificial, sendo somente uma maquina ndo podendo ser
responsabilizada.

Para ele, a Inteligéncia € considerada instrumento para a pratica do
delito, e o responsavel pela IA é quem sera responsabilizado.

Hallevy tem um ponto de vista que trazendo dois individuos, sendo o

usuario da maquina e o programador do software da Inteligéncia pois 0 mesmo pode
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criar meios que leve a maquina a praticar delitos, sendo assim, seria primordial uma
analise para ver se a conduta se deu por conta da programacao criada por ele. Caso
comprovado, a responsabilidade seria do programador.

O usuério da maquina podendo inserir parametros para sua a¢ao, pode
também ser indicado como praticante do delito e se esse for o caso, o usuario devera
ser responsabilizado.

Esse modelo considera esses dois 0s responsaveis, tratando a
Inteligéncia Artificial como um agente inocente.

Quando programadores ou usuarios usam a Inteligéncia Artificial
instrumentalmente, a pratica de um crime pela Inteligéncia é atribuida a eles. O
elemento mental necessario na ofensa especifica ja existe em suas mentes. O
programador tinha intenc¢édo criminal quando ordenou a pratica da ofensa, e o usuario
teve intengdo criminal quando ordenou a pratica da ofensa, mesmo que essas ofensas
tenham sido realmente cometidas por meio de uma IA. Quando um usuario final faz
uso instrumental de um agente inocente para cometer um crime, o usuario final é
considerado o autor.

A maquina ndo pode ter se utilizado de recursos que possibilitam que
ela mesma ‘pense’, ou praticado o delito apenas embasadas nos conhecimentos que
ela mesma adquiriu que é o chamado Aprendizado da maquina.

2. Responsabilidade por consequéncia natural provavel

Esse modelo traz a situacdo de interacdo que os programadores e
usuarios tem como a Inteligéncia Artificial fazendo com que o Delito seja praticado,
sem a intencdo de tais individuos e sem a intencdo de tais individuos e sem
planejamento para o cometimento. Porém, € firmado que deveriam saber que a pratica
do delito seria consequéncia natural provavel de comportamento da maquina.

Ensina Hallevy:

O modelo de responsabilidade por consequéncia provavel natural parece
legalmente adequado para situagbes em que uma IA cometeu um crime.
Enquanto o programador ou usuério ndo o conhecia, ndo o pretendia e ndo
participava. O modelo de responsabilidade natural de consequéncia provavel
exige que o programador ou usuario ndo esteja além do Estado mental
necessario para negligéncia. Os programadores ou Usudrios nao precisam
saber sobre nenhum delito iminente como resultado de sua atividade, mas
precisam saber que tal ofensa é uma consequéncia natural e provavel de
suas acoes.
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No primeiro, mesmo sem a intengdo do cometimento delituoso, os
programadores atuam com negligéncia na programacao e uso da maquina. Mas como
todas as etapas, ela comete outros delitos que ndao eram programados.

Hallevy dispGe no primeiro contexto que “devem ser responsabilizados
pelo crime por negligéncia, se houver tal possibilidade no sistema juridico”.

Ja no segundo traz “devem ser responsabilizados pela ofensa adicional,
como se ela tivesse sido cometida de maneira consciente e voluntéria”.

Se a Inteligéncia agir de acordo com seu aprendizado, a
responsabilidade sera do usuario e programador. Se agir por negligéncia, a
responsabilidade sera culposa. Se incentivarem a maquina a pratica de delitos, se a
maquina foi direcionada para a pratica, a responsabilidade recaira sobre os mesmos.

Logo, se a Maquina agir de acordo com 0 conhecimento proprio
adquirido, a prépria devera ser responsabilidade, sendo uma Responsabilidade Direta.

3. Responsabilidade Direta

Diante desse modelo, a Propria Inteligéncia é responsabilizada pelo
cometimento da conduta. Pois sua capacidade de processamento, aprendizagem e
dados séo suficientes para o conhecimento do que esta sendo feito, de tomar
decisdes. Se ndo houver a interferéncia do usuario e programador, a propria
Inteligéncia deve ser responsabilizada, desde que os requisitos para a Imputacao
Penal sejam preenchidos.

Para Hallevy:

Os Unicos requisitos mentais necessarios para impor a responsabilidade
criminal sdo conhecimento, intencdo, negligéncia etc., conforme exigido pelo
crime especifico e sob a teoria geral do direito penal. Como resultado, a
Inteligéncia Artificial ndo precisa criar a Idea de cometer a ofensa especifica,
mas, para ser responsavel criminalmente, precisa apenas cometer a ofensa
especifica com os elementos factuais dessa ofensa.

Hallevy indica a punicdo da prépria inteligéncia, por ter praticado o crime
mediante o préprio conhecimento, porém, deve-se observar se 0s requisitos sao
necessarios para a responsabilizacdo penal.

Gabriel traz sobre as sancdes, dispde que a Inteligéncia Artificial poderia
ser desligada temporariamente, ter restricoes de atuacéo, e seja usada somente para
fins sociais, ou que trabalhe de alguma forma para compensar o Dano, ou, que seja

desligada de forma permanente.



41

De acordo com os trés modelos, o ideal seria aplicar de modo adequado
para a situacao, sendo da melhor forma possivel, para que a responsabilidade decaia
corretamente sobre o verdadeiro infrator.

Temos as novas tecnologias que auxiliam a sociedade em diversos
setores, portanto, o Estado em si possui a autonomia do Direito Penal e deve observar
as praticas de delitos que ocorrem mediante essa Inteligéncia, para entdo adaptar o
Ordenamento Juridico para a implantacdo de Modelos para a responsabilizacdo da
maquina. A sociedade tem esse direito, e a partir do momento em que ocorre algum

delito contra 0 Ser Humano, deve o Estado resguardar seus Direitos Fundamentais.
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5.2 Responsabilidade subjetiva e objetiva nos crimes praticados decorrentes
dalA

O artigo 19 do Cadigo Penal, determina que as circunstancias, que, em
especial, agravem um crime, somente poderdo ser imputadas ao agente se ele deu
causa a elas, ao menos culposamente. O que significa que para termos um aumento
de pena, uma agravante, ou até mesmo uma qualificadora é necessario que o Agente
ou saiba da existéncia daquela circunstancia, tenha (queira realizar) ou que aquilo
seja pelo menos, previsivel para ele e tenha sido fruto de uma imprudéncia,
negligéncia ou impericia. Sem dolo ou culpa naquela circunstancia, que agrava em
especial o crime, ela ndo poderd ser imputada. Isso é uma garantia contra a
responsabilidade penal objetiva, dependendo sempre da demonstracao de dolo ou da
culpa, inclusive nessas circunstancias.

Em relacéo a parte doutrinaria, autores dispde:

Pela regra geral, o dolo deve cobrir todos os elementos da tipicidade. Por
vezes, porém, para o tipo basico do crime a lei prevé, em paragrafo, pena
mais severa quando ocorre resultado mais grave do que aquele previsto no
tipo fundamental. Regra geral, o dispositivo € constituido da expressao se
resulta evento de maior lesividade. Assim, comina-se pena mais rigorosa do
que a prevista para o tipo fundamental se resulta “morte” (art. 159, § 3°);
“lesao corporal de natureza grave” ou “morte” (arts. 127, 137, paragrafo unico,
157, 8§3°) etc. Tém-se denominado tais infracBes de crimes qualificados pelo
resultado.

E de anotar, todavia, que o resultado acrescido ao tipo simples pode ocorrer
por dolo, culpa ou mero nexo causal. Evidentemente, em tese é possivel
diferenciar nitidamente essas varias hipéteses, relacionadas em grau de
crescente gravidade. A lei penal brasileira, porém, ndo cogita expressamente
dessa distingdo. (...)" (MIRABETE, Julio Fabbrini; FABBRINI, Renato N.
Manual de Direito Penal: parte geral: arts. 1° a 120 do CP - volume 1. 342 ed.
Séo Paulo: Atlas, 2019, p. 143-144).

Relagéo entre dolo e culpa: Em decorréncia do misto de dolo e culpa, o
preterdolo é classificado como elemento subjetivo-normativo do tipo penal.
Com efeito, o dolo é o elemento subjetivo do tipo, enquanto a culpa é
entendida como elemento normativo, pois a sua constatacdo depende de um
prévio juizo de valor. Em face da proibicdo da responsabilidade penal
objetiva, pelo resultado que agrava especialmente a pena s6 responde o
agente que o houver causado ao menos culposamente. Destarte, o resultado
mais grave deve ser objetivamente previsivel, ou seja, previsivel ao homem
médio.

Ja o artigo 19, do Cédigo Penal brasileiro dispde:
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Art. 19 - Pelo resultado que agrava especialmente a pena, sO responde o
agente que o houver causado ao menos culposamente. (Redagéo dada pela
Lei n°® 7.209, de 11.7.1984)

Portanto, é agravacdo pelo resultado, que qualifica o crime pelo
resultado. E aquele que possui uma conduta basica, definida e apenada com delito de
forma autbnoma, nada obstante ainda ostente um resultado que o qualifica,
majorando -lhe a pena por forga de sua gravidade.

Tem como finalidade afastar a responsabilidade penal sem culpa, sendo
esta objetiva, evitando que o agente responda por resultados que sequer ingressaram
na sua Orbita de previsibilidade.

Autores dispde sobre posi¢cdes doutrinarias que antecediam a reforma
penal de 1984, deixando claro a intencdo da lei. Trazem também disposi¢cdes sobre

os Crimes Preterdolosos:

Discutia-se, antes da Reforma Penal de 1984, havendo duas posicbes
doutrinarias, se era possivel imputar ao agente do fato-base a ocorréncia do
resultado qualificador, mesmo que ele nao tivesse a menor previsibilidade do
que poderia ocorrer, ou seja, responderia o autor do fato-base pelo resultado
mais grave a titulo de responsabilizacdo objetiva.

Para cessar o dissidio, deixando bem clara a intencéo da lei, inseriu-se o art.
19 no Cédigo Penal, determinando que o resultado qualificador somente seja
fonte de punicdo para o agente que o houver causado ao menos
culposamente, vale dizer, quanto ao resultado mais grave é fundamental que
0 agente tenha atuado com dolo ou culpa." (NUCCI, Guilherme de Souza.
Manual de Direito Penal. 152 ed. Rio de Janeiro: Forense, 2019. p. 207).

Para DAMASIO, os crimes preterdolosos ndo admitem tentativa, pois o
evento de maior gravidade objetiva, ndo querido pelo agente, é punido a titulo
de culpa. MIRABETE afirma que nao é possivel a tentativa quando ndo se
consuma o resultado agregado ao tipo fundamental, pois, nessa hipétese, o
evento € que o transforma em crime preterintencional. Nos delitos
preterintencionais s6 se admite a tentativa dolosa — por hipétese — nos casos
em que o resultado que tem lugar dolosamente esta vinculado a prépria agéo,
como ocorre no caso de estupro com o resultado morte ou lesGes. Porém,
ndo é admissivel quando o resultado sobrevém vinculado ao resultado
doloso, como no homicidio preterintencional, “porque, no segundo caso, a
tentativa do delito principal ndo tem, conforme o tipo, fundamento suficiente
para imputagéo do resultado mais grave”." (PACELLI, Eugénio. Manual de
Direito Penal. 52, ed. S&o Paulo: Atlas, 2019. p. 298-299).

Crime preterdoloso e reincidéncia: O reincidente em crime preterdoloso deve
receber idéntico tratamento destinado ao reincidente em crime doloso, pois
antes de sobrevir o resultado culposo, mais grave, ja havia se aperfeicoado
um delito menos grave, de natureza dolosa." (MASSON, Cleber. Codigo
Penal Comentado. 72 ed. Sdo Paulo: Método, 2019. p. 156-157).

As espécies de crimes qualificados pelo resultado séo:
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"Espécies de crime qualificado pelo resultado: O crime qualificado pelo
resultado é género, que comporta quatro espécies, de acordo com o elemento
subjetivo presente na conduta antecedente e no resultado agravador:

a) Dolo na conduta antecedente e dolo no resultado agravador (dolo no
antecedente e dolo no consequente): O crime-base € doloso, bem como o
resultado agravador. Como exemplo pode ser indicado o crime de latrocinio
(CP, art. 157, § 3°, I, do CP) em que o roubo é doloso e a morte sobrevém a
titulo de dolo.

b) Dolo na conduta antecedente e culpa no resultado agravador
— preterdolo (dolo no antecedente e dolo no consequente): O crime-base
€ doloso, e o resultado agravador, culposo. Utilizando como exemplo o
latrocinio (CP, art. 157, 83°, I, do CP), o crime sera preterdoloso se houver
dolo na conduta do roubo e sobrevier morte a titulo de culpa.

¢) Culpa na conduta antecedente e culpa no resultado agravador (culpa
no antecedente e culpa no consequente): A conduta basica e o resultado
mais gravoso sdo legalmente previstos na forma culposa. E o caso do crimes
culposos de perigo comum, resultando lesdo corporal grave ou morte (art.
258 in fine, do CP).

d) Culpa na conduta antecedente e dolo no resultado agravador (culpa
no antecedente e dolo no consequente): O fato original € tipificado
culposamente, ao contrario do resultado agravador, de natureza dolosa. Veja-
se o crime tipificado pelo art. 303, paragrafo Unico, da Lei 9.503/1997 —
Cddigo de Transito Brasileiro — na hipétese em que o motorista de veiculo
automotor, em excesso de velocidade, atropela um pedestre, ferindo-o
culposamente e, em seguida, dolosamente deixa de prestar socorro a vitima,
quando era possivel fazé-lo sem risco pessoal." (MASSON, Cleber. Cédigo
Penal Comentado. 72 ed. Sdo Paulo: Método, 2019. p. 162-163).

Pensando na hipotese de que esse veiculo seja dirigido por uma IA, que
estd em excesso de velocidade e acaba atropelando um pedestre, ferindo ele
culposamente. Se por exemplo a empresa toma conhecimento e deixa de prestar
socorro, ou a Inteligéncia tem ciéncia do ato cometido, deve responder penalmente.

A empresa Norte Americana, automotiva Tesla, teve varios casos de
erros por direcdo autbnoma, matando duas pessoas carbonizadas em acidente. Apés
uma analise da pericia, foi constatado a auséncia de uma pessoa no volante, sendo o
veiculo utilizado de modo autébnomo, indicando falha no sistema de direcdo
automatica. O piloto automatico da empresa, € considerado um dos mais avancados
do mundo, equipando varios carros da marca.

A empresa recomenda que: E necessario que o motorista do carro esteja
sempre atento as condi¢des da via, para intervir em momentos de eventuais riscos.

Portanto, a conducdo do veiculo automatica, deveria acontecer com

seguranca, sem riscos de acidentes.
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A empresa € investigada por iniameros acidentes decorridos pela
Inteligéncia Artificial.

Criticos pontuam pontos fracos da empresa em seus pilotos
automaticos, mesmo que 0s manuais tragam alertas aos clientes, porém, a empresa
nao limita onde o piloto deve ou néo ser utilizado.

Jason K. Levine, diretor executivo do Center for Auto Safety, um grupo

de Washington, pontua:

A tecnologia existe para limitar onde o piloto automatico pode ser usado, mas
o Tesla permite que os motoristas o utilizem em ruas nas quais ele ndo
deveria ser usados. Eles tomaram a decisdo corporativa de fazer isso, mas
isso resultou em tragédias evitaveis. Isso deveria causar faria.

Levine ainda diz que esses pilotos sdo enganosos e podem encorajar

imprudéncia, vindas de alguns motoristas:

O piloto automatico sugere que o carro pode dirigir sozinho e, mais
importante, parar sozinho”, disse ele. “E eles dobraram com direcao
totalmente autbnoma e, mais uma vez, isso leva os consumidores a acreditar
que o veiculo é capaz de fazer coisas que néo é.

O diretor critica a empresa, por nao limitar utilizagdes do piloto, que seja
em vias perigosas ou gue existam pedestres, pessoas nas proximidades, como na
cidade por exemplo.

As vitimas dos acidentes com os carros Tesla, culpam o piloto
automatico, e mesmo com iniUmeras mortes causadas por acidentes decorrentes a IA,
a empresa diz que a tecnologia torna carros mais seguros, sem uma resposta clara
aos lesados e seus familiares em razdo as vidas perdidas.

De acordo com os modelos acima, trazidos por Hallevy, a adequacgéo da
aplicacdo seria de acordo com o caso, ele dispde sanc¢des diferentes, tendo como
responsabilizar o programador, 0 usuario ou a maquina. Ele acredita que dependendo
da infracdo, os mencionados tém plena capacidade e conhecimento de praticar
condutas, como principal a Inteligéncia, pois a mesma pode ter capacidade de
reconhecimento e cometimento de um delito, desde que o ato seja cometido mediante
0 proprio conhecimento.

Em relacéo as espécies trazidas pelo Artigo 19 do Codigo Penal, seria

possivel incluir excegdes como a Inteligéncia, pois para os outros dois “responsaveis”
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jA seria cabivel. Sendo individualizado a responsabilidade subjetiva, entrando na
guestdo da individualizacdo da reponsabilidade, tendo a questéo reflexo na esfera
penal, como também na civel, por conta da indenizacéo.

A base do Direito Penal é totalmente vinculada aos principios juridicos.
Como o nosso direito penal € focado na dignidade da pessoa humana e direitos
fundamentais, a punicdo do agente sem limitacdes da individualizacdo da pena, é
inaceitavel.
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6 CONCLUSAO

Ante todo o exposto, € notério que, o Estado, por sua soberania pode ter
solucdes em relacdo a resolucéo de crimes cometidos pela Inteligéncia Atrtificial.

Nota-se que a evolugdo social esta sendo tanta, que o Poder
responsavel esta com dificuldades de acompanhar, sendo que a sociedade esta
sendo modificada dia a dia.

Contudo, o atual desempenho do poder legislativo nacional, aquele,
responsavel pela formulacao e interpretacéo de leis, esta lento.

Diante o desenvolvimento firmado pela tecnologia e a pandemia, a
criminologia diante o cenario vem se alastrando, e muitas pessoas nao fazem noc¢ao
de que as leis funcionam, ja estando incluidas em nossa sociedade. Ha falta de
conhecimento sobre essas leis, havendo pouca discussao, pouca denudncia, fazendo
com que os crimes continuem acontecendo, sendo um grande problema para a
populacdo como um todo.

Apesar da tecnologia trazer diversos beneficios, vem trazendo riscos a
sociedade.

E preciso uma analise com precis&o sob outro olhar, ja que a tecnologia
vem trazendo um desenvolvimento grandioso em nosso meio. Os riscos precisam
serem resolvidos, e além disso a responsabilizacdo penal deve ser aplicada
corretamente.

Os aspectos positivos sdo grandiosos, principalmente na economia do
pais, mas vem sendo um fator preocupante em relacdo a saude e psicologico do ser
humano.

A Inteligéncia Artificial por sua vez, tem seus pontos positivos, mas vem
trazendo grandes divergéncias diante a responsabilizacdo penal diante de condutas
praticadas mediante as maquinas. As leis expostas no ordenamento

juridico brasileiro trazem uma parte de aplicacdo penal diante fatos
ocorridos pela tecnologia, mas em relacdo aos crimes praticados pela IA, por um carro
autbnomo por exemplo ndo tem lei especifica e direta. Em alguns paises a
responsabilidade é do proprietario do automoével, como este caso por exemplo. Ja no
Brasil, ndo h& nada concreto, é perfeitamente notoria a crise de representatividade

gue o pais passa, tendo em vista que os legisladores permanecem inertes, deixando
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a sociedade em risco e ainda, desrespeitando a Constituicdo Feral e os Direitos
Fundamentais que a mesma resguarda.

Os principais reflexos destes avancos hoje em dia, vem sendo a
seguranca da informacdao, juridicamente falando, e podemos nos preparar para 0s
riscos que estao vindo pela frente!

Se torna necessario o pensar do Direito Penal sobre as novas
perspectivas que essa inovagao vem trazendo, tendo em vista que as transformagoes
ndo param e os delitos também nao! E a pergunta que ndo quer calar: como o direito
serd capaz de atender demandas trazidas por delitos cometidos pela Inteligéncia
Artificial?

E importante que o Estado fique atento a essas modificacdes que por
eles mesmos sao influenciadas. O uso da Tecnologia precisa ser utilizado para o bem
comum.

E notoria a dificuldade em responsabilizar penalmente a Inteligéncia
Artificial, mas € certo que ignorar condutas praticadas por esse meio € completamente
inaceitavel, sendo necessario um modelo de Responsabilizacdo Penal.

Diante a questdo, os modelos trazidos por Hallevy é perfeitamente
adaptavel ao avanco tecnolégico, visando proteger a integridade e a sociedade
podendo ser baseado no Ordenamento Juridico e modificacbes legislativas
relacionadas a Inteligéncia Atrtificial, podendo visualizar um modelo Constitucional e
Penal, resguardando todos os direitos dos seres humanos, e ainda, nos protegendo
de possiveis condutas contra nossa propria vida.

Diante a questao exposta, € claro que deve ser analisada com cautela,
de forma precisa e critica com consciéncia, para que nao haja um caos futuro, sem
respostas e protecado do proprio “protetor” dos seres humanos, mas que ao mesmo

tempo se torna um vildo, sem respostas concretas.
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