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Salmos 40:

L Esperei com paciéncia no SENHOR, e ele se inclinou para mim, e
ouviu o meu clamor.

2 Tirou-me dum lago horrivel, dum charco de lodo, p6s 0s meus pés
sobre umarocha, firmou os meus passos.

3 E pds um novo cantico na minha boca, um hino ao nosso Deus;
muitos o verédo, e temerdao, e confiardo no Senhor.

4 Bem-aventurado o homem que pde no Senhor a sua confianca, e
gue nao respeita 0os soberbos nem os que se desviam para a mentira.

5 Muitas sdo, Senhor meu Deus, as maravilhas que tens operado
para conosco, e 0s teus pensamentos nao se podem contar diante de ti; se eu
0S quisera anunciar, e deles falar, sdo mais do que se podem contar.

6 Sacrificio e oferta ndo quiseste; os meus ouvidos abriste;
holocausto e expiacdo pelo pecado ndo reclamaste.

" Entao disse: Eis aqui venho; no rolo do livro de mim esté escrito.

8 Deleito-me em fazer a tua vontade, 6 Deus meu; sim, a tua lei esta
dentro do meu coragao.

9 Preguei a justica na grande congregacédo; eis que néo retive os
meus labios, Senhor, tu o sabes.

10 N&do escondi a tua justica dentro do meu coracédo; apregoei a tua
fidelidade e a tua salvacdo. Ndo escondi da grande congregacdo a tua
benignidade e a tua verdade.

1 N&o retires de mim, Senhor, as tuas misericérdias; guardem-me
continuamente a tua benignidade e a tua verdade.

12 Porque males sem numero me tém rodeado; as minhas
iniquidades me prenderam de modo que ndo posso olhar para cima. Sdo mais
numerosas do que os cabelos daminhacabeca; assim desfalece o meu coracgéo.

13 Digna-te, Senhor, livrar-me: Senhor, apressa-te em meu auxilio.

14 Sejam a uma confundidos e envergonhados os que buscam a
minhavida para destrui-la; tornem atras e confundam-se 0os que me querem mal.

15 Desolados sejam em pago da sua afronta os que me dizem: Ah!
Ah!

16 Folguem e alegrem-se em ti os que te buscam; digam
constantemente os que amam a tua salvacdo: Magnificado seja o Senhor.

17 Mas eu sou pobre e necessitado; contudo o Senhor cuidade mim.
Tu és 0 meu auxilio e 0 meu libertador; néo te detenhas, 6 meu Deus.

(BIBLIA. Portugués. Biblia Sagrada).
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RESUMO

Esta dissertacédo cientifica abordou questdes acerca do exponente crescimento de
ataques cibernéticos, impulsionados pela pandemia da covid-19, que gerou mudanca
de paradigma global. Globalmente falando, as economias estao determinadas a salvar
vidas, bem como a sustentabilidade, porém, janelas de oportunidades se abriram e se
abrem para os sindicatos do crime cibernético. Com recursos financeiros, de
informagao e humanos insuficientes, a economia global pode se encontrar em uma
situacdo precaria para combater a pandemia e o0s crimes cibernéticos
concomitantemente, a menos que outros institutos ou 6rgdos essenciais a Justica
interessados, desempenhem um papel significativo para ajudar entes federativos a
repelir cibercriminosos. Este estudo contribui, ainda, para debates sobre questdes de
seguranca preventiva cibernética, parametros legais para o controle jurisdicional e
competéncia acerca da aplicacado da lei penal e processual penal no espaco. Além
disso, compartilha-se casos praticos e dados cientificos com o objetivo de informar e
alertar sobre o inicio de uma nova pandemia mundial com proliferacdo de crimes no
espaco virtual ou ciberespaco.

Palavras-chave: Cibercrimes. Cibercrime. Ciberespaco. Futuro do Direito Penal.
Convencao de Budapeste. Crimes praticados pela internet.



ABSTRACT

This scientific dissertation addressed questions about the exponential growth of cyber-
attacks, boost by covid-19 pandemic that generated a global paradigm shift. Globally
speaking, economies are determined to save lives as well as sustainability, however,
windows of opportunity have opened and are opening for cybercrime syndicates. With
insufficient financial, information and human resources, the global economy may find
itself in a precarious situation to fight the pandemic and cybercrimes at the same time,
unless other institutions or bodies essential to the Justice concerned play a significant
role in helping federative entities. to repel cybercriminals. This study also contributes
to debates on preventive cyber security issues, legal parameters for jurisdictional
control and jurisdiction over the application of criminal law and criminal procedure in
space. In addition, practical cases and scientific data are shared with the aim of
informing and warning about the beginning of a new global pandemic with proliferation
of crimes in virtual space or cyberspace.

Keywords: Cybercrimes. Cybercrime. Cyberspace. Future of criminal law. Budapest
Convention. Crimes committed on the Internet.
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1 INTRODUCAO

Preliminarmente, retrocederemos a meados de mar¢o de 2020, quando
se prolifera de maneira crescente o surto da Covid-19. A partir desse momento de
origem, ao tracarmos a linha do tempo “cibernético”, € como se neste lapso temporal
do “choque” pandémico, os seres humanos obrigatoriamente fossem forcados a
adentrar em um mundo alternativo no qual o contato visual, a forma de trabalho, até
mesmo as compras, somente seriam possiveis por meio de um Unico caminho:
internet.

O impacto da pandemia afetou ndo sé o quadro de saude de diversas
pessoas mas também a relagdo de consumo, a fim de que houvesse uma tentativa de
oxigenar a economia e lutar pela propria sobrevivéncia em um periodo escasso.

O cenério retratado acima, isto é, do distanciamento social e, por
consequéncia, da forte adaptacdo digital, pode-se dizer que fora uma realidade
totalmente utdpica e distante de acontecer, conforme a pretérita otimista perspectiva
global. A bem da verdade é que, tudo isso trouxeram-nos das mais diversas herancas,
a maior delas pode se dizer, do ponto de vista dos criminalistas e da criminologia
guanto ciéncia social, o0 aumento intenso da criminalidade no ciberespaco e a
utilizacao da tecnologia para cometer crimes de diversas naturezas.

Da popularizagéo, ou seja, da imerséo do individuo no novo espaco, da-
se o que alguns autores chamam de “cibersocializagdo” do mesmo, ou seja, a
subsuncao desse novo espaco no individuo. Surge, entéo, o ciberespaco, e, com ele,
uma cibercultura.

A cada dia mais, o meio digital tem sido um antro de criminosos que se
escondem atras das redes criptografadas se aproveitando para cometer crimes
virtuais, talvez por acreditarem que o fato de estarem por detras de uma tela de
computador, suas identidades estariam resguardadas por estarem criptografadas
por softwares de Ultima geracéo, ou simplesmente pelo fato de determinado crime nao
ser fisico, mas virtual, e que por isso nao sofreriam consequéncias judiciais. No
entanto, tais conclusdes sao, em regra, equivocadas.

Com o surgimento inesperado da pandemia Covid-19, alterou-se,

drasticamente, todos os modelos de negdcios, as abordagens dos comportamentos e
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estilos de vida das pessoas, “trabalhar em casa”, mas conectando-se remotamente a
infraestrutura de sistemas de informacé&o corporativa da empresa. Os cibercriminosos
tiraram proveito do abalo social causado pela Covid-19. Individuos e sociedades
empresariais foram e continuam a ser vitimas de ataques e ameacas cibernéticas.

O dinamismo e a versatilidade, inerentes a internet, tornaram-se foco de
preocupacao para o poder legislativo (porém ndo o suficiente), que editou as Leis
12.735/12, 12.737/12 (Lei Carolina Dieckman — altera os art. 154, 266 e 298 do CP) e
12.965/14 (Marco Civil da Internet).

Dessarte, a abstracdo do pensamento de que, atualmente, o Brasil esta
“‘dando seus primeiros passos” para estruturar a sistematica criminal quando do
investimento na seguranca digital, tanto legislativa quanto judiciaria, ndo é de todo
errado. Até porque, se houvesse uma legislacdo evoluida e uma estrutura técnica
exemplar para combater ataques cibernéticos, o Brasil possuiria dados menos
significativos e preocupantes.

Nota-se que, diante dos dados acima mencionados, ha urgéncia de um
planejamento defensivo e seguro para com o combate aos ataques cibernéticos, que
estdo cada vez mais frequentes e perigosos, visto que suas consequéncias
extrapolam quaisquer limite geografico ou jurisdicional.

Ao fim, no desenvolvimento da sistematica do tema, especificamente,
dos topicos um ao sétimo, utilizou-se a metodologia ativa em pesquisas embasadas
em livros teméticos e artigos cientificos, monografias excepcionais, teses de mestrado
e doutorado, que desenvolveram temas correlacionados ao mundo cibernético e
cooperacao judicial entre nacdes para o combate/prevencdo dos crimes cibernéticos
e do ciberterrorismo. No tépico imediatamente anterior a concluséo, desenvolveu-se
uma tese a partir de um caso hipotético, envolvendo o uso de deep fake que é um
assunto de tratamento relevante e polémico, pois, cada dia mais, torna-se fidedigno e

inexiste qualquer regulamentacdo quanto ao seu uso desarrozoado.
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2 DIREITO PENAL NO CIBERESPACO

Historicamente, a origem da internet é atribuida a idealiza¢éo, em 1969,
por cientistas do Departamento de Defesa dos Estados Unidos (DOD) de um sistema
de interligacdo entre bases de dados de diversos centros de pesquisa militares no
pais, visando a transmissao de informacdes e documentos — isto, é evidente, ao cabo
de anos de paulatino aprimoramento dos sistemas de computacdo mecanica e
eletrodinamica?.

Dois anos depois, o primeiro e-mail foi enviado por Ray Tomlinson.
Naquele ano, também aparece o primeiro virus Creeper. No inicio dos anos 70,
nasceu a palavra Internet, que era aplicada ao sistema de redes interconectadas por
meio dos protocolos TCP e IP (Transmission Control Protocol / Internet Protocol) nos
quais eles baseavam servicos de Internet e e-mails.

Nos arredores das décadas de 60 e 70, comecara, gradativamente, a
dispersédo da internet atrelada com as novas ferramentas que facilitam as préaticas
ilicitas no meio virtual. Inova-se a tecnologia, inova-se as formas de se cometer crime,
tem-se um efeito reflexo constante e continuo.

A sociedade digital, também denominada sociedade em rede, € uma
evolucdo da sociedade em que vivemos para um modelo social digital, no qual ha uma
unido completa do mundo real com o mundo digital, visto que o ocorrido no ambiente
cibernético afeta até mais as pessoas do que no ambiente fisico.

Da popularizagéo, ou seja, da imersao do individuo no novo espaco, se
da o que alguns autores chamam de “cibersocializagdao” do mesmo, ou seja, a
subsuncao desse novo espaco no individuo. Surge, entédo, o ciberespaco, e, com ele,
uma cibercultura.

A cada dia mais, o meio digital tem sido um antro de criminosos que se
escondem atras das redes criptografadas, aproveitando-se para cometerem crimes
virtuais, talvez por acreditarem que o fato de estarem por detras de uma tela de
computador, suas identidades estariam resguardadas por estarem criptografadas
por softwares de ultima geracao, ou simplesmente pelo fato de determinado crime ndo
ser fisico, mas virtual, e que por isso ndao sofreriam consequéncias judiciais. No

entanto, tais conclusbes sédo, em regra, equivocadas.

1 FONSECA FILHO, Cléuzio. Histéria da computacdo: teoria da computacao: teoria e tecnologia.
Sao Paulo: LTr, 1999, p. 106.
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A partir de uma noticia extraida do site “securityreport”, uma estatistica
preocupante é citada (revelada pela consultoria alema Roland Berger), de que o Brasil
foi 0 5° pais que mais sofreu crimes cibernéticos no ano passado, com 9,1 milhdes de
ocorréncias, somente no primeiro trimestre — mais que o ano inteiro de 20202

Além disso, segundo as informac¢@es de outro site renomado sobre tais

assuntos, chamado “Olhar Digital”, nos revela:

“O Brasil segue como um dos paises que mais sofre com ataques
hackers. Dados da Checkpoint Research mostram que a média de
ataques cibernéticos no segundo trimestre de 2022 teve aumento de
46%, uma diferenca de 14% da média global, de 32%. Os dados ainda
reforcam que a pandemia da Covid-19 teve grande influéncia nesses
ataques realizados e empresas tém sofrido cada vez mais pelos ataques
ransomware. Os dados revelam que o Brasil tem em média 1.540
incidentes de ciberseguranca. O numero é superior & média global de
1.200 ataques por semana”. (Grifou-se).3

O saudoso Damésio de Jesus e José Antbnio Milagre, na obra Manual
de Crimes Informaticos (2016), explanam a seguinte reflexao: “se ha crimes é porque
também hé riqueza, e 0 que nao falta na internet é riqueza”. De fato, a internet traz
consigo um campo incomensuravel a ser explorado. Sendo assim, € inegavel que, da

mesma forma que a internet evolui para o bem, evolui para o mal.

2.1 O que sao “crimes cibernéticos”?

A pratica de crimes na internet assume varias nomenclaturas como
cibercrime, crime digital, crime informatico, crime informatico-digital, high technology
crimes, computer-related crime. N&o existe consenso quanto a expressao, quanto a
definicdo, nem mesmo quanto a tipologia e classificacéo destes crimes.

N&o obstante haver quem faca distingdo entre crime cibernético e crime
informatico, mesmo sendo a raiz de tal discussdo € meramente doutrinaria, prefere-
se por utilizar, nesta dissertacao, de forma indistinta, os seguintes termos: “crimes

cibernéticos ou cibercrimes”.

2 Redagdo. Brasil foi 0 5° pais com mais ataques cibernéticos em 2021. Security Report. Disponivel
em: https://www.securityreport.com.br/overview/brasil-foi-o-50-pais-com-mais-ataques-ciberneticos-
em-2021/#.YvhTG3bMK70. Acesso em 13 de ago. 2022.

3 WILLIAM, S. Ataques cibernéticos no Brasil cresceram 46% no segundo trimestre. Olhar Digital, 09
ago. 2022. Disponivel em: https://olhardigital.com.br/2022/08/09/seguranca/ataques-ciberneticos-
brasil-cresce-46/. Acesso em 13 ago. 2022.


https://www.securityreport.com.br/overview/brasil-foi-o-5o-pais-com-mais-ataques-ciberneticos-em-2021/#.YvhTG3bMK70
https://www.securityreport.com.br/overview/brasil-foi-o-5o-pais-com-mais-ataques-ciberneticos-em-2021/#.YvhTG3bMK70
https://olhardigital.com.br/2022/08/09/seguranca/ataques-ciberneticos-brasil-cresce-46/
https://olhardigital.com.br/2022/08/09/seguranca/ataques-ciberneticos-brasil-cresce-46/
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O Advogado especialista em Cibercrimes, Luiz Augusto Filizzola D’Urso
(2019), conceitua cibercrime como “um delito cometido de maneira virtual, utilizando
a Internet como meio, ou envolvendo arquivos ou sistemas digitais/tecnolégicos.” 4

Os juristas Emerson Wendt e Higor Vinicius Nogueira Jorge, ambos
Delegados de Policia, autores da obra “Crimes Cibernéticos: ameaca e procedimentos
de investigacado”, conceituam como tais: “delitos praticados por intermédio de
dispositivos informaticos (computadores, notebooks, celulares etc.) conectados ou
ndo a internet”.

Ainda sobre a referida obra, os criminalistas subdividem “crimes
cibernéticos” em “crimes cibernéticos abertos” e “crimes exclusivamente cibernéticos”.

Assim dispdem:

“Com relacdo aos crimes cibernéticos abertos sdo aqueles que podem
ser praticados da forma tradicional ou por intermédio de dispositivos
informaticos, ou seja, o dispositivo é apenas um meio para a pratica do
crime, que também poderia ser cometido sem o uso dele. Dentre os tipos
penais abarcados nesta modalidade entdo, por exemplo, crimes contra a
honra, ameaga, furto mediante fraude, estelionato, falsificacdo documental,
falsa identidade, extorséo, tréfico de drogas etc. J& os crimes ‘“crimes
exclusivamente cibernéticos” sao diferentes, pois eles somente podem
ser praticados com a utilizacdo de dispositivos informéticos. Um
exemplo é o crime de aliciamento de criangas praticado por intermédio de
salas de bate-papo na internet, previsto no art. 244-B, 8§1°, do Estatuto da
Crianca e Adolescente (Lei n® 8.069/1990). Também s&o exemplos os crimes
de interceptacéo telematica ilegal (art. 10 da Lei n® 9.296/1996), interceptacéo
ambiental de sinais ilegal (art. 10-A da Lei n°® 9.296/1996, invasao de
dispositivo informatico (art. 154-A do Cdédigo Penal), divulgagdo de cena de
estupro ou de cena de estupro de vulneravel, de cena de sexo ou de
pornografia (art. 218-C do Cédigo Penal), imagens de abuso infantil por meio
do sistema informatica/telematica (arts. 241-A, 241-B e 241-C da Lei n°
8.0869/2019), registro ndo autorizado da intimidade sexual (art. 216-B do
Cdbdigo Penal), a alteracéo do art. 122 do Cédigo Penal, dobrando a pena
guando a instigacao ou indug¢do ao suicidio ou automutilagdo ocorrem por
meio da internet (Lei n°® 14.132/2021), e as altera¢gfes/inclusdes nos arts. 155,
84°-B (furto mediante fraude por meio de dispositivo eletrénico ou informético)
e 171, 8§2°-A (fraude eletrbnica), promovidas pela Lei n° 14.155/2021”.
(Grifou-se)®.

4 Artigo Cientifico. OAB-SP. Disponivel em: https://www.oabsp.org.br/comissoes2010/gestoes2/2016-
2018/acao-social/artigos/Artigo%20Cibercrime%20-%20Luiz%20Augusto%20DUrso.pdf. Acesso em:
20 maio. 2022.

5 WENDT, Emerson; NOGUEIRA JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos: Ameacas e
Procedimentos de Investigacdo. 3% ed. Editora Brasport. 2021, p.14.

6 Ibid, p. 15-16.


https://www.oabsp.org.br/comissoes2010/gestoes2/2016-2018/acao-social/artigos/Artigo%20Cibercrime%20-%20Luiz%20Augusto%20DUrso.pdf
https://www.oabsp.org.br/comissoes2010/gestoes2/2016-2018/acao-social/artigos/Artigo%20Cibercrime%20-%20Luiz%20Augusto%20DUrso.pdf
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A advogada especialista em Direito Digital, Patricia Peck Pinheiro,
explica que:

“(...) E importante ressaltar que o ciberespago e a sociedade digital s&o duas
coisas distintas, porém s&o totalmente interligadas.
O ciberespago € um local onde h4d a troca de conhecimentos e de
informacdes, ndo possuindo um espaco fisico, mas existindo de forma virtual,
embora real.
A sociedade digital, também denominada sociedade em rede, é uma
evolucdo do status a quo da sociedade em que vivemos para o status ad
guem, criando um modelo social digital, no qual ha uma unido completa do
mundo real com o mundo digital, visto que o ocorrido no ambiente cibernético

afeta até mais as pessoas do que no ambiente real, como no caso quando
alguém sofre uma difamagao por meio de uma rede social”.”

No mais, percebe-se que os termos: “crimes cibernéticos, cibercrimes e

ciberespaco” sdo 0s mais usuais dentre os autores citados neste trabalho cientifico.

2.2 ldentificacdo de usuario nainternet

Para que um usuario possa ser “encontrado”, o provedor lhe atribui um
namero de protocolo (IP) exclusivo, pelo periodo de conexdo. Podemos imagina-lo
como um documento de identificacdo unico, como o CPF, por exemplo.

Cada maquina tem um registro de IP, conceituado pelo Marco Civil da
Internet em seu art. 5°, inciso Il como endereco de protocolo de internet (endereco
IP): o cbdigo atribuido a um terminal de uma rede para permitir sua identificacéo,
definido segundo parametros internacionais.

Cada provedor de conexdo (empresas que fornecem pacotes de
internet), é obrigado a guardar o registro de acesso dos usuarios, desse modo caso
acionado judicialmente, devera fornecer os registros de conexao. A supracitada Lei
estabelece no art. 5°, inciso VI que registro de conexdo é o conjunto de informagdes
referentes a data e hora de inicio e término de uma conexao a internet, sua duragéo
e 0 endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de
dados e VIII - registros de acesso a aplicacdes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicagéo de internet a partir de

um determinado endereco IP.

7 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. S&o Paulo: Saraiva, 2016. p. 67.
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Desse modo, se houver necessidade, o advogado, a autoridade policial
ou membro do Ministério Publico poderdo ingressar com requerimento ao juiz para
gue seja expedida notificagdo ao provedor de aplicacédo de internet, a fim de informar
os registros de acesso, com a finalidade de identificar o usuario. Todavia é importante
ressaltar que o juiz verificara o justo motivo para que 0s acessos do usuario sejam
divulgados, visto que havera quebra de sigilo obtendo os dados cadastrais e da

privacidade desse individuo na internet.

2.3 Condutas dos cibercriminosos através da Engenharia Social

Os cibercriminosos utilizam-se da engenharia social para executar suas
acOes. De acordo com o Centro de Estudos, Respostas e Tratamento de Incidentes

de Seguranca no Brasil (JCERT.br), a engenharia social é:

Técnica por meio da qual uma pessoa procura persuadir a outra a executar
determinadas ac¢des. No contexto desta Cartilha, € considerada uma préatica
de mé-fé, usada por golpistas para tentar explorar a ganancia, a vaidade e a
boa-fé, ou abusar da ingenuidade e da confianca de outras pessoas, a fim de
aplicar golpes, ludibriar ou obter informacdes sigilosas e importantes. O
popularmente conhecido “conto do vigario” utiliza engenharia social
(CERT.BR, 2012).8

E demasiadamente lamentavel analisar e estudar os cenarios atuais
dentro da criminologia. Primeiro porque, a evolucdo da tecnologia nos revela o lado
obscuro de uma sociedade em colapso iminente, qual seja: a intensidade e a
velocidade explosivas de uma conduta criminosa ou terrorista a ser praticada a
gualquer momento, em qualquer tempo e lugar.

Segundo porgue, a tratativa desse fenbmeno da ciéncia cibernética
associado aqueles que a utilizam visando a pratica de crimes, deveriam merecer um
tratamento proporcional ao referido bindmio (intensidade-velocidade) pelos trés
poderes, quais sejam: Legislativo, Executivo e Judiciario.

O Legislativo deve ter a responsabilidade para adequar o regramento

legal & evolucéo tecnoldgica, mediante o exercicio de sua iniciativa de projetos de Lei

8 CERT.BR. Cartilha de Seguranca para Internet, versdo 4.0. Sdo Paulo: Comité Gestor da Internet
no Brasil, 2012.
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ou edicdo de atos administrativos infralegais, quando possiveis, para definicbes de
NOVOS conceitos que se agreguem as normas penais em branco (vide item 9.1).

O Executivo para fornecer subsidios, estrutura e cooperatividade no
plano internacional para ratificar eventuais Tratados ou Convencgoes.

O Judiciario para reciclar de conhecimento de seus membros, atualizar
o entendimento jurisprudencial e se posicionar adequadamente frente a constancia
evolucao cibernética.

Por fim, ainda que nao facam parte dos trés poderes da Federacao, mas
considerando a importancia que tem para a persecucédo penal, também € necessario
gue os membros da Policia Judiciaria e membros do Mistério Publico mantenham-se
preparados e atualizados para a investigagao criminal e formulacdo de dendncias em

desfavor dos cibercriminosos.
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3 DOS BENS JURIDICOS

O bem juridico € elementar para a constituicdo da ciéncia juridica penal,
pode-se dizer que €, antes de tudo, o Unico fator embrionario que justifica a
estruturacdo e a modulacdo de normas penais e processuais penais, pois, abrange
todos os aspectos principiologicos.

Nesse sentindo, pode-se extrair o seguinte conceito de bem juridico:
valor (material e imaterial) cuja importancia € tanto alta para o ser humano, que é
necessario a tutela penal para a sua protecao eficiente.

De forma sucinta, tais caracteristicas englobam a aplicacdo do direito
penal em ultima ratio, escalonando, proporcionalmente, a gravidade da consequéncia
a importancia do bem protegido.

Partindo desse breve pressuposto, compreende-se que cada conduta
legalmente incriminada protege um bem juridico de extrema relevancia.
Antecedentemente ao fenbmeno da globalizacédo e do império da internet, o legislador
se submeteu a tarefa de proteger bens como a vida, saude, patriménio, honra, etc.,
com o viés de uma sociedade “nao conectada”.

Qualquer ofensa a um bem juridico penalmente tutelado justifica a
intervencdo do Estado no sentido de exercitar o jus puniendi. A importancia de um
bem juridico e seu grau de afetacdo servem como critério para o estabelecimento de
penalidades proporcionais e razoaveis.

Segundo uma concepc¢ao dogmatica do bem juridico, o legislador nédo o
cria por meio da norma, apenas constata a sua existéncia no mundo juridico e sua
importancia na sociedade. Assim, € possivel constatar que o bem juridico limita o
poder do legislador, uma vez que ele ndo pode ser fruto da subjetividade de um anico
homem ou grupo (PRADO, 2011, p. 27-38).

A construcdo de um determinado tipo penal deve ser feita com muito
cuidado, considerando a gravidade do dano, o carater subsidiario da esfera penal, o
principio da intervencdo minima e o da fragmentariedade. Como bem elucida Claus

Roxin:

“E aceito de forma dominante que a ameaca de uma pena criminal, como a
mais grave das sanc¢fes, apenas entra em cena quando regulacdes menos
gravosas nao se mostrem suficientes. O assim caracterizado principio da
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subsidiariedade, como maxima de limitacdo do direito penal, esta no mesmo
plano de que o principio da protecao de bens juridicos e possui significado
politico-criminal no minimo de mesma importancia”. (ROXIN, 2014, p. 84).

Diante de tais ponderacfes, a exemplo dos crimes contra a honra, uma
pessoa que cometa esse crime por meio da internet tem sua pena aumentada em um
terco, visto que a utilizacao de tal meio resulta na aplicacao do artigo 141, Ill do Codigo
Penal, que prevé o aumento da pena caso 0 crime seja ocorrido por um meio que
facilite a divulgacao da calunia, da difamacgéo ou da injaria, considerando a magnitude
na divulgacdo dos dados trazida pela Internet. Justifica-se o tratamento penal
diferenciado pelo fato de que as informagdes divulgadas pela internet sédo, na maioria
das vezes, impassiveis de completa excluséo.

A velocidade do compartilhamento de informacdes pode promover um
dano enorme a vitima, muito superior ao da realizacdo de tais crimes por qualquer
outro meio como o jornal, as revistas ou outros meios fisicos de divulgagéo.

A liberdade informética, decorréncia direta da liberdade de informacao,
tutelada pelo art. 220 da Constituicdo Federal, compreende, consoante Paesani
(PAESANI, 2002, p. 21-22), o aspecto ativo de informar e 0 aspecto passivo de ser
informado, decorrendo, do equilibrio entre esses dois ambitos, a comunicacdo em
uma sociedade pluralista. Face a ocorréncia de abusos desse direito
constitucionalmente assegurado, é verificada a necessidade de imposicdo de limites
ao mesmo, instaurando-se o controle estatal sobre a expresséo intelectual.

Por sua vez, a privacidade, um direito intrinseco aos individuos, deve ser
protegida. No entanto, da mesma forma que a privacidade serve para assegurar o ato
honesto dos bons cidadaos, serve para esconder as atitudes abusivas dos criminosos,
e isto configura-se, nas palavras de Assis Medeiros, um aparente paradoxo, qual seja:
“A monitoracao é defendida para que se possa identificar os criminosos cibernéticos,
mas, a0 mesmo tempo, é uma espécie de crime contra as liberdades individuais”
(MEDEIROS, 2002, p. 153).

Ainda sobre o suposto paradoxo relativo ao direito a privacidade do
individuo, a melhor solucgéo filoséfica foi construida por Robert Alexy, autor da obra
“teoria dos direitos fundamentais”.

Colisdes de direitos fundamentais nascem sempre que 0 exercicio ou a
realizacdo de determinado direito fundamental acarrete consequéncias negativas em

relacéo a outro direito fundamental de outra pessoa. Ex.: publicacéo de biografias ndo
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autorizadas caracteriza um conflito entre liberdade de expressao e direito de
informacé&o contra direitos da personalidade (privacidade, imagem e honra).

Alexy entende que uma das solucbes para a colisdo entre regras €
declarar uma delas invalida. Ou seja, quando dois principios entram em colisdo, ganha
aplicacdo aquele principio que, pelas circunstancias concretas do caso, mereca
primazia sem que isso importe na invalidade do principio oposto.

Destaca-se duas passagens da obra de Robert Alexy sobre a teoria dos

direitos fundamentais:

“Principios sdo mandamentos de otimizacdo em face das possibilidades
juridicas e falicas. A maxima da proporcionalidade em sentido estrito, ou seja,
exigéncia de sopesamento, decorre da relativizagdo em face das
possibilidades juridicas. Quando uma norma de direito fundamental com
carater de principio colide com um principio antagbnico, a possibilidade
juridica para a realizag&o dessa norma depende do principio antagdnico. Para
se chegar a uma decisao é necessario um sopesamento nos termos da lei de
colisao?®

E nos termos da lei de colisdo, idealizada por Alexy, a solucao acontece

da seguinte forma:

“As colisGes entre principios devem ser solucionadas de forma
completamente diversa. Se dois principios colidem - o que ocorre, por
exemplo, quando algo é proibido de acordo com um principio e, de acordo
com o outro, permitido-, um dos principios tera que ceder. Isso ndo significa,
contudo, nem que o principio cedente deva ser declarado invalido, nem que
nele devera ser introduzida uma clausula de excecdo. Na verdade, o que
ocorre é que um dos principios tem precedéncia em face do outro sob
determinadas condi¢des. Sob outras condi¢cdes a questdo da precedéncia
pode ser resolvida de forma oposta. Isso € o que se quer dizer quando se
afirma que, nos casos concreto, 0s principios tém pesos diferentes e que 0s
principios com o maior peso tém precedéncia. Conflitos entre regras ocorrem
na dimensédo da validade, enquanto as colisBes entre principios - visto que sé
principios validos podem colidir - ocorrem, para além dessa dimensao, na
dimensé&o do peso™°.

Nesse sentido, com vistas a promover uma repressao eficaz aos delitos
cibernéticos, é fundamental uma ponderacao entre os interesses acima descritos, sob
a perspectiva da razoabilidade e proporcionalidade, tanto no ambito legislativo quanto

no jurisdicional. De forma que, além de se considerar essas questdes controversas, é

9 ALEXY, Robert. Teoria dos Direitos Fundamentais. Trad. Virgilio Afonso da Silva. 2. ed. Sao Paulo:
Editora Malheiros, 2008, p. 117.

10 ALEXY, Robert. Teoria dos Direitos Fundamentais. Trad. Virgilio Afonso da Silva. 2. ed. Sdo Paulo:
Editora Malheiros, 2008, p. 93-94.
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preciso que se atente as peculiaridades do ambiente virtual, em virtude de seus tracos

caracteristicos de “anarquia”, individualidade e autonomia.

3.1 Dos bens juridicos nos crimes cibernéticos

A definicdo de um bem juridico a ser tutelado nos crimes cibernéticos ou
informaticos é de extrema relevancia para o sistema penal brasileiro, sendo isso o que
legitima a classificacdo de uma conduta como alguns autores chamam de “crime
informatico préprio” (aqueles em que o computador, normalmente por meio da
Internet, € utilizado como mero meio para a realizacédo do crime fim), permitindo que
este seja tipificado, sem que condutas dignas de tutela penal ndo sejam
criminalizadas.

Conforme entendimento de Jorge de Figueiredo Dias, uma das funcdes
do bem juridico é servir como padréo critico para constituicdo de normas. Nesse

sentido:

“Ele deve servir, em segundo lugar, como padrao critico de normas
constituidas ou a constituir, porque sé assim pode ter a pretensdo de se
arvorar em critério legitimador do processo de criminalizacdo e de
descriminalizagao (DIAS, 1999, p.65)".11

Um exemplo disso é interferéncia em sistemas computacionais, aduzida
por Vianna e Machado (VIANNA; MACHADO, 2013, p. 32- 33). Essa conduta é
caracterizada pela acédo do agente no sentido de impossibilitar o0 acesso dos dados
armazenados no sistema, pratica conhecida como Ataque de Negacdo de Servico
(DoS Attack — acrénimo em inglés para Denial of Service). Cotidianamente falando,
essa conduta se define como a “retirada de um site do ar’. Essa ac&do causa sérios
danos de ordem econdmica aos sites de comeércio eletronico, que ficam impedidos de
realizarem vendas e obterem lucro durante o periodo em que o site se encontra
indisponivel.

Diante da diferenciacéo doutrinaria entre crimes informaticos proprios e
improprios, 0s autores supramencionados consideram que o bem juridico dos crimes

informaticos proprios € a inviolabilidade dos dados informéticos. Nesse sentido, eles

11 DIAS, Jorge de Figueiredo. Questdes fundamentais do direito penal revisitadas. Sdo Paulo:
Editora Revista dos Tribunais, 1999, p. 65.
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defendem que essa acédo deve ser tipificada, pois houve uma leséo indireta ao bem

juridico. Tais juristas explicam:

“A inviolabilidade dos dados, neste caso, é protegida indiretamente, uma vez
gue perder a capacidade de processar os dados pode equivaler a perder os
préprios dados. Nao ha, nessa hip6tese um acesso ao dados armazenados
no sistema. (VIANNA; MACHADO, 2013, p. 32-33)".

Para a constru¢do do bem juridico proposto neste topico, utiliza-se como
base o conceito construido por Tulio Vianna e Felipe Machado, além da concepcéao
construida pela Convencéao de Budapeste. O primeiro conceito, diz respeito ao fato de
que o bem juridico é a informac&o armazenada nos dispositivos informaticos e ndo da
inviolabilidade dos programas (VIANNA; MACHADO, 2013, p. 21). Ele foi construido
sob a égide do artigo 5°, inciso X da Constituicdo Federal, que dispde: “sao inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagao”.

J& a segunda conceituacgao refere-se ao bem juridico coletivo e tem sua
base ancorada nos preceitos construidos pela Convencdo de Budapeste. No ambito
internacional, tal Convencéao é o unico instrumento plurilateral que trata de legislacao
penal relativa aos crimes informaticos.

O instrumento fora criado com o objetivo de uniformizar a legislagéo
penal internacional que trata de crimes informaticos, devido ao fato de que a internet
€ um meio global, salientando que sua eficiéncia dependerd de uma cooperacao
internacional. Em seu preambulo, sugere a criagdo de “uma politica criminal comum
direcionada a protecao da sociedade contra o cibercrime”, e em seu texto, propde a
criacdo de um bem juridico denominado “seguranca informatica”, que possui trés
elementos: confidencialidade, integridade e disponibilidade dos dados informaticos.

Comprova-se a necessidade de uma reformulagdo da matéria penal no
gue tange as condutas ilicitas no campo da informatica.

De forma geral, verifica-se que o simples fato de a conduta ser tipificada,
nao garante que o bem juridico seja devidamente protegido, tendo em vista 0s
problemas citados sobre a legislacéo brasileira, o que reforca a importancia do estudo

do bem juridico para criagcdo de uma politica criminal eficiente.
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4 CONVENCAO DE BUDAPESTE

4.1 Nocdes juridicas preliminares

De acordo com o conceito dado pela Convencdo de Viena Sobre o
Direito dos Tratados, “tratado significa um acordo internacional concluido por escrito
entre Estados e regido pelo Direito Internacional, quer conste de um instrumento
anico, quer de dois ou mais instrumentos conexos, qualquer que seja sua
denominagéao especifica”.

A expressao “tratado” € mais genérica, que abrange dentro de si diversas
nomenclaturas. Em uma acepcao mais especifica, portanto, o termo Convencao nada
mais é do que um acordo formalizado e concluido entre sujeitos de direito internacional
publico e destinado a produzir efeitos juridicos. Convencdo é um tratado que cria
normas gerais.

No ano de 2001, em Budapeste, nha Hungria, surge a Convencao sobre
Cibercrimes, também conhecida como Convencéo de Budapeste, a qual estd em vigor
desde 2004 e passou a vigorar em 2006 com o Protocolo Adicional a Convencéao de
Budapeste, que tipifica infracdes de direitos autorais, fraudes informaticas, pornografia
infantil e violacdes da seguranca de rede, tudo em um sé documento. A Convencéao é
composta por quatro capitulos e quarenta e oito artigos, considerada de facil
compreensao por ndo trazer expressodes técnicas.

Tal Convencao de Cibercrimes tem como objetivo principal promover a
protecdo da sociedade contra a criminalidade no ciberespaco, através da designacao
de legislacbes adequadas e a cooperacado internacional entres os entre os estados
signatarios e a industria privada.

Trata-se de uma Convengéo extremamente importante no que concerne
a cooperatividade internacional em investigacdes e repressoes de crimes cometidos
pela internet, sendo o primeiro acordo internacional que visou a abordar a
cibercriminalidade e a harmonizar as legislagcbes, para que houvesse uma
regulamentacao geral entre as nagdes.

Atualmente 66 (sessenta e seis) paises ratificaram o referido documento,
outros 158 utilizam como orientagao para suas legislacdes nacionais de combate aos
crimes cibernéticos. A adeséo do Brasil a Convencéo de Budapeste foi aprovada pelo
Senado no dia 15 de dezembro de 2021. O Projeto de Decreto Legislativo (PDL)
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255/2021 foi relatado pelo senador Nelsinho Trad (PSD/MS) e, em atual momento,

aguarda promulgacéo pelo Congresso Nacional'?.

4.2 Convencdo de Budapeste e seu carater internacional para o combate e a

prevencao aos crimes cibernéticos

O artigo 23° da Convencdo de Budapeste prevé principios gerais
relativos a cooperacdo internacional, dispondo da seguinte forma:

“As partes cooperardo entre si, em conformidade com as disposi¢cdes do
presente capitulo, em aplicac@o dos instrumentos internacionais pertinentes
sobre a cooperacao internacional em matéria penal, de acordos celebrados
com base nas legisla¢cBes uniformes ou reciprocas, e do seu direito nacional,
na medida mais ampla possivel, para efeitos de investigacdes ou de
procedimentos relativos a infragbes penais relacionadas com sistemas e
dados, ou para recolher provas sob a forma eletrénica de uma infragéo penal”.

Entre as questfes tratadas na Convencdo de Budapeste estdo a
criminalizacdo de condutas, normas para investigacdo e producdo de provas
eletrbnicas e meios de cooperacéo internacional. Em novembro do ano de 2021, em
seminario realizado pela Comissdo de Ciéncia e Tecnologia, Comunicacdo e
Informética da Camara dos Deputados, o Ministério Publico Federal (MPF) defendeu
a urgéncia na aprovacao do PDL para oficializar a adeséo do Brasil ao tratado.

O pedido foi feito pelo procurador da Republica George Lodder, que
integra o Grupo de Apoio sobre Criminalidade Cibernética da Camara Criminal do MPF
(2CCR/MPF). Nesta ocasiéo, ele ainda defendeu a incluséo, na legislagéo brasileira,
da obrigacéo de sites e plataformas comunicarem os 6rgdos de persecucdo penal
sobre casos de crimes praticados por seus usuarios.

George Lodder esclareceu que, atualmente, muitas das informacdes
sobre crimes de pedofilia e outros praticados no Brasil por meio da internet chegam
ao conhecimento das autoridades nacionais por meio do National Center for Missing
& Exploited Children (NCMEC), entidade privada sem fins lucrativos que atua nos

Estados Unidos, onde a legislacdo estabelece que essa comunicacédo € obrigatoria.

12 Jltima atualizag&o do processo legislativo ocorrida em 02 de novembro de 2022.
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Para o membro do MPF, prever obrigacdo semelhante na legislacao
nacional representaria enorme avanco. Segundo extrai-se da matéria do site do

Ministério PUblico Federal:

“Hoje, ndo existe na legislagao brasileira essa obrigagédo correspondente, de
modo que, quando é uma empresa americana, temos sucesso em obter
esses dados, mas quando se trata de plataforma de origem de outro pais,
como o TikTok, por exemplo, que é chinés, ou plataforma brasileira, isso nem
sempre acontece”, Segundo o procurador, muitas vezes as plataformas até
tém interesse em compartilhar as informag8es, mas, como a pratica ndo esta

prevista no marco legal brasileiro, ttm receio de serem responsabilizadas

pela captura e transferéncia dos dados aos érgaos de persecuz;éo".13

Frisa-se que a adesdo ocorreu em um momento no qual o pais emerge
de uma pandemia sanitaria de escala global, durante a qual o mundo se deparou com
uma significativa escalada dos crimes cibernéticos, que vitimaram grandes empresas
e até mesmo instituicdes publicas, por meio de condutas de sequestro de dados e
extorsao.

Competéncia e Cooperacéo Internacional sdo vistas no Artigo 22°, o qual
aponta quando e como uma infragéo é cometida, além de deixar a critério das Partes
a “jurisdicdo mais apropriada para o procedimento legal”.

O Comité da Convencado de Crimes Cibernéticos (T-CY), formado por
Estados Partes, observadores de paises convidados a aderir a Convencdo de
Budapeste e participantes ad hoc, é a entidade responsavel, entre outras, por realizar
avaliacdes da implementacdo das disposi¢coes da Convencdo de Budapeste, bem
como por adotar pareceres e por expedir recomendacdes quanto a interpretacdo e
implementacéo das suas principais disposicdes.'*

Durante a Conferéncia Octopus de Cooperacéo contra o Cibercrime de
novembro de 2021, que marcou o 20° aniversario da Convencao de Budapeste, 0s
organizadores anunciaram que o Comité de Ministros do Conselho da Europa aprovou

a adocdo do Segundo Protocolo Adicional & Convencdo de Budapeste sobre

13 BRASIL. Ministério Publico Federal. Brasil aprova adesdo a Convengao de Budapeste que facilita
cooperacao internacional para combate ao cibercrime Disponivel em:
http://www.mpf.mp.br/pgr/noticias-pgr/brasil-aprova-adesao-a-convencao-de-budapeste-que-facilita-
cooperacao-internacional-para-combate-ao-cibercrime.

14 BRASIL. Comité da Convencao sobre Crimes Cibernéticos, “Regras de Procedimento T-CY.
Conforme revisto por T-CY em 16 de outubro de 2020”, Estrasburgo, 16 de outubro de 2020,
disponivel em: https://rm.coe.int/t-cy-rules-of-procedure/1680a00f34.


http://www.mpf.mp.br/pgr/noticias-pgr/brasil-aprova-adesao-a-convencao-de-budapeste-que-facilita-cooperacao-internacional-para-combate-ao-cibercrime
http://www.mpf.mp.br/pgr/noticias-pgr/brasil-aprova-adesao-a-convencao-de-budapeste-que-facilita-cooperacao-internacional-para-combate-ao-cibercrime
https://rm.coe.int/t-cy-rules-of-procedure/1680a00f34
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cooperacao reforcada e divulgacdo de evidéncias eletrénicas, como originalmente
adotadas pela 242 Sessao Plenaria do Comité T-CY, em maio de 2021.

O texto do Segundo Protocolo Adicional seré oficialmente aberto para
assinatura entre os Estados Partes da Convencao de Budapeste dentro do ano de
2022.

O Segundo Protocolo Adicional a Convencdo de Budapeste sobre
cooperacao reforcada e divulgacao de provas eletronicas regula, nomeadamente, a
maneira como as informacdes e provas eletronicas, incluindo informacdes de
assinantes, dados de trafego e dados de conteudo, podem ser ordenadas e
preservadas em investigacdes criminais entre Estados Partes no Convencdo de
Budapeste.

Desse modo, fornece uma base legal para a divulgacao de informacdes
relativas ao registo de nomes de dominio e outros aspectos essenciais relativos a
investigacdes transfronteiricas, incluindo procedimentos de assisténcia juridica mutua,
cooperacao direta com prestadores de servicos, divulgacdo de dados em
emergéncias, protecdo de salvaguardas para o acesso transfronteirico aos dados e

equipes conjuntas de investigacdo.!®

15 Veja o texto do Relatério Explicativo do Segundo Protocolo Adicional a Convengdo de Budapeste
elaborado pelo Comité da Convengdo sobre Crimes Cibernéticos (T-CY) em:
https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a48e4b.


https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a48e4b

27

5 JURISDICAO E COMPETENCIA

Antes de aprofundar no tema de jurisdicdo e competéncia em crimes
cibernéticos, é imprescindivel fazer algumas prévias consideragdes sobre a aplicacdo
da Direito Processual Penal no espaco.

Vigora no nosso ordenamento juridico o principio da territorialidade, que
significa a aplicacdo da lei processual penal brasileira a todo delito ocorrido em
territério nacional (art. 1°, CPP), da mesma forma que se utiliza em direito penal (art.
50, CP). E regra que assegura a soberania nacional, tendo em vista ndo haver sentido
aplicar normas procedimentais estrangeiras para apurar e punir um delito ocorrido
dentro do territério brasileiro. O direito alienigena é composto pela vontade de outro
povo, razdo pela qual os magistrados, em nosso pais, ndo cumprem e nao devem, de
fato, seguir legislacdo que néo seja fruto do exclusivo desejo da nacao brasileira.

Um dos fatores de afastamento da aplicacdo da lei processual penal é a
ressalva feita aos tratados, convencgdes e regras de direito internacional (art. 1°, I,
CPP).

Nesse contexto, como ja visto anteriormente, a tendéncia € que a
Convencao de Budapeste seja inserida no nosso ordenamento, até porque, uma vez
ratificada, aderimos a ela. Desse modo, deveréo ser respeitados os procedimentos de
cooperacao internacional sobre as apuracfes e prevencdes de crimes cibernéticos
entre os paises membros.

Caso, entdo, o Brasil vier a firmar um tratado, uma convencdo ou
participe de uma organizacdo mundial qualquer, cujas regras internacionais a
norteiem, deve a lei processual penal patria ser afastada para que outra, proveniente
de tais fontes, em seu lugar, seja aplicada.

O Desembargador e doutrinador Guilherme de Souza Nucci nos ensina

sobre o tema da territorialidade:

“Os tratados e convengdes subscritos pelo Brasil podem excepcionar a
aplicagédo da lei brasileira a crime cometido no territrio nacional, como ocorre
com a Convencdo de Viena em relagcdo as imunidades diplomaticas.
Diplomatas estrangeiros, que praticam infracdes penais no Brasil, estdo
imunes a jurisdigdo nacional”.16

16 NUCCI, Guilherme de Souza. Curso de Direito Processual. 18. ed. — Rio de Janeiro: Forense, 2021,
p. 163.
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Jurisdicdo é o poder-dever atribuido, constitucionalmente, ao Estado
para aplicar a lei ao caso concreto, compondo litigios e resolvendo conflitos.
(CAVALLO, La Sentenza penale, p.38, traducéo livre).

O Supremo Tribunal Federal tem competéncia para exercer sua
jurisdicdo em todo o Brasil, embora, quanto a matéria, termine circunscrito a
determinados assuntos. Nao pode, por exemplo, o Ministro homologar um acordo de
partes de qualquer lugar do pais, embora possa, conforme o caso, apreciar um habeas
corpus de pessoa presa em qualquer ponto do territorio brasileiro. Enfim, jurisdi¢cdo
todo magistrado possui, hdo obstante a competéncia, devidamente fixada em normas
constitucionais e através de leis, seja diferenciada.

Jurisdicdo € forca, € virtude, é poder. Competéncia é simples
possibilidade, qualidade daquilo que ndo contradiz, que nao ultrapassa os limites
impostos por lei.

Em sintese, todo juiz, investido na sua fungéo, possui jurisdi¢éo, o que é
a atribuicdo de compor os conflitos emergentes na sociedade, valendo-se da forca
estatal para fazer cumprir a decisdo compulsoriamente.

Hé principios que regem a jurisdicdo criminal, sdo eles:

a) Indeclinabilidade: o juiz ndo pode abster-se de julgar os casos que

Ihe forem apresentados;

b) Improrrogabilidade: as partes, mesmo que entrem em acordo, néo

podem subtrair ao juiz natural o conhecimento de determinada causa,
na esfera criminal,

c) Indelegabilidade: ndo pode o juiz transmitir o poder jurisdicional a

guem n&o 0 possuli;

d) Unidade: a jurisdicdo € Unica, pertencente ao Poder Judiciario,
diferenciando-se apenas no tocante a sua aplicagdo e ao grau de
especializagdo, podendo ser civil — federal ou estadual; militar —

federal ou estadual; eleitoral ou trabalhista.
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Competéncia

Competéncia trata-se de uma limitacéo da jurisdicdo, ou seja, o0 espago
dentro do qual pode determinada autoridade judiciéria aplicar o direito aos litigios que
Ihe forem apresentados, compondo-os. A titulo de exemplo didatico-ilustrativo,
jurisdicao € como se fosse um “bolo inteiro” e a competéncia seria cada pedaco que,
posteriormente, viesse a ser cortado.

Quando houver previsédo tipica em tratado ou convencdao internacional
cumulada com a transnacionalidade de crimes cibernéticos, a competéncia sera da

justica federal. Assim dispde a Carta Magna:

“Art. 109. Aos juizes federais compete processar e julgar:

V - os crimes previstos em tratado ou convencgdo internacional, quando,
iniciada a execu¢éo no Pais, o resultado tenha ou devesse ter ocorrido no
estrangeiro, ou reciprocamente”.

A Justica Estadual zelaria, entdo, pelos demais casos de crimes
cibernéticos, cometidos dentro do pais.
Entende a maioria dos doutrinadores que somente sdo passiveis de

7

delegacdo as regras de competéncia, isto é, o limite para o exercicio do poder
jurisdicional. Assim, para que um juiz ouca uma testemunha residente em outra
Comarca, fora de sua competéncia, expede uma carta precatéria, delegando a
possibilidade de colher a prova a outro magistrado.

Nos dizeres de Nucci:

“‘Lembremos que delegar é transmitir poderes, atribuicdes ou meramente
incumbir alguém de fazer algo, exatamente o que faz o deprecante: transmite
0 poder de convocar e ouvir uma testemunham que diz respeito a processo
seu, a outro juizo. Estende-se a competéncia do juiz em face de delegacéo
autorizada em lei. Por outro lado, se um desembargador pode ir a Comarca
do interior onde se encontra determinada testemunha para inquiri-la, mas
prefere nao o fazer, deprecando o ato (carta de ordem), esta autorizando, por
delegacédo de competéncia, que o juiz local o faca.

Ndo é uma questdo de transmitir poder jurisdicional, mas de conferir
competéncia a magistrado que ndo a possui. Essa parece-nos ser a questao
central, que autoriza a concluir ser delegavel apenas a competéncia, de
acordo com os ditames legais”. (Curso de Direito Processual. Guilherme de
Souza Nucci. — 18. ed. — Rio de Janeiro: Forense, 2021. Pg. 312)".

Ha entendimento doutrinario, no entanto, que considera ndo haver

hipdtese alguma para delegacao, seja de jurisdicéo, seja de competéncia.
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Por exemplo, quando um juiz expede precatdria a outro, nada mais faz
do que transmitir uma solicitacdo para que o deprecado proceda a uma inquiricdo ou
colha uma prova que estd dentro da sua esfera de competéncia, visto que o
deprecante ndo poderia fazé-lo. Nessa linha: Greco Filho, Tornaghi, Assaf Maluf
dentre outros.

Por sua vez, o artigo 70 do Cdédigo de Processo Penal disciplina a

competéncia pelo lugar da infragéo penal:

“Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se
consumar a infracéo, ou, no caso de tentativa, pelo lugar em que for praticado
0 Ultimo ato de execucéo.

§ 1° Se, iniciada a execucgéo no territdrio nacional, a infracdo se consumar
fora dele, a competéncia sera determinada pelo lugar em que tiver sido
praticado, no Brasil, o Ultimo ato de execucéo.

§ 2¢ Quando o ultimo ato de execucdo for praticado fora do territorio nacional,
sera competente o juiz do lugar em que o crime, embora parcialmente, tenha
produzido ou devia produzir seu resultado.

§ 32 Quando incerto o limite territorial entre duas ou mais jurisdi¢cdes, ou
guando incerta a jurisdi¢éo por ter sido a infragdo consumada ou tentada nas
divisas de duas ou mais jurisdicbes, a competéncia firmar-se-a pela
prevengao”.

A competéncia em regra € determinada em razdo do lugar onde a
conduta criminosa se consumou ou no caso de crime tentado, no local da pratica do
altimo ato de execucdo. Contudo, levando-se em conta que o crime cibernético ndo
apresentara apenas um alcance local, mas em muitos casos de ordem internacional,
surge a necessidade de que tais crimes sejam estudados observando-se se os efeitos
por eles produzidos incidem apenas em territério nacional, mesmo que em diferentes
localidades, ou se ultrapassam os limites territoriais brasileiros.

A competéncia se subdivide em:

a) Absoluta: hipétese de fixagdo de competéncia que ndo admite
prorrogacéao, isto é, deve o0 processo ser remetido ao juiz natural determinado por
normas constitucionais ou processuais penais, sob pena de nulidade do feito.
Encaixam-se nesse perfil a competéncia em razdo da matéria (ex. federal ou estadual;
criminal ou civel; matéria criminal geral ou especializada como o juri etc.) e a
competéncia em razado da prerrogativa de funcéo (ex. julgamento de juiz de direito
deve ser feito pelo Tribunal de Justica etc.).

b) Relativa: hipotese de fixacdo de competéncia que admite prorrogagao,
ou seja, se ndo invocada a tempo a incompeténcia, tem-se como competente o juizo

gue conduz o feito, ndo se admitindo qualquer alegacao posterior de nulidade.
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E bem verdade que ndo ha um consenso consagrado em nossa
jurisprudéncia acerca da aplicacédo das regras de jurisdicdo e competéncia quando
envolve crimes cometidos no ciberespaco. No entanto, hd o critério norteador
consagrado na Constituicao Brasileira (art. 109, inc. V).

N&o obstante tal “deficiéncia”, existente em nosso ordenamento, adveio,
como ja exposto, do processo de inclusdo da importante Convencao de Budapeste
para servir de parametro para facilitar e promover a cooperacéo juridica internacional

entre as Nacoes.

5.1 Contato com os Provedores Estrangeiros — Cooperacdo Internacional

Juridica e Policial

A dificuldade investigativa surge quando estamos frente a um provedor
estrangeiro, que ndo possui escritério de representacdo aqui no Brasil. Assim, no caso
de e-mail, site ou conexao de internet de responsabilidade do provedor estrangeiro,
deve-se contatar o Departamento de Recuperacdo de Ativos e Cooperacédo Juridica
Internacional (DRCI), da Secretaria Nacional de Justica (SNJ), vinculada ao Ministério
da Justica e da Seguranca Publica.

Em razdo de o Brasil ser signatario de um tratado para cooperacéo
judicial (Mutual Legal Assistence Treaty — MLAT), 6rgdos investigativos do pais podem
representar pela concessao desse tipo de medida investigativa.

Para o requerimento de informacBes a serem requeridas a Estados
estrangeiros, alguns elementos devem constar do pedido de cooperacéo internacional
a ser formulado pelas autoridades brasileiras competentes e algumas providéncias
prévias e especificas podem ser tomadas antes ou concomitantemente ao envio de
uma solicitagdo de assisténcia relacionada a crimes cibernéticos.

Nos casos em que € necessaria uma cooperacdo que envolva medida
judicial, como uma quebra de sigilo ou medida que, necessariamente, comporte uma
decisédo judicial, os pedidos passam, no Brasil, pelo Ministério da Justica, por
intermédio do Departamento de Recuperagdo de Ativos e Cooperacdo Juridica
Internacional (DRCI), departamento este que esta incluso a Secretaria Nacional de
Justica e Seguranca Publica.

Os pedidos de cooperacédo internacional possuem base nos tratados e

acordos bilaterais firmados pelo Brasil (vide a Convencédo de Budapeste) e, via de
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regra, consistem na obtencdo de dados cadastrais, de trafego (de conexdo) ou de
conteudo.

Lembrando que a cooperacéo juridica internacional sé serd necessaria
fora das hipoteses previstas no Marco Civil da Internet, ou seja, quando se tratar de
provedor de servico localizado no exterior e que ndo preste servico no Brasil.

O Brasil ainda faz parte da rede para assuntos de crime e informéatica
(network for computer crime matters) e, de acordo com o documento firmado entre os
paises signatarios, o contato no Brasil é o Setor de Crimes de Informatica da Policia
Federal.

A Direcdo-Geral da Policia Federal estd sediada em Brasilia e 1a se
encontram as ramificacbes da Direcdo-Geral, dentre as quais existe a Divisdo de
Repressdo a Crimes Cibernéticos (DRCC), que, por sua vez, é subdividida em
Nucleos, quais sejam, o Nucleo de Repressao a Crimes de Alta Tecnologia, o Nucleo
de Repressdo a Fraudes Bancarias e o Nucleo de Repressdo a Crimes de Odio e
Pornografia Infantil.

Referidos 6rgéos centrais ndo tém funcdo de execucgdo, ou seja, nao
fazem a conducédo dos inquéritos policiais, mas sim coordenam e unificam os
procedimentos, os treinamentos, o desenvolvimento de novas tecnologias para a
investigacdo e para a cooperacdo com outros 6rgdos, tanto no Brasil e no exterior.

Em questao de crimes cibernéticos, como ja alertado, a cooperag¢ao com
outros érgaos estrangeiros é de suma importancia, ja que tais infracbes penais nao
conhecem fronteiras.

Diante do rapido avanco da tecnologia, a Policia Federal, visando a
acompanhar tal caracteristica inerente também aos crimes cibernéticos, vem
desenvolvendo projetos, tais como o “Projeto Tentaculos”, para o combate a fraudes
bancarias eletrbnicas, o “Projeto Prometheus”, que visa a aumentar o resultado
operacional da Policia Federal para a racionalizacdo de instauragdo de inquéritos
policiais, o “Sistema ePol”, que € um sistema totalmente online de tratamento das
investigacdes, abolindo o uso de papel, a ferramenta “LED”, que € um localizador de
evidéncias digitais e foi desenvolvida pela pericia da prépria Policia Federal, cujo
objetivo € auxiliar Policiais Federais a localizacdo de evidéncias digitais que
comprovem o0 armazenamento e/ou compartilhamento de arquivos relacionados aos

crimes de abuso e de exploracado sexual infantil, sem necessidade de acesso a cada
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arquivo individual pelo investigador, ou seja, a pesquisa é feita de forma global por
meio de algoritmo, acelerando e facilitando a busca e preservando a prova.

Ainda sobre crimes sexuais contra criangas e adolescentes, a Policia
Federal desenvolveu o “Sistema Rapina”, que € alimentado com dados do NCMEC
(National Center for Missing and Exploited Children), que por sua vez, € uma
organizacdo nao governamental, sem fins lucrativos, que recebeu apoio do Governo
norte-americano para estabelecer um mecanismo centralizado de recebimento de
“‘denuncias” sobre crimes relacionados a abuso sexual infantil e desaparecimento de
criancas.

O diédlogo da Policia Federal com o6rgaos internacionais é corriqueira,
cabendo citar a integracdo constante com os principais érgaos como FBI, Interpol,
Americapol e Europol. Quanto a Interpol cabe registrar que hé representante dentro
da Policia Federal em solo brasileiro, portanto, pedidos de cooperacdo policial
internacional é feito diretamente para o responsavel pela Interpol dentro da Policia
Federal, que encaminha o pedido para os érgaos de investigacdo de cada estado-
membro demandado.

Destarte, € notéria a mudanca social abarcada pela globalizacdo da
internet, que trouxe nova forma de comunicacédo e modificou as relagdes sociais em
todo o mundo. Contudo, junto com tais beneficios, surgiram também novos riscos,
impondo a necessidade de um controle juridico mais eficaz, bem como de fortificar a

cooperatividade juridica e policial internacionais, facilitando assim a persecucao penal.
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6 DOS CIBERCRIMES

6.1 Furto eletrénico

No ano de 2020, em razdo da pandemia do coronavirus, milhées de
pessoas tiveram de permanecer a maior parte do tempo em suas casas e passaram
a utilizar com maior frequéncia servicos eletrénicos das mais diversas espécies, o0 que
multiplicou de forma preocupante os casos de fraude eletrbnica.

Por tal razdo, o legislador penal resolveu acrescentar uma figura
qualificada ao artigo 155 do Cddigo Penal, visando a punir de forma mais severa o

crime de furto quando praticado por meio eletrénico ou dispositivo informatico:

Art. 155 - Subtrair, para si ou para outrem, coisa alheia moével:

Pena - reclusédo, de um a quatro anos, e multa.

§ 1°- A pena aumenta-se de um terco, se o crime é praticado durante o
repouso noturno.

§ 2° - Se o criminoso € primario, e é de pequeno valor a coisa furtada, o juiz
pode substituir a pena de recluséo pela de detencgéo, diminui-la de um a dois
tercos, ou aplicar somente a pena de multa.

§ 3°- Equipara-se a coisa mével a energia elétrica ou qualquer outra que
tenha valor econdémico.

Furto qualificado

§4° - A pena é de reclusdo de dois a oito anos, e multa, se o crime é cometido:
| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

Il - com abuso de confianc¢a, ou mediante fraude, escalada ou destreza;

Il - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

§ 4°-A A pena é de reclusédo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato analogo que cause perigo comum.
(Incluido pela Lei n® 13.654, de 2018)

§ 4°-B. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se 0
furto mediante fraude é cometido por meio de dispositivo eletrénico ou
informético, conectado ou ndo a rede de computadores, com ou sem a
violacdo de mecanismo de seguranc¢a ou a utilizacdo de programa
malicioso, ou por qualquer outro meio fraudulento analogo. (Incluido
pela Lei n® 14.155, de 2021). (Grifou-se).

A fraude de qualquer espécie é qualificadora tradicional do furto nos
termos do artigo 155, 8§ 4°., Il, CP. Ocorre que, com 0 advento da Lei 14.155/21, o
legislador criou uma qualificadora especifico (artigo 155, § 4°. — B, CP), também
baseada no elemento da fraude.

Ent&o, o chamado “Furto Eletronico ou Informatico” sera caracterizado
pela fraude, mas com o detalhe de ter sido praticada com emprego de “dispositivo

eletrénico ou informatico”, nédo exigindo a tipificagcdo que tal dispositivo seja
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necessariamente conectado a internet, ou que haja necessariamente violacdo de
mecanismo de seguranca ou utilizacdo de programas maliciosos.

O § 4° - B, em estudo, termina sua descricdo com a formula genérica de
“qualquer outro meio fraudulento analogo”, o que aparentemente causa um conflito
desta com a norma genérica do “Furto mediante Fraude” do § 4°,, Il.

No entanto, esse conflito ndo se justifica.

Esses meios fraudulentos genéricos devem ser interpretados por
analogia a qualquer situagdo que, necessariamente, envolva o uso da tecnologia
eletrbnica e/ou informética. Outras fraudes, praticadas por meios diversos, seréao
tipificadas no antigo artigo 155, § 4°., II, CP.

Eduardo Luiz Santos, Delegado de Policia Civil, faz a seguinte
observacéo:

“Importa ainda ter em mente que o emprego de dispositivo informético ha que
ser “meio” ou “instrumento” para a pratica do crime, ndo apenas integrante da
conduta ou forma de o agente obter a subtracdo. Por exemplo, se um
individuo consegue convencer alguém a convida-lo para uma festa, por meio
de conversa telefénica ou por troca de mensagens de WhatsApp, a fim de
furtar objetos na casa dessa pessoa, comete o furto mediante fraude previsto
no artigo 155, § 4°., ll, CP e nao o furto eletrdnico em estudo. O dispositivo

informatico nado foi instrumento do crime, mas apenas a forma pela qual o

infrator se comunicou com a vitima”.1’

Vejamos a seguir uma jurisprudéncia paradigmatica anterior a vigéncia
da supracitada Lei 14.155/21.

Uma breve pesquisa realizada na pagina eletrénica do Superior Tribunal
de Justica nos revela reiteradas decisdes em conflitos de competéncia relativos a
subtracdes fraudulentas cometidas pela rede mundial de computadores, nas quais a
conduta é executada em um lugar e o patriménio atacado se encontra em outro.

O caso abaixo trata-se, atualmente, de furto eletrénico, em que houve
subtracao de valores mediante transferéncia eletrénica fraudulenta.

A Terceira Se¢do do STJ firmou entendimento, & época, no sentido de

que a subtracdo de valores de conta-corrente mediante transferéncia eletrénica

17 CABETTE, Eduardo Luiz Santos.Invasdo de dispositivo informatico, furto eletronico,
estelionato eletrénico e competéncia — Lei 14.155/21. Revista Jus Navigandi, ISSN 1518-4862,
Teresina, ano 26, n. 6613, 9 ago. 2021. Disponivel em: https://jus.com.br/artigos/92210/invasao-de-
dispositivo-informatico-furto-eletronico-estelionato-eletronico-e-competencia-lei-14-155-21. Acesso
em: 28 maio 2022.


https://jus.com.br/artigos/92210/invasao-de-dispositivo-informatico-furto-eletronico-estelionato-eletronico-e-competencia-lei-14-155-21/2
https://jus.com.br/artigos/92210/invasao-de-dispositivo-informatico-furto-eletronico-estelionato-eletronico-e-competencia-lei-14-155-21/2
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fraudulenta configura crime de furto, previsto no artigo 155, paragrafo 4°, inciso Il, do
Caodigo Penal.

Segue a ementa:

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSUAL
PENAL. FURTO MEDIANTE FRAUDE. TRANSFERENCIA BANCARIA VIA
INTERNET SEM O CONSENTIMENTO DA VITIMA. CONSUMACAO NO
LOCAL DA AGENCIA ONDE O CORRENTISTA POSSUlI A CONTA
FRAUDADA. COMPETENCIA DO JUiZO SUSCITADO.

1. A Terceira Sec¢éo desta Corte Superior firmou o entendimento no sentido
de que a subtracdo de valores de conta corrente, mediante transferéncia
fraudulenta, utilizada para ludibriar o sistema informatizado de protecdo de
valores, mantidos sob guarda bancéria, sem consentimento da vitima,
configura crime de furto mediante fraude, previsto no art. 155, § 4°, inciso II,
do Cédigo Penal - CP.

2. O delito em questdo consuma-se no local da agéncia bancaria onde o
correntista fraudado possui a conta, nos termos do art. 70 do Cddigo de
Processo Penal - CPP; no caso, na Comarca de Barueri/SP.

Conflito de competéncia conhecido para declarar competente o Juizo de
Direito da 12 Vara Criminal de Barueri/SP, o suscitado.

A Terceira Sec¢do do Superior Tribunal de Justica firmou, entdo, o
entendimento de que o juizo competente para julgar o caso acima descrito é o de
Barueri, uma vez que o delito em questdo fora consumado no local da agéncia
bancaria onde a vitima possuia conta.

Antes da alteracdo legislativa, essas subtracdes se subsumiam a
qualificadora do art. 155, § 4°, inc. Il, com pena de dois a oito anos.

No entanto, em razéo dos prejuizos provocados e da maior dificuldade
de apuracéo revelada nesses casos, é que decidiu o legislador inserir no art. 155 o
Caddigo Penal uma qualificadora especifica, para as situacdes em que o furto mediante
fraude € cometido por meio de dispositivo eletronico ou informatico. Logo, o novo
enquadramento legal, agora, é aquele previsto no art. 155, §84° - B.

O advogado criminalista, Procurador de Justica aposentado e doutor em
Direito Penal, Cezar Roberto Bitencourt, critica essas alteragdes legislativas, pois
segundo ele, criaram-se trés subespécies da pratica da qualificadora (84 — B),

utilizando-se sempre, como meio, dispositivo informéatico ou eletrénico. Em suas

palavras:

“Trata-se, inegavelmente, de uma tipificagdo esdruxula, prolixa e mal
constituida, como tem ocorrido frequentemente com as alteragdes criadas


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848.htm#art155
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pelo atual legislador. Exige, a rigor, um grande esforco do intérprete para
dissecar seus elementos constitutivos, inclusive
os meios e modos utilizados pelo infrator na pratica criminosa. O
legislador, pelo que se depreende, motivado pelo acréscimo
desse modus operandi adotado na subtracdo da coisa alheia moével,
gual seja, a utilizacdo daeletrbnicano crime de furto,
decidiu "qualificar" essa conduta, considerada fraudulenta pelo legislador,
na "subtracdo da coisa alheia mével", elevando excessivamente a pena
cominada, fixando-a entre quatro e oito anos de reclusdo e multa”. (Grifou-

se).18

O criminalista continua a criticar o texto legal do 84 - B, que segundo seu

ponto de vista, fora mal redigido, in verbis:

“E irrelevante, para a definicdo legal, que referido dispositivo esteja ou
ndo conectado arede de computadores e que haja ou nao violagdo de
mecanismo de seguranca porventura existente. No entanto, a néo
conexdo da rede de computadores diminui ou até elimina a sua
periculosidade, posto que sem rede e sem conexdo virtual reduz-se
consideravelmente o dano que a gravidade dessa acdo delituosa
poderia produzir. Convém destacar que a gravidade da conduta estando
conectado ainternet (ou similar) € uma e, na sua auséncia, serd outra
consideravelmente inferior. Pois, para o0 legislador a maior gravidade
dessa conduta fraudulenta de subtrair coisa alheia mével, ciberneticamente,
reside exatamente na utiliza¢@o da rede mundial de computadores ou similar,
na comunicac¢d@o virtual e instantdnea, na maior facilidade de execugéo,
guando o infrator se utiliza de meio eletrénico ou informatico.

Em outros termos, a maior punicdo dessa forma qualificada de
subtracdo da coisa alheia movel fundamenta-se, principalmente, na
utilizacdo dessa tecnologia avancada para fraudar ou ludibriar a
atencdo da vitima, dificultando e, por vezes, até inviabilizando a
autoprotecéo pessoal e patrimonial. Com efeito, nessas circunstancias,
gualquer vitima, fica totalmente vulneravel, & mercé da picardia, da
habilidade e da maldade dos denominados "ladrdes cibernéticos",
justificando-se, na Gtica do legislador, a punicdo desse tipo de crime,
com uma pena de recluséo tdo grave.

A rigor, o texto legal ndo identifica com seguranca a configuracéo
de fraude no simples uso de dispositivo eletrénico informético,
especialmente quando desconectada da rede mundial de computadores
(ou similares), pois constituiria a mera utilizacdo da tecnologia
moderna, alids, usada no quotidiano. Seria somente a utilizagdo de um
meio informatico, j& penalizada pela prépria qualificadora. Essa
definicBo demanda uma boa interpretacdo de nossos Tribunais,
especialmente pela gravidade da punicéo, especialmente quando néo
conectado na rede mundial de computadores ou outras redes
similares”. (Grifou-se).1°

18 BITENCOURT, Cezar Roberto. Furto mediante uso de dispositivo eletrénico ou informatico. Revista
Consultor Juridico. Disponivel em: https://www.conjur.com.br/2021-jun-14/bitencourt-furto-mediante-
uso-dispositivo-eletronico-ou-informatico. Acesso em 29 maio 2022.

19 1bid.


https://www.conjur.com.br/2021-jun-14/bitencourt-furto-mediante-uso-dispositivo-eletronico-ou-informatico
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O renomado jurista, portanto, critica a falta de técnica redacional dos
legisladores. E continua seu posicionamento lancando criticas quanto ao exagero das
penas previstas na qualificadora, assim como a ilogicidade da propria descri¢ao legal,
pois a presenga da conjungao alternativa “ou” (“conectado ou ndo a rede de
computadores”) pressupde um patamar de mesma gravidade, mas que, na realidade,
nao é. Até porque, segundo Bitencourt, a auséncia de conexdo a rede de
computadores diminui substancialmente ou até elimina a sua periculosidade, pois,
sem rede e sem conexao virtual reduz-se consideravelmente a gravidade do dano que

essa acao delituosa poderia produzir em escala nacional e internacional.

6.1.1 Da causa de aumento de pena quando o crime é cometido mediante a

utilizacdo do servidor fora do territério nacional

Disp6e o Cddigo Penal:

“8 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso: (Incluido pela Lei n°® 14.155, de 2021) | — aumenta-se de
1/3 (um ter¢o) a 2/3 (dois tercos), se o crime é praticado mediante a utilizagdo
de servidor mantido fora do territério nacional; (Incluido pela Lei n°® 14.155, de
2021)”".

O fundamento da majoragao esta na constatacdo de um maior “poder de
fogo” do agente, que dispde de conhecimentos e/ou recursos para fazer uso dessa
estratégia mais sofisticada de valer de servidores localizados em paises estrangeiros.

Outro ponto a se considerar é a maior dificuldade de investigacao que

decorre dessa transnacionalidade contida na majorante em estudo.

6.2 Do crime de Estelionato Virtual

O termo estelionato provém da expressédo grega stelio que da nome a
uma espécie de lagarto que muda de cor para iludir suas presas. A origem da palavra
atenta para a tipificacéo do delito cometido pelo estelionatario, que usa artificios para
enganar alguém.

O autor do crime de estelionato emprega artificio ardil ou qualquer meio
fraudulento para induzir ou manter a vitima em erro, com o objetivo de obter para si

ou para terceiros vantagem indevida. Pune-se aquele que, por meio da “malicia”,
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“‘engodo”, “mentira”, procura a despojar a vitima de seu patriménio fazendo com que
ela entregue voluntariamente a coisa visada, evitando, assim, retira-la por meios
violentos.

O estelionato € um crime doloso que se consuma com a efetiva obtengao
da vantagem ilicita pelo autor, em prejuizo da vitima. Tutela-se a inviolabilidade
patrimonial, aviltada pela pratica de atos ilusérios pelo agente.

O crime de estelionato é tipificado no artigo 171 do Cddigo Penal e

possui a seguinte descricao:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis.

§ 1° - Se o criminoso é primario, e é de pequeno valor o prejuizo, o juiz pode
aplicar a pena conforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicao de coisa alheia como prépria

| - vende, permuta, d4 em pagamento, em locagéo ou em garantia coisa alheia
como prépria;

Alienacgéo ou oneracdo fraudulenta de coisa prépria

Il - vende, permuta, da em pagamento ou em garantia coisa propria
inalienavel, gravada de 6nus ou litigiosa, ou imével que prometeu vender a
terceiro, mediante pagamento em presta¢des, silenciando sobre qualquer
dessas circunstancias;

Defraudacéo de penhor

lll - defrauda, mediante alienagcdo ndo consentida pelo credor ou por outro
modo, a garantia pignoraticia, quando tem a posse do objeto empenhado;
Fraude na entrega de coisa

IV - defrauda substéancia, qualidade ou quantidade de coisa que deve entregar
a alguém;

Fraude para recebimento de indenizag&o ou valor de seguro

V - destrdi, total ou parcialmente, ou oculta coisa prépria, ou lesa o proprio
corpo ou a saude, ou agrava as consequéncias da lesdo ou doenca, com o
intuito de haver indenizacéo ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado,
ou lhe frustra o pagamento.

Este era o0 arcabouco legal em vigéncia antes da alteracado promovida no
ano de 2021.
A recente modificagdo prevista no crime do artigo 171, acrescentou uma

nova modalidade de estelionato, por meio eletrénico, mas, por infelicidade legislativa

ou néo, esta alteracao atraiu criticas que serdo abaixo melhor detalhadas.
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6.2.2 Da alteracgao legislativa e o “estelionato virtual”

Adiante, destaca-se a alteracdo recente no Cédigo Penal, pela Lei n°
14.155, de 2021, que trouxe a modalidade de estelionato por meio de fraude

eletrbnica. O dispositivo legal possui 0 seguinte texto:

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacao de informac@es fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrbnico fraudulento, ou por qualquer outro meio
fraudulento analogo.  (Incluido pela Lei n® 14.155, de 2021)

§ 2°-B. A pena prevista no 8 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizagdo de servidor mantido fora do territério
nacional. (Incluido pela Lei n® 14.155, de 2021)

§ 3° - A pena aumenta-se de um tergo, se o crime é cometido em detrimento
de entidade de direito publico ou de instituto de economia popular, assisténcia
social ou beneficéncia. (Grifou-se).

O crime de estelionato também passou a contar com uma qualificadora
semelhante aquela tratada no furto. Neste caso, contudo, a lei ndo faz mencao
especifica ao dispositivo eletrénico ou informatico, que, no furto, pode ser invadido por
meio de manobras fraudulentas. A invasédo € justamente o que possibilita a subtracdo
sem que a vitima se dé conta.

No caso do estelionato, € mais grave a conduta de quem obtém
vantagem utilizando informacdes fornecidas pela vitima ou por terceiro induzido em

erro (divises elencadas pelo Rogério Sanches Cunha, Promotor de Justica)?°:

“a)_por meio de redes sociais: atualmente sdo muito comuns 0s anuncios
promovidos em redes sociais como Facebook e Instagram. N&o raro, séo
anuncios fraudulentos, manobras ardilosas para atrair pessoas gue fornecam
seus dados;

b) por contatos telefénicos: sdo também muito comuns as fraudes cometidas
por meio telefénico. Uma situagéo que se vé com certa frequéncia é o envio
de mensagem (por WhatsApp, por exemplo) na qual o estelionatario se
identifica como amigo ou familiar da vitima e Ihe pede um depdésito bancario
devido a uma emergéncia. Sem dar-se conta, a vitima efetua o depdsito na
conta do criminoso;

c) pelo envio de correio eletrénico fraudulento: neste caso, a vitima recebe
um e-mail fraudulento, muitas das vezes imitando os caracteres de empresas
ou de organizacbes conhecidas e, a partir do acesso por meio
do link disponibilizado, insere dados de cartdo de crédito ou efetua
pagamentos de compras simuladas, 0 que proporciona a vantagem ao
estelionatério;

20 BRASIL. Lei 14.155/21 e os crimes de fraude digital: primeiras impressoes e reflexos no CP e
no CPP. Disponivel em: https://meusitejuridico.editorajuspodivm.com.br/2021/05/28/lei-14-15521-e-0s-
crimes-de-fraude-digital-primeiras-impressoes-e-reflexos-no-cp-e-no-cpp/. Acesso em: 29 maio 2022.
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d) por qualquer outro meio fraudulento andlogo: nesta férmula analégica se
inserem quaisquer outras praticas fraudulentas cometidas por meios
eletrénicos ou informaticos, como paginas na internet, por exemplo, em que
a vitima ndo é diretamente abordada pelo estelionatario, como nas
modalidades anteriores, mas é induzida em erro por fatores diversos
(simulacgé@o de um estabelecimento comercial regularmente constituido; copia
de outra pagina conceituada etc.)”.

De fato, os autores do crime de estelionato virtual, na maioria dos casos,
possuem notoério saber técnico-informatico, pois precisam de um conhecimento mais
apurado para manejar redes sociais, sites, correio eletronico, ou algoritmos
cibernéticos em geral.

E quanto maior o conhecimento tiver um estelionatario virtual, maior sera
a probabilidade de dano a vitima, sem contar a maior dificuldade de identificacdo da
autoria.

N&o € a toa que a quantidade de “golpes” continua a crescer, mas agora,
este motivo se da pelo aumento da qualidade ardilosa empregada pelos
cibercriminosos para ludibriar a vitima e prejudica-la.

Assevera o ilustrissimo doutrinador e Promotor de Justica, Rogério

Sanches Cunha;

“Ao contrario do que acontece no furto, a vitima, ao fornecer
informagdes que possibilitam a pratica do crime, integra diretamente o
ardil preparado pelo estelionatario para obter a vantagem indevida.
llustremos com exemplos ambas as figuras para bem diferencia-las:

a) Aproveitando a vulnerabilidade de pessoas que utilizam uma rede publica
de internet, um hacker intercepta a conexao e obtém dados de acesso a
contas bancéarias. Com esses dados a disposicdo, acessa as contas e
transfere quantias em dinheiro para outra conta da qual efetua saques. E um
caso tipico de furto mediante fraude, no qual a manobra ardilosa (interceptar
os dados transmitidos entre o usuério e o ponto de conex&o) é utilizada para
gue as vitimas sejam despojadas de seus bens sem que nada percebam.

b) Pretendendo adquirir um televisor, um individuo faz uma pesquisa na
internet e encontra a pagina de uma conhecida rede varejista na qual o
produto esta sendo anunciado por um pre¢o muito abaixo das concorrentes.
Insere seus dados pessoais e bancarios sem saber que, na verdade, se trata
de uma péagina clonada, que apenas copia 0s caracteres da famosa rede
varejista, para induzir as pessoas em erro. Efetuado o pagamento, o dinheiro
é creditado ao autor da fraude, que evidentemente ndo pretende entregar o
produto anunciado. Nesse exemplo, ao contrario do anterior, a vitima tem
participagcdo direta, pois, induzida por um andncio enganoso, fornece os
dados para que o autor da fraude possa obter a vantagem. Trata-se, portanto,
de estelionato.”(Grifou-se).?!

2! bid.
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Sobre questbes de competéncia nos crimes de estelionato comum e
virtual, ha tratamento diverso conferido pela legislacdo, notadamente quando a fraude
se der mediante atos de natureza bancéria, conforme o que dispde o 84° do artigo 70
do Cédigo de Processo Penal.

A regra geral, prevista no artigo 70 do Cddigo de Processo Penal,
conforme leciona Vicente Greco Filho, fixa a competéncia a partir do local da

consumacao do crime, ou seja, onde a vitima experimento o efetivo prejuizo:

“‘Algumas situagdes, ainda, merecem explicagdo. Em se tratando de
estelionato, em sua figura fundamental, € competente o foro do lugar em que
ocorreu o prejuizo e ndo o do lugar das manobras fraudulentas”. (Manual de
processo penal / Vicente Greco Filho. — 9. ed. rev. e atual. — S&o Paulo:
Saraiva, 2012, pagina 163).

J& a regra especifica, oriunda da recente insercdo do 84° ao artigo 70
daquele mesmo Cddigo, preceitua que a competéncia serd do juizo do local da

residéncia da vitima, nos seguintes termos:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), quando praticados mediante depdésito,
mediante emissdo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevencao.
(Incluido pela Lei n® 14.155, de 2021).

Portanto, o estelionato podera ser ou ndo ser processado perante o juizo
do local de residéncia da vitima a depender de ter sido ou nao utilizado a rede bancéria
para a obtencao de vantagem indevida. Trata-se de norma processual penal podendo

ser aplicada de imediato, inclusive, em inquéritos e processos ja em cursos.

6.3 Pornografia infantil na internet

Com o precoce acesso infantil a internet e em redes sociais torna-se,
consequentemente, mais facil o contato entre criancas e peddfilos, que usam desse
meio para aproveitar da fragilidade e inocéncia daquelas, ludibriando-as com métodos
atrativos. Esses crimes sdo uma realidade no Brasil e no mundo, pois a rede facilita
0s mercados pornogréaficos nacionais e internacionais, possibilitando a realizagédo de

crimes virtuais.
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O artigo 241, da Lei n° 8.069/90, pune qualquer ato com venda ou
exposicao de pornografia infantil. Esta pena, estabelecida no Estatuto da Crianca e
do Adolescente, pretende preservar a integridade moral, psiquica ou fisica das

vitimas. Assim dispde:

“Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa. Art. 241-
A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
gualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianca ou adolescente: Pena — recluséo, de 3 (trés)
a 6 (seis) anos, e multa. 8§ 1 0 Nas mesmas penas incorre quem:

| — assegura 0s meios ou servicos para o armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo. 8 2 0 As
condutas tipificadas nos incisos | e Il do § 1 o deste artigo sdo puniveis
guando o responsavel legal pela prestacédo do servico, oficialmente notificado,
deixa de desabilitar o acesso ao conteldo ilicito de que trata o caput deste
artigo”.

Por sua vez, a protecdo integral foi regulamentada pelo artigo 3° do

mesmo diploma legal (Lei n°® 8.069/90):

“Art. 3° A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecdo integral de que trata
esta Lei, assegurando-se lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condi¢bes de liberdade e de dignidade.
38 Paragrafo unico. Os direitos enunciados nesta Lei aplicam-se a todas as
criangas e adolescentes, sem discriminacdo de nascimento, situacao familiar,
idade, sexo, raca, etnia ou cor, religido ou crenca, deficiéncia, condi¢éo
pessoal de desenvolvimento e aprendizagem, condi¢do econdmica, ambiente
social, regido e local de moradia ou outra condi¢gdo que diferencie as pessoas,
as familias ou a comunidade em que vivem”.

No ano de 2018, época em que ja era perceptivel o aumento da
cibercriminalidade, um novo delito foi inserido no artigo 218 do Cdédigo Penal. Trata-

se do artigo 218-C, que descreve:

“Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica, ou,
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sem o0 consentimento da vitima, cena de sexo, nudez ou pornografia: Pena -
reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave”.

E inquestionavel a prioridade da tutela da liberdade sexual e,
consequente, dignidade sexual da crianca e do adolescente no tocante ao
cometimento de crimes de tais natureza.

Outrossim, é preciso um olhar mais clinico e rigoroso quando se trata
de vitima mais vulneravel, seja pela menoridade, seja pelo ambiente em que esta
inserida.

Existe grande dificuldade para punicbes de crimes contra a
liberdade/dignidade sexual, seja eles cometidos virtualmente ou ndo, pois, possuem
peculiaridades no sistema processual penal.

Isso porque os meios de obtencdo do corpo probatério, por vezes,

chocam direitos fundamentais, principalmente: privacidade e intimidade.

6.3.1 Meios de producdo probatéria em crimes cibernéticos envolvendo a
liberdade sexual

A utilizac&o da internet e de dispositivos eletrdbnicos como meios para a
pratica de crimes de conteddo sexual, se, por um lado, tem grande potencial lesivo
em razao da grande velocidade e da larga abrangéncia em sua divulgacéo, por outro,
deixa registros ou rastros digitais que, em determinadas situacdes, podem favorecer
a apuracao policial e a persecucéo penal.

A partir de tais registros ou rastros é possivel, por exemplo, a
identificacdo do IP utilizado pelo autor ou, eventualmente, a obtencdo de dados de
georreferenciamento que permitam, apdés a devida apuragdo de todos os demais
elementos de prova, conduzir a identificacdo da autoria.

O simples armazenamento de imagens contendo pornografia infantil, por
exemplo, ja configura, por si sO, crime autbnomo, ainda que o detentor de tais imagens
nao tenha sido aquele que, em um primeiro momento, registrou-as.

Alias, a conduta “armazenar” aponta para a pratica de um crime de
natureza permanente e, portanto, enquanto o autor mantiver consigo, armazenados
em seu dispositivo eletrénico ou informatico, arquivos contendo fotos ou cenas

pornograficas de criancas ou adolescentes, podera ser preso em flagrante delito.
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Questdo interessante diz respeito a contraposicdo entre o direito a
privacidade e a intimidade do conteddo de um aparelho eletrénico (ex. telefone celular)
e a possibilidade de acesso a este mesmo conteldo, independentemente de prévia
autorizacao judicial.

Isso porque, tratando-se o aparelho de telefone celular (Qque armazena
imagens de pornografia infantil) da prépria materialidade de crime em flagrante, é
imprescindivel que o acesso a tal contetdo seja, necessariamente, objeto de prévia
autorizacéo pelo Poder Judiciario?

O Superior Tribunal de Justica, em caso paradigmatico, ja teve
oportunidade de se debrucar sobre o tema e respondeu negativamente a referida
pergunta. Ou seja, tratando-se o aparelho eletrénico do flagrante delito em si, 0 acesso
ao seu conteudo ndo dependente de autorizacdo judicial para que a obtencdo da
respectiva prova seja licita e legitima.

Neste sentido, transcreve-se a ementa do julgamento do STJ no AgRg
no HC 656873/SC:

AGRAVO REGIMENTAL NO HABEAS CORPUS. CRIME DE PRODU(;AO
DE PORNOGRAFIA INFANTIL. ART. 240, §82°, INCISO Il DO ESTATUTO DA
CRIANCA E DO ADOLESCENTE - ECA. NULIDADE. AUTORIZAC,AO
JUDICIAL PARA (e} ACESSO A DADOS. INEXISTENCIA.
PRESCINDIBILIDADE NA  HIPOTESE. AGRAVO REGIMENTAL
DESPROVIDO.

1. Os dados constantes em dispositivos eletrdnicos particulares se submetem
a protecdo constitucional a intimidade, sendo que o acesso a seu contetido
depende, em regra, de prévia e expressa autorizacao judicial.

2. No entanto, deve ser realizado um discrimen nos casos em que a
materialidade delitiva esta incorporada na prépria coisa. E dizer, quando se
tratar do proprio corpo de delito, ou seja, quando a prépria materialidade do
crime se encontrar plasmada em fotografias que sdo armazenadas naquele
aparelho, como na espécie, a autorizagdo judicial ndo serd imprescindivel.
(RHC 108.262/MS, Rel. Ministro ANTONIO SALDANHA PALHEIRO, SEXTA
TURMA, julgado em 5/9/2019, DJe 9/12/2019).

3. Agravo Regimental no habeas corpus desprovido. (AgRg no HC n.
656.873/SC, relator Ministro Joel llan Paciornik, Quinta Turma, julgado em
23/11/2021, DJe de 26/11/2021).

Em sede de crimes cibernéticos, notadamente contra a liberdade sexual,
portanto, as ferramentas digitais que facilitam a pratica e a difusdo dessas condutas
ilicitas, podem, também, tornar mais eficiente a investigacdo e a persecucao penais.

Dentre as medidas cautelares comuns, passiveis de aplicagcdo em
situacdes tais, podem ser citadas a busca e apreensao de dispositivos eletrénicos ou

informaticos (computadores, HD's, pen drives, celulares, tablets, smart watches, etc),
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bem como o afastamento do sigilo de dados cadastrais, telefénicos e/ou telematicos,
com destaque, nesta Ultima hipdtese, da possibilidade de acesso, mediante
autorizacao judicial, a servicos de armazenamento remotos, tais como o Google Drive
e o ICloud, dentre outros.

Tais servicos de nuvem, inclusive, quando as imagens com contetdo
criminoso tiveram sido feitas pelo proprio dispositivo do autor, a cuja conta de usuario
(ID) esteja aquele vinculado, poderdo até mesmo fornecer, com detalhamento, a data,
a hora e as coordenadas geograficas onde as cenas foram capturadas.

Atualmente, existem plataformas programaticas altamente avancadas
gue possibilitam o acesso ao conteudo de aparelhos celulares ou de computadores,
enfim, de qualquer dispositivo de armazenamento, mesmo que tais dispositivos
eletrdnicos e seus conteudos estejam protegidos por qualquer espécie de barreira ou
senha.

Dentre esses programas ou softwares, podemos citar o Cellebrite, que é
uma plataforma de inteligéncia digital que fornece tecnologia e servigos de seguranca
publica, a fim de ajudar a proteger as vitimas, garantindo o acesso efetivo a justica.

Através desse software, 0s 6rgaos de persecucao penal podem quebrar
o sigilo de dados telefénicos, mesmo sem que se tenha acesso a senha.

Segundo noticia veiculada no site TecMundo:

“A ferramenta é voltada exclusivamente para o uso de autoridades policiais e
tem capacidade de desbloquear celulares e acessar mensagens e outros
dados apagados do dispositivo. O servigo, disponibilizado pela empresa
especialista em dispositivos para extracdo de dados, Cellebrite, foi pensado
para ajudar autoridades em investigacdes. Segundo a organizagdo, o
software consegue desbloquear celulares com Android e iOS, contando com
um laboratério com “especialistas certificados em inteligéncia digital”.

O funcionamento do servigo é um segredo comercial. Sabe-se, no entanto,
gue a empresa utiliza uma combinacdo de softwares e hardwares para
encontrar brechas de seguranca e extrair dados do celular. Considerando que
os investigadores que utilizam o programa devem preservar a validade
juridica da prova, a ferramenta evita qualquer manipulacdo ou alteracdo de
dados do aparelho.

Em relacdo a extracdo de dados que ja foram apagados pelo usuério,
especialistas afirmam que nenhuma informacéo é realmente excluida de um
aparelho. Em vez disso, 0 sistema marca o espac¢o do arquivo como livre,
mas guarda endere¢os da memoria no dispositivo, tornando possivel o
“resgate” da informacgao”.??

22 BRASIL. Cellebrite: conheca o software usado na investigagcdo do caso Henry. TecMundo.
Disponivel em: https://www.tecmundo.com.br/software/215422-cellebrite-conheca-software-usado-
investigacao-caso-henry.htm. Acesso em 02 nov.2022.


https://www.tecmundo.com.br/software/215422-cellebrite-conheca-software-usado-investigacao-caso-henry.htm
https://www.tecmundo.com.br/software/215422-cellebrite-conheca-software-usado-investigacao-caso-henry.htm
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Portanto, além da elaboracdo de leis eficientes e atualizadas, de
esclarecimento e de orientacdo da populacdo, é crucial que as forcas publicas
envolvidas na persecucdo penal de crimes cibernéticos sejam constantemente
treinadas, capacitadas e providas de ferramentas de alta tecnologia que permitam

fazer frente aos desafios de se apurar, processar e punir tais crimes.

6.3.2 Operacéao DirtyNet

No final do ano de 2011 e no decorrer de 2012, a Policia Federal
protagonizou uma operacao intitulada como “DirtyNet” (internet suja), em que um
grupo de cibercriminosos compartilhava material de pornografia infantil na internet.
Além da troca de arquivos, foram identificados, ainda, relatos de outros crimes
praticados pelos envolvidos contra criangas, inclusive com mencédo a estupro
cometido contra os proprios filhos, sequestros, assassinatos e atos de canibalismo.

A operacéo ocorreu em 11 estados e no Distrito Federal.

Os brasileiros, além de atuarem em solo brasileiro, também
compartilhavam material de pornografia infantii com outros usuarios da internet
residentes em, aproximadamente, 34 (trinta e quatro) paises.

Veiculada a matéria da operacéo pelo G1 do Rio Grande do Sul, um dos

estados onde estavam 0s principais envolvidos, divulgaram-se detalhes:

“Em apenas um dos mandados de busca cumpridos em Porto Alegre, foi
apreendida uma colecao de cerca de 5,7 mil fotos de pornografia infantil, além
de diversos videos. O material passara pela pericia para comprovar o indicio
de producédo de imagens, ou seja, de abuso e estupro de vulneravel.

De acordo com a delegada Diana Kalazans Mann, responséavel pela operacdo
no Rio Grande do Sul, os suspeitos trocavam milhares de arquivos contendo
cenas degradantes de adolescentes, criancas e até bebés em contexto de
abuso sexual.

“Sao lesbes corporais cometidas contra criangas no meio de fantasias
sexuais macabras, inclusive com extracdo de pedacos, e relatos
abominaveis. Do que ja chegou para mim, é o que eu vi de pior”, declarou a
delegada.

A PF comecou a monitorar o grupo ha seis meses. A partir da investigacao
de uma pessoa descobriu-se uma rede de 160 usudrios de conteludos
pornogréficos envolvendo criangcas e adolescentes: 63 no Brasil e 97 no
Exterior. Trata-se de uma rede privada, criptografada, onde s6 é possivel
entrar com convite e aprovagao dos outros membros, destacou a PF”.23

23 BRASIL. Operacao da PF contra pedofilia prende 32 pessoas em 9 estados. G1. Disponivel em:
http://g1.globo.com/rs/rio-grande-do-sul/noticia/2012/06/operacao-da-pf-contra-pedofilia-prende-32-
pessoas-em-9-estados.html. Acesso em 13 ago. 2022.


http://g1.globo.com/rs/rio-grande-do-sul/noticia/2012/06/operacao-da-pf-contra-pedofilia-prende-32-pessoas-em-9-estados.html
http://g1.globo.com/rs/rio-grande-do-sul/noticia/2012/06/operacao-da-pf-contra-pedofilia-prende-32-pessoas-em-9-estados.html
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O Tribunal Regional Federal da 42 Regido, no Rio Grande do Sul, proferiu

0 seguinte acérdao a respeito da operacdo DirtyNet, in verbis:

DIREITO PENAL E PROCESSUAL. ARTIGO 241-A DO ESTATUTO DA
CRIANCA E DO ADOLESCENTE. OPERACAO DIRTYNET.
COMPARTILHAMENTO DE FOTOS E VIDEOS PORNOGRAFICOS
ENVOLVENDO CRIANCAS E ADOLESCENTES PELO PROGRAMA
GIGATRIBE. EMULE E ARES COM RESULTADO DENTRO E FORA DO
TERRITORIO BRASILEIRO. TRANSNACIONALIDADE. COMPETENCIA
DA JUSTICA FEDERAL NO CASO CONCRETO. OITIVA JUDICIAL DE
PERITO, FLAGRANTE PREPARADO E INDEFERIMENTO DE PEDIDO DE
INSTAURACAO DE INCIDENTE DE INSANIDADE MENTAL.
CERCEAMENTO DE DEFESA. NAO OCORRENCIA. TESES
PRELIMINARES AFASTADAS. MERITO. MATERIALIDADE, AUTORIA E
DOLO COMPROVADOS. CONDENACAO ARMAZENAMENTO
DOSIMETRIA. CIRCUNSTANCIAS JUDICIAIS. PENA-BASE
READEQUA(;AO. CONTINUIDADE DELITIVA. REDU(;AO DO MONTANTE
DE AUMENTO. MEDIDAS CAUTELARES. TRATAMENTO MEDICO
PSIQUIATRICO. VIOLACAO AO ART. 319 DO CPP. NAO OCORRENCIA.
MEDIDA ADEQUADA E FAVORAVEL AO REU. EXECUGAO PROVISORIA
DA PENA. ESGOTAMENTO DA JURISDI(;AO ORDINARIA DA CORTE DE
APELACAO. POSSIBILIDADE. PRECEDENTE STF COM REPERCUSSAO
GERAL. SUMULA 122 TRF4. COMUNICACAO AO JUIiZO DE ORIGEM.

1. Trata-se de crimes cuja previsao resulta das orientacdes tracadas em
acordos e tratados internacionais - dos quais o Brasil é signatario -
visando a combater a pedofilia via internet. A incorporacdo da
Convenc¢ao da ONU sobre pornografia infantil no Direito Patrio deu-se
mediante o Decreto legislativo 28/90 com promulgacédo pelo Decreto
Presidencial n® 99.710/90. 2. No caso, a acdo penal que originou-se da
operacao policial em territorio patrio que decorreu das investigacfes
realizadas na chamada Operacédo DirtyNet, desenvolvida no final do ano
de 2011 e no decorrer de 2012. Segundo apurado, as a¢des criminosas
de compartilhamento entre usuarios estrangeiros e brasileiros de
material envolvendo cenas de pornografia infantil e de contelddo
pedoéfilo na rede mundial de computadores, por meio do software
Gigatribe (programa fechado de rede social) Emule e Ares, cuja
comunicacdo eletrébnica é disponibilizada para qualquer individuo,
dentro e fora do Brasil, restando, por conseguinte, evidenciada a prova
dainternacionalidade, a atrair acompeténcia da Justica Federal. 3. Tema
pacificado pelo STF em Repercussao Geral. no RE 628.624/MG.

(..

Concluido o julgamento dos recursos pelo segundo grau de jurisdicdo, com
manutenc¢do das condenag¢des impostas em sentenca ou mesmo impondo-se
condenacdo, é cabivel a imediata execu¢do da pena, independentemente da
eventual interposicao de recursos especial ou extraordinario ou mesmo da
sua admissibilidade. Posicdo do STF em repercusséo geral. ARE 964246/SP.
19. A 42 Secéao desta Corte editou a 'Simula n® 122: Encerrada a jurisdicao
criminal de segundo grau, deve ter inicio a execuc¢do da pena imposta ao réu,
independentemente da eventual interposicdo de recurso especial ou
extraordinario'. 20. Conforme entendimento do STF e desta Corte, apesar de
a pena restritiva de direitos ndo ter como pressuposto a segregacdo do
condenado em estabelecimento prisional, € inquestionavel a sua natureza de
sancdo penal, mormente se considerada a possibilidade de conversdo em
pena privativa de liberdade. Por esse motivo, ndo ha razédo para diferenciar
as duas modalidades de sancdo quanto a possibilidade de execucao
proviséria da pena. 21. A execugdo provisoria da pena sera iniciada apés o
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encaminhamento de comunicado ao juizo de origem, dando-lhe ciéncia do
esgotamento da jurisdicdo ordinaria desta Corte e do preenchimento das
condi¢cdes necessarias ao inicio da execugdo provisoria, nos moldes dos
embargos infringentes e de nulidade n°® 5008572-31.2012.404.7002 (letras 'a’
a 'c"). Improvimento dos embargos infringentes. (TRF 4, 72 Turma, Classe:
ACR — APELACAO CRIMINAL. Relatora: SALISE MONTEIRO
SANCHOTENE. Processo: 5005920-33.2015.4.04.7100. UF: RS. Data da
Decisado: 20/02/2018). Grifou-se.

Conforme destacado acima, apesar de as condutas terem permeado o
mundo todo, a a¢do penal se originou em territorio brasileiro, momento em que a
competéncia foi atraida a Justica Federal, sem prejuizo, claro, do auxilio da Interpol
para a investigacao.

Esse contato da Policia Federal para com a policia criminal internacional,
como a Interpol, facilita o andamento das investigacbes, até porque crimes
cibernéticos envolvendo a dignidade sexual, exige uma celeridade e eficiéncia muito
maior, pois, uma vez lancado o conteudo pornografico dentro do ciberespaco, a

propagacao pode ser incontrolavel e/ou irreparavel.
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7 CIBERTERRORISMO

7.1 Ligacdao entre terrorismo tradicional e o ciberterrorismo

Em nosso ordenamento juridico, sobretudo, na Constituicdo Federal, é
instituido o maximo repudio ao terrorismo.

A Lei Federal n° 13.260/2016 regulamentou o artigo 5°, inciso XLIII da
Constituicdo Federal, disciplinado o terrorismo e tratando de disposi¢coes
investigatorias e processuais, bem como reformulando o conceito de organizagéo

terrorista.

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos
previstos neste artigo, por raz6es de xenofobia, discriminagéo ou preconceito
de raga, cor, etnia e religido, quando cometidos com a finalidade de provocar
terror social ou generalizado, expondo a perigo pessoa, patrimdnio, a paz
publica ou a incolumidade publica.

8§ 1° S&o atos de terrorismo:

| - usar ou ameagar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases toxicos, venenos, conteudos bioldgicos, quimicos,
nucleares ou outros meios capazes de causar danos ou promover destrui¢cao
em massa;

Il — (VETADO);

Il - (VETADO);

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca a
pessoa ou servindo-se de mecanismos cibernéticos, do controle total ou
parcial, ainda que de modo temporario, de meio de comunica¢do ou de
transporte, de portos, aeroportos, estacBes ferrovidrias ou rodoviarias,
hospitais, casas de salde, escolas, estadios esportivos, instalagées publicas
ou locais onde funcionem servicos publicos essenciais, instalacdes de
geracdo ou transmissdo de energia, instalacdes militares, instalacBes de
exploracgéo, refino e processamento de petroleo e gas e instituicdes bancérias
e sua rede de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa:

Pena - recluséo, de doze a trinta anos, além das sanc¢des correspondentes a
ameaca ou a violéncia.(grifou-se)

N&o obstante toda a cautela legislativa para tentar prevenir ou erradicar
0 terrorismo, pouco se tem, em texto de lei, sobre o terrorismo cibernético, uma nova
vertente do terrorismo que esta se tornando mais frequente conforme a tecnologia
avanga e, em muitos casos, tem sido confundido com os crimes cibernéticos.

O termo “ciberterrorismo” foi empregado pela primeira vez no ano de
1980 em um artigo redigido por Barry Collin (ALCANTARA, 2015), significando a
juncao do ciberespaco e do terrorismo convencional, para atagues conduzidos a longa
distancia, tornando a populacao refém do medo e ameagando um Estado Democratico

de Direito.
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Esse tipo de terror cibernético se opera em espaco virtual e, por
consequéncia, a periculosidade desta pratica tende a ser mais graduada em
comparacao ao terrorismo propagado em plano material.

Esse embate motivou a realizacdo, no dia 16 de outubro de 2017, da
audiéncia promovida pela Comisséao de Relacdes Exteriores e Defesa Nacional (CRE)
chamada de “Terrorismo e ameagas cibernéticas no século XXI: os inimigos sem
rosto” e, com a analise da lei, foi possivel determinar que o terrorismo nao esta
previsto somente na Constituicdo Federal, mas também na Lei de Crimes
Hediondos (Lei 8.072/90) e na propria Lei Antiterrorismo (Lei 13.260/2016), que
estabelece o Unico conceito de terrorismo cibernético exposto de modo lacbnico,

atraindo critica de alguns doutrinadores e especialistas do tema.

7.2 Ciberataques e a caréncia de seguranca cibernética

Os ataques de ciberterroristas acontecem por varias maneiras, como,
por exemplo: virus, cavalo de troia, worms, spywares e SPAM. Essas formas séo
meios iniciais de ciberataque e sao utilizadas porque possuem uma grande
capacidade de difusdo no campo virtual.

No ano de 2017, ciberataques ocorreram em larga escala, afetando,
inclusive, o Brasil.

Conforme veiculado no site do G1:

“Empresas de ao menos 74 paises, incluindo o Brasil, foram alvos de um
ciberataque em "larga escala" nesta sexta-feira (12). Os ataques atingiram
hospitais publicos na Inglaterra, causaram a interrup¢éo do atendimento do
INSS e afetaram empresas e 6rgdos publicos de 14 estados brasileiros mais
o Distrito Federal. A extensdo do ataque leva especialistas em seguranca a
acreditar que se trate de uma acao coordenada, mas nao se sabe ainda a
autoria.

Veja abaixo os principais pontos do caso e em seguida as informacdes
completas:

O ataque atingiu empresas ao redor do mundo na manh& desta sexta.
Estimativa divulgada a tarde pelo grupo russo de seguranca Kaspersky Lab
fala em 74 paises. A empresa Avast diz que foram 99 paises atingidos.
Representantes de hospitais afetados na Inglaterra relataram que
cancelaram atendimentos e redirecionaram ambulancias para outras
unidades.

No Brasil, ataques atingiram empresas e érgaos publicos. O atendimento do
INSS esté suspenso.

Ataques usam virus de resgate ("ransomware"), que inutilizam o sistema ou
seus dados, até que seja paga uma quantia em dinheiro. Segundo a
Kaspersky, o virus se espalha por meio de uma brecha no Windows.
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“The New York Times" diz que agdo pode ter usado ferramenta roubada da
NSA, a agéncia de seguranca nacional dos EUA.

(..

No Brasil: TJ e outros

O Judiciario estadual de SP admitiu que computadores da instituicdo foram
infectados, o que motivou o desligamento de todas as maquinas do 6rgédo em
todo o estado. Os outros TJs estaduais citam "medidas de precaugdo”, mas
nao dizem que foram atingidos diretamente pelo virus.

O juiz Alécio Martins Gongalves, assessor da presidéncia do TJ-SP, disse
que poucas maquinas foram infectadas. “Se ndo conseguirmos recuperar,
serdo dados que existem nessas maquinas, mas ndo houve infeccao do
datacenter, dos nossos servidores, entdo a populacéo pode ficar tranquila.”
A Petrobras divulgou comunicado dizendo que, "ao tomar conhecimento de
um virus global, a empresa adotou medidas preventivas para garantir a
integridade da rede e seus dados."

Apos ciberataque a Telefonica na Espanha, a Vivo no Brasil orientou
funciondrios a ndo acessarem a rede corporativa da empresa no Brasil - a
medida foi direcionada para os escritdrios da empresa, sem afetar os usuérios
dos servicos da Vivo.

O ltamaraty disse que desligou suas maquinas preventivamente, mas disse
gue ndo foi alvo direto dos ataques. O site do Ministério das Rela¢Ges
Exteriores saiu do ar”.?*

O ordenamento juridico brasileiro precisa se renovar, uma vez que, com
o avanco do mundo cibernético, os atos do terror cibernético se tornardo cada vez
mais frequentes, intensos e serdo mais dificilmente identificados e punidos, sendo que
a desterritorializacdo ainda € um dos principais obstaculos para sua devida punicao.

Conclui-se que, embora haja a tipificacdo do terrorismo no segundo
paragrafo da Lei n°® 13.260/2016, o conceito de terrorismo cibernético ainda é vago e
€ necessario implementar novas ferramentas que ajudem a aplicar, de forma mais
eficaz, essa norma ao caso concreto.

Para isso surgiram o PL n° 272 de 2016 e o PL n®2.418 de 2019, visando
a auxiliar a aplicacdo da Lei Antiterrorismo e a incrementar o Marco Civil da Internet,
para que haja, também neste, melhores respostas ao terrorismo cibernético.

A legislacéo, por si s6 ndo podera lidar com esse problema e, por isso,
as propostas para a melhor adequacado sao oferecer treinamento continuo aos
profissionais da area juridica e militar, para que consigam buscar uma solucéo viavel
a cada caso concreto, sendo de muita importancia 0 monitoramento mais atencioso
das redes sociais, uma vez que, por meio delas, apoiadores ou novos membros

conseguem contato com grupos terroristas.

24 BRASIL. Ciberataques em larga escala atingem empresas no mundo e afetam Brasil. G1.
Disponivel em: https://g1.globo.com/tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-cyber-
ataques-em-larga-escala.ghtml. Acesso em 14 out. 2022.


https://g1.globo.com/tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-cyber-ataques-em-larga-escala.ghtml
https://g1.globo.com/tecnologia/noticia/hospitais-publicos-na-inglaterra-sao-alvo-cyber-ataques-em-larga-escala.ghtml
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Os apoios ideoldgico ou monetario a praticas terroristas devem ser
punidos de forma ainda mais gravosa, uma vez que, sem esse tipo de suporte, seria
mais dificultosa a execucédo de crimes por terroristas. Enquanto ndo surgem as
inovacgdes, € preciso que a justica brasileira utilize aquilo que a legislacao oferece, a
medida em que busca meétodos evolutivos equivalentes ao avanco das praticas

criminosas, visando ao controle e a punicéao eficazes.
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8 DO DEEPFAKE

8.1 Conceito de inteligéncia artificial

Antes de se discorrer sobre deepfake, é importante tratar brevemente
sobre a inteligéncia artificial.

O conceito surgiu na década de 1960. O cientista John McCarthy definiu,
a época, inteligéncia artificial da seguinte maneira: “Inteligéncia artificial € a ciéncia de
desenvolver maquinas inteligentes, especialmente softwares inteligentes”.

Desde entdo, o conceito foi se aprimorando e se tornando mais plural,
de modo que ndo exista uma definicdo para inteligéncia artificial, mas sim muitas.

O consenso atual, no entanto, é que a inteligéncia artificial significa uma
série de algoritmos matematicos ou estatisticos que permitem que maquinas
desenvolvam raciocinios aproximados ao raciocinio humano para determinadas
atividades.

Além disso, hd o desenvolvimento de processamento e de cognicdo
semantica, que permite, por exemplo, que uma maquina consiga interpretar
mensagens de um texto, reaja a imagens e até mesmo transforme textos e mensagens
em imagens.

Logo, tornou-se viavel a insercdo dessa tecnologia nas ciéncias
humanas, uma vez que é possivel, por meio da inteligéncia artificial, que um programa
compreenda o real sentido das palavras. Ou seja, com IA, as maquinas ndo sdo mais
restritas a reagir a codigos numéricos, mas também a palavras.

Também existem algoritmos que permitem que o0s robds aprendam com
suas decisbes anteriores, seja com a supervisdo de humanos ou por andlise
estatistica.

N&o se pode olvidar que a inteligéncia artificial se tornou um tema muito
significativo nos dias atuais, pois dela herdou-se uma verdadeira revolugéo constante
tecnoldgica, rendendo amplos debates, questionamentos ou até mesmo inseguranca
social de que, em um futuro proximo, a sociedade civil podera vir a ser dominada pela

inteligéncia artificial.
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8.2 Conceito de Deepfake

Deepfake é a juncdo das palavras deep learning e fake. Em traducéo
livre do inglés, tais termos significam, respectivamente, “aprendizagem profunda” e
“falso”.

O termo deepfake foi utilizado pela primeira vez por um usuério do Reddit
(plataforma de compartilhamento de informacgdes e fonte “n&o profissional” de noticias
na internet).

Na pratica, € uma técnica que sintetiza imagens e sons reais para criatr,
com base em inteligéncia artificial (especificamente o machine learning, que usa
algoritmos para coletar dados e aprender com eles), videos falsos com as
personagens reais, mas com falas, gestos e a¢des que de fato, ndo existiram.

Os algoritmos séo aplicados para fazer o reconhecimento da imagem
gue sera copiada, levando em consideracao a altura dos olhos, posicionamento do
nariz e movimento da boca durante a fala, aprendendo a copiar as expressdes e as
caracteristicas da pessoa que tera sua imagem utilizada no video falso.

Dai o porqué do termo deep learning, pois a montagem se da por meio
do uso de redes neurais artificiais, ou seja, algoritmos programados para classificar
imagens, reconhecer fala, detectar objetos e descrever contetdo, com capacidade de
continuamente melhorar e se adaptar a mudancas no padrdao de informacgdes
recebidas, aprendendo o formato de um determinado rosto, como ele se mexe e reage
a luz e sombras, criando, assim, uma série de imagens que parecem muito reais.

O uso de tecnologias deepfake para fins maliciosos esta se expandindo
rapido e, atualmente, esta sendo explorado por cibercriminosos em escala global. Por
exemplo, em 2019, cibercriminosos usaram um software de geracdo de voz de IA para
se passar pela voz de um executivo-chefe de uma empresa de energia sediada no
Reino Unido e conseguiram obter, ilicitamente, US$ 243.000 e distribuir as
transferéncias dos fundos para contas bancarias localizadas no México e em outros

paises.?®

25 Wall Street Journal, “Fraudsters Use Al to Mimic CEO's Voice in Unusual Cybercrime Case”, 30
de agosto de 2019. Disponivel em: https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-
voice-in-unusual-cybercrime-case-11567157402 .


https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402
https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402
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8.3 Deepfake em periodo eleitoral e disseminacgao de “Fake News”

Em época de elei¢bes, os cibercriminosos fomentam a disseminacéo da
discordia e das chamadas Fake News (noticias falsas), induzindo os eleitores leigos
ao consumo e ao compartilhamento de conteudos falsos.

O fato de a maioria das pessoas estar predisposta a acreditar em um
video ou em um &udio criado digitalmente, por ndo saberem que é possivel fazer tal
montagem, facilita o éxito de campanhas de desinformacgéo ou de golpes online que
utilizem tais técnicas.

Segundo a advogada Evelyn Melo Silva, especialista em Direito Digital e
membro da Comissdo de Direito Eleitoral e de Direito Constitucional da OAB/RJ, é
necessario que Tribunal Superior Eleitoral discipline medidas preventivas e
combativas no tocante ao deepfake e as fake news. Extrai-se um trecho de uma

matéria do site CNN Brasil, em que a advogada participou:

“Para manter o publico e o eleitorado em alerta, Evelyn defende que o
Tribunal Superior Eleitoral (TSE) retome a estratégia de educacéo digital
usada durante as ultimas elei¢8es, de 2020, quando veiculou em TV aberta
campanhas sobre deepfakes e fake news.

“Partimos da premissa de que os celulares e os planos de dados séo
acessiveis [para fazer a checagem de informac¢Bes], mas essa ndo € a
realidade nacional”, alerta a advogada. Ela lembra que o recebimento de
informagBes acontece de maneira gratuita em mensageiros instantaneos,
mas a checagem ainda exige o consumo do plano de dados de boa parte dos
brasileiros.

“Nao adianta falar em educagéo [midiatica] sem conceder instrumentos de
acesso a informacgéao”, pontua.

Falta de regulamentacéo

Em termos legais, os deepfakes flutuam em uma zona cinzenta de falta de
regulamentacdo. Segundo a interpretacdo de Evelyn Melo Silva, que atua em
direito eleitoral, nem mesmo deepfakes criados com autorizacdo dos
candidatos — por exemplo, para agilizar a confec¢cdo de materiais de
campanha — seriam considerados legais.

Eles esbarraram no conceito de “trucagem” estabelecido na lei 9.504, que
proibe o uso de “montagens” em campanhas politicas, seja para ridicularizar
ou beneficiar um candidato.

“Considerando uma interpretacgao fria da lei, a legislagao nao permitiria. No
entanto, essa tecnologia ndo existia na época em que essa defini¢éo foi feita,
entdo ndo existia esse debate, e a interpretacdo da lei pode variar conforme
o tempo, pondera a advogada”.?¢

Uma das formas para que as consequéncias da difusdo de contetdos

inveridicos possam ser atenuadas é ensinar aos respectivos consumidores 0 exercicio

26 BRASIL. Deepfake preocupa especialistas, que veem tecnologia incipiente no jogo eleitoral do
Brasil. CNN Brasil. Disponivel em: https://www.cnnbrasil.com.br/tecnologia/deepfake-preocupa-
especialistas-que-veem-tecnologia-incipiente-no-jogo-eleitoral-do-brasil/. Acesso em 09 set. 2022.


https://www.cnnbrasil.com.br/tecnologia/deepfake-preocupa-especialistas-que-veem-tecnologia-incipiente-no-jogo-eleitoral-do-brasil/
https://www.cnnbrasil.com.br/tecnologia/deepfake-preocupa-especialistas-que-veem-tecnologia-incipiente-no-jogo-eleitoral-do-brasil/

57

da plena cautela, ou seja, ensinar a desenvolverem o habito de procurarem outras
fontes e de analisarem minuciosamente o material veiculado, confrontando-o com

outros videos que saibam ser reais.

8.3.1 Caso emblematico de Donald Trump vs. Barack Obama

Em 2018, durante as eleicdes americanas, um video com aparéncia
realista fora circulado em todas as midias sociais e telejornais.

O material consistia, basicamente, em xingamentos proferidos pelo
Barack Obama direcionado ao candidato a época que ganhou a eleicdo, Donald
Trump.

Mais ou menos na metade do video, originalmente publicado pelo
BuzzFeed, é revelado que Obama na verdade nao havia pronunciado essas palavras
e que elas foram ditas pelo diretor e escritor de "Corra!", Jordan Peele, cuja voz e boca
foram inseridas digitalmente em um texto original.

Nos préximos anos, a presenca de deepfakes também foi significativa
durante as eleic6es dos EUA em 2020, quando o Pais votou para Presidente e elegeu
Joe Biden. O panorama daquele momento levou a Microsoft, gigante de tecnologia, a
criar um software especializado na identificacdo de deepfakes.

E nitido o desastre que esse mecanismo artificial pode causar.

8.3.2 Primeiro caso de deepfake no Brasil durante a campanha eleitoral de 2022

Na época das eleicbes do ano de 2022, nas redes sociais, circulou um
video em que continha deepfake, maculando a campanha eleitoral.

O primeiro caso de deepfake do periodo oficial de campanha eleitoral de
2022 ja foi identificado, explana colunista Cristina Tardaguila, do Portal UOL?’.

Trata-se de um video falso, veiculado no més de agosto do ano de 2022
e que circulou nas redes sociais com imagens do Jornal Nacional, mostrando o
Presidente Jair Bolsonaro (PL) a frente do ex-presidente Lula (PT) nas intencdes de

voto para a eleicdo presidencial da pesquisa Ipec divulgada em 15 de agosto de 2022.

27 TARDAGUILA, C. Elei¢des: 12 deepfake mostra pesquisa falsa na voz de Renata Vasconcelos.
UOL. Disponivel em: https://noticias.uol.com.br/colunas/cristina-tardaguila/2022/08/18/eleicoes-1-
deep-fake-mostra-pesquisa-falsa-na-voz-de-renata-vasconcellos.htm. Acesso em: 10 de set. 2022.


https://noticias.uol.com.br/colunas/cristina-tardaguila/2022/08/18/eleicoes-1-deep-fake-mostra-pesquisa-falsa-na-voz-de-renata-vasconcellos.htm
https://noticias.uol.com.br/colunas/cristina-tardaguila/2022/08/18/eleicoes-1-deep-fake-mostra-pesquisa-falsa-na-voz-de-renata-vasconcellos.htm
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Conforme a colunista supra, o video usa um audio manipulado da
apresentadora Renata Vasconcellos, na bancada do Jornal Nacional.

Os dados realmente apresentados pelo Jornal Nacional, mostram que
Lula liderava a disputa com 44% das inteng0es de voto, seguido pelo presidente Jair
Bolsonaro, com 32%.

A TV Globo se pronunciou afirmando que o video circulado era falso e
que o Ipec esta "denunciando a peca de desinformacdo no Sistema de Alerta de
Desinformacéo Contra as Elei¢cdes do Tribunal Superior Eleitoral (TSE) e no Ministério

Publico Eleitoral (MPE) para que adotem as medidas cabiveis".

8.4 Videos falsos de pornografia envolvendo famosos

O uso da inteligéncia artificial parece néo ter limites. Nao obstante todas
as consequéncias devastadoras quando se trata de politica, disseminacdo de fake
news e, consequente, 6dio a oposi¢do, a cultura criminosa dos deepfakes também é
encontrada em materiais de cunho pornograficos.

Enguanto a ciéncia tem dedicado esforcos a buscar formas de combater
a propagacao das chamadas fake news, a industria do sexo passou a se direcionar a
combater um problema semelhante, mas talvez ainda mais grave.

Artistas musicais e cinematograficos estdo sendo alvos de deepfakes
envolvendo pornografia. Tal técnica € utilizada para colocar a imagem de celebridades
praticando todos os tipos de atrocidades sexuais possiveis, 0 que satisfaz os desejos
de fas que costumam consumir esse material.

De acordo com o noticiado, conteidos pornograficos respondem por
96% de todos os videos com deepfake que circulam na Internet. Essa € uma das
descobertas feitas pelo estudo The State of Deepfakes, desenvolvido pela firma de
seguranca Deep Trace, especializada em rastrear materiais do tipo criados com
inteligéncia artificial para proteger a reputacéo das vitimas.

Extrai-se a conclusdo de uma matéria publicada, ano de 2019, do site

especialista em assuntos de tecnologia, TechTudo, por Paulo Alves:

Segundo o levantamento publicado na dltima semana, ha atualmente 14.678
videos que falsificam a identidade dos personagens de alguma maneira,
ndmero que quase dobrou em menos de um ano. A técnica ja foi usada para
videos em que o ex-presidente dos Estados Unidos, Barack Obama, aparece
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xingando o atual Donald Trump, além de montagens pornograficas com as
atrizes Gal Gadot e Emma Watson, por exemplo.?8

Outrossim, percebe-se que, os dados acima revelados sdo anteriores a

Covid-19, periodo este que alavancou e aperfeicoou as técnicas de uso do deep fake.

8.4.1 Caso da atriz americana Scarlett Johansson

Uma das maiores atrizes da atualidade, Scarlett Johansson, famosa por
interpretar a viuva negra, heroina da Marvel, com participagbes na franquia “Os
Vingadores”, processou, em 2011, um hacker que vazou fotos intimas e as inseriu em
um falso video pornografico.

Tal caso tornou-a o simbolo de uma nova era chocante de violacdes de
privacidade. O hacker foi posteriormente condenado a 10 anos de prisao.

Esses tipos de conteudo afetam mais ainda celebridades pela facilidade
de encontrar material multimidia sobre elas na rede.

Extrai-se de uma matéria do site americano “The Washington Post” um
trecho da entrevista em que a atriz alertou sobre o futuro da deepfake se nada for feito

para conter o fenémeno:

“Claramente, isso ndo me afeta tanto porque as pessoas assumem que nao
sou realmente eu em um pornd, por mais humilhante que seja. Eu acho que
€ uma busca indtil, legalmente, principalmente porque a internet € um vasto
buraco de minhoca de escuriddo que se devora. Ha coisas muito mais
perturbadoras na dark web do que isso, infelizmente. Acho que cabe a um
individuo lutar pelo seu proprio direito & sua imagem, reivindicar danos, etc.
[...] Além disso, cada pais tem seu proprio “juridiqués” em relagéo ao direito
a sua propria imagem, portanto, embora vocé possa derrubar sites nos EUA
gue estdo usando seu rosto, as mesmas regras podem nado se aplicar na
Alemanha. Mesmo que vocé tenha direitos autorais de fotos com sua imagem
gue pertencem a vocé, as mesmas leis de direitos autorais n&o se aplicam no
exterior. Infelizmente, ja passei por esse caminho muitas e muitas vezes. O
fato é que tentar se proteger da internet e sua depravacao é basicamente
uma causa perdida, na maior parte. Pessoas vulneraveis como mulheres,
criangas e idosos devem tomar cuidado extra para proteger suas identidades
e conteudo pessoal. Isso nunca sera alterado, ndo importa o quanto o Google
faca suas politicas. Eu acho que é uma busca inatil, legalmente,
principalmente porque a internet € um vasto buraco de escuriddo que se
consome. H& muito mais coisas perturbadoras na teia escura do que isso,
infelizmente [...]. Nada pode impedir alguém de cortar e colar minha imagem
ou de qualquer outra pessoa em um corpo diferente e fazé-la parecer tdo
sinistramente realista quanto desejado. Basicamente, ndo ha regras na

28 ALVES, P. 96% dos videos deepfake tém contedido pornografico; veja sete fatos. TechTudo.
Disponivel em: https://www.techtudo.com.br/listas/2019/10/96percent-dos-videos-de-deepfake-tem-
conteudo-pornografico-veja-sete-fatos.ghtml. Acesso em: 10 de set. de 2022.
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internet, porque é um abismo que permanece praticamente sem lei,
suportando as politicas dos EUA que, novamente, s6 se aplicam aqui”.
(Tradugdo nossa). 2°

De acordo com The Washington Post, um dos videos falsos produzidos
com a imagem da atriz foi visualizado mais de 1.000.000 (um milh&o) de vezes.
Conforme acima alertado por Johansson, € questao de tempo até que outro alvo seja
escolhido para conteudo deste tipo. Para as vitimas desta acéo criminosa, a sensacao
é de que a internet € um abismo sem lei.

O jornal ainda trouxe o caso de uma mulher de 40 anos, que descobriu
um video adulto deepfake com o rosto dela circulando pela web logicamente sem seu
consentimento. A pessoa que produziu o video utilizou mais de 400 fotos do rosto

dela, sendo que boa parte das imagens foi obtida por meio do Facebook.

29 HARWELL, DREW. “Scarlett Johansson on fake Al-generated sex videos: ‘Nothing can stop
someone from cutting and pasting my image”. December 31, 2018 (31 de dezembro de 2018).
Disponivel em: https://www.washingtonpost.com/technology/2018/12/31/scarlett-johansson-fake-ai-
generated-sex-videos-nothing-can-stop-someone-cutting-pasting-my-image/. Acesso em: 16 out.
2022.
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9 POSSIBILIDADE DE SE CARACTERIZAR O CRIME DE FRAUDE PROCESSUAL
POR MEIO DE DEEP FAKE

A tecnologia deepfake é uma espécie de inteligéncia artificial que visa a
transformar, a mascarar, a modificar, a criar ou a introduzir falas e videos falsos dentro
de um contexto auténtico e aparentemente real. O que mais preocupa é que tais
inteligéncias artificiais, como os deepfakes, vém sendo aperfeicoadas cada dia mais,
consequentemente, torna-se mais dificil a correspondente deteccdo de contetdos
inveridicos ou, até mesmo, de comprovar a disparidade entre o contetdo real e o falso.

Portanto, o grande cerne deste problema é: verossimilhanca fatica criada
pela tecnologia deepfake, é dizer, a probabilidade de consumir uma midia totalmente
maculada por cibercriminosos, sem o0 minimo espaco para a percep¢ao de que o
conteudo néo é verdadeiro, mas sim criado.

Dentro da referida perspectiva, analisaremos o possivel cometimento de
fraude processual no ambito penal por emprego de deepfake.

A fraude processual € um dos crimes contra a administracdo da justica

e estd tipificado no artigo 347 do Cédigo Penal, que assim dispde:

Fraude processual

Art. 347 - Inovar artificiosamente, na pendéncia de processo civil ou
administrativo, o estado de lugar, de coisa ou de pessoa, com o fim de induzir
a erro o juiz ou o perito:

Pena - detencdo, de trés meses a dois anos, e multa.

Paragrafo Unico - Se a inovacdo se destina a produzir efeito em processo
penal, ainda que néo iniciado, as penas aplicam-se em dobro.

O presente dispositivo visa a coibir o artificio malicioso destinado a
ludibriar o magistrado e a obter injusto proveito. Em outras palavras, consiste em
inovar artificiosamente, na pendéncia de processo civil ou administrativo, o estado de
lugar, de coisa ou de pessoa, com o fim de induzir a erro o juiz ou o perito.

Trata-se de crime comum, podendo ser praticado por qualquer pessoa
(vitima, acusado ou mesmo advogado), tendo ou nao interesse no processo. A pena
prevista € de detencéo, de trés meses a dois anos, e multa. Se a inovacao se destina
a produzir efeito em processo penal, ainda que nao iniciado, as penas aplicam-se em

dobro.



62

A partir das nocdes juridicas acima, podemos aventar a seguinte
hipétese de deepfake para fins de fraude processual.

O sujeito A é vizinho do sujeito B, que é profissional em tecnologias e
em computagcdo. Ambos se conhecem e frequentam a casa um do outro. Certo dia, o
sujeito B nota que um objeto de alto valor sumiu de sua casa, ha mesma ocasido em
gue A o visitara. O furto € noticiado a Policia e é instaurado um Inquérito Policial para
a apuracdo da autoria. Como o sujeito B ndo tinha como provar a autoria do crime,
mas por acreditar em seu intimo que o sujeito A seria 0 responsavel, decide
modificar/inovar artificiosamente (deepfake) um video aleatério que possuia de A, de
forma a aparentar a confissdo do crime e um pedido desculpas por seu colega vizinho.
Para tornar a montagem o mais verossimil possivel, o sujeito B edita o video
colocando sua casa como ambiente de fundo, local do furto. Posteriormente, o sujeito
B vai a Delegacia de policia com o intuito de inserir a midia contendo a confissdo falsa
no inquérito policial. Diante disso, pergunta-se: qual crime o sujeito B cometeu?

O caso hipotético descrito acima, em tese, enquadra-se no que dispde o
art. 347, crime de fraude processual.

O legislador taxou os objetos materiais que levam o sujeito ativo a inovar
artificiosamente o processo penal, mesmo gue nao iniciado, séo eles: estado de lugar,
de coisa ou de pessoa.

Ha de se observar que o exemplo supracitado ndo constitui crime de
falso testemunho, pois as condutas deste crime consistem no ato de mentir ou deixar
de falar a verdade quando as referidas pessoas estiverem em juizo, processo
administrativo, inquérito policial ou em juizo arbitral.

Frisa-se também que o sujeito B ndo cometeu crime de denunciacdo
caluniosa (art. 339 do Codigo Penal), os motivos séo claros:

a) B ndo deu causa a instauracao de inquérito policial especificamente
contra o sujeito A,

b) O crime em questdo demanda que o autor, imbuido de ma-fé, atribua
a alguém fato criminoso sabendo ser inocente. O que ndo aconteceu. O inquérito
policial ja havia sido iniciado e, posteriormente, o0 sujeito B, com plena convicgéo de
gue A era o autor do furto, ausente prova robusta que comprovasse a autoria, forja
uma “prova” contra aquele e a faz introduzir em inquérito policial jA em andamento.

Sendo assim, o ato de transformar ou de alterar videos “pessoais” do

hY

sujeito A introduzindo falas e gesticulagcbes que remetem a confissdo do crime
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supratranscrito, para forjar prova de autoria por meio do emprego de deepfake,
teoricamente configura o crime de fraude processual.

Outro questionamento pertinente é: como proceder juridicamente diante
de um caso como esse?

Ha quem possa defender que tal crime ndo € possivel ser cometido
mediante meio eletrdnico (inteligéncia artificial), reforcando a ideia de que o caput é
taxativo, sem abertura para que meios eletronicos sejam modus operandi deste crime.

Ou seja, 0 agente, mediante fraude, modifica ou altera somente por forca
de uma ac¢éao natural prépria do homem, aspecto fisico, exemplo: retirar manchas de
sangue impregnadas na roupa da vitima (alteracdo de coisa), mudar o aspecto fisico
exterior mediante cirurgia estética (alteracdo de pessoa).

Mas e sobre o vocabulo “coisa” existente no caput? E mais abrangente,
até porque nao existe um significado especifico para esta palavra. Muito menos existe
um sinénimo. Digamos que é uma palavra aberta e paradoxalmente vaga. Dessarte,
ironicamente, qualquer “coisa” pode, em tese, se encaixar nesse contexto. Inclusive o
uso de deepfake.

Extrai-se a palavra “coisa” do tipo legal do crime de fraude processual
para ser, aqui, analisada.

Qual significado o legislador da época de 1940 quis atribuir ao sentido
da palavra “coisa”? E mais, sera que ha um vernaculo existente na face da Terra que
defina o que é “coisa’?

Talvez seja tal vocabulo um “curinga” para ser utilizado quando alguém
nao lembra a definigdo de algo ou quer atribuir um sentido figurado a qualquer “coisa”.

Segundo o Dicionario Michaelis, a palavra “coisa” pode assumir
inumeros significados, sao eles:

“1 Tudo o que existe ou pode existir: “[...] a quitandeira, quando precisava de
dinheiro para qualquer coisa, dava um pulo até a venda”.

2 Um objeto inanimado em oposi¢éo a um ser vivo.

3 Aquilo em que se pensa: Coisas vagas lhe ocupavam a mente.

4 Algo ao qual nos referimos; acontecimento, caso, circunstancia: Aquilo foi
uma coisa dificil de suportar.

5 Aquilo que tem existéncia concreta; fato, realidade: Tais coisas se imp&em
mais que brilhantes discursos.

6 O conjunto do que existe: As coisas humanas sao transitorias.

7 Assunto, matéria ou objeto de que se trata.

8 Esséncia ou substancia, em oposi¢do a forma e a aparéncia.

9 Aquilo que liga, une; relagdo, vinculo: N&o tenho coisa alguma com ele.

10 Transacao na qual a pessoa esta envolvida; negdcio: A coisa nao lhe
correu bem e acabou indo a faléncia.
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11 Razéo para realizar algo; causa, motivo: Por coisa alguma, farei isso.

12 Aquilo que é realizado; ato, feito: O prefeito orgulha-se muito de suas
coisas.

13 Aquilo de que nédo se tem conhecimento; mistério, segredo: Aqui tem
coisa!

14 Mal-estar subito, inexplicavel: De repente, senti uma coisa que me
apertava o peito e cai em prantos.

15 VULG Orgéo sexual feminino ou masculino.

16 JUR Tudo aquilo que, com existéncia corpérea ou concebivel pela
inteligéncia, pode ser utilizado pelo homem e constituir objeto de direito.”30

A reflexdo que ainda perpetua é: como interpretar a descricéo legal do
artigo 347 com a palavra que absorve diversos sentidos literarios ali inserida?

Até porque, exige-se como elemento do crime a tipicidade, que € a
consuncao da conduta a descricao legal. Mas o que viria a ser considerado crime de
fraude processual quando uma pessoa inovar artificiosamente um estado de “coisa’”,
cuja palavra comporta infinitas interpretacdes? Estaria o proprio legislador penal
descrevendo um crime cuja tipicidade formal e material cabera a interpretacdo em um
caso concreto?

Portanto, entende-se que, cibercriminosos, através do deepfake,
poderiam cometer crime de fraude processual, de acordo com o exemplo descrito no
comeco deste tdpico, vez que estariam inovando artificiosamente, ao menos, um
estado de “coisa”.

Noutra perspectiva, o caput traz: com o intuito de induzir a erro o juiz ou
perito.

Muito é discutido sobre a possibilidade de no futuro a inteligéncia artificial
substituir a qualidade do juiz, isto €, robds julgando lides.

Essa projecéo utépica pode refletir no crime ora em estudo, pois, se a
finalidade do crime de fraude processual é impedir que o juiz caia em manobras
processuais, como que um robd com inteligéncia artificial ndo identificara eventuais
fraudes cibernéticas?

De fato o vacuo legal cria uma sensacéo de impunidade. Vale lembrar
gue o direito penal brasileiro ndo recepciona analogia in malam partem e nem cria
delitos por meio de decreto. Isto faz com que 0 processo se torne muito mais
complicado, pois torna a vacancia legal de crimes préprios infinitamente mais perigosa

gue a de crimes improprios. Pois, nesses, por mais que o Cédigo Penal seja de 1940,

30 BRASIL. Dicionéario Michaelis online. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/coisa. Acesso em 09 set. 2022.
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crimes como fraude, roubo, furto, estelionato, falsificacdo, falsa identidade dentre
outros estdo previstos em lei. Ja nos crimes proprios a conduta praticada ndo pode
ser objeto de uma acgéo penal quando ndo ha previséo legal em legislacdo esparsa
alguma.

Acontece que, o exemplo concreto hipotético trazido aqui a tona, nao
fora tratado por nenhuma doutrina moderna, atual, tampouco ha na jurisprudéncia
patria precedente ou sentengca monocratica tratando acerca deste caso imaginario,
mesmo que anélogo.

Outrossim, ndo se pode olvidar que, atualmente, o Direito Penal esta
imerso em uma realidade extremamente diversa e tecnologica quando comparada
aquela em que, outrora, foram redigidos os tipos penais em vigor, tal como é o caso
do crime de fraude processual.

E papel que cabe aos doutrinadores da &area, aos estudiosos do tema e
aos operadores do Direito refletir e questionar sobre a constante evolucdo da
sociedade, dos programas e das maquinas, de modo a equalizar e a estimular a
aplicacdo da lei material ou processual sempre compativel com a visdo atual e até

mesmo de um futuro “projetado”, que hoje ainda pode ser taxado de utépico.

9.1 Direito Penal Cibernético e norma penal em branco

Determinados crimes praticados por meio na internet, ja tipificados,
guando identificado os infratores, possibilitam a aplicacdo da sancédo penal.

Pode-se ter a falsa impressao de que a auséncia, dentre as elementares
dos tipos, da palavra “internet” possibilitaria a impunidade das condutas praticadas
pela rede mundial de computadores. Tal situagao, contudo, ndo impede a punicao
nagueles casos em que a internet é meio para a pratica de crimes (modus operandi).

Pessoas tém medo de ser punidas, mesmo assim muitas apostam na
inoperancia dos aparelhos de controle do Estado e, diante desta crenca, pode-se
inferir que, quanto maior a sensacdo de impunidade, maior serd o indice de
criminalidade, pois “nada torna mais fragil o instrumento das leis que a esperanca de
impunidade” (FOUCAULT, 2013, p. 92).

Mesmo que o Codigo Penal ndo tenha sido criado com o objetivo de
punir crimes cibernéticos, ainda assim acaba sendo utilizado para o enquadramento

de determinadas condutas executadas por intermédio da rede mundial de
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computadores, 0 que, na visao de alguns, trata-se da aplicacédo indevida do principio
da analogia, na medida em que o judiciario estaria se utilizando desse principio “In
malam partem”, para punir 0s crimes cibernéticos nos termos do Cadigo Penal e néo
de uma lei especifica sobre o tema.

Damasio de Jesus e José Antbnio Milagre, a respeito das leis especificas
gue versam sobre o tema de crimes virtuais, sdo bem diretos em seus entendimentos,

pois na viséo deles:

“[...] o Brasil estd bem atrasado em termos de legislagcao penal informatica.
De fato, ndo pairam duvidas de que a revolugéo tecnoldgica trouxe grandes
desafios ao Direito Penal, com a ocorréncia de iniUmeras situacdes em que
forgosa era a subsungao dos casos trazidos a lei”. (JESUS, MILAGRE, p70,
2016).

E necessario termos em mente que a estrutura penal evolui dia apés dia,
€ um fenbmeno essencialmente mutavel. O Direito, como uma percepcéo cientifica, €
assim, sofre modulacbes e metamorfoses. N&o existe, definitivamente, uma
ramificacdo do Direito que traz caracteristicas de uma matéria invariavel.

Pode-se afirmar que o Direito é incompativel com o fenbmeno da
estabilizacdo. E, assim, funciona o metaverso/ciberespaco e a tecnologia, estes dois
mundos, automaticamente, seguem o caminho da evolugcao. Talvez com maior rapidez
na constante.

Logo, a sociedade esta, querendo ou ndo, sob a mercé do que a
tecnologia cria, modifica ou transforma. Houve uma aceitagéo tacita pela sociedade
civil de que o metaverso criou a chamada inteligéncia artificial, que faz, na maioria das
vezes, 0 mesmo papel de um humano.

Nessa perspectiva de rapida evolugdo, no ambito do Direito Penal, a
classificagéo doutrinaria dada a norma penal em branco se faz interessante.

Segundo o doutrinador Renato Brasileiro de Lima, Promotor da Justica

Militar da Uni&o, as normas penais em branco sao aquelas:

(...) cuja compreensao do preceito primario demanda complementacdo. Em
outras palavras, por mais que exista a descricdo de uma conduta proibida,
esta descricdo demanda um complemento extraido de um outro diploma,
como, por exemplo, leis, decretos, regulamentos, etc., para que se possa
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compreender os limites da proibicao feita pela lei penal (LIMA, 2016, p. 693,
grifo do autor)3.

Por ora, a criagdo de um conjunto de normas-regra ou principiolégicas
penais em branco, ao nosso ver, € uma medida racional e guarda compatibilidade com
a rapida evolucao da tecnologia.

E, com isso, conforme a tecnologia vai sofrendo modificagbes, podera
vir 0 legislador penal a editar normais penais em branco, cujos regulamentos possam
ser, mais pronta e facilmente, alterados, sem o0s entraves procedimentais e temporais
de um processo de edi¢cao de leis ordinarias ou complementares.

Quem garante que os “dispositivos, aparelhos eletronicos e/ou
informaticos” serdo os mesmos daqui a vinte, trinta ou quarenta anos? As vezes,
aquilo que hoje se entende por celular, podera, num futuro incerto, adotar diversa
nomenclatura ou forma.

Todo esse raciocinio € util para que o jurista ou estudioso jamais
enxergue o Direito (engloba-se todo o conjunto normativo, sem exce¢des) com 0sS
mesmos olhos do passado.

A filosofia de Foucault, construida e interpretada ao longo dos tempos,
voltada a impunidade e ao remodelamento Estatal para atuar como instrumento de
repressao criminal e controle social, serve de guia histérico para a chegada da nova

era cibernética, que antes era considerada “utépica”.

31 LIMA, Renato Brasileiro de. Legislacdo Especial Criminal Comentada. 5. ed. Salvador: Juspodivm,
2016.
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10 CONCLUSAO

Ao analisarmos historicamente a metamorfose legislativa, houve grande
guantidade de normas que foram editadas, criadas ou revogadas em face do
exponente crescimento virtual, gerando uma sociedade civil totalmente conectada.

No entanto, o Brasil estd muito longe de ser um pais de referéncia em
assuntos cibernéticos.

Primeiro porque, ndo temos suporte especializado préprio ou
convencionado para detectar no “ninho” ataques de cibercriminosos, ressalvada a
Convencao de Budapeste, que instiga apenas a cooperacao internacional no que
tange a persecucao penal, jurisdicdo e competéncia.

Segundo porque nao ha, no plano legislativo, medidas repressivas ou
até mesmo intervencéo qualificada do Poder Judiciario para pacificar entendimento
sobre as manobras criminosos desenfreadas do uso de “deepfakes’,
consubstanciando-se, em muitos casos, nas consequentes ondas de fakes news.

Uma ferramenta ndo tdo aplicada ao combate de ataques cibernéticos,
a chamada “engenharia social”’, pode ser utilizada no a&mbito da investigacao criminal,
gue € uma técnica por meio da qual uma pessoa procura persuadir a outra a executar
determinadas acdes. Um exemplo emblematico se da em situa¢cdes em que um policial
se infiltra em uma organizagdo criminosa para coletar indicios sobre a pratica de
crimes. Nesses casos, sao utilizadas técnicas de engenharia social para que seja
coletado o maior nimero de informacdes. E engenharia social contra o crime.

O uso de sistemas de inteligéncia artificial em diferentes setores é uma
tendéncia continua e isso inclui autoridades do sistema de justica criminal que
perceberam os beneficios e vantagens do uso dessa tecnologia.

As autoridades nacionais responsaveis pela aplicacdo da lei penal,
envolvidas na investigagdo de crimes cibernéticos, ainda ndo estdo totalmente
preparadas para lidar com as dimensdes técnicas e legais da IA quando usada para
fins disruptivos ou maliciosos.

Além disso, ainda ndo ha evidéncias suficientes para justificar se as
autoridades policiais em todo o0 mundo estdo bem equipadas e treinadas para coletar
evidéncias transfronteiricas, para conduzirem investigacbes nacionais onde um

sistema de IA esteve envolvido na perpetracdo de uma conduta ilicita.
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A coordenacédo e cooperacdo com provedores de servicos e empresas
gue gerenciam e operam sistemas e servicos do mundo cibernético séo cruciais para
ajudar a determinar o uso abusivo ou criminoso por parte dos perpetradores.

No entanto, essas tarefas trazem uma série de desafios técnicos e
legais, ja que a maioria dos sistemas de IA depende de uma conexdo com a Internet
para funcionar, sede em que, muitas vezes, sdo necessarios dados de assinantes e
trdfego para realizar uma investigacéao.

Portanto, os provedores de servicos globais também terdo um papel
importante a desempenhar na possivel identificacdo e localizacdo de criminosos
cibernéticos, uma situacdo que requer esforcos, medidas e respostas bem
coordenadas com base em tratados internacionais e leis nacionais entre autoridades
policiais e entidades do setor privado. A necessidade de mais parcerias estratégicas
para combater o cibercrime é mais atual e importante do que nunca.

O trabalho futuro entre Estados Federados, como se deu na Convencao
de Budapeste, serd muito relevante para os formuladores de politicas e as autoridades
policiais, orientando a implementacao de futuras politicas nacionais de IA.

Outrossim, uma das maiores “doengas cibernéticas” que permeiam o
mundo, com certeza, é a pornografia infantil e, concomitantemente, a divulgacao de
materiais pornograficos por meio da internet. Por isso tem-se a urgente necessidade
de aperfeicoar o sistema legislativo, sobretudo, enrijecendo lagos internacionais para
o combate de tais crimes gravissimos e, claro, preparar tecnicamente os 6rgaos de
persecucao criminal.

Normas penais em branco, com regulamentos passiveis de evolucao
mais rapida e flexivel, comp&em o conjunto de instrumentos voltados ao combate
eficaz e eficiente de cibercrimes.

A criacdo de forcas-tarefa nacionais sobre crimes cibernéticos
(compostas por autoridades policiais, representantes do judiciario, desenvolvedores
de tecnologia e provedores de servi¢os globais) pode servir como um veiculo relevante
para coordenar e combater condutas ilicitas relacionadas ao uso indevido do
ciberespaco e da inteligéncia artificial. Tais forcas-tarefa podem ser articuladas no
contexto das estratégias nacionais de IA e devem estar vinculadas as tarefas das

autoridades de justica criminal para combater o cibercrime.
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“A mente que se abre a uma nova ideia

jamais voltara ao seu tamanho original”.

(Albert Einstein)

“Acredito que o desenvolvimento pleno da
inteligéncia artificial poderia significar o fim
da raca humana”.

(Stephen Hawking)
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