A ~ CENTRO UNIVERSITARIO
ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE PRUDENTE

CURSO DE DIREITO

A NECESSIDADE DE PROTE(}AONDA PRIVACIDADE E DA LIBERDADE DA
VITIMA DO CRIME DE PERSEGUICAO: REFLEXOES VITIMOLOGICAS SOBRE
O CIBERSTALKING

Luana Rodrigues de Macedo

Presidente Prudente/SP
2022



A ~ CENTRO UNIVERSITARIO
ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE PRUDENTE

CURSO DE DIREITO

A NECESSIDADE DE PROTEC}AO~DA PRIVACIDADE E DA LIBERDADE DA
VITIMA DO CRIME DE PERSEGUICAO: REFLEXOES VITIMOLOGICAS SOBRE
O CIBERSTALKING

Luana Rodrigues De Macedo

Monografia apresentada como requisito
parcial de conclusdo do curso e obtencéo
do grau de Bacharel em Direito, sob a
orientagdo do Prof. Florestan Rodrigo do
Prado.

Presidente Prudente/SP
2022



A NECESSIDADE DE PROTEC}AO~DA PRIVACIDADE E DA LIBERDADE DA
VITIMA DO CRIME DE PERSEGUICAO: REFLEXOES VITIMOLOGICAS SOBRE
O CIBERSTALKING

Monografia apresentada como requisito
parcial para obtengdo do grau de Bacharel
em Direito.

Florestan Rodrigo do Prado
Orientador

Mayra Marques Possibom
Examinador 1

Marcelo Agamenon Goes de Souza
Examinador 2

Presidente Prudente, 24 de novembro de 2022.



DEDICATORIA

Ao meu avd José Rodrigues (in memorian), por
sempre apoiar meus estudos e por sempre me dizer

que, cursando Direito, eu seria a melhor delegada.



AGRADECIMENTOS

Foram muitos que me ajudaram nessa etapa ardua e tdo enriqguecedora
de estudos, evolucdo profissional, e pessoal, por isso sou muito grata a cada um.

Ao Professor Florestan Rodrigo do Prado, meu orientador, por quem
tenho muita admiracdo. Agradeco pelas inUmeras oportunidades, confianca, paciéncia
e pelo constante e fundamental auxilio na elaboracdo desta monografia. E aos meus
examinadores, Mayra e professor Marcelo Agamenon, obrigada por aceitarem meu
convite a comporem minha banca. Me sinto honrada em té-los comigo.

A minha familia, pelos valores éticos e morais. A minha méae por sempre
me ajudar com absolutamente tudo, sem medir esforcos algum, me acalmando e
amparando em todos os obstaculos e dificuldades, com o seu amor incondicional. Ao
meu pai, pelo suporte necessario ao meu desenvolvimento profissional. E a minha
irmd, Victoéria, a quem eu tenho 0s meus mais sinceros agradecimentos, por todo
ensinamento, por todo carinho, amor, empatia, por tudo o que ela me ensina
diariamente, por todo o suporte fisico e emocional que eu preciso. Obrigada por ser
guem VOCé € para mim, por ser meu porto seguro, meu amparo, minha paz. Obrigada
por estar presente em todos 0s momentos importantes para mim, mesmo distante.
Por me fazer evoluir como ser humano, por me ensinar, de maneira doce e tdo natural,
a olhar o mundo com mais amor e enxergar o préximo com mais respeito. Vocé € luz

em minha vida. Obrigada!



“A mulher deve sentir-se livre, ndo para
combater os homens, mas sim pelas suas
capacidades e pela sua personalidade”.
(Indira Gandhi)

“Libertar-se de todo o pudor
Tomar as rédeas

N&o se render ao opressor
Caminhar erguida, sem temor
Respirar e soltar a voz’

(Anita Tijoux)



RESUMO

O avanco da tecnologia propiciou um ambiente virtual cada vez mais popular, pratico
e que conectou todo o mundo. A crescente adesao das pessoas a tecnologia fez com
gue surgisse um novo ambiente para a pratica de crimes. Nesse diapaséao, o impacto
do avango tecnoldgico no ordenamento juridico brasileiro faz repensar o papel do
Direito frente a ocorréncia dos crimes virtuais ocorridos e os desafios juridicos em
face a tipificacdo do cibercrime. O presente trabalho académico fez uma reflexdo
acerca das novas disposicdes sobre os crimes virtuais, analisando a Lei 14.132
sancionada em 2021 e que promoveu alteracdes no Cédigo Penal Brasileiro, com
mudangas na tipificacdo dos crimes cometidos no ambiente virtual. Ademais, buscou-
se relacionar o sujeito ativo do novo crime de persegui¢cdo com a vitima, bem como
os danos psicoldgicos a ela gerados a partir de um estudo bibliografico e doutrinario,
com o objetivo de discorrer acerca da importancia da conscientizacdo da populacao
sobre o stalking e cyberstalking.

Palavras-chave: Internet; Cybercrimes; Stalking; Cyberstalking; Psicologia Juridica.



ABSTRACT

The advance of technology made a more popular, practical and connected virtual
environment. However, with the increasing of social adherence to technology new
means to commit crime was created. The impact of technological advance in the
Brazilian’s legal system made it possible to rethink the role of the law in the face of the
occurrence of virtual crimes and the legal challenges to the typification of cybercrime.
This study has done a reflection of the news dispositions about cybercrimes, based by
the analysis of the law 14.132 sanctioned in 2021 that made a serial of changes in the
Brazilian's Penal Law system, changing the typification of crimes committed on virtual
environment. Furthermore, it was sought to connect the active subject of the new crime
with the persecution of the victim, as well as their psychology damages caused by the
cybercrime consulting a bibliographic and doctrinaire study, with the aim to discourse
about the importance of making the population aware of the risks of stalking and
cyberstalking.

Keywords: Internet; Cybercrimes; Stalking; Cyberstalking; Juridical Psychology.
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1 INTRODUCAO

Com o surgimento e desenvolvimento da internet as pessoas passaram
a se acostumar e a conviver com os beneficios e, consequentemente, com 0s
maleficios que séo trazidos por ela. Com seu crescente uso, bem como o das redes
sociais, 0 ambiente virtual tornou-se algo perigoso quando utilizado de maneira nao
adequada. Individuos passaram a utilizar desse ambiente para praticar ilicitos.

Os crimes cyberneticos ou cibercrimes existem desde quando a internet
surgiu. InUmeras sao as formas de agir dos criminosos. Os crimes virtuais sdo delitos
que possuem o ambiente on-line como plataforma para serem consumados e 0s
usuarios colocados como vitimas desses delitos. Séo tipificados no Cdédigo Penal
Brasileiro e podem ser inéditos ou crimes que ja existiam e comecaram a ser
praticados também no ambito virtual.

A metodologia de pesquisa utilizada no presente estudo foi a indutiva,
de forma que, em um primeiro momento, foi necessaria uma breve explicacdo acerca
do surgimento da internet, seu progresso e importancia, para que se pudesse
compreender a evolugdo da rede e como ela tornou-se fundamental nos dias de hoje.
Elucidado esse ponto, o trabalho tratou da protecéo aos usuarios dessatéo vasta rede
de comunicagao.

Posteriormente, fez-se necessario uma andlise geral dos crimes
cometidos na internet, 0s chamados cybercrimes, Seus conceitos, 0s sujeitos, ativo e
passivo, a competéncia para processar e julgar esses crimes, bem como o cybecrime
no Brasil, com uma andlise acerca das leis do ordenamento juridico brasileiro.

Tendo em vista que a presente obra cientifica visou elucidar o crime de
perseguicdo no ambiente virtual e os aspectos psicoldgicos das viimas desses
criminosos, foi imprescindivel que se explicasse o stalking e 0 cyberstalking, tema
principal do estudo, aprofundando nas leis que foram criadas para proteger, ou tentar,
as vitimas e punir 0s criminosos, como o artigo 147-A, do Cadigo Penal.

Por fim, abordou-se aspectos psicoloégicosda vitima, a psicologiajuridica
no Brasil, a violéncia psicolégica contra a mulher segundo a Lei 14.188/21, que
instituiu o artigo 147-B, no Codigo Penal, bem como a protecdo segundo a Lei Maria
da Penha, o impacto que os stalkers causam em suas vitimas e analise do caso Ana

Hickmann sob a 6tica da vitimologia.
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E evidente que o tema abordado se trata de uma questdo atual, devendo
ser do conhecimento de todos, e que merece profundo estudo, para que, cada vez
menos pessoas tornem-se vitimas desses delitos, visto que 0s criminosos que agem
nesses ambientes fazem muitas vitimas todos os dias.

Portanto, pode-se inferir que essa investigacdo cientifica teve como
objetivo demonstrar o que € o cyberstalking, seus reflexos no Direito Brasileiro, desde
0s primeiros projetos de lei até a atual legislacdo que acrescentou o artigo 147-Ae B

ao Codigo Penal, bem como trouxe a analise os aspectos psicologicos da vitima
segundo a vitimologia.
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2 A INTERNET: SURGIMENTO, PROGRESSO E IMPORTANCIA

7

Nao ha uma pessoa sequer que nao saiba o que € internet. Ela foi
desenvolvida a partir dos anos 60 do século XX, no contexto da Guerra Fria, para,
inicialmente, ter uso militar. Foram os norte-americanos que a desenvolveram e eles
tinham por objetivo criar um meio de comunicagao, que pudessem armazenar dados,
entre os centros de guerrilha.

Para eles, era fundamental que pudessem acessar esses dados a
qualguer momento e resgata-los, se necessario, evitando os danos irreparaveis que
pudessem acontecer caso houvesse um ataque nuclear por parte dos soviéticos. Com
o tempo arede foi se ampliando e conectando cada vez mais computadores, tornando -
se 0 que hoje é.

Atualmente, ainternet possui um papel fundamental na vida das pessoas
que a usa. Ela é utilizada por basicamente toda a populacédo brasileira, de todas as
faixas etarias e com diversos fins, desde trabalho -home Office ou ndo- a compras.
Mas, entdo, o que € internet?

Gustavo Testa Corréa nos fornece o conceito de internet:

A internet € um sistema global de rede de computadores que possibilita a
comunicacao e atransferéncia de arquivos de uma maquina a qualquer outra
maquina conectada na rede, possibilitando, assim, um intercambio de
informacdes sem precedentes na histéria, de maneira rapida, eficiente e sem
a limitagdo de fronteiras, culminando na criagdo de nows mecanismos de
relacionamento. (CORREA, 2000, p.135)

Isso posto, internet € uma rede que interliga diversos dispositivos que a
ela possuem acesso, em diversas regides do planeta, com finalidades variadas,
podendo ser para simples conversa, troca de dados ou mensagem, ou seja,
proporcionando uma -rapida- comunicacao e utilizando de um protocolo comum.

E possivel destacar quatro periodos quando se trata da experiéncia dos
usuarios, sendo que o primeiro periodo a rede era privativa, as conexdes eram por
meio de cabos ou através de linhas telefénicas e entre computadores grandes. Ja o
segundo periodo foi aberto ao publico a possibilidade de se conectar, por linha discada
e com um provedor de acesso.

O terceiro periodo foi um grande avanco, uma vez que a banda larga

trouxe uma conexdo cada vez mais rapida e a possibilidade de acesso a diversos
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conteados com audio e imagem. Além de ambientes de encontros virtuais, nesse
periodo foi possivel que varias pessoas, a0 mesmo tempo, jogassem 0 mesmo jogo.

O quarto periodo € o momento que se vivencia. Com a diversificacao
das telas, que deixam de ser grandes e pesadas, com baixa resolucdo, e se tornam
telas finas, leves e algumas, como os smartphones, notebooks e tablets, possiveis de
serem transportadas. Aqui, a internet tornou-se uma rede que envolve as pessoas.

As redes sociais fizeram com que surgissem novos habitos. A internet
tornou-se uma febre. E irrenunciavel. E impossivel a existéncia de uma empresa, por
menor que seja, que nao tenha acesso e que ndo queira se adequar ao mercado em
que vive. Escolas, hospital, jornal que é televisionado, ninguém consegue
desempenhar uma funcdo sem o uso da internet.

Por meio dela, as pessoas se comunicam com pessoas de outros paises,
de outra cultura, que fala outro idioma. Nao ha a necessidade de encontros fisicos,
caso nao tenha como ou ndo queira. Esse espaco onde as pessoas realizam
interacdes é o que ficou conhecido por ciberespaco.

Nas redes sociais como facebook, instagram, whatsapp, entre outros, as
pessoas expdem suas vidas, tornando a web um lugar que desperta a atencdo de
criminosos, uma vez que ha uma enorme quantidade de usuarios disponiveis,
mostrando sua rotina, seu trabalho e até, sem perceber tamanha periculosidade, sua
residéncia.

Além disso, ainda existe a anonimidade, ou seja, o fato dos agentes
serem, via de regras, ocultos. Os criminosos sao disfarcados e se escondem atras de
um perfil anbnimo aproveitando-se da curiosidade e da ingenuidade das vitimas.

Com essa mudanca na realidade social, ou seja, com o0 aumento do uso
da internet e, exposicdo da vida pessoal dos usuarios, foi necessaria a atuacdo do
direito, através da tutela juridica dos bens juridicos relevantes para a sociedade virtual,

buscando uma regulamentacéo -eficaz- contra os chamados crimes cibernéticos.
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3 A INTERNETE A PROTECAO DO USUARIO

A internet € usada por -basicamente- toda a populacdo brasileira,
independentemente do nivel cultural, social ou de escolaridade. Dessa forma, tais
usuarios estéo passiveis de sofrer algum crime virtual, ja que, basta estar conectado
para ser mais uma vitima de quem faz o mal-uso das redes.

Sua praticidade, o facil manuseio, a possibilidade de se relacionar com
pessoas que estao fisicamente distantes, as diversas formas de diverséo, a facilidade
de comprar sem sair de casa, de vender sem ter uma loja fisica, de buscar
conhecimento e entre muitas outras utilidades que a internet tem é o que atrai 0s
individuos.

Nesse ambiente virtual, as pessoas passam horas e horas conectadas,
se comunicando com outras pessoas, trabalhando, compartilhando de suas vidas. E,
da mesma forma que esse ambiente pode trazer conhecimento e acréscimo as vidas
das pessoas, pode ser usado para a pratica de crimes virtuais.

Em momento oportuno serdo estudadas as formas de protecédo a quem
usa ainternet de boa-fé e punicdo aos criminosos. Por ora, ficam questionamentos, e
posterior esclarecimento, acerca da tutela da liberdade dos usuarios. Quais sdo 0s
direitos garantidos pela Constituicdo Federal de 1988 e leis esparsas? Quais sao as
garantias fundamentais no aspecto constitucional tocante ao direito a informacao,
expressdo e a comunicacdo? Tais direitos estdo sendo acalentados pelas novas

conjunturas?

3.1 A Protecédo Da Privacidade Do Individuo

No texto constitucional é possivel encontrar o direito a privacidade
expresso no artigo 5°, inciso X, da Constituicdo Federal/88, que declara: “séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagao pelo dano material ou moral decorrente de sua violagao”.

Nesse diapaséo, a respeito do artigo supracitado, José Afonso da Silva

teca seu entendimento:

O dispositivo pbe, desde logo, uma questdo, a de que a intimidade foi
considerada um direito diverso dos direitos avida privada, a honra, aimagem
das pessoas, quando a doutrina 0s reputava com outros, manifestacao
daquela. De fato, a terminologia ndo é precisa. Por isso preferimos usar a
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expressdo direito a privacidade, num sentido genérico e amplo, de modo a
abarcar todas as manifestacGes da esfera intima, privada e da personalidade
gue o texto constitucional em exame consagrou. (SILVA, 2000, p. 209)

E importante que tal direito esteja assegurado na Carta Magna uma vez
que, como apresentado por Celso Ribeiro Bastos, a tecnologia tem invadido um

espaco que até entdo era privado de cada pessoa:

[...] aewlucado tecnoldgica torna possivel uma devassa na vida intima das
pessoas. (...) Nada obstante, na época atual, as teleobjetivas, assim como
os aparelhos eletrénicos de ausculta, tornam muito facilmente devassawel
avida intima das pessoas. (...) Sem embargo, disso, sentiu-se a
necessidade de proteger especificamente a imagem das pessoas, a sua
vida privada, a sua intimidade. (BASTOS, 1997, p. 194)

Para René Ariel Dotti, intimidade é “a esfera secreta da vida do individuo
na qual este tem o poder legal de evitar os demais” (DOTTI, 1908, p. 69). E bem
verdade que o direito a intimidade recebe varias denominagdes, a comegar pelo “right
of privacy” (no direito anglo-americano), o “diritto allariservatezza” (no direito italiano),
“droit a la vie privée” (no direito francés), o direito a privacidade e o direito de estar s6
(no direito brasileiro), dentre outras terminologias.

Segundo Sidney Guerra:

(...) vida privada consiste naquelas particularidades que dizem respeito, por
exemplo, a familia da pessoa, tais como relagdes de familia, lembrancas de
familia, problemas enwlvendo parentes préximos, salde fisica e mental etc.
Seria, entdo, aquela esfera intima de cada um, que vedasse a intromisséo
alheia. Entretanto, percebe-se que neste caso a pessoa poderia partilha-la
com as pessoas que bem lhe conviesse, sendo da familia ou apenas um
amigo proximo. (GUERRA, 2012, p. 11)

Paraele, a intimidade e a vida privada séo distintas, sendo que a primeira
€ algo maior do que a segunda e: “a intimidade caracteriza-se por aquele espaco
considerado pelo individuo como impenetravel, instransponivel, indevassavel e que
diz respeito Unica e exclusivamente ao préprio, como por exemplo, recordacdes
pessoais, memorias (...)".

Preocupado com o individuo, o constituinte assegurou a inviolabilidade
da vida privada e da intimidade, de modo que na intimidade ndo é possivel qualquer
interferéncia, seja ela publica ou privada e, na vida privada, pode haver a interferéncia

do conhecimento publico.
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Sendo assim, a vida privada (MIRANDA, 1996, p.83), a luz da
Constituicdo Federal/88, € o conjunto de modo de ser e viver, como direito de o
individuo viver sua propria vida. Consiste ainda na faculdade que cada individuo tem
de obstar a intromissdo de estranhos na sua vida privada e familiar, assim como de
impedir-lhes o acesso a infformacdes (FREGADOLLI, 1998, p. 71) sobre a privacidade
de cada um.

Da mesma forma que ndo ha uniformidade na utilizacdo do termo
“privacidade”, também ndo ha uma correta e especfifica definicdo para o termo,
gerando possibilidades de utilizagcdo, bem como a violagdo do direito existente. De

acordo com Marcel Leonardi:

A falta de clareza a respeito do que é privacidade cria complicagcfes para
definir politicas publicas e para resolver casos praticos, pois se torna muito
complexo enunciar os danos ocorridos em uma situacdo fatica, podendo
dificultar ou mesmo inviabilizar sua tutela (LEONARDI, 2012, p.46).

Porém, ndo é o conceito ou a terminologia que torna esse assunto
problematico. A falta de clareza acerca faz apenas com que aumente a utilizacao
equivocada do termo “privacidade”.

A evolucdo da tecnologia fez com que a privacidade do individuo fosse

sendo excessivamente violada. Assim, Paulo José da Costa Junior expde:

A rewlucdo tecnoldgica, sempre mais acentuadamente, ganha um
dinamismo préprio, desprovido de diretrizes morais, conduzido por um
cientificismo ao qual sdo estranhas, e mesmo desprezivweis, quaisquer
preocupacdes éticas, metafisicas, humanisticas. Torna-se cega e
desordenada, subtraindo-se ao controle até mesmo dos sabios, que a
desencadeiam.

O mais desconcertante ndo é a \erificacdo objetiva do fenébmeno, ndo é
observar que a tecnologia acoberta, estimula e facilita o devassamento da
vida privada; é tomar conhecimento de que as pessoas condicionadas pelos
meios de diwlgacdo da era tecnolégica (a senigo, portanto, de seus
designios, em termos estritamente apologéticos), sentem-se compelidas a
renunciar a propria intimidade. (...) O conceito de \ida privada, como algo
precioso, parece estar sofrendo uma deformacdo progressiva em muitas
camadas da populacdo. Realmente, na moderna sociedade de massas, a
existéncia da intimidade, privatividade, contemplacdo e interiorizacdo vem
sendo posta em xeque, numa escala de assédio crescente, sem que reacdes
proporcionais possam ser notadas (COSTA JUNIOR, 1995, p. 22-24).

Dessa forma, o desenvolvimento tecnol6gico traz grandes preocupacdes
quando o assunto é a privacidade e a privacidade do individuo, e esse assunto torna-

se mais importante diante das diversas demandas e contornos que a virtualidade e os
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meios digitais propiciam na contemporaneidade (OLIVEIRA, BARROS e PEREIRA,
2017).

Pode haver, também, um tratamento diferente entre as cortes judiciarias
acerca do mesmo tema, seja ele as questdes ligadas a privacidade, diante da
extensdo desse direito e do contexto social e politico que ele se insere. Sendo assim,
€ cada vez mais dificil prever um resultado nas lides judiciais, corroborando para a
falta de harmonizacéo jurisprudencial.

No ambito internacional, a privacidade ganha protecdo na Declaracéo
Universal do Direitos Humanos® e no Pacto Internacional sobre os Direitos Civil e
Politicos?, Portanto, os Estados signatarios dos tratados e convencfes devem
respeitar suas leis.

Em se tratando do ambiente virtual, a privacidade € completamente
refutada, uma vez que os usuérios ficam a mercé de criminosos, que utilizam das
redes e midias digitais para cometerem ilicitos penais, como o cyberstalking, que sera
estudado adiante.

Isso posto, apesar da conceituacao dificil e imprecisa acerca do que € a
privacidade de uma pessoa, ndo ha o que se questionar quanto ao seu valor, sendo
gue a garantia desse direito, no ordenamento, é de extrema importancia bem como

sua solidificacéo pela jurisprudéncia.

1 Refere o Art. 12 da DUDH: “Ninguém sofrera intromissbes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou sua na correspondéncia, nem ataques a sua honra e reputacdo. Contra tais
intromissdes ou ataques toda a pessoa tem direito a protec¢éo da lei.” DECLARACAO UNIVERSAL DOS
DIREITOS HUMANOS. Disponivel em: http://www.dhnet.org.br/direitos/deconu/textos/integra. htm.
Acesso em: 27 set. 2022.

20 art® 17° do PIDCP é a disposicdo internacional mais importante no que respeita a privacidade.
Refere o seguinte: “1. Ninguém sera objeto de intervengdes arbitrarias ou ilegais na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem de atentados ilegais a sua honra e a
sua reputacdo. 2. Toda e qualquer pessoa tem direito a protecdo da lei contra tais intervencdes ou tais
atentados.” BRASIL, Decreto N° 592, de 6 de Julho de 1992. Dispbe sobre Atos Internacionais. Pacto
Internacional sobre Direitos Civis e Politicos. Promulgacéo. Brasilia, DF: Senado Federal. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D0592.htm. Acesso em: 27 set. 2022.
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4 DOS CRIMES NA INTERNET

Como ja mencionado, a internet tem facilitado muito a vida das pessoas,
de forma a proporcionar um ambiente de facil acessibilidade e rapida divulgacéo,
disponivel entre inUmeros paises, culturas e pessoas.

Dessa forma, o numero de usuarios, ou seja, quem utiliza um
computador ou servi¢o de rede interna ou de internet, € muito alto e, obviamente, suas
intengdes, interesses e objetivos sao distintos.

Evidentemente que, em um ambiente tdo grandioso, irdo surgir conflitos,
sendo a fragilidade, encontrada na falta de seguranca de sites de relacionamento e
redes sociais, um dos principais problemas atuais quando se compara crimes virtuais
e protecao aos Usuarios.

Sobre o assunto Danielle Rocha Cruz versa que:

O carater transnacional, inerente a criminalidade informatica, ndo pode deixar
de ser mencionado, pois também constitui um dos fatores que incrementam
a winerabilidade do trafego de informagfes. A possibilidade de se cometer
ilicitos em outros paises torna-se muito mais simples com o auxilio dos
elementos informaticos, principalmente no que se refere a Internet. Essa
caracteristica, peculiar a criminalidade informética, agrava os problemas
relativos aos principios que regem a aplicacdo da lei penal no espago. Como
sabemos, o0s espacos territoriais no mundo cibernético ainda ndo estdo bem
definidos. Consequentemente, essa lacuna traz problemas de tipificacdo de
condutas, ja que alguns 22 paises podem considerar determinada conduta
com crime e outros ndo. (CRUZ, 2006)

E aborda ainda, sobre os usuarios brasileiros, o Presidente do Comité
sobre Crimes Eletronicos da Ordem dos Advogados do Brasil do estado de S&o Paulo,

Coriolano Aurélio de Almeida Camargo Santos:

Brasileiros correm riscos virtuais, e o Brasil tem sido consagrado com o titulo
de um dos paises mais inseguros do mundo para as questfes relacionadas
a criminalidade cometida com a utilizagdo da rede mundial de computadores.
A Administracdo Publica Nacional dewve estar ciente de que seus projetos irdo
conviver no mesmo ambiente onde reside um \wertiginoso e alarmante
crescimento de cibercrimes, desde o inicio do século XX. (SANTOS, 2009,
p. 147-148. Grifos nosso)

Além do mais, existem diversas nomenclaturas que sao utilizadas
quando se trata desses crimes, tais como: crimes da era da informacdo, crime

mediante computadores, tecnocrimes, netcrimes, crimes da tecnologia da informacéao,


https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.z337ya
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crimes hi tech, e-crimes, crimes virtuais, crimes cibernéticos, cybercrimes, crimes
eletrbnicos, crimes digitais, crimes de internet, entre outros.

Isso posto, passa-se ao estudo do conceito de cybercrime, suas
classificagdes, seus sujeitos, bem como a forma equivoca do uso das terminologias

cracker e hacker.

4.1 Conceito De Cybercrime

Numerosos séo os termos usados para se referir aos crimes virtuais,
assim como ao conceito. Em relacdo as terminologias, ndo ha grandes diferenciacfes
entre elas, a ndo ser a maior abrangéncia de umas. Da mesma forma, existem
diversos conceitos sobre o cybercrime.

De acordo com a Organizacdo para Cooperacdo e Desenvolvimento
Econémico (OCDE) "considera-se abuso informatico qualquer comportamento ilicito,
aético ou ndo autorizado relacionado ao processamento automatico e a transmissao
de dados" (OCDE, 1990). Porém, vaga € essa definicdo, uma vez que nao trata do
meio empregado, tdo pouco da pessoa do criminoso.

Para Victor Augusto Tateoki, sdo crimes cibernéticos:

[...] isto é que ocorra em meio digital: crimes contra a honra ameacam,
induzimento e instigagcdo ou auxilio a suicidio, furto, falsificacdo de
documentos, estelionato, espionagem industrial, \iolacdo de segredo,
apologia de crime, racismo, atentado a senico de utilidade publica,
pornografia infantil, corrupcdo de menores em salas de bate papo de internet,
violacdo de direitos de autor, insercdo de dados falsos em sistema de
informacgdes, crimes contra equipamentos de wtacédo, invasdo de dispositivo
informatico. (TATEOKI, 2016)

Os cybercrimes, de acordo com lvette Senise Ferreira, sao:

Atos dirigidos contra um sistema de informética, tendo como subespécies
atos contra o0 computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informatica e
dentro deles incluidos infragbes contra o patrimbnio; as infragbes contra a
liberdade individual e as infragbes contra a propriedade imaterial.
(FERREIRA, 2005, p.261)

Para Moisés de Oliveira Cassanti (2014, p. 51) “Crimes virtuais sao
delitos praticados através da internet que podem ser enquadrados no Cdédigo Penal

Brasileiro resultando em punicbes como pagamento de indenizagdo ou prisao” e
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acrescenta mais:

Toda atividade onde um computador ou uma rede de computadores é
utilizada como uma ferramenta, base de atague ou como meio de crime é
conhecido como cibercrime. Outros termos que se referem a essa atividade
sdo: crime informético, crimes eletrbnicos, crime \irtual ou crime digital.
(CASSANTI, 2014, p. 03)

Por sua vez, Augusto Eduardo de Souza Rossini conceitua:

O conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informatica, que tem por elementos aintegridade,
a disponibilidade a confidencialidade. (ROSSINI, 2004, p. 110)

Na visdo de Marco Aurélio Rodrigues da Costa (2000, p. 19) cybercrime
€ "todo aquele procedimento que, utilizando-se de um sistema de processamento de
dados, atenta contra os dados que estejam armazenados, compilados, sejam
transmissiveis ou em transmissao"

Observa-se entédo, que tais delitos sdo cometidos por qualquer pessoa
mal-intencionada, por meio de computadores, smartphones, tablets, entre outros, com
0 uso de sistemas informaticos e/ou da internet, visando causar dano a outrem, ferir a
integridade fisica e psicoldgica, e dessa forma, conseguir alguma vantagem que pode
incidir sobre varios bens juridicos, como a vida, a liberdade individual e a honra.

Como se nota, diversos doutrinadores apresentam seus conceitos e,
diante disso, se obtém algumas diferentes classificacfes para tais crimes, sendo que
a mais utilizada e facilmente encontrada em pesquisas é a divisdo do cybercrimes,
por Ivette Senise Ferreira (2001) e Marcelo Xavier de Freitas Crespo (2011), em
crimes proprios e impréprios.

Porém, apesar de ser a mais usada, esta pesquisa ira abordar algumas
outras classificacdes para que se possa ter uma melhor compreensao acerca desses
delitos, uma vez que estdo cada vez mais sendo praticados e fazendo mais e mais

vitimas.
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4.2 Classificacdo dos Cibercrimes

Como ja mencionado, o mundo digital tornou-se ideal para a pratica de
condutas ilicitas e, junto a isso, a dificudade de encontrar os chamados
cybercriminosos. A frente serdo estudados quais S30 0s sujeitos -ativo e passivo-

desse tipo de crime; por ora, apenas a classificagéo.

A necessidade de classificacdo dos delitos informaticos ou cibercrimes
surge com a utilizacdo -cada vez maior- da internet e da rede de computadores. Ha
diversos doutrinadores que estudam o tema e discutem a respeito de tais delitos.
Segundo Higor Vinicius Nogueira Jorge e Emerson Wendt (WENT; JORGE, 2012), ha

acoOes prejudiciais atipicas e os crimes cibernéticos e suas divisfes.

Conforme os supracitados autores, as ac¢des prejudiciais atipicas sao
condutas que causam algum transtorno ou prejuizo a vitima através da rede de
computadores, porém, ndo sao tipificadas em lei. Ja os crimes tema desse trabalho,
podem ser divididos em crimes cibernéticos abertos e crimes exclusivamente

cibernéticos.

Quando os autores classificam os delitos virtuais em crimes cibernéticos
abertos e os crimes exclusivamente cibernéticos vao ao encontro da classificacdo de

outros autores, que dividem tais crimes em proprios e improprios.

E de suma importancia que se faca uma classificacdo acerca dos crimes
cometidos no meio virtual, bem como conceitua-los e trazer para estudo os bens
juridicos envolvidos. Dessa forma, os crimes podem ser proprios (puros e impuros) e
improprios. Sendo que, independente da classificacdo, envolvem multiplicidade de

sujeitos.

4.2.1 Crimes cibernéticos proprios e improprios

Essa separacdo traz a classificacdo dos crimes virtuais em proprios e
improprios. Sendo que: ha crimes em que séo praticados somente no ambiente virtual,
e para esses crimes da-se o nome de crimes proprios. Bem como aqueles que ndo

dependem do uso de computadores sao classificados como crimes impréprios.
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Estes Ultimos sdo também conhecidos como crimes cibernéticos
abertos. Delitos que se voltam contra os bens juridicos que ndo sejam tecnoldgicos e
ja protegidos por lei, como a honra, liberdade e vida, por exemplo, e que podem ou

ndo ser praticados atraves de computadores.

Ou seja, sdo delitos que se utlizam do computador como meio,
instrumento para a pratica ilicita, atingindo um bem juridico j& tutelado, mas que,
antes, quando tipificado em lei, ndo era realizado por meio de um sistema informatico.

Nao € necessario que se utilize a informética para se atingir o fim esperado.

Semelhantemente esclarece Damasio E. de Jesus (2012 apud
CARNEIRO, 2012 ([n.p.]). In verbis:

[...] os crimes eletrbnicos impuros ou improprios sdo aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espago “real”, ameagando ou lesando outros
bens, ndo computacionais ou diversos da informatica.

Podem ser citadas como exemplos dos delitos acima mencionados a
callnia, difamacédo e injaria, todos do Cédigo Penal. Sdo crimes cometidos com alta
frequéncia e com o surgimento da internet passaram a ser ainda mais comum. A
calunia, por exemplo, no ambiente virtual pode ocorrer quando uma pessoa faz um
post® acusando outra pessoa de algum delito, sabendo que tal pessoa é inocente e

nao o cometeu.

Complementa Jéssica de Jesus Almeida que tais crimes sao utilizados:

[...] para realizagcdo de condutas ilicitas que atinge todo o bem juridico ja
tutelado, crimes, portanto que ja tipificados que sé&o realizados agora com a
utilizacdo do computador e da rede, utilizando o sistema de informatica seus
componentes como mais um meio para realizacdo do crime, e se difere
guanto a ndo essencialidade do computador para concretizagédo do ato ilicito
que pode se dar de outras formas e ndo necessariamente pela informatica
para chegar ao fim desejado como no caso de crimes [...]. (ALMEIDA, 2015,
p.255)

3 Contelido publicado numa pagina na internet.
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JA os crimes cibernéticos préprios ou crimes exclusivamente
cibernéticos, por exemplo, o cyberstalking*, sdo aqueles cuja utilizacdo de um

computador ou qualquer outro dispositivo com acesso a internet € indispensavel.

Os crimes proprios, como o ciberstalking, surgiram com a popularizacao
e evolucdo da internet. Por isso, ela e os sistemas informéticos sdo os Unicos meios
para o cometimento de ilicitos penais. Sobre esses delitos, nhovamente ALMEIDA
(2015, p.224) define “[...] sdo aqueles em que o sujeito ativo utiliza o sistema
informatico do sujeito passivo, no qual o computador como sistema tecnoldgico é

usado como objeto e meio para execugao do crime”.

Além do cyberstalking, podem ser citados como exemplos de crimes
cibernéticos proprios, existentes em legislacdes alienigenas e brasileira, segundo c o
crime de intrusdo informatica®, "furto" de identidade®, insercéo de cédigo malicioso’,

interceptacdo de e-mail®, entre outros.

Apesar de ndo existir muitos estudos sobre os cibercrimes, por serem
crimes atuais e devido ao fato de a evolugdo legislativa ndo ser rapida igual a
tecnolégica, ha outras classificacbes a respeito desses delitos e que também

merecem destaque nessa pesquisa.

4.3 Outras Classificagbes Dos Crimes Virtuais

H& outras possiveis classificacfes dos crimes virtuais. Além da divisdo
feita por Higor Vinicius Nogueira Jorge e Emerson Wendt (JORGE; WENDT, 2012),

outra parte da doutrina entende que os crimes cibernéticos podem ser classificados

4E o caso, por exemplo, do crime de perseguicdo \irtual ou cyberstalking, tipificado no artigo 147-A, do
Cadigo Penal, objeto de estudo desse trabalho.

5 Refere-se ao ingresso ndo autorizado de um usudrio no sistema alheio, seja ou nédo para obter alguma
vantagem, seja ou nao através de meios ardilosos, violentos, ou até mesmo por conta de um subterflgio
que venha a enganar o legitimo detentor dos direitos relativos ao sistema, levando-o a permitir o
ingresso, sob erro.

6 E aapropriacdo das caracteristicas e identificacdes pessoais de outrem para fazer-se passar por este,
sem que, contudo, tenha recebido autorizagdo para tanto.

7 Contagio de dispositivo alheio ou sabotagem informatica, a conduta é da modalidade delitos
informéticos proprios puros porquanto a insercdo de programas que modificam, alteram ou destroem
dados em dispositivos alheios somente pode ocorrer com o uso da telemética.

8 Tal delito seria representado pela conduta de se impedir que a mensagem de correio eletrénico,
enviada por um remetente, atinja seu destinatario.
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guando se leva em consideracéo o papel desempenhado pelo computador na pratica
do delito.

Dessa forma, o computador pode ser o alvo, o instrumento, meio
incidental para o cometimento de outro delito ou até mesmo quando o crime esta

associado com o computador. Conforme esclarece Patricia Peck Pinheiro:

(...) 1) quando o computador é o alv - p. Ex.: crime de invasao,
contaminagdo por virus, sabotagem do sistema, destruicdo ou modificacao
de conteldo do banco de dados, furto de informacdo, furto de propriedade
intelectual, vandalismo cibernético, acesso abusivo por funcionario, acesso
abusivo por terceirizados, acesso abusivo por fora da empresa; 2) quando
computador é o instrumento para o crime — ex.: crime de fraude em conta
corrente e/ou cartdes de crédito, transferéncia de valores ou alteracdes de
saldos e fraude de telecomunica¢gdes, diwlgacdo ou exploracdo de
pornografia; 3) quando o computador é incidental para outro crime — ex.:
crimes contra honra, jogo ilegal, lavagem de dinheiro, fraudes contabeis,
registro de atividades do crime organizado; 4) quando o crime esta associado
com computador — p. EX.: pirataria de software, falsificacdes de programas,
diwlgacdo, utilizacdo ou reproducdo ilicita de dados e programas de
comércio ilegal de equipamentos e programas. (PINHEIRO, 2013)

Existe também outra doutrina que os dividem em puros, mistos e

comuns. Tarcisio Teixeira faz uma breve explicacao a respeito dessa classificacao:

[...] o primeiro sdo aqueles em que o sujeito visa especialmente o sistema
de informatica; as acdes materializam, por exemplo, por atos de vandalismo
contra a integridade do sistema ou pelo acesso desautorizado ao
computador. Crime de informatica misto se consubstancia nas acdes em
gue o agente Visa o bem juridicamente protegido diverso da informética,
porém o sistema de informatica é ferramenta imprescindivel. E os crimes de
informatica comum s&o condutas em que a gente utiliza o sistema de
informatica como mera ferramenta, ndo essencial a consumacao do delito.
(TEXEIRA, 2016)

Segundo Tulio Viana e Felipe Machado (VIANA; MACHADO, 2013), os
crimes virtuais sao classificados em quatro tipos, sendo que o principal bem juridico a
ser protegido € a inviolabilidade da informacdo automatizada (dados). De maneira

breve segue explanacéo a respeito dessa classificagéo, por Victor Augusto Tateoki:

(...) assim os crimes informaticos proprios, sdo aqueles que o computador
€ usado como meio para executar o crime, mas nao existe a inviolabilidade
da informacdo automatizada (exemplos: ameacga, incitagdo ao crime e etc.),
os crimes informaticos proprios sado agueles em que o bem juridico
protegido pela lei penal é inviolabilidade de dados (como é o caso do crime
de invasé@o de dispositivo informético do art. 154-A e 154-B do CP, inser¢&o
de dados falsos em sistema de informacdes do art. 313-A do CP e


http://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/28003801/artigo-313a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
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modificagdo e altera ndo autorizada de sistema de informacfes do art. 313-
B do CP), os crimes mistos sdo aqueles que além de proteger a
inviolabilidade de dados, alegislacdo visa proteger bem juridico de natureza
diversa (crime eleitoral do artigo 72, da Lei n°® 9504/1997), e por fim o crime
infformatico mediato ou direto é aquele considerado o delito fim nao
informatico que herdou a caracteristica do meio para consumar o crime.
(TATEOKI, 2006)

Esses crimes sdo de dificil conceituacdo juridica, uma vez que a
evolucdo é rapida, visto o acelerado avanco tecnoldgico dos dias atuais. Dessa forma,
a legislacéo tende a desatualizacdo, permitindo assim, que haja lacunas legislativas,
podendo levar a impunidade.

Porém, sdo de suma importancia para que haja maior entendimento em
relacdo aos tipos de vitimas e criminosos, assunto para posterior analise. E, além
disso, entender que, apesar das diversas classificacdes e dificil conceituacéo juridica

ha, entre eles, pontos em comum.

Os crimes cibernéticos podem ser praticados por qualquer pessoa e,
também, pode haver uma multiplicidade de agentes, inclusive ocorrendo condutas
lesivas ao mesmo tempo, uma vez que 0 mesmo Criminoso, no ambiente virtual, pode
"estar" em diversos lugares, no mesmo momento. Além da multiplicidade de agentes,

estes nao utilizam do contato fisico com a vitima.

Assim, independente de classificacdo, os crimes cometidos no ambiente
virtual sdo caracterizados poruma conduta culpavel e antijuridica, pela auséncia fisica
do criminoso e necessidade de um computador ou qualquer aparelho que possa ser

conectado a internet.

4.4 Dos Sujeitos Ativo e Passivo

A primeira impressao pode ser de que tal analise ndo se faz necessaria,
porém, € necessario que seja construido um raciocinio completo e l6gico a respeito
da situacao-delito, para que, assim, seja possivel buscar meios de diminuir parte dos
cibercrimes.

Além disso, é fundamental que haja um estudo sobre a vitima,
adentrando em seus comportamentos, segundo uma visdo psicoldgica. Ou seja, para
gue se possa entender afundo arealidade do cibercrime, é necessario entender quem

€ 0 sujeito ativo e quem € a vitima. Uma vez que, segundo Winfried Hassemer


http://www.jusbrasil.com.br/topicos/28003799/artigo-313b-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/28003799/artigo-313b-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/11270578/artigo-72-da-lei-n-9504-de-30-de-setembro-de-1997
http://www.jusbrasil.com.br/legislacao/103367/lei-eleitoral-lei-9504-97
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(HASSEMER, 2005, p. 110) "quem nao encontra uma vitima apropriada, ndo pode ser
autor".

Nao s6 no Brasil, mas em diversos outros paises, existem pessoas que
desviam a real finalidade da internet. Quando iSso acontece, 0 Sujeito que assim faz
€ chamado de cibercriminoso. Na maioria das vezes, esses criminosos sado pessoas
gue possuem um amplo e imenso conhecimento sobre a tecnologia.

Porém ndo se pode generalizar tal afirmacédo uma vez que existem varios
delitos cometidos no ambiente virtual que ndo sendo necessario tal conhecimento.

Segundo Daniela Rocha Cruz:

(...) veremos que a figura do delinquente ndo apresenta caracteristicas
especificas. Muitos crimes podem ser praticados atraves dos meios
informaticos, de forma que, em muitos casos, tais sujeitos realmente n&o
necessitam ter conhecimentos especiais para 0 consuma-los. Sdo individuos
de diversos niweis culturais intelectuais. Na realidade, trata-se de pessoas
com razoaweis conhecimentos de informatica, pois a maioria das fraldas
informética séo realizadas mediante complexas manipulagdes. Com isso,
alguns requisitos sao exigiveis com respeito a pessoa do agente. Esta um
pouco isso quer dizer que seja o superdotados ou algo parecido. A esse
respeito a prépria doutrina admite que os autores de crimes informaticos sao,
geralmente, funcionarios de empresas ou técnicos informaticos, pois tém
acesso aos sistemas informatizados das empresas para as quais trabalham.
Deduz-se, portanto, que séo pessoas qualificadas, fato que incrementa ainda
mais a wlnerabilidade do sistema. (CRUZ, 2006, p.17)

O ciberstalking, por exemplo, € um delito virtual que ndo é necessario
ter imenso conhecimento da tecnologia. Basta estar em um ambiente virtual e
perseguir, ameacar, invadir ou perturbar a liberdade e privacidade de outrem.

Como acima estudado, h&a, quando se busca denominar tais criminosos,
diversas nomenclaturas, como hackers, crackers, cyber terroristas, wannabes, script-
kid, lamers, entre muitas outras terminologias. Portanto, € de suma importancia saber
guais sao os sujeitos, a comecar pelo sujeito passivo.

Nos crimes virtuais, 0 sujeito passivo € aquela pessoa que se sentiu
lesionada ou ameacada. A vitima pode ser uma pessoa fisica ou juridica, a depender
do delito praticado pelo sujeito ativo. Pode também ser o Estado ou a coletividade.

Dessa forma e de maneira breve, qualquer pessoa que possua acesso
a internet pode ser vitima e configurar no polo de sujeito passivo, uma vez que,
conectada, ha a possibilidade de cair em golpes, de ter o computador invadido, de
receber e-mails, comentarios em publicacfes e mensagens que atinja a honra ou que

causem, na vitima, um sentimento de perturbacdo a liberdade e/ou privacidade.



27

Ja em relacdo ao sujeito ativo, ou seja, o criminoso, € de suma
importancia que seja identificado para que possa ser punido. Porém, no ambiente
virtual essa comprovacao € mais dificil uma vez que ndo ha uma pessoa fisica. Os
mais conhecidos séo os crackers e os hackers.

Assim, € necessario que se esclareca a diferenca entre estes ultimos
sujeitos. Hackers s&o sujeitos especialistas em informatica e que, atravées de amplo
conhecimento e estudos, procuram defeitos em sistemas operacionais e em
programas. Se descobrirem algo, estes comunicam os fabricantes.

Segundo SYDOW (SYDOW, 2009, p. 130) "(...) assim, "hacker" seria o
conhecedor de informética e tecnologias, capaz de utiliza-las além dos limites basicos,
ndo necessariamente com intuitos prejudiciais (...). E, analisando o significado da
palavra estrangeira: hacker quer dizer uma pessoa que possui interesse e um bom
conhecimento nessa area, sendo capaz de fazer hack® (uma modificagdo) em algum
sistema informatico.

Tem-se a traducdo do dicionario Michaelis (2009), que traz um mini
conceito de hacker: "pessoa que usa seu conhecimento técnico para ganhar acesso
a sistemas privados". Ou seja, sao pessoa que possuem conhecimento em informatica
e em sistemas e que ndo necessariamente fazem desse conhecimento, instrumento
para praticas delituosas.

No entanto, crackers sdo os criminosos. Fazendo uma traducdo da
palavra para alingua portuguesa, cracker significa quebrar. Sendo assim, ha por parte
desses individuos a intengcdo de roubar dados, invadir computadores e sistemas,
disseminando virus.

O cracker, ou os crackers visto que a acao criminosa pode ser em grupo,
utiliza da internet para cometer ilicitos penais, podendo causar danos e milhares de
pessoas ao mesmo tempo, sendo tais danos fisicos como um abalo psicologico, mania
de perseguicao, sindromes, entre outros distlrbios psicolégicos.

De acordo com Larissa Souza:

(...) fica evidente a utilizacdo de forma errbnea do termo hacker, tendo em
vista que este possui um grande conhecimento de informética e costuma
invadir sites, mas apenas com o objetivo de demonstrar como as pessoas
estdo desprotegidas na Internet ou para provar que consegue entrar em certa
pagina, ja o 28 cracker apresenta uma imensa nogao de informatica também,

9 Em inglés, a palawa hack é um verbo que significa cortar alguma coisa de forma irregular ou
grosseira.
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mas ele usa o que sabe para praticar crimes na Internet, causando danos
para suas Vitimas e obtendo vantagens ilicitas com suas condutas. (SOUZA,
2015, p. 27-28)

Logo, € evidente a forma equivocada da utilizacéo, pordiversas pessoas,
da terminologia hacker, de modo que ficou demonstrado qual a diferenca entre eles e

0s crackers.

4.5 Evolucéao Das Leis No Ordenamento Juridico Brasileiro

Quando o assunto sdo os crimes cibernéticos, ha uma certa dificuldade
por parte do Codigo Penal. Ainda que este abranja grande parte desses delitos, é
omisso em alguns conteudos em que o bem informatico deveria ser protegido.

Com o passar dos anos e o0 avango tecnoldgico, cada vez mais as
pessoas se veem submersas no mundo da internet e, diante desse “novo” cenario,
iniciou-se a discussdo sobre os novos valores pertinentes aos individuos que se
relacionam com as tecnologias, sobre normas protetoras dos direitos destes bem
como sancfes a quem faz o mal-uso desta (JESUS, 2016).

Antes da criacdo da Lein° 12.737/2012 (BRASIL, 2012), o ordenamento
juridico brasileiro se preocupava em realizar apenas altera¢cdes no Cadigo Penal e no
Caodigo de Processo Penal e ndo tanto com a criacdo de leis proprias para os crimes
cibernéticos.

Até aquele ano, o que havia em termos legislativos, era apenas algumas
determinacdes esparsas sobre crimes cibernéticos na Lei de Interceptacdes, Lei n°
9.296/96 (BRASIL, 1996), alguns crimes cometidos por funcionarios publicos contra a
Administracdo Pdudblica, além do reconhecimento da possibilidade de furtos e
estelionatos por meios eletrdnicos (GOULART, 2021).

Posteriormente foi elaborado o Projeto de Lei (PL) n° 933/99, que criou
a Lei n° 9.983/2000 (BRASIL, 2000). Tal Lei ndo era diretamente relacionada com os
delitos de informatica. Era nasceu para proteger os sistemas da previdéncia social e,
consecutivamente, acabou por englobar toda a Administracdo Publica, o que levou a
uma modificacdo do Cddigo Penal, prevendo disposi¢cdes que enquadravam a
informatica.

Aos 24 de fevereiro de 1999 foi apresentado no Congresso Nacional o

projeto de Lei n° 84/99, que tramitou por la cerca de 13 anos e tinha como justificativa
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para sua criacdo a necessidade de uma legislacdo que elucidasse o0s crimes
praticados nas redes informaticas, bem como suas respectivas penas aplicadas aos
individuos que os cometessem.

Ja naquele ano, ndo havia mais espaco para a impunibilidade de quem
praticasse os crimes cibernéticos. Ndo dava mais para permitir que, pela falta de lei
que tratasse exclusivamente destes crimes, alguns individuos continuassem a usar 0s
computadores e suas redes para a criminalidade (VIEIRA; MELO, 2017, p. 06).

Tal projeto converteu-se, entdo, na Lein® 12.737/2012 (BRASIL, 2012)
que, apesar de muito precaria, pobre de informacdes (com apenas quatro artigos,
sendo dois vetados) e de ndo resolver o obstaculo da falta de estrutura investigativa,
foram elaboradas novas figuras delitivas no Caodigo Penal e, a Lei, aperfeicoada

posteriormente, como sera visto adiante.

45.1 Lei Carolina Dieckmann - Lei n® 12.737/2012

Em maio de 2011, um hacker invadiu o computador da atriz Carolina
Dieckmann e teve acesso a cerca de 36 fotos suas, de cunho intimo. De acordo com
a denuncia, o criminoso exigiu o pagamento de R$ 10 mil para que ndo fossem

publicadas tais fotos e, diante da recusa da atriz, o invasor as divulgou na internet.

Arepercussao na midia e nas redes sociais foi gigantesca e rapidamente
se tornou o assunto da internet, alcangando o trending topics do Twitter. Conforme
dados da ONG Safernet, em apenas cinco dias as imagens tiveram mais de 8 milhdes

de acessos Unicos (ROMANI, 2012).

Devido ao alarde que a situagcdo gerou e a insuficiéncia das leis
existentes, até entdo, acerca desses crimes, que o legislativo resolveu agir. Assim, dia
2 de dezembro de 2012 foi sancionada a Lei n° 12.737/2012 (BRASIL, 2012), que
ficou ainda mais conhecida por levar o nome da atriz, pela entdo presidente Dilma
Rousseff (PT). Tal lei foi, inclusive, a primeira alteracdo no Codigo Penal Brasileiro

gue tipificou os crimes cibernéticos.

Antes da Lei n° 12.737/2012 (BRASIL, 2012) havia uma discussao entre
os doutrinadores brasileiros acerca de qual bem juridico deveria ser protegido. A
principio, entendia-se que 0s crimes cibernéticos tratavam de contetudo patrimonial.

Com o advento da Lei, e ainclusdo dos artigos 154-A e B, no Codigo Penal, a doutrina
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majoritaria entendeu que se trata da protecdo a privacidade, sendo a intimidade sua
espécie.

Incluindo ao Caodigo os artigos 154-A e 154-B, o legislador autorizou a
punicdo do individuo que, fazendo mal-uso da internet, invade um dispositivo alheio,
sem o0 consentimento da vitima, com o fim de obter, destruir ou alterar informacdes
pessoais que ali estejam.

Antes de ser trabalhado as introdu¢cdes e acréscimos ao Cadigo, vale um
adendo a respeito do motivo desses dois artigos terem sido incluidos no artigo 154 do
Caodigo Penal. O porqué se refere a sua descricdo, que esta relacionada a crimes de

violacéo do segredo profissional. Veja o que diz o caput e o paragrafo Unico:

Art. 154 - Rewelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa
produzir dano a outrem:

Pena - detengao, de trés meses a um ano, ou multa de um conto a dez contos
de réis. (Vide Lei n°® 7.209, de 1984)

Paragrafo Unico - Somente se procede mediante representacéo (BRASIL,
1940).

E dessa forma, sendo complementado pelo artigo 154-A:

Invasdo de dispositivo informatico (Incluido pela Lei n°® 12.737, de 2012)
Vigéncia

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informacBes sem autorizagdo expressa ou tacita do usuario
do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita: (Redacédo dada pela Lei n® 14.155, de 2021)

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa. (Redacdo dada pela
Lei n° 14.155, de 2021)

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput. (Incluido pela Lei n° 12.737, de 2012)
Vigéncia

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasdo
resulta prejuizo econdbmico. (Redacdo dada pela Lei n°® 14.155, de 2021)

§ 3° Se da invaséo resultar a obtencdo de conteddo de comunicacfes
eletrbnicas privadas, segredos comerciais ou industriais, informacfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: (Incluido pela Lei n® 12.737, de 2012) Vigéncia Pena -
reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave. (Incluido pela Lei n® 12.737, de 2012) Vigéncia
Pena — recluséo, de 2 (dois) a 5 (cinco) anos, e multa. (Redacdo dada pela
Lei n° 14.155, de 2021)

§ 4° Na hipdtese do § 30, aumenta-se a pena de um a dois tercos se houver
diwlgacdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos. (Incluido pela Lei n°® 12.737, de 2012) Vigéncia
§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado contra:
(Incluido pela Lei n° 12.737, de 2012) Vigéncia
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| - Presidente da Republica, governadores e prefeitos; (Incluido pela Lei n°
12.737, de 2012) Vigéncia

Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lei n® 12.737, de
2012) Vigéncia

Il - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou (Incluido pela Lei n® 12.737, de 2012) Vigéncia
IV - dirigente méaximo da administrac@o direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Incluido pela Lei n® 12.737, de 2012)
Vigéncia Ac¢do penal (Incluido pela Lei n° 12.737, de 2012) Vigéncia (grifos
NOSSOS).

A respeito de tal dispositivo pode-se extrair que o nucleo do tipo € invadir,
que significa ingressar, penetrar ou apoderar-se. O objeto material € dispositivo
informatico de uso alheio, conectado ou ndo a rede de computadores, podendo ser
também, por meio de um smartphone.

Dessa forma, qualquer pessoa pode ser sujeito ativo, basta invadir um
dispositivo de uso alheio. Assim, para Michael Procopio Avelar (AVELAR, 2022, p.
862) “configura-se o crime se o proprietario do dispositivo o invadir, quando estiver
sendo usado por outra pessoa, como no caso de empréstimo”.

Sendo assim:

[...] ainda que o dispositivo seja de propriedade do autor do fato, mas
emprestado para o colega de trabalho (ou namorada), aquele comete crime
ao acesséa-lo sem autorizagdo do usuario, mesmo que ndo haja o emprego
de técnicas para ultrapassar barreiras de protecdo, como senhas, antivirus,
firewall e estratégias de erificacdo em dois fatores (LAl; MOURAO, 2021).

E preciso, porém, que a invasdo ocorra com uma das finalidades que

constituem elementos subjetivos especiais do tipo, quais sejam:

a) Fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do usuério do dispositivo;
b) Fim de instalar winerabilidades para obter vantagem ilicita. Nesse

caso, deve-se notar que o mais técnico seria dizer que o agente tem a
finalidade de instara programas de computador, \irus, etc., para criar as
wilnerabilidades no sistema.

Segundo Fernando Capez (CAPEZ, 2014), o sujeito passivo é qualquer
possuidor do dispositivo informatico. Para Vivian Fontenele (FONTENELE, 2021) “a
invasdo pode acontecer em um dispositivo que esteja sendo usado por alguém que
ndo é o seu dono, mas que teve a sua privacidade desrespeitada”.

Sendo assim, Vivian (FONTENELE, 2021) cita, a titulo de exemplo,
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quando um funcionario vasculha fotos e documentos de um pendrive do seu colega

de trabalho que n&o tinha senha, ou ainda, segundo JORIO e BOLDT (2021):

[...] pode ser que o dono do telefone deixe o agente usar determinados
aplicativos (como jogos e navegadores da internet), mas que esse Ultimo
acesse conwersas do Whatsapp ou do Telegram, ou ainda que leia e-mails
de uma conta que fica permanentemente “logada”. A prova do crime, em tais
situagdes, esta umbilicalmente atrelada a demonstragéo, por parte da vitima,
de que houve clara imposicdo de limites que foram dolosamente
ultrapassados, o que nem sempre sera facil. (JORIO; BOLDT, 2021)

Os “dados” a que se referem o caput do artigo 154-A séo relativos a
importancia que possuem o0s documentos expostos, o que se define como nivel do
crime de perigo.

E visivel que avitima restam danos muitas vezes irreparaveis e inimeras
consequéncias, uma vez que sdo acfes que intenta, contra sua privacidade e
liberdade, deixando-as wvulneraveis. Diante do contexto, segue caso julgado pelo

Superior Tribunal de Justica:

AGRAVO REGIMENTAL NO AGRAVO EM RECURSO ESPECIAL. CRIME
DO ART. 154-A DO CODIGO PENAL. INVASAO DE DISPOSITIVO
INFORMATICO. REPRESENTAGAO. INEQUIVOCO INTERESSE DE
INSTAURAR A ACAO PENAL DEMONSTRADO. TESE DE ABSOLVICAO.
OBICE DA SUMULA N.° 7 DO SUPERIOR TRIBUNAL DE JUSTICA.
AGRAVO REGIMENTAL DESPROVIDO. 1. O Superior Tribunal de Justica
sedimentou o entendimento de que a representacdo da \Vitima para a
investigacdo ou deflagragdo da acdo penal ndo exige nenhum rigor formal,
bastando a demonstracdo inequivoca do interesse da \itima ou do
representante legal em iniciar a persecucdo criminal. 2. Na hipétese, como
bem retratado no acérddo recorrido, além de mencionar as supostas
ameacas que estaria sofrendo, a Vitima também noticiou que o Acusado
"publicou fotos intimas em redes sociais sem sua permissdo para denegrir
sua imagem, fotos essas que estavam em seu celular que o Acusado furtou",
0 que 9 demonstra o inequivoco interesse de representacdo também gquanto
ao delito do art. 154-A do Codigo Penal. 3. No caso, o pleito recursal de
absolvicdo implicaria, necessariamente, o reexame de todo o conjunto fatico -
probatério, o que ndo se coaduna com a via eleita, em face do 6bice do
enunciado n.° 7 da Sumula do Superior Tribunal de Justica. 4. Agravo
regimental desprovido. 05/02/2019 (STJ - AgRg no AREsp: 1394738 ES
2018/0296072-6, Relator: Ministra LAURITA VAZ, Data de Julgamento:
05/02/2019, T6 - SEXTA TURMA, Data de Publicagdo: DJe 22/02/2019
RMDPPP vol. 88 p. 109)

Diante de tal julgado, vale mencionar que a conduta deve ser praticada
com dolo, ndo havendo responsabilizacdo da forma culposa. Portanto, € através do
dolo que se concretiza o delito, ou seja, quando o sujeito ativo possui a intengdo de

causar dano a vitima.
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Para Cezar Roberto Bitencourt (BITENCOURT, 2020, p. 666), o crime &
formal, pois a obtencdo de qualquer dos resultados almejados pelo sujeito ativo €
desnecessaria para sua consumacdo. Além disso, o crime é classificado como
comum, doloso e plurissubsistente.

O perigo abstrato ao bem juridico tutelado é a privacidade e o bem
juridico tutelado € a liberdade individual do usuéario do dispositivo informatico, que sera
a vitima e sujeito passivo. Como supracitado, a liberdade e privacidade sdo direitos e
garantias fundamentais que estdo previstas no artigo 5, da Constituicdo Federal em
no ambito Penal, dispbe os crimes que acometem a ela.

Na visdo de Guilherme de Souza Nucci (NUCCI, 2014, p. 811):

A nova figura tipica de invas@o de dispositivos informéticos, insere-se no
contexto de crimes contra a liberdade individual, sendo este o bem juridico
mediato tutelado. No entanto, de forma imediata, ingressou-se no campo dos
crimes contra a inviolabilidade dos segredos, com protegcdo acerca da
intimidade, da vida privada, da honra, da inviolabilidade de comunicagéo e
correspondéncia, enfim, da liwe manifestagdo do pensamento, sem nenhuma
intromissao de um terceiro.

Assim, chega-se a conclusdo que o bem juridico tutelado sdo os
interesses pessoais, a liberdade individual do sujeito passivo e o direito a privacidade
deste, e ndo a rede de computadores.

Além do artigo 154-A, que trata do tipo penal “invasao de dispositivo
informatico”, o artigo 154-B, também inserido pela Lei amplamente discutida nesse

topico, versa sobre sua respectiva modalidade de acéo penal:

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime e cometido contra a administracdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de senigos publicos.
(Incluido pela Lei n° 12.737, de 2012) Vigéncia

Apoés o acontecimento do fato, ou seja, consumado o crime, a vitima
deve promover a sua representacdo, sendo assim, a acdo penal desse tipo penal é
publica condicionada. Ainda, pode ocorrer a acao direita do Ministério Publico, quando
o crime foi praticado contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionérias de servicos publicos (PAGANOTTI, 2014).

Torna-se muito importante a representacdo da vitima para que sejam
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instauradas a investigacdo criminal e a acdo penal, e para que inibam possiveis

proximas condutas deste criminoso, reduzindo também a ineficiéncia da lei protetora.

45.2 Lei Marco Civil da Internet —Lei n° 12.965/2014

A Lei denominada de Marco Civil da Internet surgiu em 23 de abril de
2014, através da Lei n° 12.965 (BRASIL, 2014) e estabelecia instru¢cdes para 0 uso
da internet em todo o territério nacional. Na Lei, deveres, direitos e garantias de cada

pessoa perante a evolugdo tecnoldgica.

O Marco Civil da Internet foi uma lei que teve amplos debates, conversas
e tramitou desde 2007 até seu encaminhamento a Camara dos Deputados. Com a
divulgacéo de crimes internacionais referentes avigilancia em massa e ndo autorizada
por parte da agéncia norte-americana de seguranca nacional, o projeto de lei voltou
as discussoes e foi objeto de intensa discussédo, sendo finalmente votado e aprovado

nas duas casas legislativas e, por fim, sancionado (GARCIA, 2016).

Um caso emblematico para que a Lei voltasse aos debates foi a
influéncia que o caso Snowden teve no territorio brasileiro. Segundo Sdmya Pereira

Meneses:

Edward Joseph Snowden é um analista de sistemas, ex-contratado da NSA
gue tornou publicos detalhes de varios programas que constituem o sistema
de vigilancia global do Sistema de Seguranca dos EUA. A rewvelacdo deu-se
através dos jornais The Guardian e The Washington Post, dando detalhes da
Vigilancia Global de comunica¢cBes e trafego de informacdes executada
através de varios programas. Em reacdo as revelacdes, o Gowerno dos EUA
acusou-o de roubo de propriedade do governo, comunica¢édo ndo autorizada
de informacBes de defesa nacional e comunicacdo intencional de
informacdes classificadas como de inteligéncia para pessoa nédo autorizada.
(MENESES, 2019, p. 15)

SOUZA e LEMOS (2016) descrevem que o Marco Civil da Internet foi a
primeira iniciativa do Poder Executivo brasileiro destinada totalmente a especificacao

e eventos ocorridos na rede. Foi um processo gradual, porém, se ndo fosse os casos
internacionais sobre a seguranca na internet, este projeto poderia ter sido esquecido

no Senado.

Os artigos 1° e 3° da respectiva Lei trazem algumas das garantias, bem

como alguns principios:
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Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil e determina as diretrizes para atuacdo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressd@o, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal,

Il - protecéo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrfes internacionais e pelo
estimulo ao uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos

termos da lei;
VIl - presenvacdo da natureza participativa da rede;
VIl - liberdade dos modelos de negécios promovidos na internet, desde que

nado conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte
(grifos nossos).

O objetivo principal dessa Lei foi estabelecer limites ao uso da internet,
bem como alcancar direitos, garantias e deveres relativos a rede mundial de
computadores, no tocante ao direito fundamental a privacidade'®, e estabelecer a
protecdo de dados, segundo SA e SILVA (2021), que posteriormente foram bem

esclarecidos e delimitados pela Lei Geral de Protegcdo de Dados Pessoais (LGPD).

Segundo Tarcisio Teixeira:

Preocupado com a possibilidade de ewventualmente haver alguma limitacdo a
liberdade de expressdo ou alguma violagdo da privacidade dos usuérios da
internet, o Marco Civil expressa que a garantia a esses dois direitos
constitucionais € condigdo para o pleno exercicio do direito a acesso a rede
mundial de computador. Ou seja, a violacdo a esses direitos implica em
guebra da prépria finalidade do adwento do Marco Civil enquanto uma lei
federal que objetiva tutelar os usuarios da internet. (TEIXEIRA, 2016, p. 84)

No Marco Civil da Internet, o direito a privacidade é entendido como o
direito de isolar-se do contato com outras pessoas, bem como o direito de impedir que
terceiros tenham acesso a informacdes acerca do individuo (AMARAL, 2008, p. 306).

O artigo 7, incisos |, II, 1, VIl e VIII trouxeram alguns direitos:

10 Este tema foi abordado nos tépicos 3. e 3.1 paginas 14-17.
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Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo
pelo dano material ou moral decorrente de sua violagéao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagfes privadas armazenadas,
salvo por ordem judicial;

[..]

VIl - ndo fornecimento aterceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento liwe, expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de senigcos ou em
termos de uso de aplicag8es de internet; (BRASIL, 2014)

Além do que foi ratificado no artigo supracitado, ficou estabelecido no
artigo 10 a guarda e a disponibilizacéo dos registros de conexao e acesso a aplicacbes

de internet, em obediéncia a importantes principios:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso
a aplicacOes de internet de que trata esta Lei, bem como de dados pessoais
e do conteldo de comunicacbes privadas, devem atender a presenvacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente enwolvidas. (BRASIL, 2014)

Sua conceituacdo é assunto bastante polémico entre os doutrinadores,
uma vez que, ao mesmo tempo que ha limitacdes, ha uma grande abrangéncia, o que
acaba por ndo englobar muitas circunstancias em que se condizem 0s crimes de
informatica (PINTO FERREIRA, 2017).

Entretendo, a Lei buscou disciplinar toda a matéria existente sobre o uso

dainternet em territério nacional, com base nos principios da neutralidade, privacidade

e da liberdade de expressao, em seus 32 artigos.
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5 O CRIME DE PERSEGUICAO NA INTERNET: STALKING E CYBERSTALKING

5.1 Stalking e Cyberstalking: Panorama Historico

O stalking € um padrdo de comportamentos de assedio em que,
insistentemente, o stalker (sujeito ativo do crime) faz vitima (s) através de
monitoramento, perseguicao persistente. Sendo assim, o stalking ndo € uma atitude
isolada do criminoso, e sim, a concretizacdo do crime por meio de uma série de acoes.

Comecou-se a falar sobre o stalking e os stalkers quando celebridades
americanas passaram a descrever o0 comportamento de alguns fas, que os
perseguiam de forma obsessiva. Dessa forma, o stalking era associado as figuras
publicas.

Como exemplo, pode ser lembrado o homicidio da atriz Rebecca
Shaeffer, cometido em 1989, por um fa, que, realizada diversas investidas com o
objetivo de ter contato com sua idola. Tal caso foi muito midiatico e, novos casos de
stalking comegaram a surgir.

Nesse momento o stalking era apenas relacionado, Unico e
exclusivamente, as celebridades, de forma que era conhecido como Star Stalking, e,
entdo, iniciou-se uma pressao por parte da midia para que a sociedade encarasse
esses comportamentos obsessivos e reiterados como um problema criminal relevante.

FINCH (2001) menciona que “a definicdo de stalking foi construida com
base na experiéncia social e na necessidade de conceptualizar experiéncias
individuais, que até esta altura ndo possuiam qualquer tipo de articulacao”.

Além da caracteriza¢do pela conduta do criminoso, o stalking também
pode ser determinado pelo impacto que causa a vitima (MULLEN, PATHE e
PURCELL, 2001), de forma que gera nelas um sentimento de medo, incertezas e, que
em casos mais graves, pode levar a destruicdo de vidas.

Os stalkers podem praticar o crime através da constante perseguicdo a
vitima por meio de telefonemas, mensagens, cartas (hoje menos utilizadas), aparecer
em locais que costumam ser frequentados por ela, oferta de presentes, entre outros.
Por vezes, tais atitudes séo, a principio, tdo inofensivas, que a vitima nem percebe.

Por outro lado, ha certas condutas intimidatérias, como as ameacas e

perseguicdes, que, junto com as atitudes acima descritas, a vitima se vé presa a uma


https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.4i7ojhp
https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.4i7ojhp
https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.2xcytpi
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espécie de manipulacdo de sua vida quotidiana, com medo, instabilidade e mal-estar
(MULLEN; PATHE; PURCELL, 2001; SHERIDAN; BLAAUW:; DAVIS, 2003).

Além de condutas persistentes e, muitas vezes intimidadoras, elas se
prolongam no tempo e, com isso, para CUPACH e SPITZBERG (2004) e DAVIES e
FRIEZE (2002) tendem a escalar sua frequéncia e gravidade a outros tipos de
violéncia, como fisica, sexual, psicoldgica, e a ameacas.

Surge entdo, com a evolucdo de comportamentos para o ambiente
virtual, o cyberstalking, fenbmeno analogo ao stalking, que se caracteriza pela
tentativa persistente do criminoso, aqui “cyberstalker’, em assediar a vitima via

internet e suas variadas tecnologias, como Instagram, por exemplo.

5.2 Comparacéo Entre O Stalking E O Cyberstalking

Ha investigadores que desenvolvem estudos entre ambos os fenbmenos
e atestam que o stalking € 0 cyberstalking sdo condutas que possuem uma grande
oportunidade de serem cometidas simultaneamente, em um Unico caso que envolva
assédio e a perseguicao™’.

Dessa forma, os casos de assédio podem variar entre condutas
exclusivamente caracterizadas no crime de cyberstalking, serem exclusivamente

stalking ou podem ocorrer ambos os comportamentos juntos (SHERIDAN e GRANT,

2007).
Segundo Ana Luisa Bessa Santos, em uma analise comparativa entre

ambos os conceitos, verifica-se, como semelhancas, que:

[...] ambos partilham, por definicdo, os conceitos centrais de repeticéo,
intencionalidade, indesejabilidade, medo e ameaca credivel. Paralelamente,
tanto o stalker como o cyberstalker tém o desejo de exercer poder, influéncia
e controlo sobre o alvo, existindo a tendéncia de escalar na frequéncia e
gravidade dos comportamentos (Reno, 1999). Uma outra caracteristica que
ambos os fenbmenos partilham é que, geralmente, os agressores sao (ex)
parceiros intimos, apesar de os cyberstalkers terem uma maior facilidade de
vitimarem individuos desconhecidos (Curtis, 2012; Philips e Spitzberg, 2011,
Sheridan e Grant, 2007). (SANTOS, 2018, p. 13)

11 Um estudo com 4446 estudantes femininas americanas apontou que 25% das estudantes alvo de
stalking foram também alvo de mensagens de correio eletrbnico indesejadas (US Department of
Justice, 1999). Spitzberg e Hoobler (2002) corroboraram esta sobreposicdo entre os fenbmenos ao
concluirem que 25% do stalking entre os universitarios foi mediado pelo computador.


https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.1ci93xb
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E salientam, ainda, algumas diferencas entre esses comportamentos:

O facto de o cyberstalking se realizar através das TIC permite que 0
cyberstalker se mova hum ambiente muito mais vantajoso. O cyberstalking
ultrapassa as barreiras geogréficas associadas ao stalking. O cyberstalker
tem a oportunidade de perseguir o alvo, independentemente do local em que
ele se encontre (Reno, 1999). (SANTOS, 2018, p. 13)

Ou seja, a principal diferenga entre o stalking e o cyberstalking € 0 modus
operandi, de maneira que aquele se faz de forma off-line e este, online (dispensa-se,
em pleno século XXI, a distincdo e conceituacdo de online e off-line).

Outra diferenga pode ser encontrada na facilidade que o cyberstalker
possui em se passar pela vitima, ou seja, personificar a vitima, roubando sua
identidade ou se passando por ela, ofendendo outras pessoas. Basicamente, o
criminoso consegue fazer o que quiser, e a culpa recaira sobre a vitima, que nesse
caso € a pessoa que teve sua identidade roubada.

Uma terceira diferenca entre ambos os fendmenos e seus sujeitos ativos
€ o chamado stalking by proxy, ou seja, stalking por procuracdo. O cyberstalker incita
outras pessoas a realizarem o stalking & sua vitima, podendo incluir a divulgacdo de
contato sexual desta, em sites de relacionamento, por exemplo (BOCWU e
MCFARLANE, 2002).

Dessa forma, o cyberstalking expde e deixa sua viima wulneravel a
outras pessoas, na maioria das vezes estranhos, sendo alvo de solicitagdes sexuais
indesejadas e ofensivas, podendo ocorrer a chamada pornografia por revanche ou,
em inglés, Revenge Porn*.

Outro aspecto analisado se relaciona com as caracteristicas
demograficas dos autores. No stalking, os individuos s&o, geralmente, mais velhos e
do sexo masculino. Ja no cyberstalking ha uma tendéncia de serem pessoas mais
jovens e do sexo feminino (ALEXY, 2005), apesar de nessa pesquisa serem
analisados os agressores do sexo masculino e as vitimas do feminino.

Existe uma diferenca que se relaciona ao mundo juridico e do direito
penal. E o fato de o cyberstalker ndo encontrar muitas barreiras no momento da pratica
do delito, ou seja, como pratica o crime no ambiente virtual consegue contornar alguns
obstaculos que o stalker encontra ao praticar o seu crime, qual seja, ser visto pela

vitima, ser apanhado em flagrante por exemplo.

12 pornografia de vinganca: remete ao ato de expor na Internet fotografais/videos intimos de terceiros
sem o consentimento do mesmo (BUZzZl, V., 2015).
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Sendo assim, a populagcéo jovem é, ao mesmo tempo, 0 maior alvo, uma
vez que esta, cada vez mais, ligada as redes sociais, bem como possuem o0s
“‘melhores” criminosos, por sua destreza e aptiddo com o digital (SANTOS, 2018,
p.15).

5.3 O Cyberstalking

Para REYS, HENSON e FISHER (2011), o cyberstalking é a repetida
perseguicdo de um individuo usando instrumentos de acesso ainternet ou eletrénicos.
Ja BOCI (2002) o define como comportamentos demonstrados por um individuo,
grupo de individuos ou organizagbes que usa a internet ou tecnologias da
comunicacao para perseguir alguém ou outro grupo.

Em suma, o conceito de cyberstalking esta relacionado a condutas
repetidas de assédio ou perseguicdo a uma pessoa, por meio da internet, € que
provocam ha vitima um sentimento de medo e inseguranca. Tais condutas incluem
acOes rotineiras e que, aparentemente, sdo inofensivas, e também condutas
intimidatdrias, como ja mencionado anteriormente.

Pode ser feito uma distincdo quanto a forma que os sujeitos praticam o
crime, uma vez que pode ser uma conduta direta, ou seja, dirigida diretamente ao alvo,
como também indireta, com a criagdo de imagens falsas de cunho obsessivo.

De acordo com o National Crime Victimization Study ** , os
comportamentos mais comuns no cyberstalking incluem assédio ou ameacas via e-
mail, Messenger, salas de chat, mensagens ou através de sites da Internet (BAUM,
CATALANO, RAND e ROSE, 2009).

Os comportamentos de quem pratica 0 cyberstalking podem variar de
comportamentos meramente incomodativos, que ndo possuem intengdes em causar
danos nem medo a vitima, a comportamentos tomados por atitudes mais severas, que

intimidam, causam danos, medo e até mudancas na vida desta.

13 Realizado nos EUA, pelo Bureau of Justice Statistics. Todos os anos os dados de \itimacdo criminal
séo obtidos de uma amostra de 225 mil pessoas americanas. Decorre desde 1973 (a ultima recolha foi
em 2016). Para cada incidente de \itimizagdo, o NCVS coleta informa¢des sobre o infrator (e.g., idade,
sexo e relacdo vitima-agressor), caracteristicas do crime (e.g., hora e local de ocorréncia, uso de armas,
natureza do crime), danos e consequéncias, se o crime foi denunciado a policia e experiéncias da
vitima com o] sistema de justica criminal. Disponivel em:
https://mwww.bjs.govindex.cfm?ty=dcdetail&iid=245#Collection_period Acessoem 10 out. 2022.



https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.1ci93xb
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O cyberstalker recorre de varios meios para prejudicar seu alvo, publica
mensagens para denegrir a vitima ou leva-la a sentir-se intimidada, envio de
mensagens ameacadoras, mensagens de texto ou imagens com contetdo erGtico,

acesso ao computador da vitima sem a sua permissdo (BURMESTER; HENRY;
KERMES, 2005), e-mails falsos, criar contas falsas no Facebook, Twitter, Instagram,

etc, para molestar ou denegrir a vitima.

O cyberstalking possui a caracteristica de ser um crime com tendéncia a
escalar, ou seja, inicialmente sdo condutas incomodativas, e posteriormente passam
a comportamentos mais graves, escalando a um assédio obsessivo pela vitima, de
forma repetida, por mensagens e telefonemas ameacadores, bem como, chantagens,
invadindo a intimidade da desta, com chamadas obscenas e até partilha de conteddo
sexual (CUPACH; SPITZBERG, 2004).

5.3.1 O stalking e o cyberstalking no ordenamento juridico brasileiro

No ordenamento juridico brasileiro, a Lei n° 14.132 (BRASIL, 2021),
incluiu o artigo 147-A no do Cddigo Penal. Tal artigo foi inserido ao dispositivo em 31
de margo de 2021, criminalizando a conduta da perseguigdo (stalking). A mesma lei
revogou o artigo 65 da Lei de Contravengdes Penais (LCP — Decreto-Lei 3.688, de
1941) (BRASIL, 1941).

O novo tipo penal prevé pena de reclusédo de seis meses a dois anos e

multa, suas formas majoradas e tem o seguinte teor:

Perseguicao

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicologica, restringindo-lhe a
capacidade de locomog¢ao ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade. (Incluido pela Lei n® 14.132, de
2021)

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa. (Incluido pela
Lei n® 14.132, de 2021)

§ 1° A pena é aumentada de metade se o crime é cometido: (Incluido
pela Lei n°® 14.132, de 2021)

| — contra crian¢a, adolescente ou idoso; (Incluido pela Lei n° 14.132, de
2021)

Il — contra mulher por razdes da condicdo de sexo feminino, nos termos do §
2°-A do art. 121 deste Cadigo; (Incluido pela Lei n° 14.132, de 2021)

Il — mediante concurso de 2 (duas) ou mais pessoas ou com o0 emprego de
arma. (Incluido pela Lei n° 14.132, de 2021)

§ 2° As penas deste artigo sao aplicaveis sem prejuizo das correspondentes
a violéncia. (Incluido pela Lei n° 14.132, de 2021)


https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.1ci93xb
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
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§ 3° Somente se procede mediante representacéao. (Incluido pela Lei n°
14.132, de 2021)

O advento do novo crime teve por objetivo preencher uma lacuna muito
importante, principalmente no aspecto da violéncia doméstica e familiar contra a
mulher, isto €, criminalizar atos de violéncia fisica e psicolégica que ndo eram
abrangidos por outros crimes.

H4, contudo, uma deliciada discussdo doutrinaria a respeito do novo tipo
penal, uma vez que se questiona se ocorreu 0 abolitio criminis'* ou ndo. Para COSTA;
FONTES; HOFFMANN (2021):

O tipo penal do art. 65 da LCP (Lei de Contravengdes Penais), era muito mais
abrangente que o now art. 147-A do CP, é possivel cogitar duas hipéteses
com consequéncias distintas no caso de agente condenado pela
contravencdo penal de perturbacdo da tranquilidade.

Explicaram ainda que:

a) se a conduta do agente se ajustar ao nhovo crime de persegui¢cdo, por ter
praticado condutas reiteradas e ameacadoras em desfavor da vitima, ndo ha
que se falar em abolitio criminis, mas em aplicacdo do principio da
continuidade normativo-tipica, de sorte que os efeitos da sentenca
condenatdria pela pratica da contravencdo penal permanecem.

b) se a conduta do agente ndo se amoldar ao now tipo penal de stalking, pois
a perseguicdo se deu uma Unica vez, é inegavel a ocorréncia da abolitio
criminis, acarretando a extingdo da punibilidade do agente, cessando a
execucdo e os efeitos penais da sentenca condenatodria. (COSTA; FONTES;
HOFFMANN, 2021)

Sendo assim, a revogacdo do artigo 65 da LCP (BRASIL, 1941),
contravencdo de perturbacdo da tranquilidade, pela Lei n° 14.132/21 (BRASIL, 2021)
ndo significa que tenha ocorrido abolitio criminis em relagéo a todos os fatos que
estavam enquadrados na referida infragéo penal.

Em caso concreto, apreciado pelo Superior Tribunal de Justica (STJ),
processado e condenado em primeira instancia pela pratica da contravencao penal do
artigo 65 da LCP (BRASIL, 1941), o acusado voltou a tentar contato com a vitima ao

enviar-lhe trés e-mails e um presente. Assim, houve a reiteragéo da conduta.

14 Termo em latim que pode ser conceituado como a extingcdo do crime devido a publicacdo de lei que
revoga o delito anteriormente previsto no ordenamento juridico, previsto no art. 107, lll do Cédigo Penal.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art2
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Com a entrada em vigor da Lei n° 14.132/21 (BRASIL, 2021), o acusado

pediu o reconhecimento da abolitio criminis, mas foi negado pelo STJ, uma vez que,
a primeira condenacao dizia respeito a uma contravencao penal e, com a reiteracao,

sua conduta passou a se amoldar nos termos do artigo 147-A do Cédigo Penal. Veja:

AGRAVO REGIMENTAL NOS EMBARGOS DE DECLARACAO NO
RECURSO ESPECIAL. CONTRAVENCAO DE PERTURBACAO DA
TRANQUILIDADE. ART. 65 DO DECRETO LEI N. 3.688/1941. ALEGACAO
DE ABOLITIO CRIMINIS. PRINCIPIO DA CONTINUIDADE NORMATIVO-
TIPICA. PRECEDENTE DO STJ. PLEITO ABSOLUTORIO.
IMPOSSIBILIDADE. REEXAME FATICO-PROBATORIO. VERBETE N. 7 DA
SUMULA DO STJ. PROPORCIONALIDADE DO QUANTUM FIXADO PARA
CADA VETOR DESABONADO. FIXACAO DE REGIME MAIS GRAVOSO.
POSSIBILIDADE. AGRAVO REGIMENTAL NAO CONHECIDO.

1. Arewgacdo da contravencdo de perturbacdo da tranquilidade - art. 65 do
Decreto Lei n. 3.688/1941 - pela Lei n. 14.132/2021, ndo significa que tenha
ocorrido abolitio criminis em relagdo a todos os fatos que estavam
enquadrados na referida infragcdo penal.

2. Na hip6tese em apreco, considerando que o comportamento do ora
Agravante é reiterado - acdo que, no momento atual, estéa contida no art. 147-
A do Cddigo Penal, em razéo do principio da continuidade normativo-tipica -
, aplica-se a lei anterior mais benéfica (art. 65 do Decreto Lei n. 3.688/1941).
3. No caso, a invwersdo do decidido pela instancia antecedente, a fim de
absolver o Recorrente, seja por auséncia de realizacdo de elementar do tipo,
seja por auséncia de dolo, é invidwel nesta via recursal, por demandar
acurada andlise do conteudo fatico-probatério dos autos. Portanto, aplica-se
o entendimento consolidado no Verbete n. 7 da Sumula do STJ, de seguinte
teor: "A pretensdo de simples reexame de prova ndo enseja recurso
especial".

4. Na primeira fase da dosimetria, o quantum de aumento a serimplementado
em decorréncia do reconhecimento de circunstancias judiciais desfavoraveis
fica adstrito ao prudente arbitio do Juiz, ndo estando \vinculado
exclusivamente a um critério puramente matematico.

5. A majoracdo da pena-base em 5 (cinco) dias para cada circunstancia
judicial negativa ndo se mostra desproporcional ou desarrazoado, tendo em
vista o intervalo da pena abstrata cominada para a contravencdo penal - de
15 (quinze) dias a 2 (dois) meses de prisdo -, bem como as circunstancias
concretas do delito, ponderadas de forma legitima pelo julgador.

6. Agravo regimental desprovido.

(STJ - AgRg nos EDcl no REsp: XXXXX SC XXXXX/XXXXX-1, Relator:
Ministra LAURITA VAZ, Data de Julgamento: 14/12/2021, T6 - SEXTA
TURMA, Data de Publicagdo: DJe 17/12/2021)

Dessa forma, deve ser analisado o caso concreto para que dirimir
possiveis duvidas quanto a classificacdo do delito e a possivel aplicacdo ou ndo da
abolitio criminis.

Superada tal discusséo, passa-se aos conceitos trazidos por diversos
doutrinadores e estudiosos do Direito a respeito do crime definido no artigo 147-A da
Lei n° 14.132/21 (BRASIL, 2021). Para Marlene Matos o stalking €:
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[...] um comportamento de um sujeito que importuna a \itima de uma forma
obcecada e frequente, com atos de persegui¢do, criando um estado de medo.
Por outro lado, tém-se encontrado dificuldades para determinar os extremos
dos atos, que precisam ser limitados para que se consiga identificar as
atitudes que caracterizam o crime de stalkinge também analisar o
comportamento permitido pela sociedade, uma vez que o discernimento
muda entre as culturas, géneros e individuos. (MATOS, 2011, p.17).

Ja para Rogério Donnini, o stalking se qualifica como:

[...] uma lesdo, além disso, € um assunto arcaico, que diante das novas
formas de comunicacdo, adquire uma nova dimensdo mais abrangente e
severo. Tem uma definicdo, em inglés, de assédio impertinente, ou seja, ato
de perseguir, identificado na psiquiatria forense. O agressor considerado
como stalker é o individuo que incdbmoda de forma incessante a \itima, por
meio de atos de constrangimento e perseguicdo (social e psique) que,
continuos, causam angustia, temor ou depresséo. E o predador & espreita a
imagem que se adapta ao lesante. (DONNINI, 2013)

Helena Grangeia e Marlene Matos descrevem o stalking como “um
padrdo de condutas de perseguicdo a uma pessoa, implicando através de varios
aspectos como contato, monitoramento e observacéao, sendo considerado um padréao
de assédio e uma forma de violéncia” (GRANGEIA; MATOS, 2012, p. 30).

O elemento mais importante do crime de stalking é, para Luciana
Gerbovic, a constante perseguicdo, pois somente com ela o crime se configurara
(GERBOVIC, 2014, p.44). Sendo assim, uma conduta Unica e isolada de perseguicao
ndo basta para que o crime seja configurado.

Alessia Micoli entende que o stalking deve envolver asseédio psicolégico
e fisico, por meio de atos que incomodam a vitima, fazendo isso de forma repetitiva
(MICOLI, 2012, p. 67).

Para que seja feito a consumacao do crime e que ocorra o dolo, o crime
precisa ocorrer de forma constante. E preciso salientar que a qualificadora neste delito
é dolosa, pois o stalker tem consciéncia e um desejo para agir como perseguidor, ou
seja, para que o ato seja considerado como crime de stalking devem haver alguns
elementos presentes, como a reiterada perseguicéo, o dolo (o individuo deve ter a
consciéncia de seus atos) e o incObmodo da viima ao perceber que esta sendo
perseguida (BITENCOURT, 2018, p. 367).

O avango das tecnologias e 0 uso em massa das redes sociais, fizeram
com que houvesse a necessidade de atualizar a legislacdo penal e aperfeicoar o

Cadigo, buscando uma maior seguranca as vitimas de um crime que pode comecar
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de maneira online e escalar para a perseguicao fisica, como destaca a senadora,
autora do Projeto de Lei n° 1.369/2019 (BRASIL, 2019), que deu origem a Lei, Leila
Barros (PSB-DF):

E um mal que deve ser combatido antes que a perseguicdo se transforme em
algo ainda pior. Fico muito feliz em poder contribuir com a seguranga e o bem-
estar da sociedade. Com a nova legislacdo poderemos agora mensurar com
precisdo 0s casos que existem no Brasil e que os criminosos ndo fiquem
impunes como estava ocorrendo. (BRASIL, 2019)

Antes da criacdo da Lei, a pratica se enquadrava como contravengao
penal, prevista no artigo 65 da LCP (BRASIL, 1941) e se enquadrava no crime de
perturbacdo da tranquilidade alheia, com uma prisao irriséria, em relacdo a gravidade

do delito e suas possiveis consequéncias:

Art. 65. Molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou por
motivo reprovavel: (Rewogado pela Lei n® 14.132, de 2021)

Pena — prisdo simples, de quinze dias a dois meses, ou multa, de duzentos
mil réis a dois contos de réis. (Rewvogado pela Lei n® 14.132, de 2021)

De acordo com a GloboNews, no primeiro més de vigéncia da Lei, foram
registrados 686 boletins de ocorréncia (BO) nas delegacias da cidade de Séo
Paulo/SP, com uma média de 23 queixas por dia (LEITE; OLIVEIRA, 2021).

Quando o crime de stalking, que pode ser praticado de qualquer forma,
€ cometido com o uso da internet entéo passa-se a ser chamado de cyberstalking, €
sua forma de cometimento é, entédo, vinculada, com o fim de atingir a liberdade de
alguém, seja de maneira direta ou por intrusao.

A maneira direita esta relacionada com o contato agressor-vitima, mas
sem aquele se identificar, ou seja, o contato se da atraves de perfis fakes, sexting
(contetdos eroticos por mensagens de texto), entre outros. Ja a por intrusdo, Sao
atitudes de invasdo que se dao por brechas no sistema de seguranca de algum
aplicativo, de forma que o criminoso consegue acesso a dados bancarios, dados
sensiveis e até mesmo a camera.

O cyberstalking € um conjunto de condutas persistentes e ndo
desejadas, por meio do qual um individuo ou um grupo de individuos usam das

tecnologias, redes sociais como o Instagram por exemplo, com o objetivo de assediar,


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art3
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14132.htm#art3
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intimidar ou ameacar a outrem (BOCIJ, 2004; REYNS, HENSON, & FISHER, 2012;
SHERIDAN & GRANT, 2007; SANI ET AL., 2018).

Atualmente, o stalking cometido por meios tecnolégicos, € um ato que
esta diretamente ligado com a evolucdo da sociedade e dos meios de comunicacgéo,
gue evoluem constantemente (ELIAS, 2021).

Ha diferentes definicbes do que € o crime de cyberstalking, forma
analoga ao stalking. Na viséo de Célia Sofia de Sousa Carvalho (CARVALHO, 2011),
0 cyberstalking caracteriza-se por “uma tentativa persistente de alguém (cyberstalker)
assediar outrem recorrendo ao uso da internet, através do computador, telemovel ou
outro aparelho que permita essa ligagcao”.

Para Luciana Gerbovic:

O crime de cyberstalking se passa no mundo virtual, mas seus resultados séo
sentidos pela vitima no ambiente fora da \irtualidade e tem o mesmo potencial
destrutivo do Stalking ou até mesmo um potencial maior, pois envolver um
mundo de pessoas anbnimas, que tem uma maior facilidade de desenwlver
o crime (GERBOVIC, 2014, p. 41).

Sob essa otica, Gisele Truzzi traz um ponto de vista vitimologico:

O anonimato e distanciamento propiciado pela internet encoraja o0s
cyberstalkers, que podem manter certa distancia fisica da sua \itima, tendo a
falsa impressdo de que estdo protegidos por uma tela de computador. O
desconforto, os abalos psicolégicos causados por esta perseguicdo virtual
acabam por gerar sentimentos angustiantes na vitima, que muitas vezes nao
sabe quais medidas tomar. (TRUZZI, 2018)

Sendo assim, a visita frequente do cyberstalker no perfil de sua vitima
suas redes sociais, através de mensagens ou curtidas e comentarios em publicacdes
e até mesmo a aproximacédo de pessoas do mesmo circulo social da vitima € uma das
formas de pratica do crime em estudo. Outros exemplos que podem ser citados séo a
disseminagdo de boatos falsos sobre a vitima, o roubo de identidade e a propagacgéo
de dados pessoais da vitima.

Outras formas, segundo a ONG Safernet sao:

Diwlgar na web as informacfes pessoais da pessoa, incluindo nome e
endereco completo;

Invadir aparelhos eletrbnicos para acessar contas pessoais;

Preencher a caixa de entrada dos emails com spam,;
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Enviar virus ou outros programas nocivos aos computadores de suas vitimas.

Segundo o Blog Ipog* monitorar as atividades online da vitima e, em
alguns casos, offine, rastrear a localizacdo e segui-la, irrita-la, intimida-la, assusta-la,
controla-la ou chantagea-la, revelar informagdes privadas sobre ela ou coletar mais
informacBes sobre a vitima para roupar sua identidade ou cometer outros crimes no

mundo real também s&o consideradas formas de praticar o cyberstalking.

5.3.2 Consideragdes e aspectos processuais do cyberstalking

No Brasil, o cyberstalking esta incluso no crime de stalking, na Lei n°
14.132/2021 (BRASIL, 2021), como supracitado. Porém, a forma como tal delito
ocorre € vinculada, uma vez que sera configurado o cyberstalking quando o meio em
que ele ocorrer for o online.

Sendo assim, 0 cyberstalking possui uma classificagdo um tanto
diferente do crime de stalking. Quanto ao sujeito, o crime & considerado comum, ou
seja, ndo existe nenhuma qualidade especifica do sujeito ativo para que seja
praticado.

Quanto a conduta, € um crime comissivo e doloso, praticado por uma
conduta positiva do agente, ou seja, um fazer. E também considerado um crime
principal, uma vez que ndo depende da ocorréncia de outro delito para que se
consume.

Em relacdo ao resultado, h& divergéncias doutrinarias. Para Rogério
Greco (GRECO, 2021), o crime é classificado como material, haja vista que se
consumara quando evidenciado que a perseguicao produziu os resultados previstos.

Ja para Michael Procopio Avelar a classificacdo depende do caso:

[...] praticado por meio de ameaca, nédo se exige a concretizagédo de resultado
naturalistico, sendo formal, tal qual o crime do artigo 147 do CP. No caso de
restricdo da liberdade de locomocgao, o crime € material, por exigir a efetiva
restricdo. Na modalidade de invadir ou perturbar a esfera de liberdade ou
privacidade, o crime exige, para ocorrer a perseguicdo, a efetiva invasdo ou
perturbagdo, de modo que dewve ser interpretado como material. (AVELAR,
2022, p. 822)

15 Disponivel em: https://blog.ipog.edu.br/direito/cyberstalking/. Acesso em: 9 out. 2022.


https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.1ci93xb
https://blog.ipog.edu.br/direito/cyberstalking/
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No tocante a consumacdo, é um crime habitual por depender da
reiteracdo de atos para sua configuracdo, ou seja, a pratica reiterada de atos que
“‘venham a ameacar a integridade fisica ou psicolégica da vitima [...], invadindo ou
perturbando sua esfera de liberdade ou privacidade”.

Devido sua habitualidade, ndo €& admitida a modalidade tentada
(conatus), uma vez que devem ocorrer uma seérie de atos, mesmo que a quantidade

ndo seja definida em lei. Segundo Rogério Greco:

N&o conseguimos visualizar a possibilidade de tentativa, uma vez que, ou 0
agente pratica, reiteradamente, o0s atos de perseguicdo e o delito se
consuma, ou os fatos praticados anteriores, ndo reiterados, sdo considerados
como um indiferente penal” (GRECO, 2021).

Retomando a classificacdo, em relacao ao fracionamento da conduta, o
cyberstalking € considerado um delito plurissubsistente, uma vez que se exige a
pratica de mais de uma conduta para que o delito se consume.

Porém, diferente dos crimes classificados como plurissubsistente, como
€ o caso do homicidio, da extorsdo mediante sequestro e do estelionato, no
cyberstalking ndo se admite a forma tentada, como ja discutido e defendido pela
doutrina majoritaria.

Ainda pode ser considerado um delito misto cumulativo por possuir mais
de um ndcleo do tipo. Transeunte (delicta facti transeuntes) ou ndo transeunte (delicta
facti permanentis) j& que pode ou ndo deixar vestigios.

Em relacdo ao lugar, pode ser a distancia, quando 0 inter criminis
abrange mais de um pais, ou plurilocal, quando sua pratica, apesar de percorrer mais
de um local, se da dentro do territério soberano.

O crime €, ainda, de acdo penal publica condicionada a representagao,
segundo o paragrafo 3°, da Lei n° 14.132/2021 (BRASIL, 2021), ainda que ele seja
praticado no contexto de violéncia doméstica contra a mulher. Porém, nesse caso,
segundo o artigo 16 da Lei n° 11.340/2006 (BRASIL, 2006), € possivel que haja
rendncia a representacao perante o juiz, em audiéncia especialmente designada com
tal finalidade, antes do recebimento da denincia e ouvido o Ministério Publico
(AVELAR, 2022).

A representacdo possui prazo decadencial de seis meses e, sabendo a

identidade do cyberstalker e ndo havendo a manifestacéo da vitima (seis meses apos



49

a descoberta do sujeito ativo), opera-se a extincdo da punibilidade do agente,
conforme preceitua o artigo 107, IV, do Cédigo Penal.
Para Michael Procopio Avelar é discutivel o cabimento do acordo de ndo

persecucdo penal (ANPP), que € vedado em caso de violéncia ou grave ameaca:

Caso se entenda cabivel no caso perseguicdo que ocorra por meio de
perturbacdo, sem \Violéncia ou ameaca a \itima, podera ser ofertada a
proposta pelo Ministério Publico, nos termos do artigo 28-A do CPP. Outro
ponto seria a vedacdo ao ANPP quando for cabivel "transacdo penal de
competéncia dos Juizados". Para alguns, a interpretacdo seria de que nao
cabe ANPP em nenhum caso de transacao. Para outros, o dispositivo apenas
veda ANPP quando a transacdo for cabivel em crime de competéncia do
Juizado, e ndo quando a competéncia for a Vara, por conexao ou continéncia.
De todo modo, ha violagdo expressa em caso de violéncia doméstica ou
familiar contra a mulher (AVELAR, 2022, p. 822-823).

Em se tratando da pena, ela é prevista para o crime de cyberstalking,
sendo a reclusdo de seis meses a dois anos e multa, fazendo com que possam ser
aplicados os procedimentos da Lei n° 9.099/95 (BRASIL, 1995), sendo possivel os
institutos da transacdo penal, devido ao menor potencial ofensivo, e suspencao
condicional do processo.

Porém, quando o cyberstalking € praticado com violéncia contra
mulheres tais institutos supracitados ndao sao aplicados, mediante disposi¢éo do artigo
41, da Lei 11.340/06 (BRASIL, 2006), e o cyberstalker incorre na causa de aumento
de pena do artigo 147-A, paragrafo 1° inciso ll, do Cédigo Penal, retirado da
qualificacdo de crime de menor potencial ofensivo em razdo da pena maxima.

Caso o cyberstalking se torne uma perseguigao fisica e o stalker aja com
violéncia, além de responder pelo crime de persegui¢ao previsto no caput do artigo
147, do Cddigo Penal, responde pelo crime de lesdo corporal ou homicidio, em
concurso formal impréprio, sendo as penas somadas (OLIVEIRA, 2022).

Em se tratando da possibilidade de prisdo preventiva, esta ndao é
possivel, uma vez que a pena maxima do crime ndo ultrapassa 0sS quatro anos

exigidos pelo artigo 313, inciso I, do Codigo Penal, salvo se:

[...] o agente tiver sido condenado definitivamente por outro crime doloso, ou
se 0 crime enwlver voléncia doméstica e familiar contra mulher, crianga,
adolescente, idoso, enfermo, pessoa com deficiéncia ou ainda se houver
divida sobre a identidade civil do agente ou quando este ndo fornecer
elementos suficientes para esclarecé-la (ARAS, 2021).
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Embora ndo haja mencéo expressa acerca do crime aqui estudado, as
classificagdes sao feitas por analogia ao crime de stalking.

Nao obstante as penalidades na esfera penal, a pratica dos crimes de
stalking e cyberstalking também podem sofrer reflexos na esfera civel. De acordo com
o artigo 186, do Cadigo Civil (BRASIL, 2002) “aquele que, por acdo ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda
gue exclusivamente moral, comete ato ilicito”.

E ainda, quem comete ato ilicito, de acordo com o artigo 927, paragrafo

anico do Cadigo Civil, tera que repara-lo:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Haverd obrigacdo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenwlvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem. (BRASIL, 2002)

Além dos dispositivos acima mencionados, ha ainda a possibilidade de
que, causando danos a vitima como restricdo da liberdade, medo, subjugacéo, danos
psicologicos e fisicos, o sujeito ativo do crime de cyberstalking ainda pode responder
pelo artigo 949, do Cdédigo Civil, complementado pelo artigo 954, do mesmo diploma

legal:

Art. 949. No caso de lesdo ou outra ofensa a saude, o ofensor indenizara o
ofendido das despesas do tratamento e dos lucros cessantes até ao fim da
convalescenca, além de algum outro prejuizo que o ofendido prove haver
sofrido.

Art. 954. A indenizagdo por ofensa a liberdade pessoal consistird no
pagamento das perdas e danos que sobrevierem ao ofendido, e se este nédo
puder provar prejuizo, tem aplicagdo o disposto no paragrafo Unico do artigo
antecedente. (BRASIL, 2002)

Sendo assim, como o crime de cyberstalking viola diversos direitos da
vitima, é possivel que ao criminoso sejam imputados danos morais, como forma de
reprovagéo social de tal conduta (OLIVEIRA, 2022).

5.3.3 Competéncia parajulgar o cyberstalking

A competéncia para julgar o crime de cyberstalking € da Justica

Estadual, perante o Juizado Especial Criminal. Nos casos em que a Justica Federal &
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competente, firma-se com fundamento no artigo 109, inciso V, da Constituicdo Federal
(BRASIL, 1988), sendo os crimes previstos em tratado ou convengao internacional,
quando, iniciada a execucdo no Pais, o resultado tenha ou devesse ter ocorrido no
estrangeiro, reciprocamente.

De acordo com o entendimento firmado pelo Tribunal da Cidadania,
trata-se, entdo, de competéncia territorial, que se firma pelo local em que hospedado
o provedor do site. Em outras palavras e consoante dispde o artigo 6 do Codigo Penal,
o local do crime € aquele em que se realizou o inter criminis.

Podera ser de competéncia da Justica Federal e com atribuicdo de
investigagdo da Policia Federal se restar configurada a transnacionalidade presente
nos artigos 109, inciso V e 144, paragrafo primeiro, inciso | da Constituicdo Federal
ou quando a vitima for servidor publico federal no exercicio de suas fun¢des, como
preceitua os artigos 109, inciso IV e 144, paragrafo 1, inciso | da Constituicdo Federal
(COSTA, FONTES, HOFFMANN, 2021).

E possivel ainda que, visando a maior seguranca das vitimas, requerer
ao juiz aimposicao das chamadas medidas cautelares. Tais medidas estdo previstas

no artigo 319, do Cédigo de Processo Penal, sendo elas:

Art. 319. Sao medidas cautelares diversas da prisao:

Il - proibicdo de acesso ou frequéncia a determinados lugares quando, por
circunstancias relacionadas ao fato, deva o indiciado ou acusado permanecer
distante desses locais para evitar o risco de novas infracées;

Il - proibicdo de manter contato com pessoa determinada quando, por
circunstancias relacionadas ao fato, deva o indiciado ou acusado dela
permanecer distante;

V - recolhimento domiciliar no periodo noturno e nos dias de folga quando o
investigado ou acusado tenha residéncia e trabalho fixos;

VIl - internagcdo provisdria do acusado nas hipéteses de crimes praticados
com \ioléncia ou grave ameaca, quando os peritos concluirem ser
inimputavel ou semi-imputawel (art. 26 do Codigo Penal) e houver risco de
reiteracao;

IX - monitoragcéo eletrénica.(BRASIL, 1941)

Essas medidas podem ser aplicadas sem prejuizos das medidas
disciplinadas na Lei Maria da Penha, que, em contexto de violéncia doméstica e
familiar contra a mulher, ainda é possivel a aplicacdo de medidas protetivas de

urgéncia, assunto a ser estudado adiante.
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5.4 Condenacéao Pela Pratica do Cyberstalking E Stalking

E importante ressaltar que nem todos 0s cyberstalkers sdo psicopatas,
como a maioria das pessoas imaginam. Conforme Monica Aguiar, integrante do
Programa de POés-Graduacdo em Direito da Universidade Federal da Bahia em
entrevista concedida a Agéncia Senado “o imaginario social supde a figura do
perseguidor como um psicopata, espelhado em personagens de séries como Vocé”
(OLVEIRA; PIRES, 2021).

Para a professora, esses stalkers e cyberstalkers psicopatas, como a
sociedade imagina e as séries mostram, ndo sao figuras recorrentes e que a maioria
que comete o delito nem sabe que estdo praticando atos invasivos e ameacadores a
outra pessoa.

S&o crimes e criminosos que ndo podem deixar de serem punidos.
Segundo a Folha de Sao Paulo (2022), com o maior conhecimento da Lei 14.132/2021
— publicada h& pouco mais de um ano -, a populagédo passou a buscar a justica, apesar
dos dados incompletos das pesquisas devido aos Tribunais nao liberaram dados
referentes ao crime de stalking.

Os Tribunais de Justica dos Estados da Bahia, Mato Grosso, Minas
Gerais, Rio de Janeiro, Rio Grande do Sul, Santa Catarina e Sdo Paulo divulgaram
dados referentes ao nimero de denuncias ocorridas, em cada més, desde que a Lei

que tipifica o crime em estudo foi publicada (mar¢co de 2021) até marco de 2022:

Figura 1 — Dados sobre as denuncias de stalking desde que a lei foi sancionada.
s mR BA g SP MT MG

abr mai jun jul ago Set out oW dez 2022 few Fiar

Fonte: Tribunais de Justica dos estados de Santa Catarina, Rio de Janeiro, Rio Grande do Sul, Bahia,

Mato Grosso, Maranhdo, Sao Paulo e Minas Gerais.


https://docs.google.com/document/d/11Rr4noci8hKvC5Xtzygi1gAf9X7Ei2L_IfLF964JzRI/edit#heading=h.1ci93xb
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De acordo com o grafico, € possivel visualizar que nos meses de 2022
houve um aumento significativo no nimero de dendncias quando comparado com 0S
outros meses anteriores. Dessa forma, é possivel notar que, com o maior
conhecimento das pessoas a respeito da tipificacdo do crime de perseguicdo, maior é
o0 nimero de vitimas que denuncia.

Na pratica, a punicdo do crime de stalking € revertida em medidas mais
brandas, ndo suficientes para prevenir os abusos e nem proporcional aos danos
causados a vitima, mas a Justica vem cada vez mais condenando pela pratica do
delito.

Pela primeira vez, a Justica de Santa Cruz do Sul/RS condenou um
homem pelo crime, por acdo movida pelo Promotor Eduardo Ritt, da 22 Vara Criminal,
e decisdo proferida pelo juiz Assis Leandro Machado, segundo matéria de Cristiano
Silva para GAZ (SILVA, 2021).

O stalker possuia 43 anos na data dos fatos e perseguiu sua ex-
companheira por trés meses. A pena foi fixada em nove meses de reclusédo e quatro
meses e vinte e seis dias de detencéo, além da condenacéo de cinco salarios-minimos
(ao valor de R$ 1,1 mil cada) a titulo de danos morais.

O promotor do caso afirmou que:

Esta decisdo do juiz, condenando por crime de perseguicdo e também ao
pagamento de valor indenizatério a vitima, é inédita em nossa cidade. Tenho
certeza que vai senir de um motivo sério para que a violéncia doméstica seja
efetivamente combatida em nossa sociedade, pois o agressor terd sérias
consequéncias se perseguir a mulher, inclusive por meio de mensagens em
WhatsApp e outros aplicativos. (SILVA, 2021)

No caso, houveram varias perseguicdes realizadas pelo stalker,

noticiadas pelo GAZ:

No caso analisado pelo juiz Assis Leandro Machado, foi observada uma
grande sequéncia de delitos cometidos pelo agressor contra a vitima. No dia
25 de margo de 2021, por volta das 13 horas, em uma via publica do Bairro
Esmeralda, o homem de 43 anos ameagou de morte sua entdo companheira,
de 42, no momento em que ela ia até a Delegacia Especializada de
Atendimento a Mulher (Deam) registrar queixa das ameacas de morte que ele
vinha fazendo.

A \itima precisou fugir do homem e se esconder em uma oficina préxima,
conseguindo entdo acionar a Brigada Militar. Ela requereu medidas protetivas
de urgéncia, pela Lei

Maria da Penha, que foram deferidas pela Justica no dia 27 de margo. No
entanto, em 18 de abril, o denunciado descumpriu a deciséo judicial, a qual o
proibia de se aproximar dela e de seus familiares - devendo resguardar
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distancia minima de 100 metros - e ameagou de morte novamente sua ja ex-
companheira, desta vez na frente da filha do casal, que tem 7 anos.

Além disso, o agressor desobedecia reiteradamente as medidas protetivas,
efetuando chamadas de video pelo WhatsApp, nas quais a ameacava. Isso
foi comprovado em trés videos disponibilizados pela vitima nos dias 19 e 27
de abril. O homem ainda teria ido até seu senico, perseguindo a mulher nas
ruas e ofendendo-a quando conseguia se aproximar.

Na noite de 12 de maio de 2021, efetuou inUmeras chamadas de video via
WhatsApp. A vitima ndo atendeu, conforme pdde ser visto em prints de tela
fornecidos pela mulher & Justica. Ndo obtendo éxito, o agressor ligou para a
filha do casal, de 7 anos, dizendo para a menor que possuia um rewolver e
mataria a mae dela caso esta viesse a ter outro relacionamento. (SILVA,
2021)

Em 14 de maio, a delegada de policia Lisandra de Castro de Carvalho
representou pela prisdo preventiva e, com a concordancia do Ministério Publico, no
dia 15 de maio, o stalker foi preso e conduzido ao Presidio Regional de Santa Cruz
do Sul (SILVA, 2021).

Também condenado pela pratica do crime em estudo, segundo o
Instituto Brasileiro de Direito de Familia (IBDFAM) um homem, no Espirito Santo
passou a perseguir reiteradamente a vitima, tirando seu sossego e sua paz. A vitima
alega que conhecia o perseguidor devido ao trabalho, mas que evitava atende-lo pois
ele a deixava desconfortavel, fazendo perguntas pessoais.

A vitima afirma que o stalker comecou a frequentar o mesmo comércio
que ela e a passar lentamente, com o veiculo, nas redondezas de sua casa, até que
lhe enviou buqués de flores e bilhetes. A vitima requereu medidas protetivas contra o
perseguidor, mas ele continuou enviando flores e perseguindo-a em locais publicos,
até sua prisdo preventiva ser decretada.

Em sentenga, o juiz caracterizou as agdes como stalking: "Como se pode
notar, o acusado, de repente, passou a reiteradamente perseguir a vitima, tirando o
Seu sossego e sua paz, além de lhe causar constrangimentos familiares, razéo pela
qgual a mesma requereu medida protetiva de urgéncia."

Dessa forma, foi fixado ao perseguidor uma pena de um ano, um més e
quinze dias de reclusdo e cinco meses de detencdo no regime aberto. A prisdo
preventiva foi substituida por medidas cautelares, ndo podendo o stalker se aproximar
a menos de duzentos metros e nem se comunicar com a vitima, sob pena de nova
prisao (IBDFAM, 2022).

No Canal Ciéncias Criminais, Daniele Kopp publicou, em setembro

desse ano, mais um caso envolvendo o crime de stalking. O juiz de Direito da 12 Vara
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de Jacupiranga/SP decretou o cumprimento da pena ao stalker, que perseguiu sua
ex-namorada, em regime aberto cumulados com danos morais a vitima (KOPP, 2022).

E as condenacfes ndo estdo perto de acabarem. Segundo o Tribunal de
Justica da Paraiba (TJPB, 2022), um homem foi condenado a um ano e trés meses
de detencao pelo juiz titular da 2° Vara Mista da Comarca de Cuité/PA, Fabio Brito de
Faria, e cem dias-multa pela pratica do crime de stalking.

O Ministério Publico denunciou o perseguidor, relatando que ele e a
vitima tiveram relacdo amorosa por quatro anos e seis meses, mas que, com o fim,
ha cerca de sete anos, ele passou a perseguir sua ex-namorada por meio das redes
sociais (cyberstalker).

Em sentenca, o juiz destacou o que disciplina a Lei n°® 14.132/2021:

A palawa em inglés é utilizada na préatica de caca, deriva do verbo stalk, que
corresponde a perseguir incessantemente. Consiste em forma de violéncia
na qual o sujeito invade repetidamente a esfera da vida privada da vitima, por
meio da reiteracdo de atos de modo a restringir a sua liberdade ou atacar a
sua privacidade ou reputacdo, causando dano a sua integridade psicolégica
e emocional. (KOPP, 2022)

Fundamentou, ainda, dizendo que a perseguicdo pode se dar por
ligacbes telefonicas, envio de mensagens por telefone, aplicativo ou e-mail,
publicacdo de fatos ou boatos, remesse de presentes, espera da passagem da vitima
pelos lugares que frequenta, dentre outras.

Salientou também que no caso em tela, o teor das conversas nao deixa
duvidas quanto ao enquadramento do stalking, tendo em vista que o acusado insistia
em ofender a vitima a relacionando com o crime organizado existente na regido,

ofendendo sua liberdade sexual e ameacando divulgar fotos intimas que dizia possuir.
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6 A VITIMA DO CYBERSTALKING

A presente pesquisa amplamente debateu a respeito do crime tipificado
no artigo 147-A, da Lei n° 14.132/2021 (BRASIL, 2021) e, nesse topico, sera
explanado sobre a vitima do sexo feminino, a persegui¢cdo costumaz contra elas, a
violéncia psicoldgica, bem como os danos que nelas sdo causados.

O cyberstalking, assim como o stalking, provoca nas mulheres danos
devastadores. O medo se faz presente a todo momento. Os meios de violéncia sao
0s mais diversos, podendo ser psicologicas ou fisicas, e advir de relagbes domeésticas
ou ndo, de maneira velado ou flagrantemente manifesta.

Como se sabe, o cyberstalking € o crime cometido pelo cyberstalker,
quando esse persegue a vitima insistentemente, via internet, visitando com frequéncia
o perfil desta no Instagram, Facebook, BeReal, Twitter, por exemplo, enviando
mensagens e curtindo posts antigos, enviando e-mails e buscando pessoas do seu
circulo social, dentre diversas outras formas?®.

Para Luciana Gerbovic:

O crime de cyberstalking se passa no mundo virtual, mas seus resultados s&o
sentidos pela vitima no ambiente fora da virtualidade e tem o mesmo potencial
destrutivo do Stalking ou até mesmo um potencial maior, pois envolver um
mundo de pessoas anbnimas, que tem uma maior facilidade de desenwlver
o crime. (GERBOVIC, 2014, p. 41)

Na concepcao da crimindloga Alessia Micoli (2012, p. 8) o
cyberstalker faz desenvolver na vitima um estado de medo e, com isso, surgem as
consequéncias psicolégicas decorrentes de agressfes que também podem ser
fisicas. Usando dos meios como a persegui¢cdo a vitima, muitas vezes ameacgando e
maltratando, as consequéncias mais comuns sao a destruicdo da moral, a restricdo
da liberdade e o comprometimento do desenvolvimento normal de seu cotidiano.

Em um certo momento, a perseguicdo contra a mulher pode vir
disfarcada com um carinho, uma demonstracdo de amor, uma forma de dar atengéo.
Mandar flores, recados e presentes sdo atitudes bonitas, mas a partir do momento em
que causam incomodo, € violéncia, € perseguicdo, € crime.

Segundo Tammy Fortunato, a perseguicao é romantizada. Veja:

16 Essas formas foram abordadas no tépico 5.3, p. 40-51.
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A perseguicdo também é romantizada por cantores famosos, como Roberto
Carlos na musica “Esse cara sou eu”, quando diz que: “pensa em vocé a toda
hora, que conta os segundos se vocé demora” e ainda, “o cara que pega vocé
pelo braco”, e assim segue a letra da musica, tornando a violéncia uma
demonstragdo de amor.

Ha quem pense ser tdo somente uma poesia musicada mas, na verdade,
assim como tantas outras musicas, retrata uma dura realidade sofrida por
muitas mulheres: a \oléncia prowocada pela perseguicdo contumaz
(FORTUNATO, 2021).

Como pode ser visualizado, a persegui¢do contra as mulheres € algo
impetrado na sociedade, uma vez que, por séculos elas foram privadas de exercer
seus direitos e liberdades. A violéncia por elas sofrida encontra amparo na submissao
feminina, construida de maneira historica e cultural (CAVALCANTE; LELIS, p. 61).

As diversas formas de violéncia contra as mulheres se relevam como
uma das principais manifestacbes da dominacdo (ou tentativa) masculina em
detrimento da opresséo e exploracdo feminina (GUIMARAES, 2019, p. 24).

Entende-se que a violéncia contra a mulher pode ser fisica, sexual e
psicolégica, sendo essa Ultima objeto de estudo mais aprofundado.

Tipificar a persegui¢cao que ocorre contra as mulheres como crime traz
uma protecdo a elas e uma garantia de que o perseguidor podera ser punido. Em se
tratando desse crime e da Lei em discussao, o paragrafo 1°, inciso Il traz uma causa
de aumento de pena: “contra mulher por razbes da condicdo de sexo feminino, nos
termos do pardgrafo 2°-A do art. 121, deste Codigo”.

Dessa forma, o cyberstalking pode ser majorado quando cometido contra
mulher, por razéo da condi¢éo de sexo feminino, qualificadora do crime de feminicidio.
Essas razBes se referem ao género, ao papel que a mulher exerce na sociedade.

Como aludido pela autora do livro “Caiu na Net: nudes'’ e exposicao de
mulheres na internet” (LINS, 2021), Beatriz Accioly Lins, o crime de perseguicédo
tipificado na nova lei ajudou as mulheres a se enquadrarem no tipo penal, ou seja,
crimes como o de lesdo corporal ndo mais se encaixava ao que elas vinham
vivenciando.

De acordo com os indicadores da Central Nacional de Denuncias de
Crimes Cibernéticos, em 2021 foram recebidas e processadas 8.174 denuncias

anbnimas de violéncia ou discriminagdo contra mulheres, envolvendo um total de

17 Palawa em inglés, mas usada no portugués com o sinénimo de “foto de alguém sem roupa”.
Traduzindo ao pé da letra para o portugués, a palawa “nudes” significa “nu”.
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4.189 paginas distintas da internet, das quais 2.637 foram removidas, em 591
dominios diferentes (INDICADORES, 2022).

As pesquisas realizadas pela ONG Safernet mostram que quanto antes
a vitima do cyberstalking agir, mais “facil” sera conter o cyberstalker. De acordo com

Alice Bianchini, Yolanda Pires e Nelson Oliveira:

[...] o primeiro passo para denunciar violagdes como essas € juntar 0 maximo
de provas possivel. Se a acdo do perseguidor se da em meios digitais, é
importante que a vitima relna coOpias das ameagas e conversas invasivas
para serem juntados numa “ata notarial”, documento que facilita provar o
cometimento do crime. Segundo ela, € muito comum que as \itimas, em
situacbes de invasdo e perseguicdo, apaguem as mensagens ou até saiam
das redes sociais. Caso 0s inconvenientes acontegcam por outros meios,
como presencialmente, o importante é conhecer e mobilizar as testemunhas
dos episodios. (PIRES; OLIVEIRA, 2021).

Para Alice Bianchini, conscientizacdo e politicas publicas é muito
importante: “investir em politicas publicas que foquem na educacdo e na
conscientizacdo sobre esse crime, principalmente os homens, que devem ser

esclarecidos de ndo perseguirem suas parceiras apos a separagao’. E explica ainda:

Entdo essas [medidas], que a gente chama, exatamente, de uma
comunicagdo de fato, a partir da existéncia de que agora isso € crime, me
parece que podem, de alguma forma, sensibilizar alguns setores da
sociedade em relagdo a esse crime. Entdo temos que falar muito sobre ele.
(PIRES; OLIVEIRA, 2021)

Luciana Gerbovic ressalta também:

[...] aimportancia de organizar uma rede de assisténcialogo apés o crime for
iniciado, ou seja, 0 ato de perseguir a \vitima, com essa rede de assisténcia
seria mais facil fazer a cessacéo do delito e parar o andamento do crime para
qgue ndo setorne um ato mais violento contra a vitima. Pois, é preciso que se
tome uma iniciativa 0 mais rapido possivel, assim a vitima ter4 um apoio no
andamento de todo delito até que se considere todas as medidas possiveis
para a sua protecdo. A rede de assisténcia € uma forma da vitima se sentir
mais segura ao decorrer das agdes do stalker. (GERBOVIC, 2014, p. 45)

Com o cyberstalking tipificado no Coédigo Penal, muitas vitimas

entenderam que podiam procurar ajuda e denunciar, segundo a delegada Jamila

Ferrari, em entrevista concedida a GloboNews:

Talvez elas nem imaginavam que isso poderia ser um crime. Realmente
surpreende quando a gente \erifica que tem um ndmero expressivo de
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boletins de ocorréncia. Eu acredito que é justamente por agora ter o crime, 0
delegado de policia que registra mais. Afinal de contas, a gente tem que
proteger essas mulheres. A gente sabe que essa perseguicdo, essa
recorréncia nessa perseguicdo, nesse stalking, coloca em risco a vida das
vitimas. (LEITE; OLIVEIRA, 2021)

Em mesma entrevista, a artesa Adriana Falcao afirma que sempre foi

ativa no Instagram e que sua paixao por fotografia fez com que ela pudesse ter contato

e criar diversas amizades na internet. E foi dessa forma que ela conheceu um

estrangeiro que residia em Portugal e ambos comecaram a se relacionar.

No comeco era um relacionamento saudavel, mas a postura dele mudou,

conforme conta:

Isso comegou ano passado. Uma pessoa que me seguia ja ha alguns anos
no Instagram. A pessoa nunca agiu dessa forma. Ai, a partir do momento em
gue a gente comegou a conversar, ter amizade, a pessoa comegou a achar
gue tinha liberdade e comecou a entender a situacdo de forma errada.
Quando eu percebi certas atitudes, e eu tentei dar um basta. Comecaram a
se repetir essas atitudes. Diversas \vezes eu tentei conversar educadamente.
A pessoa dizia que entedia, e no dia seguinte wltava a agir da mesma forma.
Entdo ai eu tentei bloquear. Quando bloqueei, a pessoa comegou a criar
outras contas falsas para poder ver o meu perfil e mandar mensagens.
Chegou a um ponto de eu responder bem grosseira para ver se a pessoa
entendia. Tinha que entender que ela tinha que respeitar. Como ele é de fora
do Brasil, eu cheguei a falar: 'eu ndo sei como é ai no seu pais, mas aqui no
Brasil é crime fazer isso, o que wcé estd fazendo é crime’. (LEITE;
OLIVEIRA, 2021)

Afirma ainda que, ndo s6 ela, mas também seus familiares e amigos

foram extremamente

fakes no Instagram:

afetados uma vez que o cyberstalker criou mais de vinte perfis

Afetou de todas as formas, porque eu tive que desativar as minhas contas.
Eu interagia com meu perfil de fotografia que gosto bastante. Eu tive que
parar com isso. E eu tive que desativar as contas que eu usava pra trabalho.
Tive que abrir m&o disso pra poder ter um pouco de paz. (LEITE; OLIVEIRA,
2021).

A artesa disse que ficou muito aliviada ao saber que poderia pedir ajuda

para a policia e também registrar queixa na delegacia contra o stalker. E afirma ainda

‘guando acontece a gente fica sem reagao, a gente fica com medo e o medo nao deixa

a gente raciocinar, 0 medo nao deixa a gente reagir com clareza”.
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Outro caso de cyberstalking foi o de Fernanda*'®. A vitima foi exposta e
perseguida por um ex-namorado nas redes sociais e afirma que as perseguicdes

tiveram inicio depois que ela terminou o relacionamento com o rapaz:

As perseguic¢des iniciaram depois que eu terminei o relacionamento. A partir
dai comecaram essas ameacas Via Facebook, principalmente, e wva
WhatsApp. Eu bloqueei, e ele fazia novas péginas e convidava outras
pessoas para serem amigos em comum. Convidava pessoas que eram
minhas amigas para fazer parte do circulo de amizades dele. Ele comegou a
postar fotos minhas com xingamentos, com palawfes de baixo caldo. Aquilo
me chocou de uma forma que me paralisou. Eu ndo tomava nenhuma atitude
por medo. Ele ameacgava ir na casa da minha méae, ja idosa, falar com ela.
(LEITE; OLIVEIRA, 2021)

Afirma também que conseguiu uma medida protetiva contra ela, apos

contratar uma advogada e denuncia-lo por duas vezes:

Ele dizia: 'nenhum policial vai me fazer parar, eu sou homem e faco o que eu
quiser'. Ele jogava dessa forma. E a gente acaba ficando com medo. Ele
ameacava ir na minha casa. Eu moro em condominio, entdo ia ser dificil ele
chegar na minha porta, mas ele queria fazer eu passar vergonha la em baixo,
com o pessoal da portaria. A partir do segundo B.O. a gente comegou a obter
resultados. Tivemos uma primeira audiéncia com uma juiza. Ali ela ja me deu
medida protetiva com duragdo de seis meses. E se houvesse qualquer outro
incidente ele renovaria por mais seis. (LEITE; OLIVEIRA, 2021)

Igual Adriana Falcdo, Fernanda* afirmou que sua vida mudou para
sempre: “A gente fica marcada. Eu ndo tenho mais vontade de conhecer ninguém, me
relacionar com ninguém, porque estou sempre desconfiando das pessoas. Parece que
vai acontecer tudo de novo. E muito dificil superar uma situag&o assim”.

Apesar de existir lei que condena esse crime, muitas vitimas afirmam

que:

[...] ndo séo levadas a sério, pois diversas vezes as forcas de seguranca
afirmam que “sdo apenas palawas” e que “ninguém se magoa através da
internet”, onde deletar/bloquear a pessoa basta, ou desligar o computador ou
celular, porém sabe-se que ndo funciona assim, pois os perseguidores podem
criar perfis falsos e podem até “hackear” a vitima, tendo entdo que recorrer a
delegacia de cibercrimes, pois ela ndo consegue se defender sozinha
(SOUZA, 2022).

No contexto brasileiro, foi aprovado pela Resolugdo Conjunta do

Conselho Nacional de Justica e pelo Conselho Nacional do Ministério Publico (CNMP)

18 Nome ficticio.
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n° 05 um formulario - “Formulario Nacional de Avaliagdo de Risco” (2020) — que prevé

condutas que podem ser identificadas como stalking ou cyberstalking:

Bloco 1 — Sobre o histérico da violéncia

6. O(A) agressor(a) ja teve algum destes comportamentos?

() disse algo parecido com a frase: 'se ndo for minha, ndo sera de mais
ninguém'

() perturbou, perseguiu ou vigiou wcé nos locais em que frequenta

() proibiu vocé de visitar familiares ou amigos

() proibiu vocé de trabalhar ou estudar

() fez telefonemas, enviou mensagens pelo celular ou e-mails de forma
insistente

() impediu vocé de ter acesso a dinheiro, conta bancaria ou outros bens
(como documentos pessoais, carro)

() teve outros comportamentos de ciime excessivo e de controle sobre vocé
() nenhum dos comportamentos acima listados

Esse questionéario leva em consideracdo, dentre outras, a necessidade

do desenvolvimento de politicas publicas que “visem garantir os direitos humanos das

mulheres no ambito das relagcdes domeésticas e familiares no sentido de resguarda-las

de toda forma de negligéncia, discriminacdo, exploracdo, violéncia, crueldade e
opressao” (artigo 3°, paragrafo 1°, da Lei n® 11.340/2006).
Para Silvia Chakian, promotora do Ministério Publico de Sao Paulo,

mesmo que o crime de perseguicdo tenha sido tipificado, ainda ha obstaculos a serem

enfrentados no tocante a protecao das vitimas:

Ainda se tem a tendéncia de minimizar, achar que € coisa passageira,
insatisfagdo pelo rompimento de uma relacdo e que faz parte essa frustragéo,
e ndo €. Nao é natural, causa consequéncia. Esse avango de mentalidade,
de avanco de posturas e concepgdes € 0 que a gente precisa fazer para
entender que quando uma relagdo acaba, ela tem que terminar ali, € ndo em
uma vara criminal, uma delegacia. (LEITE; OLIVEIRA, 2021)

Na opinido da professora Mdnica Aguiar as lacunas existentes na Lei

serdo preenchidas a medida que a lei for sendo aplicada pelos Tribunais e de acordo

com cada caso:

E como se nés tivéssemos colocando o pezinho num lugar que nés ainda n&o
conhecemos. E geralmente o que acontece é que o direito é feito pela cultura,
€ um bem cultural. Entdo, a gente vai ter que esperar pra ver quem vai cumprir
a lei, qual vai ser a sensibilidade que vai ter na hora da apuracéo. (PIRES;
OLIVEIRA, 2021)



62

Cabe reforcar que mesmo que institutos especificos do Direito Penal
venham sendo atualizados e adequados na aplicagdo de punicbes aos crimes
informaticos, ha ainda a necessidade de aperfeicoamento juridico, uma vez que quem
elabora a Lei € um conhecedor do direito, pessoa que ndo possui um conhecimento
técnico a respeito da informatica, apresentando tipos penais simbdlicos e pouco
eficientes (LAUAR, 2022).

6.1 Das Medidas Protetivas

Na opinido de Fredie Didier Jr. e Rafael Oliveira as medidas protetivas
de urgéncia destinas as mulheres vitimas de violéncia doméstica ou familiar possuem

um procedimento diferenciado. Veja:

As Medidas Protetivas de Urgéncia como Espécies de Medidas Provisionais
a mulher que se afirme \itima de violéncia doméstica ou familiar é garantido
um procedimento diferenciado para a obtencdo de medidas jurisdicionais que
Ihe concedam tutela inibitéria ou reintegratdria do ilicito afirmado; ou seja,
medidas que sirvam para impedir o ilicito, a sua repeticdo ou a sua
continuagdo. A lei denomina essas medidas como medidas protetivas de
urgéncia. Trata-se de exemplos das ja conhecidas medidas provisionais (art.
888 do CPC). Para compreender a nova Lei, é preciso partir desta premissa:
as chamadas medidas protetivas de urgéncia seguem o modelo das medidas
provisionais, com algumas adaptac@es histéricas. (DIDIER; OLIVEIRA, 2008)

Em se tratando do crime de cyberstalking praticado no ambito de

violéncia domeéstica e familiar contra mulher, € possivel que sejam aplicadas ao
cyberstalker as medidas protetivas de urgéncia, nos termos do artigo 22, da Lei Maria

da Penha, quais sejam:

| - suspenséo da posse ou restricdo do porte de armas, com comunicagédo ao
orgdo competente, nos termos da Lei n® 10.826, de 22 de dezembro de 2003;
Il - afastamento do lar, domicilio ou local de convivéncia com a ofendida;

Il - proibicdo de determinadas condutas, entre as quais:

a) aproximacdo da ofendida, de seus familiares e das testemunhas, fixando
o limite minimo de distancia entre estes e 0 agressor;

b) contato com a ofendida, seus familiares e testemunhas por qualquer meio
de comunicagao;

c) frequentacdo de determinados lugares a fim de preservar a integridade
fisica e psicoldgica da ofendida;

IV - restricdo ou suspensdo de visitas aos dependentes menores, ouvida a
equipe de atendimento multidisciplinar ou senigo similar;

V - prestag&o de alimentos provisionais ou provisorios.

VI - comparecimento do agressor a programas de recuperagdo e reeducacao;
e (Incluido pela Lei n° 13.984, de 2020)

VIl - acompanhamento psicossocial do agressor, por meio de atendimento
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individual e/ou em grupo de apoio. (Incluido pela Lei n° 13.984, de 2020)
(BRASIL, 2006)

Tais medidas, assim como as medidas cautelares, ndo impedem a
aplicacao de outras previstas na Lei supramencionada, de acordo com o paragrafo 1°,
do artigo 22. E, ainda, para que tais medidas sejam efetivamente aplicadas, o juiz
podera se apoiar, a qualquer momento, a forca policial (artigo 22, paragrafo 3°, Lei n°
11.340/06).

Segundo Sophia Fernanda de Souza (2022, p. 43) “As medidas
protetivas sao tutelas de urgéncia autbnomas, com carater satisfativo e natureza civel,
gue devem manter-se enquanto necessarias na garantia da integridade fisica, moral,

psicoldgica, sexual e patrimonial da vitima”. E ainda, dita Fausto Rodrigues de Lima:

A doutrina tem discutido sobre a natureza juridica das medidas protetivas:
segundo alguns, se for penal, as medidas pressupdem um processo criminal,
sem a qual a medida protetiva ndo poderia existir; outros pregam sua
natureza civel, de forma que elas sé seniriam para resguardar um processo
civil, como o de divwrcio. Acessorias, as medidas s@ funcionariam se e
enguanto perdurar um processo principal, civel ou criminal. Entendemos que
essa discussdo € equiwcada e desnecessaria, pois as medidas protetivas
ndo sao instrumentos para assegurar processos. O fim das medidas
protetivas € proteger direitos fundamentais, evitando a continuidade da
violéncia e das situacdes que a fawrecem. E s6O. Elas ndo séo,
necessariamente, preparatérias de qualquer ac¢éo judicial. Elas ndo visam
processos, mas pessoas. (LIMA, 2011, p. 329)

Ainda, no artigo 23, do mesmo dispositivo legal, sédo aludidas as medidas

protetivas de urgéncia referentes a ofendida, quase sejam:

Art. 23. Podera o juiz, quando necessario, sem prejuizo de outras medidas:
I - encaminhar a ofendida e seus dependentes a programa oficial ou
comunitério de protecdo ou de atendimento;

Il - determinar a reconducdo da ofendida e a de seus dependentes ao
respectivo domicilio, apés afastamento do agressor;

lll - determinar o afastamento da ofendida do lar, sem prejuizo dos direitos
relativos a bens, guarda dos filhos e alimentos;

IV - determinar a separagdo de corpos. (BRASIL, 2006)

As medidas protetivas possuem a finalidade de acabar com a ameaca
ou lesdo a integridade psicologica, moral ou fisica que a mulher e vitima esteja
sofrendo, garantindo assim, sua protecao.

A matéria realizada pela Associacdo de Direito de Famiia e das
Sucessbes (ADFAS, 2022), informa que o Tribunal de Justica de S&o Paulo (TIJSP)
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ampliou medidas protetivas em face de um acusado de praticar o crime de stalking,
perseguindo e ameagando sua ex-namorada.

Inicialmente, de acordo com os autos, foram determinadas pedidas que
proibiam a aproximacédo do stalker da vitima, mantendo uma distancia ndo inferior a
trezentos metros, e ainda a proibicdo de contato com ela e seus familiares. Porém,
ambos, réu e vitima, trabalhavam no mesmo lugar, sendo revogada tal medida.

Com isso, a vitima procurou o Ministério Publico para denunciar que o
acusado estaria criando situacbes constrangedoras no ambiente de trabalho,

impossibilitando a convivéncia. Conforme consta na reportagem:

No dia em que a \itima compareceu ao férum para conwversar com a
Promotoria, o réu também esteve no local sem motivo aparente, conforme os
autos.

Ele alegou ter ido ao férum na condicdo de adwogado, que atua em causa
propria, para conwersar com a juiza do caso. O réu foi recebido pela
magistrada, mas, mesmo assim, permaneceu circulando pelo férum até ser
adwertido sobre eventual descumprimento da medida protetiva.

Diante desse episddio, a juiza acolheu pedido do MP para decretar medidas
mais abrangentes: proibicdo de aproximagdo da ofendida, devendo guardar
distancia minima de 500 metros, somente excetuadas as dependéncias onde
ambos trabalham, “com nota de que ewentual aproximagdo desnecessaria,
ainda que no ambiente de trabalho, podera ser valorada para efeitos de
descumprimento da medida”. (ADFAS, 2022)

Para a juiza, o acervo de elementos de informacBes que eles haviam
coletado até aquele momento era suficiente para a formacéo de juizo de constatacao
guanto a ocorréncia do crime do artigo 147-A, do Cédigo Penal. Imp6s ao acusado
que ndo seria tolerada nova aproximacao do perseguidor da vitima fora no ambiente
de trabalho.

Inconformado com a ampliacdo das medidas protetivas, com o
recebimento da denincia, o acusado impetrou Habeas Corpus junto ao TISP. Porém,
para o desembargador Alcides Malossi Junior, ndo ha ilegalidades nos atos em
primeira instancia, sendo a decisdo mantida e, considerou, ainda, “‘bem e

adequadamente fundamentada” e complementou:

Decisbes protetivas de urgéncia, em principio, adequadamente
determinadas, ndo implicando em qualquer ameaca ao direito de ir e vir do
ora paciente, sendo que basta a existéncia de elementos suficientes de
convicgdo para configurar a presenca do fumus comissi delicti e periculum in
mora, cComo ocorre no caso ora analisado, para a garantia de direitos da
ofendida, sem qualquer ofensa, repete-se, ao direito de locomocdo do
paciente. (ADFAS, 2022)
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Sendo assim, o desembargador, ndo vislumbrando ilegalidades, validou

a ampliacdo das medidas protetivas impostas ao criminoso.

6.2 A Violéncia Psicolégica

A primeira violéncia sofrida pelas mulheres, em situacdo de
vulnerabilidade, em consequéncia do crime de perseguicao virtual, € a psicoldgica.
Tal violéncia é definida por Maria Berenice Dias como sendo aquela que “consiste na
agressao emocional, que € tdo ou mais grave que a violéncia fisica” (DIAS, p. 92).

Para Tammy Fortunato a violéncia psicolégica ocasiona doengas como:

[...] ansiedade, depresséo, estupor depressivo, pensamentos suicidas, entre
outras patologias. Dados apresentados por Brandalise mostram que: “76%
das vitimas de feminicidio foram perseguidas por seus parceiros intimos,
sendo que 54% das vitimas reportaram a policia estarem sendo “stalkeadas”
antes de serem assassinadas por seus perseguidores”. (FORTUNATO, 2021)

O caput do artigo 147-A traz a expressao “integridade psicolégica” e €
possivel buscar a definicdo da expressao, seu conceito e alcance no artigo 7, inciso
ll, da Lei n° 11.340/06, Lei Maria da Penha, sendo:

Art. 7° Sdo formas de violéncia doméstica e familiar contra a mulher, entre
outras:

Il - avioléncia psicoldgica, entendida como qualquerconduta que lhe cause
dano emocional e diminuicdo da autoestima ou que lhe prejudique e
perturbe o pleno desenvolvimento ou que vise degradar ou controlar
suas acdes, comportamentos, crencas e decisdes, mediante ameaca,
constrangimento, humilhacdo, manipulagéo, isolamento, vigilancia constante,
perseguicdo contumaz, insulto, chantagem, violacdo de sua intimidade,
ridicularizacdo, exploracéo e limitagdo do direito de ir e vir ou qualquer outro
meio que lhe cause prejuizo a salde psicolégica e a autodeterminagéo;
(Redacdo dada pela Lei n® 13.772, de 2018) (BRASIL, 2006, grifos nossos).

Tal violéncia pode ocorrer de qualquer forma, por qualquer meio. Porém,
no tocante ao crime de cyberstalking, 0 meio utilizado para que fique caracterizada a
violéncia psicologica deve ser o ambiente virtual.

Além da definicdo dada pelo artigo supracitado, aLein® 14.188 (BRASIL,
2021) inseriu no Codigo Penal o artigo 147-B, em 28 de julho de 2021, alterando
também a Lei Maria da Penha e inserindo a modalidade de violéncia psicologica contra

a mulher, por razdes de condicdo do sexo feminino, nos seguintes termos:
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Art. 147-B. Causar dano emocional a mulher que a prejudique e perturbe seu
pleno desenwohimento ou que vise a degradar ou a controlar suas agoes,
comportamentos, crengas e decisdes, mediante ameaga, constrangimento,
humilhagdo, manipulagdo, isolamento, chantagem, ridicularizag&o, limitag&o
do direito de ir e vir ou qualquer outro meio que cause prejuizo a sua saude
psicoldgica e autodeterminacao: (Incluido pela Lei n° 14.188, de 2021)
Pena - recluséo, de 6 (seis) meses a2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave. (Incluido pela Lei n° 14.188, de 2021) (BRASIL,
2021, grifos nossos).

No caso desse tipo de violéncia algumas Sumulas sdo importantes,
sendo elas 536, 588, 589 e 600 do STJ, conforme redacdes abaixo (BRASIL, 2022):

Sumula 536, STJ: A suspenséo condicional do processo e a transac¢do penal
ndo se aplicam na hipétese de delitos sujeitos ao rito da Lei Maria da Penha.

Sumula 588, STJ: A préatica de crime ou contravengdo penal contra a mulher
com voléncia ou grave ameaca no ambiente doméstico impossibilita a
substituicdo da pena privativa de liberdade por restritiva de direitos.

Sumula 589, STJ: E inaplicavel o principio da insignificancia nos crimes ou
contravencBes penais praticadas contra a mulher no &mbito das relagfes
domésticas.

Sumula 600, STJ: Para configuragdo da violéncia doméstica e familiar
prevista no artigo 5° da lei 11.340/2006, lei Maria da Penha, ndo se exige a
coabitacdo entre autor e vitima.

O crime descrito no artigo 147-B, do Cdodigo Penal é doloso e ndo tem
previsdo da modalidade culposa. E também, considerado um delito instantaneo, se
consumando com a préatica do dano emocional a vitima. Sendo assim, o crime é
material.

Na pena, fica configurada sua subsidiariedade, uma vez que se
configurara a violéncia psicoldgica se a conduta ndo configurar crime mais grave. E
se procede mediante acéo publica incondicionada.

No tocante aos danos que o cyberstalker causa na vitima, o psicanalista
e professor titular do Departamento de Psicologia da Universidade de Sao Paulo
(USP), Christian Dunker, em entrevista concedida a Agéncia Senado (OLIVEIRA,;
PIRES, 2021), explica que o cyberstalking podem causar danos e traumas
extremamente graves.

Segundo ele, a vitima perseguida pode ter reducdo ou destruicao total
em sua capacidade de se relacionar e confiar em outras pessoas. E, quando néo,
danos mais graves em ocorréncias que até a familia da vitima é afetada pelo medo

do cyberstalker e pelos estigmas sociais que essas situagdes podem causar:
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As vezes a familia ndo entende por que aquela pessoa esté sendo stalkeada.
Comecga a supor que ‘ah, entdo vocé teve enwlvimento, vocé deu bola pra
essa pessoa, vocé esta alimentando isso’. Muitos ndo conseguem entender
gue esse € um processo patolégico e acham que, de alguma forma, o
stalkeado esta correspondendo (OLIVEIRA; PIRES, 2021).

Tais danos e traumas a vitima e a sua familia sdo consequéncias de um
crime em que o criminoso visa sua satisfacéo pessoal e alimenta, ainda, na vitima um

sentimento de culpa por tudo que esta passando.
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7 CONCLUSAO

Nessa pesquisa foi abordado o surgimento da internet, bem como sua
importancia nos dias atuais, ndo s6 para pela facilidade que ela proporcionou na vida
das pessoas, como também para o lado negativo, qual seja a pratica dos ilicitos,
chamados de cybercrimes.

O trabalho constatou que € de extrema necessidade o estudo dos crimes
virtuais na atualidade, visto que, h& pouca pesquisa na area, apesar de ser um tema
atual. Sendo assim, a pesquisa esclareceu o surgimento e evolugdo historica da
internet e como ela propicia um ambiente ideal para a pratica dos cybercrimes.

No que tange a protecao do individuo, é possivel encontrar esse direito
expresso no artigo 5°, inciso X, da Constituicdo Federal de 1988, como mostrado no
topico 3.1, além de explicacbes e esclarecimentos de doutrinadores acerca da
inviolabilidade da vida privada e da intimidade das pessoas, nas redes.

Foram expostos e claramente classificados os crimes cibernéticos, seu
conceito, 0s sujeitos ativo e passivo, bem como os avangos legislativos no que tange
a tipificacdo de condutas ilicitas cometidas no ambiente virtual.

Diante desse contexto de evolucdo tecnolégica, foram abordadas
diversas questdes referentes a Lei Carolina Dieckemann, Lei 12/737/2012, com o
objetivo de esclarecer duavidas porventura existentes sobre o crime denominado
“‘invasédo de dispositivo informatico”.

Sendo assim, a entrada em vigor dessa lei, representou significativa
mudanc¢a no ordenamento juridico brasileiro, uma vez que tratou de crimes cada vez
mais constantes na sociedade, tipificando condutas que antes eram previstas como
infracOes penais.

Com base no estudo, concluiu-se também que a insercdo da Lei n°
14.132/2021, que tipifica o crime de perseguicdo no Cadigo Penal, em seu artigo 147-
A, muito tem contribuido para que os perseguidores sejam punidos, além de destacar
que a maior das vitimas do crime de cyberstalking sdo mulheres, sendo ex-
companheiras ou ex-namoradas. Dessa forma, a criminalizacdo dessa conduta é
muito importante para a protecdo dos direitos fundamentais, principalmente das
mulheres.

Porém, percebe-se ainda, a necessidade de amplos debates legislativos

para que o crime tipificado no artigo supracitado atenda melhor aos interesses da
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sociedade e, principalmente, das mulheres, as maiores viimas do crime de
perseguicao.

Esses debates deveriam ser propiciados afim de que se tenha um amplo
entendimento sobre a matéria discutida, dando aos legisladores um maior dominio
acerca do tema, bem como, para que se diminuam os multiplos nicleos da norma e a
dependéncia entre eles.

Por fim abordou-se a psicologia juridica, fazendo-se uma andlise dos
danos e traumas que o stalker e o cyberstalker causam nas mulheres, analisando a
Lei n° 14.188/2021, que acrescentou o artigo 147-B, no Cédigo Penal e tratou da
violéncia psicoldgica contra a mulher como crime. Assim, € de suma importancia
abordar o tema e repassar para todos, pois 0s casos de perseguicdo S&o
extremamente sérios e se a vitima denunciar o stalker antes de acontecer algo pior.

Portanto, considerando as analises feitas a respeito de um tema téao
abrangente e novo, restou constatado que a criminalizacgdo da conduta de
perseguicdo foi positiva para o ordenamento juridico brasileiro, bem como para a
sociedade, principalmente para as mulheres. Porém, ainda ha muitas lacunas
legislativas as serem sanadas, visando cada vez mais a busca pela liberdade das

mulheres e a possibilidade de viver em paz.
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