A CENTRO UNIVERSITARIO
ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE PRUDENTE

CURSO DE DIREITO

TECNOLOGIA E DIREITO: REFLEXOS JURIDICOS

Ariany Chagas da Silva

Presidente Prudente/SP
2022



A CENTRO UNIVERSITARIO
ANTONIO EUFRASIO DE TOLEDO DE PRESIDENTE PRUDENTE

CURSO DE DIREITO

TECNOLOGIA E DIREITO: REFLEXOS JURIDICOS

Ariany Chagas da Silva

Monografia apresentada como requisito
parcial de concluséo do curso e obtencao
do grau de Bacharel em Direito, sob a
orientacdo da Prof. Gisele Caversan
Beltrami Marcato.

Presidente Prudente/SP
2022



TECNOLOGIA E DIREITO: REFLEXOS JURIDICOS

Monografia apresentada como requisito
parcial para obtencdo do grau de
Bacharel em Direito.

Gisele Caversan Beltrami Marcato

Luis Fernando Nogueira

Fabiola Soares de Melo

Presidente Prudente, 21 de novembro de 2022.



EPIGRAFE

“Né&o fui eu que ordenei a vocé? Seja forte e corajosa! Nao se apavore e nem desanime, pois o
Senhor, o seu Deus, estara com vocé por onde vocé andar.”

Josué, 1:9
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RESUMO

O presente trabalho trouxe breves apontamentos sobre o Direito Digital, trazendo
seu conceito, natureza juridica, os principios e as legislacdes aplicadas a ele. Com
0 avanco da sociedade virtual, e em razdo das inumeras relacfes existentes dentro
desse mundo, h4 uma necessidade de se regular os direitos e deveres no ambiente
digital, surgindo entdo o Direito Digital, diante disso, apontou o presente trabalho
que o Direito Digital ndo se trata de um novo ramo do Direito, mas sim, em uma
evolucao do proprio direito, pois, este utiliza-se de normas, principios e preceitos do
direito comum, embora exista normas que tratem especificamente da matéria.
Ainda, aponta que o Direito Digital possui natureza juridica mista, pois, possui tanto
matérias de direito publico como matérias de direito privado. O presente trabalho
ainda buscou demonstrar como as tecnologias existentes podem trazer
consequéncias negativas para as relagdes de trabalho acarretando vulnerabilidade
a pessoas que nao conseguirem se adaptar a esse novo mundo, desta forma foi
necessaria mencionar as Sociedades 4.0 e 5.0. Por conseguinte, abordou a respeito
dos direitos a privacidade, a intimidade e a protecdo aos dados pessoais. Ainda,
trouxe apontamentos sobre a responsabilidade civil no ambiente digital.

Palavras-chave: Direito Digital. Protecdo de Dados. Sociedade Digital.
Vulnerabilidade. Privacidade. Intimidade. Responsabilidade Civil.



ABSTRACT

The present work brought brief notes on Digital Law, bringing its concept, legal
nature, principles and legislation applied to it. With the advancement of the virtual
society, and due to the numerous relationships that exist within this world, there is a
need to regulate the rights and duties in the digital environment, emerging then the
Digital Law, before that, the present work pointed out that the Digital Law does not it
IS a new branch of law, but rather an evolution of the law itself, because it uses
norms, principles and precepts of common law, although there are norms that deal
specifically with the matter. It also points out that Digital Law has a mixed legal
nature, as it has both public law matters and private law matters. The present work
also sought to demonstrate how existing technologies can have negative
consequences for work relationships, causing vulnerability to people who are unable
to adapt to this new world, so it was necessary to mention Societies 4.0 and 5.0.
Therefore, it addressed the rights to privacy, intimacy and protection of personal
data. Still, it brought notes on civil liability in the digital environment.

Keywords: Digital Law. Data Protection. Digital Society. Vulnerability. Privacy.
Intimacy. Civil responsability
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1 INTRODUCAO

O presente trabalho teve como finalidade elencar apontamentos acerca
do Direito Digital. E evidente que a sociedade se transforma a cada momento,
principalmente a sociedade virtual. A cada minuto existem diversas relacdes virtuais,
que depende de tutela juridica. Com a evolugéo da sociedade o direito também deve
evoluir, afinal, o direito deve acompanhar essas mudancas para alcancar a ordem.

No item 2.1. foi trazido alguns conceitos do que seria direito digital.
Alguns doutrinadores entendem ser um ramo do direito autbnomo, outros entendem
tratar-se de uma evolucdo do proprio direito, que abrange todos principios e
institutos ja existentes. Entendemos que o Direito Digital embora tenha algumas
legislacbes a respeito das relagdes juridicas virtuais, tais legislacbes ndo séo téao
sélidas, se valendo de outros ramos do direito, por isso, chegamos a conclusao de
qgue o Direito Digital ndo se trata de um ramo autbnomo, mas sim uma evolucéo do
direito, pois se embasa em preceitos ja existentes para regular situacdes vivenciadas
no mundo virtual. Ainda, foi discutida qual a natureza juridica do Direito Digital, onde
ficou demonstrado que pode ser tanto direito publico quanto direito privado, pois,
existe na sociedade virtual situacdes que envolvem interesse publico, mas também
situacgdes de cunho privado.

A diante, no item 2.2 fora abordado os aspectos de tempo e
territorialidade. Foi abordado que o Direito € formado por trés elementos baseados
na Teoria Tridimensional do Direito guiada por Miguel Reale, sendo eles: fato, valor
e norma. Contudo, ao falar de Direito Digital deve-se acrescentar um quarto
elemento a essa teoria, sendo o: tempo. Em razdo das relagbes virtuais se
manifestarem de forma célere, em um caso in concreto uma norma juridica de
Direito Digital deve ser aplicada de maneira rapida para conseguir ser eficaz. Ainda,
pelo fato de uma pessoa conseguir se relacionar com outra de cultura totalmente
diferente, até mesmo de uma nacionalidade divergente, surge uma questdo a ser
tratada qual seja a territorialidade. Qual legislacdo devera ser aplicada em um caso
concreto? Como definir a territorialidade?

No item 2.3 foram elencados 0s principais principios aplicados ao
Direito Digital. Os principios elencados estéo previstos na Lei n° 12.965/14 (Marco
Civil na Internet), isto porque, tal legislacdo é tida como a Constituicdo do Direito

Digital. Embora grande parte dos principios esteja elencados nessa legislacdo, em
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seu artigo 3°, paragrafo Unico deixa claro que tais principios ndo sao taxativos,
podendo ser aplicados outros principios dispostos em outros cédigos brasileiro.

Em frente, no item 2.4 focou em indicar quais as fontes do Direito
Digital. O Direito Digital possui legislacdes especificas, contudo, ainda se utiliza de
normas que nao tratam exclusivamente de tal matéria como as leis comuns de
direito penal, civil e Codigo de Defesa do Consumidor. As principais fontes do Direito
Digital sdo: Marco Civil na Internet (Lei n°. 12.965/14); Lei Carolina Dieckamnn (Lei
n° 12.737/2012) e por fim, a Lei Geral de Prote¢cdo de Dados - LGPD (Lei n°.
13.709/2018).

Logo apos, o item 3 do presente trabalho, se preocupou em relacionar
0s avancos tecnolégicos com as vulnerabilidades por ele trazida, desta forma,
buscou explicar o que € a chamada era digital ou sociedade digital, concluindo que
esse momento € guiado pela Sociedade 5.0. A Sociedade 5.0 nasceu no Japdo com
0 intuito de utilizar e buscar ainda mais pelas evolucbes tecnoldgicas para
desenvolver a economia e resolver situagbes do dia a dia apenas com as
tecnologias existentes. Por conseguinte, demonstrou que esta nova sociedade esta
diretamente ligada a Sociedade 4.0, conhecida também como quarta revolucéo
industrial. Na Sociedade 4.0 temos o que € chamado de “capitalismo cognitivo”,
teoria esta que busca compreender as mudancas socioeconémicas provocadas
pelas tecnologias que transformam o modo de producdo. Percebe-se que o
capitalismo cognitivo interfere no modo de producéo, diante disso, trabalhamos no
sentido de que, as pessoas que ndo conseguem se desenvolver e evoluir junto com
as Sociedades 4.0 e 5.0 sdo tidas como vitimas, haja vista que podem ser excluidas
do convivio laboral, sendo substituidas por outras que possuem mais experiéncia
tecnologica.

O tépico 3.1 relacionou o direito a intimidade e a privacidade com a
protecdo aos dados pessoais. E cedico que tais direitos sdo tidos como direitos
fundamentais, haja vista que, estdo elencados em nossa Magna Carta em seu artigo
5° Buscamos entender o conceito e fundamento do direito a privacidade e a
intimidade, trazendo teoria acerca de sua fundamentacdo. Ainda, mencionamos que
tais direitos possuem dimensdes, sendo uma dessas dimensdes 0s dados pessoais,
gual mais nos interessou para desenvolvimento do presente trabalho. Sabemos que

0os dados pessoais merecem tutela, contudo, demonstramos qual o grau de tutela
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cada tipo de dado merece, desta forma, foi necessario trazer a diferenciacdo de
cada tipo de dado, para isso, utilizamos a prépria diferenciacéo trazida pela LGPD.

Ainda, tratamos a respeito da responsabilidade civil no meio digital,
para isso, abordamos brevemente o instituo de responsabilidade civil. Destacamos
gue a responsabilidade civil vem prevista no artigo 927 do Cddigo Civil e que esta
decorre de trés elementos sendo eles: ato ilicito; nexo causal e o dano. Destacamos
que para existir a responsabilidade civil € necessaria uma conduta que violara a lei e
causara danos ao direito alheio, essa conduta que viola a lei € dita como ato ilicito. A
responsabilidade civil possui duas espécies sendo elas a responsabilidade civil
subjetiva, qual seja, grosso modo, o individuo respondera em razdo de sua culpa,
logo, tal espécie se fundamenta com a teoria da culpa. Também temos a
responsabilidade civil objetiva que é baseada na teoria do risco, ou seja, 0 sujeito
responde independente de culpa.

Em razéo da facilidade de se publicar algo na internet com apenas um
anico “clique”, percebe-se que neste ambiente ha maior aplicabilidade da teoria do
risco, pois, existe maior possibilidade de causar dano a outrem mesmo que sem
culpa. Abordamos qual a responsabilidade pelo conteddo publicado, tanto a
responsabilidade do provedor de conexdao a internet tanto quanto a responsabilidade
do provedor de aplicacdo, sendo necesséria trazer as diferencas entre esses dois
tipos de provedores, utilizando-se da MCI. Trabalhamos também com as regras
trazidas pela LGPD, quais sejam a responsabilidade do controlador e do operador
guando houver dano aos titulares dos dados.

Por fim, com objetivo de dar um contexto ao presente trabalho, fizemos
uma analise jurisprudencial de um caso envolvendo a Lei Geral de Protecdo de
Dados. Trata-se de um caso emblematico haja vista que, foi o primeiro caso
envolvendo a referida Lei. Em sede de primeira instancia a empresa, ora ré, Cyrela
Brazil Realty S/A Empreendimentos e Participacdes fora condenada, em razdo da
responsabilidade pelo vazamento de dados do autor, qual possuiam relacéo
consumerista, tendo em vista que a relacado juridica existente entre as partes se deu
por um contrato de compromisso de compra e venda e um imével. Contudo, em
sede de segunda instancia o Tribunal reformou a sentenca proferida pela juiza a
quo, de modo que deu parcial provimento a apelacdo da ré. A nobre
desembargadora fundamentou no sentido de n&do haver provas seguras para

demonstrar o nexo de causalidade entre a empresa e 0s dados supostamente
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vazados. Destaca-se que, o presente caso ainda nao fora concluido, pois, o autor
interp0s agravo em recurso especial e agravo em recurso extraordinario que nao
foram julgados até o presente momento.

Na elaboracdo do presente trabalho foi utilizado o método dedutivo de
estudo, tendo como base pesquisas em acervos bibliograficos, bem como,
publicacdes de artigos cientificos em fontes eletrdbnicas com relevancia ao tema
referido para dar base a fundamentacéo.

O referido tema foi escolhido em raz&o de possuir grande relevancia
juridica, tendo em vista que aborda uma tematica atual e que estd em constante

evolucdo trazendo novas necessidades de aprofundamento para a area do direito.
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2 BREVES APONTAMENTOS ACERCA DO DIREITO DIGITAL
2.1 Conceito e Natureza Juridica

O mundo estd em constante evolugdo, principalmente no que tange as
novas tecnologias. Com a internet as relagcdes sociais virtuais ocorrem de forma
muito rapida, de modo que podemos nos relacionar com diversas pessoas de
diversas nacionalidades ao mesmo tempo.

Dessas milhares de relacdes virtuais que ocorrem durante o dia-a-dia
surgem conflitos, dai nasce a importancia do Direito Digital, mas, afinal, qual o
conceito de Direito Digital?

Ao decorrer dos anos a doutrina trouxe varias denominacfes para
tratar sobre o direito que regula agdes ocorridas na internet, tais como: direito digital;
direito eletronico; direito virtual e direito da internet.

Tarcisio Teixeira traz em sua obra um conceito de Direito Eletronico:

Ainda, compreendemos que o “direito eletrénico” ou “direito digital” ndo se
trata de um ramo do Direito, pois no fundo o que temos sdo relacdes
juridicas sendo cada vez mais estabelecidas virtualmente, o que pode
necessitar, em alguma medida, de ajustes no ordenamento juridico, mas
nao o caso de um novo ramo do Direito. Assim, a justificativa da existéncia
de disciplinas juridicas em cursos de graduacao, cursos de pds-graduacéo e
até mesmo deste livro esta relacionada com a finalidade didatica, visando
uma melhor compreensdo do fenbmeno da relacéo entre Direito e
Tecnologia da Informacéo (TEIXEIRA, 2020, p. 12).

De outro lado, Mario Antbnio Lobato Paiva traz em sua obra dois

conceitos para o Direito Digital:

Portanto entendemos o Direito Eletrénico como, "o ramo auténomo atipico
da ciéncia juridica que congrega as mais variadas normas e instituicdes
juridicas que almejam regulamentar as relacgdes juridicas estabelecidas no
ambiente virtual" (PAIVA, 2003, p. 5).

E ainda:

Outro conceito mais complexo é o seguinte: “O Direito Eletrénico € um ramo
do direito que consiste no estudo do conjunto de normas, aplicacdes,
processos, relagbes juridicas, doutrina, jurisprudéncia, que surgem como
consequéncia da utilizacdo e desenvolvimento da informatica, encontrando
direcionamento para a consecucao de fins peculiares, como 0s seguintes:
Evolucdo ordenada de producdo tecnoldgica, visando sua proliferacdo e
propagacao dos avangos da informatica.
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A preocupacdo com a correta utilizacdo dos instrumentos tecnolégicos
através de mecanismos que regulamentem de maneira correta e eficaz sua
aplicacdo no mundo moderno.” (PAIVA, 2003, p.5).

Cumpre mencionar o conceito trazido por Patricia Peck Pinheiro:

O Direito Digital consiste na evolucdo do préprio Direito, abrangendo todos
os principios fundamentais e institutos que estéo vigentes e sao aplicados
até hoje, assim como introduzindo novos institutos e elementos para o
pensamento juridico, em todas as suas areas (Direito Civil, Direito Autoral,
Direito Comercial, Direito Contratual, Direito Econdmico, Direito Financeiro,
Direito Tributério, Direito Penal, Direito Internacional etc.) (PINHEIRO, 2021,
p. 26).

Ante 0s conceitos expostos, entendemos que o Direito Digital ndo se
trata de um ramo auténomo dentro do direito, isto porque, embora possua algumas
legislacbes a respeito do tema, ndo possui uma legislacdo solida, que consegue
disciplinar todos os atos realizados via internet, valendo-se de outros ramos do
direito, tais como: Direito Civil; Penal; Processual; Direito Constitucional; Cddigo de
Defesa do Consumidor, entre outros.

Quanto a natureza juridica do Direito Digital, questiona-se é um direito
publico ou privado? Para isso, precisamos apontar 0 que se entende por direito
publico e direito privado.

A distincdo entre direito publico e direito privado é trazida pelo direito
romano, ao passo que o direito publico regula as atividades do Estado e suas
relacbes com particulares e outros Estado, o direito privado regula as relacdes entre
particulares. (SALGADO, 2011). Diante disso, grosso modo, entende-se que o direito
publico lida com questdes relacionadas ao interesse publico, enquanto o direito
privado lida com interesses particulares.

Feita essa breve analise acerca do que se trata o direito publico e o
direito privado, precisamos determinar em qual desses dois ramos do direito o direito
digital se enquadra.

Para Paiva (2003, p. 8) “.. a natureza juridica do Direito Eletrénico
devera ser determinada de acordo com a sua penetracdo seja na esfera do Direito
Privado, seja na esfera do Direito Publico.”. Observa-se com essa breve citacdo que
podemos ter o Direito Digital tanto na esfera publica, quanto na esfera privada.

O Direito Digital pode ter carater privado, pois existem varias situagdes

que possui caracteristicas de direito privado, tais como: contratos; relacdes
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consumeristas; documentos eletronicos. Diante dessas situacdes os direitos e
obrigacdes seréo inter partes, ou seja, ird envolver apenas as partes existentes em
tal relacao juridica (PAIVA, 2003).

Por outro lado, o Direito Digital pode ser publico, isto porque, o direito
digital possui também um papel destinado a matérias que envolvem o interesse do
Estado, como por exemplo, a matéria de seguranca nacional por meio de satélites
(PAIVA, 2003).

Diante dessas breves andlises, € clarividente que a natureza juridica do
Direito Digital pode ser tanto de direito privado, quanto de direito publico, pois sua
aplicacdo e as relacdes juridicas por ele abrangem tanto matérias de interesse

particular, como matérias de interesse Estatal.

2.2 Tempo e Territorialidade

O direito em sua concepcao é formado por trés grandes elementos,
baseados na Teoria Tridimensional do Direito formulada por Miguel Reale, quais
sejam: fato, valor e norma. A sociedade deu ao ordenamento juridico a tarefa de
fazer a intermediac@o entre as atividades politicas e os valores morais através da
teoria tridimensional. O Direito Digital dentre esses trés elementos inclui um quarto,
sendo ele: o tempo (PINHEIRO, 2021).

Uma norma juridica por si sO ja possui o elemento tempo, entretanto,
no sentido de vigéncia. A vigéncia de uma norma juridica diz respeito aos seus
efeitos no mundo juridico em um determinado tempo e espaco.

O tempo em que se trata o Direito Digital vai além do sentido de

vigéncia. Patricia Peck Pinheiro, em sua obra Direito Digital menciona:

No entanto, o elemento tempo no Direito Digital extrapola o conceito de
vigéncia e abrange a capacidade de resposta juridica a determinado fato.
Ou seja, o conjunto “fato, valor e norma” necessita ter certa velocidade de
resposta para que tenha validade dentro da sociedade digital. Esse tempo
pode ter uma relacéo ativa, passiva ou reflexiva com o fato que ensejou sua
aplicacéo, ou seja, com o caso concreto (PINHEIRO, 2021, p. 28).

Essa velocidade de resposta que a formula tridimensional precisa ter
dentro da sociedade digital é em razdo das relagbes juridicas virtuais se
manifestarem de forma acelere, devendo o direito acompanhar para conseguir ser

eficaz.
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Ainda, em seu livro Direito Digital, Patricia Peck estabelece que o
tempo pode se dar de trés formas: tempo ativo; tempo passivo e tempo reflexivo.

Tempo ativo é aquele em que a velocidade de resposta da norma pode
implicar o préprio fim do direito subjetivo. Ou seja, se a resposta da norma se der de
forma lenta, podera ocorrer a perda de tal direito subjetivo. Tempo passivo esta
ligado aos agentes delituosos que acreditam que a morosidade juridica fara com que
a parte lesada sequer tente fazer valer seus direitos. E, por fim, tempo reflexivo € um
tempo misto, onde se habita tanto o tempo ativo, quanto o passivo, simultaneamente
(PINHEIRO, 2021).

Desta forma, o elemento tempo acrescido a férmula tridimensional
dentro do Direito Digital busca estabelecer os limites das relacfes juridicas virtuais,
onde se deve manipular o tempo de forma habil, tendo em vista que a mudanca é a
regra dentro da sociedade virtual.

Outro ponto importante a cerca do Direito Digital, estd ligado a
territorialidade. No &mbito da internet, um individuo pode se relacionar com milhares
de pessoas ao mesmo tempo, e também, com diversas culturas até mesmo
internacionais, sem que se quer saia de sua casa. Diante disso, surge um problema,
como tutelar os direitos desses individuos? Qual legislacdo se deve aplicar? Pois, &
dificil identificar em qual territdrio ocorrem as rela¢des juridicas.

O principio da territorialidade esta ligado ao alcance geografico de
determinado ordenamento juridico. Quando ha de se estabelecer a territorialidade,
logo, neste caso, qual norma devera ser aplicada a um caso in concreto, a doutrina
estabelece duas formas de delimitar o territorio, sendo a primeira os recursos fisicos
que esse territdrio contém, e a segunda, o raio de abrangéncia de uma determinada
cultura. Menciona-se que o0 mundo digital quebra essas duas premissas de
delimitacdo, tendo em vista que, na sociedade virtual se constr6i um novo territorio,
normalmente dificil de ser demarcado (PINHEIRO, 2021).

O Direito Internacional também estabeleceu condicbes para se

identificar qual norma devera ser aplicada, conforme menciona Patricia Peck:

Para melhor esbocar a questdo, vamos tomar como referéncia o Direito
Internacional, pelo qual se estabeleceu que, para identificar a norma a ser
aplicada, diante da extrapolacéo dos limites territoriais dos ordenamentos,
deve-se averiguar a origem do ato e onde este tem ou teve seus efeitos,
para que se possa aplicar o Direito do pais que deu origem ou em que
ocorreram os efeitos do ato (PINHEIRO, 2021, p. 29).
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Conforme visto na doutrina supramencionada, para se estabelecer a
territorialidade através do Direito Internacional deve-se chegar a origem do ato. Na
sociedade em geral, através de investigacdes é mais facil localizar a origem de tal
ato, contudo, na sociedade virtual ndo, pois, existem sites que ndo possuem a
localizacdo da origem ou efeito do ato, de forma que um site brasileiro pode se
sujeitar a legislacbes de outros Estados, da mesma forma que outros Estados
podem se sujeitar as normas do Direito Brasileiro.

Definir a territorialidade ndo est4 apenas ligado a necessidade de
solucionar casos, mas também no conceito de soberania (PINHEIRO, 2021).
Soberania € um dos elementos que constituem o Estado. Os Estados séo
soberanos, e no exercicio de sua soberania sdo eles quem ditam as regras dentro
de tal territorio. A sociedade virtual coloca em risco ndo somente a pessoa lesada
pela dificuldade de se estabelecer quem praticou tal feito, mas também, os Estados
em si, por haver dificuldade no momento da aplicacdo da norma, logo, ha um risco a
soberania.

Cumpre mencionar, que com o advento da Lei n° 12.965/2014 (Marco
Civil na Internet) situacdes que envolvem empresas internacionais, mas que utilizam
dados de usuarios brasileiros devera ser aplicado a legislacdo brasileira, conforme

estabelece seu artigo 11.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagBes por
provedores de conexdo e de aplicagBes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecéo
dos dados pessoais e ao sigilo das comunicacgfes privadas e dos registros
(BRASIL, 2014)

Desta forma, se ao menos uma dessas situacdes ocorrer em territorio
nacional devera ser aplicado a lei brasileira.

Ainda, em razéo da for¢a dos artigos 5° e 6° do Cddigo Penal, em se
tratando de crimes praticados via internet (conhecidos também como crime
eletrbnico) a legislacéo brasileira alcanca tais situacfes, isto porque, o artigo 6°
termina o conceito de lugar do crime, sendo “Art. 6° Considera-se praticado o crime
no lugar em que ocorreu a agdo ou omissao, no todo ou em parte, bem como onde

se produziu ou deveria produzir-se o resultado.” (BRASIL, 1941).
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Por fim, a Lei Geral de Protecdo de Dados também possui efeitos
extraterritoriais, podendo alcancar outras nacdes, bastando somente, que tenham
sido coletados dados em territério nacional.

Ante o exposto, fica evidente que é necessario identificar a
territorialidade dentro do mundo virtual, estabelecendo qual a legislacdo correta a

ser aplicada, para se tutele efetivamente os direitos dos usuarios.

2.3 Principios Aplicados ao Direito Digital

Por muito tempo os principios eram considerados apenas instrumentos
de interpretacdo do Direito, qual auxiliava seus operadores a aplicacdo e
interpretacdo das normas juridicas. Com a evolucdo do Direito, mais
especificamente no pdés-positivismo os principios deixaram de lado apenas essa
caracteristica de instrumento de interpretacdo do Direito e passam também a ser
enxergados como normas dentro de um ordenamento juridico (BELCHIOR, 2009).

Como cedico, no pos-positivismo varias constituicdes trouxeram para o
ordenamento 0s principios como normas juridicas, o que nao foi diferente com o
advento da nossa Constituicdo Federal de 1988. Em todos os cédigos do
ordenamento juridico brasileiro existem principios basilares, e com o Direito Digital
nao seria diferente.

Em razéo da acelerada mudanca que ocorre no mundo digital, o Direito
Digital tem maior aplicabilidade de principios ao invés de normas, isso porque, seria
impossivel que a todo momento se criasse normas para regular as diversas relacdes

existentes na internet.

No Direito Digital prevalecem os principios em relagdo as regras, pois 0
ritmo de evolugao tecnoldgica serd sempre mais veloz que o da atividade
legislativa. Por isso, a disciplina juridica tende a autorregulamentagéo, pela
qgual o conjunto de regras é criado pelos préprios participantes diretos do
assunto em questdo com solugdes praticas que atendem ao dinamismo que
as relag@es de Direito Digital exigem. (PINHEIRO, 2021, p. 26)

A Lei n°. 12.965/14 intitulada como Marco Civil da Internet é tida como
a Constituicdo do Direito Digital, em razéo disso, os principios contidos nela também
pode ser considerado como os principios basilares do Direito Digital, contudo, ndo
exclui a possibilidade de haver outros principios que sejam aplicados ao Direito

Digital que estejam fora de tal legislacéo.
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O artigo 3° do MCI disciplina seus principios:

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;
IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIl - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Pardgrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte
(BRASIL, 2014).

O principio da liberdade de expressao garante que as pessoas tenham
direito de dividir informacdes e opinides nos ambientes virtuais, de modo a impedir a
censura dentro desses ambientes. Tal principio possui também previsao
constitucional em seu artigo 5° incisos IV e IX. Cabe mencionar que liberdade de
expressao ndo esta relacionada com discurso de 6dio, preconceito e discriminacao,
isto porque estaria em desacordo com os valores e principios elencados na propria
Magna Carta, por exemplo, o principio da dignidade da pessoa humana.

Os principios da protecéo a privacidade e protecdo dos dados pessoais
estdo diretamente ligados. Na esfera digital a cada dia € mais dificil de possuir
privacidade. As grandes maiorias dos sites pedem para que sejam informados o0s
dados pessoais para conseguir acesso, e em razao disso, estamos sujeitos a
invasbes e vazamento de nossos dados pessoais, por isso, tais principios sédo tao
importantes. O principio da protecéo a privacidade e a prote¢do dos dados pessoais
determina que sites e provedores nao utilizem os dados pessoais dos usuarios para
fins comerciais, a fim de preservar tais dados e evitar vazamentos indevidos e

salvaguardar tais informagfes de cunho pessoal. Destaca-se que tais principios
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também possuem fundamento na Constituicdo Federal em seu artigo 5°, inciso X, e
também na Lei Geral de Protecdo de Dados — LGPD.

O principio da preservacdo e garantia da neutralidade de rede
determina que as comunicagdes devem ser tratadas de forma igual, independente
da comunicacédo, destinatario ou fonte. Esta ligado as condutas dos provedores de
internet, quais ndo podem discriminar seus usuarios de modo a priorizar e bloquear
aplicativos, degradar o trafego devendo agir de forma transparente com seus
usuarios em relacdo as medidas de gerenciamento da rede (CESAR; JUNIOR
BARRETO, 2017).

O principio da preservacéao da estabilidade, seguranca e funcionalidade
da rede fundamenta que o0s provedores S80 responsaveis em promoverem a

estabilidade, seguranca e funcionalidade da rede.

Dentre os principios do uso da internet esta elencada, no inc. V do art. 3°, a
preservacdo da estabilidade, seguranca e funcionalidade da rede. E
importante consignar que a internet é descentralizada, composta por varios
computadores interligados e provedores, sendo que cada qual é
responsavel, no Brasil, pela estabilidade, pelo funcionamento e pela
seguranca da rede, no limite em que operem (JESUS, 2014, p. 22).

O principio da responsabilizagdo dos agentes de acordo com suas
atividades, tal principio significa dizer que os agentes provedores de internet
possuem responsabilidade em razdo de dados ocorridos aos seus usuarios até o
limite de sua atividade.

Também é um principio do Direito Digital a preservacdo da natureza
participativa da rede, que segundo Damasio de Jesus (2014, p. 23) “.. todos os
agentes deverao priorizar formas participativas de construir o futuro da internet”.

Por fim, o dltimo principio elencado no MCI € o principio da liberdade
dos modelos de negocios promovidos na internet. Os negocios promovidos na
internet foram consagrados como comeércio eletrénico. A Constituicdo Federal em
seu artigo 1°, inciso IV prevé como fundamento da Republica a livre iniciativa, ou
seja, a iniciativa privada. (ALVES FILHO; MARQUES, 2017, p. 5). Tal principio
estabelece que os negdécios de comércio promovidos na internet podem existir,
contudo, ndo podem conflitar com os principios previstos no MCI, por exemplo, um
modelo de negdécio ndo pode conflitar com a liberdade de expressdo, com a

protecdo da privacidade ou dos dados pessoais.
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O paragrafo unico do artigo 3° do MCI dispbe que tais principios nao
sdo taxativos, podendo ser aplicados em casos concretos outros principios
espalhados pelos cédigos brasileiros.

Desta forma, cumpre destacar que Patricia Peck Pinheiro expressa que

o Direito Digital tem como principio normativo a autorregulamentacéo, vejamos:

O principio que norteia a autorregulamentacéo é o de legislar sem muita
burocracia, observando a Constituicao e as leis vigentes. Isso permite maior
adequacdo do direito a realidade social, assim como maior dindmica e
flexibilidade para que ele possa perdurar no tempo e manter-se eficaz. Tal
tendéncia de autorregulamentacdo por meio do exercicio da liberdade
responsavel e das praticas de mercado sem interven¢éo estatal € uma das
solugBes que mais atendem a necessidade de que o Direito Digital deve nédo
apenas conhecer o fenbmeno social para aplicar uma norma, mas ter uma
dindmica e uma flexibilidade que a sustentem na velocidade das mudancas
da sociedade digital que serdo sempre sentidas, primeiramente pela prépria
sociedade (PINHEIRO, 2021, p. 45).

Destarte, ante o exposto, que o Direito Digital é regido por normas e
principios basilares contidos ndo somente na Lei n° 12.965/14, mas também nas

diversas legislacdes brasileiras.

2.4 Anédlise Legislativa

Assim como qualquer ramo do direito, o direito digital também possui
uma legislacdo especifica, embora ainda se utilize de normas que ndo tratam
exclusivamente da matéria como as leis comuns de direito penal e civil, e também o
Caodigo de Defesa do Consumidor.

Atualmente, as principais fontes do direito digital sdo: Marco Civil na
Internet (Lei n°. 12.965/14), que foi o primeiro regulamento a tratar a respeito do uso
da internet no Brasil, disciplinando deveres e direitos aos usuarios e provedores; Lei
Carolina Dieckmann (Lei n°. 12.737/2012) que trata dos crimes informaticos, ou seja,
condutas tecnolégicas que sdo consideradas crimes e por fim, a Lei Geral de
Protecdo de Dados (Lei n°. 13.709/2018) conhecida como LGPD, que regulamenta o
tratamento dos dados pessoas, nos meios digitais, com objetivo de proteger direitos
fundamentais.

Nos tépicos abaixo abordaremos brevemente cada uma dessas

legislacdes.
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2.4.1 Marco civil nainternet — Lei n°. 12.965/14

A Lei n° 12.965/14 denominada como Marco Civil na Internet foi
promulgada pela Presidenta Dilma Rousseff em 23 de abril de 2014. Embora tenha
sido aprovada apenas em 2014 sua origem legislativa se deu em 2011 com o
Projeto de Lei n°. 2.216/2011, que foi apensado ao Projeto de Lei 5.403/2001, que
de acordo com Magro (2021, p. 203) tratava sobre o tema de forma rasa.

Nas palavras de Milani (2021, p. 15): “O Marco Civil da Internet pode
ser considerado uma constituicdo digital, que comecou a ser discutida em 2011,
entretanto, foi sancionada apenas em 2014, quase 20 anos apds 0 surgimento da
internet comercial no Brasil.”.

Mencionada lei estabelece os principios, garantias, direitos e deveres
para o uso da internet no Brasil, de acordo com seu preambulo. Trata-se de uma lei
principioldgica, isto porque, estipula principios que disciplinam o uso da internet no
Brasil conforme disp8e seu artigo 3°, e incisos, ja mencionados no topico 2.3.

Conforme Magro (2021, p. 205) Tal legislacdo se preocupou em
proporcionar regras especificas para os agentes que integram a relacdo juridica
virtual, garantindo direitos especificos aos usuarios da internet, conforme ja
mencionado. Entretanto cabe salientar, que referida lei ndo tratou profundamente de
regras a respeito de crimes de informética, comércio eletrbnico e questbes
tributarias, mas, possui algumas disposi¢cdes a respeito de ordem processual penal e
civil relativas a prestacéo judicial de registros virtuais.

Destaca-se que o Marco Civil na Internet em seu artigo 7° indica que o
acesso a internet constitui pressuposto indispensavel ao exercicio da cidadania, e
ainda, estabelece inimeros direitos que devem ser assegurados aos usuarios, tais
como: inviolabilidade da intimidade e da vida privada; inviolabilidade e sigilo do fluxo
de suas comunicacdes pela internet; ndo fornecimento a terceiros de seus dados
pessoais; informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, entre outros. Embora MCI trate
sobre a protecdo dos dados pessoais, esta abordou de forma rasa, sendo
necessaria a criacdo de uma lei especifica, qual seja a Lei Geral de Protecdo de
Dados, que fora abordada no topico 2.4.3.

Sobretudo, o MIC merece grande destaque, pois em razao dela os

usuarios passaram a ter o minimo de seguranca nas relagdes juridicas virtuais e ao
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acesso a internet com uma legislacdo especifica, ndo recorrendo apenas as vias
analdgicas.
Magro (2021, p. 205):

Com efeito, um dos grandes méritos do Marco, dentre outros, € justamente
a positivacao de direitos e garantias especificas ao acesso a internet, as
quais, até entdo, decorriam analogicamente de direitos expressos em
legislagdes diversas que nao tratavam detidamente da matéria, como € o
caso do Cadigo de Defesa do Consumidor.

Em resumo, com o grandioso desenvolvimento da internet e das
relacbes virtuais a criacdo do Marco Civil na Internet foi um avanco para o
ordenamento juridico brasileiro, embora ndo abranja todos 0s assuntos inerentes a
essas relacdes, buscou efetivar os direitos e garantias ao acesso a internet de forma
especifica, para que os usuarios ndo mais se debrucassem em normas analdgicas

gue néo tratavam diretamente sobre o referido assunto.

2.4.2 Lei Carolina Dieckmann = Lei n°. 12.737/12

Mencionada legislacdo é conhecida como Lei Carolina Dieckamnn em
razao do ocorrido com a famosa atriz brasileira Carolina Dieckamnn. Em 2012 a atriz
teve seu computador invadido por um hacker qual exigiu certa quantia para nao
publicar suas fotos intimas, contudo, em razdo da recusa da exigéncia acabou tendo
suas fotos divulgadas na internet.

Segundo o veiculo jornalistico G1 (2012):

Carolina Dieckmann procurou a policia no dia 7 de maio, data do inicio das
investigacdes comandadas pelo delegado Gilson Perdigdo. Trinta e seis
fotos pessoais da atriz foram publicadas na internet trés dias antes, inclusive
imagens ao lado do filho de quatro anos, o0 que, segundo o advogado dela,
Antonio Carlos de Almeida Castro, o Kakay, “agrava de forma substancial o
crime”.

A atriz recebeu ameacas de extorsdo desde o fim de margo, mas disse que
ndo havia registrado queixa antes para evitar mais exposicao.

O caso trouxe grande repercussao a sociedade, onde se passou a ter
certa discusséo a respeito da criminalizagéo de crimes praticados pela internet.
Embora a Lei n°. 12.737/12 tenha sido sancionada apenas em 30 de

novembro de 2012, pouco tempo apOs o ocorrido com a atriz brasileira Carolina
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Dieckamm, seu projeto ja havia sido apresentado 2011. A criacdo desta lei trouxe
também discusséo para o mundo juridico isto porque, grandes juristas discutiam a
rapidez que tal legislacéo fora aprovada apés o acontecido com a atriz.

Nas palavras de Flavia Penido (2013):

Muito se tem falado sobre a Lei de Crimes praticados na Internet (Lei n°
12.737/2012), projeto do deputado federal Paulo Teixeira (PT-SP), mais
conhecida como “Lei Carolina Dieckmann”. Alguns criticaram a rapidez com
gue o projeto caminhou depois que a atriz Carolina Dieckmann teve suas
fotos intimas arquivadas em seu computador pessoal divulgadas na internet,
afirmando tratar-se de um “casuismo”; outros louvam a iniciativa.

A verdade é que antes da Lei 12.737/2012, os especialistas da area de
direito penal eletronico afirmavam que 95% dos crimes ocorridos no meio
informatico ja estavam previstos, havendo necessidade de se preencher
essa lacuna de 5%. S6 o tempo dira se a lei atingiu seu objetivo.

E notdria a inovacdo desta legislacdo, isto porque esta inaugura a
tipificagdo criminal de delitos informaticos. Tal instrumento normativo acrescenta 0os
artigos 154-A (crime de invasédo de dispositivo informatico), 154-B (disciplina a acdo
penal nos casos de crime do artigo 154-A), e altera os artigos 266 (crime de
interrupcdo ou perturbacdo de servicos telegraficos, telefénico, informatico,
teleméatico ou de informacé&o de utilidade publica) e 298 (falsificacdo de documento
particular) do Cédigo Penal.

Destaca-se que esta Lei est4 intimamente ligada a privacidade de uma
pessoa na internert. O direito a privacidade é tido como um direito fundamental do
individuo embora este ndo esteja mencionado no artigo 5°, inciso X da Constituicao

Federal.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo (BRASIL, 1988).

Ha muitos debates acerca de conceituar e diferenciar os termos
privacidade, vida privada e intimidade. Alguns autores utilizam-se de vida privada,
ora intimidade, outros utilizam de privacidade. Intimidade seria o ndcleo da vida

privada, a parte mais interior, intima, onde somente o individuo possui acesso, de
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modo que existem outras esferas intimas do individuo que embora ele divida com
outras pessoas, nao quer ver em dominio publico. (VIDAL, 2014).

Em razdo das divergéncias a respeito do conceito deste direito
fundamental, doutrinadores e os tribunais utilizam-se do termo “privacidade” em
sentido amplo, para abranger todas as esferas intimas e privada do individuo.

Assim, SILVA (2007 apud VIDAL, 2014, p. 3):

De fato, a terminologia nédo é precisa. Por isso, preferimos usar a expresséo
direito a privacidade, num sentido genérico e amplo, de modo a abarcar
todas essas manifestacfes da esfera intima, privada e da personalidade,
que o texto constitucional em exame consagrou.

Com o avanco da tecnologia e da sociedade moderna a privacidade é
um bem juridico tdo valioso quanto fragil (RUARO, 2013, p. 7). As relacdes virtuais
se tornaram muito facies e rapidas, muitas pessoas acreditam que a internet é “terra
sem lei” ou “terra de ninguém”, e devido isso utilizam essa ferramenta tecnoldgica de
maneira ndo correta, como por exemplo, vazamento de dados pessoais, publicacbes
de cunho ilicito, entre outros.

Embora tal legislacdo ainda possua grandes lacunas, fica evidenciado
gue com o advento desta lei trouxe maior seguranca juridica a sociedade no tocante
ao direito fundamental de privacidade qual ja possuia fundamento constitucional e
principalmente no que diz respeito a pratica de delitos virtuais, quais antes o0s
magistrados julgavam de forma analOgica, pois ndo possuia uma legislacdo

especifica.

2.4.3 Lei geral de protegcao de dados (LGPD) — Lei n°. 13.709/18

A Lei Geral de Protecdo de Dados ou como ficou conhecida a LGPD
(Lei n° 13.709/18) foi promulgada em 14 de agosto de 2018, entrando em vigor
somente em 18 de setembro de 2020. A referida lei visa a protecdo e o resguardo
dos dados pessoais pautado nos direitos fundamentais de liberdade e intimidade.

Nas palavras de Patricia Peck Pinheiro:

O espirito da lei foi proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado,
e de itens de controles técnicos para governanca da seguranca das
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informacgdes, de outro lado, dentro do ciclo de vida do uso da informacao
gue identifique ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis (PINHEIRO, 2021, p. 09).

O incentivo para criacao desta lei foi a grande relevancia da General
Data Protection Regulation! (GDPR), lei da Unido Europeia, aprovada em 2016,
sobre a protecdo de dados pessoais, qual, de acordo com o site High Security
Center possui 0 objetivo de garantir aos usuérios o controle de seus dados pessoais
gue sao armazenados em sites de empresas pela Internert. A GDPR possui grandes
penalidades para quem violar de alguma forma a privacidade e a intimidade dos
dados pessoais dos usuérios, desta forma, as empresas tiveram que se adequar as
regras da GDPR de forma a serem transparentes com seus usuarios de modo a
sempre pedir autorizacdo para utilizacdo dos dados pessoais e ainda informar para
qual a finalidade da coleta dos dados.

A GDPR em seu artigo 4° estabelece dentre outros conceitos, 0

conceito de dados pessoais:

Art. 4 GDPR Definitions:

1. ‘personal data’ means any information relating to an identified or
identifiable natural person (‘data subject’); an identifiable natural person
is one who can be identified, directly or indirectly, in particular by
reference to an identifier such as a name, an identification number,
location data, an online identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic, cultural or social
identity of that natural person;?2

Com a vigéncia da GDPR, outros paises tiveram que criar uma
legislacédo especifica para protecdo de dados pessoais, isso porque, com a internet
0S negdcios internacionais ficaram muito mais faceis, qualquer pessoa estando em
qualquer lugar consegue comprar algo de outro pais mesmo nao estando nele, desta
forma qualquer empresa que trabalhasse com dados de pessoas europeias
precisariam estar de acordo com a GDPR, pois, poderiam sofrer barreiras comerciais

e até sancdes impostas por tal lei.

1 Regulamento Geral sobre a Prote¢do de Dados (traducao nossa).

21. «dados pessoais», qualquer informacdao relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); uma pessoa singular identificavel € aquela que pode ser identificada, direta ou
indiretamente, em particular por referéncia a um identificador, como um nome, um nudmero de
identificacdo, dados de localizacdo, um identificador online ou a um ou mais fatores especificos da
natureza fisica, fisioldgica, identidade genética, mental, econémica, cultural ou social dessa pessoa
singular; (traducdo nossa).
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Pinheiro (2021, p. 10):

Este, por sua vez, ocasionou um “efeito dominé”, visto que passou a exigir
gue os demais paises e as empresas que buscassem manter relacdes
comerciais com a UE também deveriam ter uma legislacdo de mesmo nivel
gue o GDPR. Isso porque o Estado que ndo possuisse lei de mesmo nivel
passaria a poder sofrer algum tipo de barreira econémica ou dificuldade de
fazer negécios com os paises da UE. Considerando o contexto econémico
atual, esse é um luxo que a maioria das nagdes, especialmente as da
Ameérica Latina, ndo poderia se dar.

Fica evidenciado que o grande efeito da GDPR e das leis de protecéo
de dados, inclusive da LGPD, séo politicos e econdmicos, visando a protecdo das
relacbes comerciais internacionais.

Segundo Buchain (2019, p. 2), a protecdo aos dados pessoais esta
intimamente ligada ao principio da dignidade da pessoa humana, isto porque tal
principio é fundamento da RepuUblica Federativa do Brasil, e com isso, protegeu
todos os direitos da personalidade, tais como, o direito a liberdade de expressao;
direito a informacdo; a inviolabilidade da vida privada; a intimidade; a garantia de
habeas data; a proibicdo de invasao ao domicilio, e a violacdo de correspondéncia.

Com o0 avanco da tecnologia e das relagBes virtuais € recorrente a
coleta de dados pessoais em sites, quais sao fornecidos gratuitamente e por isso €
importante tal prote¢cdo. Embora ja exista uma protegcdo constitucional com
fundamento no principio da dignidade da pessoa humana juntamente com o Codigo
Civil, Cédigo de Defesa do Consumidor, e até mesmo o Marco Civil da Internet,
ainda se via necessario possuir uma legislacao especifica a cerca de tal assunto.

Buchain (2019, p. 2):

De outra forma, tanto o direito comum quanto o direito civi,b o CDC
(LGL\1990\0)9 ou mesmo o Marco Civil da Internet (Lei 12.965/14
(LGL\2014\3339)), se revelaram insuficientes para abranger todas as
hip6éteses em que os dados merecem tratamento, especialmente porque a
legislacdo citada ndo abarca toda a esfera de protecdo necesséria da vida
privada: ndo confere a pessoa nhatural a possibilidade de se opor a coleta de
dados, de ter acesso aos dados e nem mesmo ser informada sobre a
natureza e a finalidade do tratamento de seus dados.

Diante disso, fica evidenciada que a finalidade da LGPD é a protecéo
de dados pessoais visando proporcionar maior segurancga juridica para as relacdes

juridicas existentes, conforme preceitua seu artigo 1°:
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Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. (BRASIL, 2018, grifo n0osso).

De acordo com o artigo 3° a Lei Geral de Protecdo de Dados é
aplicavel a organizacdes publicas ou privadas, a pessoas juridicas ou fisicas, desde
que realizem operacdes que envolvam tratamento/coleta de dados pessoais,
independentemente do meio, do pais de sua sede ou do pais de onde esteja
localizado os dados, desde que: |) seja realizada no territério nacional; Il) tenha por
objetivo a oferta ou fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional; ou lll) os dados pessoas tenham sido
coletados no territério nacional.

Por outro lado, a LGPD né&o é aplicavel a pessoa natural para fins
particulares e ndo econémicos; para fins jornalisticos e artisticos; ou académicos, e
ainda, para fins exclusivos de seguranca publica, defesa nacional, seguranca do
Estado, ou, atividades de investigacdo e repressao de infracdes penais, conforme
estabelece o artigo 4° e incisos desta lei.

Conforme Pinheiro (2021, p. 17) em razdo da aplicabilidade desta lei
nao se relacionar com a nacionalidade ou cidadania dos dados pessoas, nem em
razdo da residéncia do titular, seu alcance tem efeitos extraterritoriais, ou seja,
alcanca outras nacdes e ndo somente o Brasil, basta que, a colete tenha sido em
territério nacional; por oferta de produto ou servico para individuos no territério
nacional ou que estivessem no Brasil.

Patricia Pinheiro (2021, p. 17):

A LGPD tem alcance extraterritorial, ou seja, efeitos internacionais, na
medida em que se aplica também aos dados que sejam tratados fora do
Brasil, desde que a coleta tenha ocorrido em territrio nacional, ou por oferta
de produto ou servico para individuos no territério nacional ou que
estivessem no Brasil. Desse modo, o0 dado pessoal tratado por uma
empresa de servico de cloud computing que armazene o dado fora do pais
terd que cumprir as exigéncias da LGPD.

As penalidades impostas pela LGPD estéo previstas em seu artigo 52,
sendo que a aplicacdo devera observar os requisitos, tais como, procedimento
administrativo que possibilite a ampla defesa, de forma gradativa, isolada ou

cumulativa de acordo com o caso concreto, e ainda conforme o paragrafo sexto do
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referido artigo, as sangdes previstas nos incisos X, Xl e Xll, somente serdo aplicadas
apos ja ter sido imposta ao menos uma das sancdes de que tratem os incisos I, I,
IV, V e VI do caput, para 0 mesmo caso concreto.

Em sintese, a Lei Geral de Protecdo de Dados possui o objetivo de
proteger os dados pessoais, a fim de garantir seguranca aos direitos fundamentais
dos usuarios como, por exemplo, os direitos da personalidade, e embora suas
penalidades ndo sejam tdo rigorosas quanto a da GDPR, ja causam grandes
impactos na sociedade.



31

3 ERA DIGITAL E SUAS CONSEQUENCIAS JURIDICAS: TECNOLOGIA X
VULNERABILIDADE

Vivemos hoje na chamada Era digital — ou sociedade digital — onde as
mudancas ocorrem rapidamente, a vida na internet se transforma de maneira célere
onde a cada dia “nasce” uma nova tecnologia. Essas mudancas interferem em varios
aspectos da vida humana, como por exemplo, os meios de trabalho, os estudos, as
pesquisas. Tal momento é denominada de Sociedade 5.0.

A Sociedade 5.0 iniciou-se no Japdo com o objetivo de demonstrar
uma nova visdo para essa sociedade com intensdo de desenvolver a economia e
resolver situacdes do dia a dia com base nas evolugdes tecnoldgicas.

Segundo Andrade (2021, p.6):

Nesse quadro, o Japao, desde 2013, resolveu investir pesadamente em um
modelo de sociedade em que a tecnologia esteja totalmente a servigo do
ser humano, propondo uma simbiose do homem como o0s sistemas
inteligentes na resolucéo de problemas de toda ordem. Recebeu o cunho de
sociedade 5.0, baseia-se tudo estara conectado e que deve atender ao
humano a sociedade precisara ser adaptavel a diversidade, inclusive nas
novas formas de trabalho. Conectividade, imaginacdo e criatividade séo as
palavras chaves para essa nova jornada da humanidade.

O Japdo apesar de ser uma grande poténcia se preocupa com O
envelhecimento da sua populacdo, segundo uma pesquisa desenvolvida pela
Faculdade de Filosofia, Letras e Ciéncias Humanas (FFLCH) publicada pelo Jornal
da USP o Japdao é considerada a primeira sociedade super-envelhecida do mundo,
onde 28% da sua populacdo sédo idosos. Devido isso, 0 pais se preocupou em
desenvolver a chamada Sociedade 5.0 de modo a desenvolver ainda mais suas
tecnologias, tendo em vista que, esse numero elevado de pessoas idosas pode
acarretar dificuldade para o pais, como por exemplo, a diminuicdo da mao de obra.

Importante mencionar que, a Sociedade 5.0 esta intimamente ligada a
chamada Sociedade 4.0 - industria 4.0 ou quarta revolucdo industrial — essa
sociedade foi criada na Alemanha com o fim de utilizar dos meios digitais para
conectar os processos produtivos sem intervencao humana. Na Sociedade 4.0 tem o
que é chamado de “capitalismo cognitivo”. Essa teoria compreende as mudancas
socioeconbmicas provocadas pela tecnologia da internet que transformam o modo

de producéo.
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Conforme o exposto acima, o capitalismo cognitivo interfere friamente
no modo de producdo e desenvolvimento do trabalho, isto porque, com o avanco
das tecnologias ndo importa mais para o empregador a forca de trabalho bracgal do
empregado, mas sim, se este possui conhecimentos tecnoldgicos para desenvolver

o trabalho.

(...) No capitalismo cognitivo a forca de trabalho adquire sentido na
especificidade do conhecimento e do sujeito que o produz, em sua
capacidade subjetiva de criacdo. O trabalho imaterial, relacionado ao
estreitamento entre producdo e consumo, circulacdo e inovacgao, apresenta-
se como um novo padrdo de valor bem diferente do trabalho fabril
assalariado (GABBAY, 2007 p. 3).

Por essa sociedade interferir no modo de producdo e desenvolvimento
do trabalho, surge-se o questionamento: onde se enquadra os individuos que nao se
adaptarem a essa nova evolugdo da sociedade? Percebe-se que essa nova
sociedade acaba acarretando impactos também negativos na vida de milhares de
pessoas que ndo tiveram acesso a esse tipo de educacdo e a principalmente a
internet, desenvolvendo assim um paralelo entre tecnologia X vulnerabilidade.
Segundo Gisele (2022 apud MAYOS, 2016, p. 98-110) “explica que o capitalismo
cognitivo gera vulnerabilidades, precariedades e novos tipos de fragilidades,
destacando que a prépria estrutura politica possibilita e legitima a vitimizacédo e a
violéncia.”

Cabe trazer aqui o que foi mencionado por Patricia Peck em sua obra
Direito Digital (2021, p. 23):

Ao mesmo tempo que a Era Digital abre maiores possibilidades de incluséo,
a exclusdo torna-se mais cruel. Aqueles que néo tiverem existéncia virtual
dificilmente sobreviverdo também no mundo real, e esse talvez seja um dos
aspectos mais aterradores dos novos tempos.

Apesar de hoje em dia ser de facil acesso e até corriqueiro termos
acesso a alta tecnologia, devemos levar em conta que existem sujeitos que néo
possuem essa mesma facilidade, ou até mesmo nunca tiveram acesso a internet por
exemplo, acarretando discriminacdes e na vulnerabilidade dessas pessoas.

Individuos que ndo conseguem se adaptar nesse novo meio social,
acabam sendo excluidos pela Sociedade 4.0, pois, ja estavam inseridos em certa

sociedade e a dominavam. Esses sujeitos excluidos sdo considerados as vitimas
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dessa nova sociedade, e normalmente sdo pessoas que nao tiveram acesso a
informacédo; educacdo e outras assisténcias minimas para acesso as novas
tecnologias. Ante isso, segundo Mayos (2011, p. 12) as novas tecnologias geram um
novo tipo de analfabetismo que sdo as vitimas desse sistema, ou seja, as pessoas

gue néo tiveram 0s meios para se adequar a essa nhova sociedade:

Las grandes revoluciones tecnoldgicas generan también sus proprios
excluidos, un nuevo tipo de analfabetismo o incultura entre aquellos que no
han tenido la suerte, los medios e o0 la capacidad para incorporarse
rapidamente a ellas. Se quiera 0 no, una de las consecuencia del gran éxito
de la revolucion informatica y de internet es que ha generado un nuevo tipo
de analfabeto funcional. Que nadie piense que se trata de una cuestion
menor, pues tiene consecuencias muy desagradables para las personas
concretas afectadas e, incluso, para las sociedade en conjunto. Nadie debe
obiar cruelmente essas exclusones y consecuencias.?

Assim, verifica-se que a maior e mais significante consequéncia dessa
exclusao é no que diz respeito a realidade dos novos meios de producéao e trabalho.
Os sujeitos excluidos acabam sendo substituidos por pessoas mais preparadas — ou
seja, com maior conhecimento tecnoldgico — tendo seus postos rebaixados, de forma
gue ha uma diminuicdo do seu trabalho, ou até mesmo perdendo sua capacidade
laborativa em razdo de ndo se adequar nessa nova sociedade.

Desta forma, apesar dessa nova Era trazer muitos beneficios tais como
a possibilidade de se comunicar com pessoas de todas as regides, conhecer novas
culturas, facilitar a pesquisa e 0 acesso a informagdes, tudo isso sem sair do
conforto de sua casa, dependendo “somente” do acesso a rede de internet e de um
computador ou celular, tal mudanca tecnologica também acarreta vulnerabilidade a
pessoas que nao tiveram alcance as tecnoldgicas trazidas pela Sociedade 4.0 e 5.0,
tornando-as vitimas dessa sociedade.

Ante a wvulnerabilidade trazida pelas tecnologias, surge-se a
necessidade de concretizar como direito fundamental o acesso a internet. Ja
existente inclusive com iniciativa do Senador Rodrigo Rollemberg a Proposta de
Emenda a Constituicdo Federal n° 6, de 2011 que segundo sua propria ementa

3As grandes revolugbes tecnoldgicas também geram seus proprios excluidos, um novo tipo de
analfabetismo ou falta de cultura entre aqueles que néo tiveram a sorte, 0s meios e a capacidade de
se juntar a eles rapidamente. Goste ou ndo, uma das consequéncias do grande sucesso da revolucao
da informatica e da Internet € que ela gerou um novo tipo de analfabeto funcional. Que ninguém
pense que esta € uma questdo menor, pois tem consequéncias muito desagradaveis para as pessoas
especificas afetadas e até para as sociedades como um todo. Ninguém deve se opor cruelmente a
essas exclusdes e consequéncias (traducao nossa).
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busca alterar o art. 6° da Constituicdo Federal para introduzir ao rol dos direitos
sociais o direito ao acesso a Rede Mundial de Computadores (internet), contudo, tal
emenda ainda nao foi aprovada.

Importante mencionar aqui, que a MCI em seu artigo 4° dispbe que
possui objetivo de promover o uso da internet no Brasil, e em seu inciso | dispde que
“do direito de acesso a internet a todos”, logo, percebe-se que tal legislacédo
reconhece que a internet € tida como um direito de todos os cidaddos. Ainda, em
seu art. 7° estabelece que “O acesso & internet é essencial ao exercicio da
cidadania...” (BRASIL, 2014), veja que, se 0 acesso a internet é essencial para o
exercicio da cidadania e que de acordo com o art. 1° da CF a cidadania é tida como

“

um dos fundamentos da Republica Federativa do Brasil, desta forma, “.. se faz
entender que o principio constitucional da cidadania serve como fundamento para
gue a internet seja considerada um direito fundamental, dando a ele substrato
constitucional sélido” (FERREIRA et al. 2014, p. 3).

Desta forma, conclui-se que, 0 acesso a internet como direito
fundamental podera reduzir o nUmero de sujeitos que nao tiveram acesso ao minimo
de tecnologia, diminuindo desta forma, a discriminacdo e a vulnerabilidade dessas

pessoas.
3.1 Direito a Intimidade e a Privacidade X Protecdo de Dados

Nossa Constituicdo Federal em seu Titulo Il, Capitulo I, trouxe uma
série de garantias e direitos fundamentais, que visam a protecado a dignidade da
pessoa humana e a garantia de condicdes minimas a vida, dentre elas o direito a
intimidade e a privacidade (vida privada), quais estdo expressos em nossa Magna

Carta, em seu artigo 5°, inciso X, que dispde:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo; (BRASIL, 1988).

pY

Além do direito a privacidade e a intimidade possuirem protecdo
constitucional, também possuem protecdo no perante o direito internacional, tendo

em vista que, nossa Constituicdo recepcionou o Pacto de San José da Costa Rica,
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conhecida também como Convencdo Americana de Direitos Humanos, que
estabelece que “ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em
sua vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra ou reputacdo” (BRASIL, 1992).

No ambito infraconstitucional, os direitos a privacidade e a intimidade
sao tidos como direitos da personalidade. Os direitos da personalidade séo atributos
essenciais da pessoa humana que exigem protecao no ambito das relagdes privadas
(SCHREIBER, 2014, p. 13).

Mas afinal, o que se entende por direito a privacidade e a intimidade?

O direito estadunidense trata do direito a privacidade e a intimidade
sem fazer uma distincdo entre eles através da teoria righ to privacy*. Para essa
teoria tais direitos decorrem principalmente do direito a propriedade, qual imp&e
limites ao poder estatal de controla-la, invadi-la, etc. Importante esclarecer que, a
doutrina brasileira é dividida, alguns doutrinadores aproximam-se da teoria
estadunidense, ndo fazendo distin¢ao entre tais direitos (GARCIA, 2018, p. 6).

Nas palavras de Tércio Sampaio (1993, p. 440) direito a privacidade é:

Trata-se de um direito subjetivo fundamental. Como direito subjetivo,
manifesta uma estrutura basica, cujos elementos séo o sujeito, o contetido e
0 objeto. O sujeito é o titular do direito. Em se tratando de um dos direitos
fundamentais do individuo, o sujeito é toda e qualquer pessoa, fisica ou
juridica, brasileira ou estrangeira, residente (ou transeunte cf. Mello Filho, p.
20) no Pais (art. 5°, caput). O contelido € a faculdade especifica atribuida
ao sujeito, que pode ser a faculdade de constranger os outros ou de resistir-
Ihes (caso dos direitos pessoais) ou de dispor, gozar, usufruir (caso dos
direitos reais). A privacidade, como direito, tem por contetido a faculdade de
constranger os outros ao respeito e de resistir a violagdo do que lhe é
préprio, isto é, das situacdes vitais que, por dizerem a ele s6 respeito,
deseja manter para si, ao abrigo de sua Unica e discricionaria decisdo. O
objeto € o bem protegido, que pode ser uma res (uma coisa, nao
necessariamente fisica, no caso de direitos reais) ou um interesse (no caso
dos direitos pessoais). No direito a privacidade o objeto é, sinteticamente, a
integridade moral do sujeito.

De acordo com Garcia (2018, p. 8) Tércio Sampaio traz esse conceito
pautado na diferenca entre a esfera publica e privada numa concepc¢ao criada no
inicio da modernidade, com interferéncia da doutrina estadunidense, de modo que, 0
direito a privacidade encontra-se ligado ao direito da propriedade, qual busca uma
liberdade individual frente ao Estado, fundamentando que os individuos tém o direito

de ter seu espaco intimo, sem sofrer interferéncias.

4 Direito a privacidade (traducdo nossa).
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Segundo Tércio Sampaio (1993, p. 441) “o terreno da individualidade
privativa é regido pelo principio da exclusividade”. O principio da exclusividade é
tratado por Hannah Arendt com fundamento na teoria de Kant, este principio visa
assegurar que o individuo tenha sua identidade diante da pressédo social imposta
pelo Estado. Tal principio possui trés atributos principais sendo eles: a solidao (ou
direito de estar s0); o direito de existir sigilo e a autonomia (direito de decidir sobre si
mesmo).

Também pautado no entendimento de privacidade de Tércio Sampaio,
o direito a intimidade trata-se de um aperfeicoamento do conceito de privacidade.
“No éambito da privacidade, a intimidade é o mais exclusivo dos seus direitos” (Ferraz
Jr., 1993, p. 442). Percebe-se aqui, que Tércio acaba nao fazendo uma distingédo
entre o direito a privacidade e a intimidade, contudo, fundamenta tal diferenga com
base no principio da exclusividade, para ele ha uma diferenca entre o grau de
exclusividade de cada direito. No ambito do direito a privacidade, temos o direito a
imagem, a honra, tais direitos ndo sao passiveis de serem guardados somente para
si, € impossivel de ndo serem conhecidos por outros. Embora tais direitos sejam de
conhecimento de outros, ndo podem ser passiveis de violacdes, por isso nossa
Constituicdo Federal em seu artigo 5°, inciso X, assegura sua inviolabilidade. Em se
tratando da intimidade, seria realmente a sua intimidade, intima e exclusiva, seus
pensamentos, conviccbes, de forma que qual conhecimento ira constranger
(BRASIL, 1988).

Ainda, em se tratando do conceito e teorias acerca do direito a
privacidade e a intimidade é importante mencionar a Teoria das Esferas de origem
alem@ popularizada por Paulo José da Costa Junior. A Teoria das Esferas ou
também conhecida como “os circulos concéntricos das esferas da vida privada”, esta
teoria divide a privacidade em trés camadas (ou esferas). A primeira esfera — é a
maior entre elas — é a esfera da vida privada stricto sensu sdo comportamentos que
0 sujeito ndo deseja que torne publico. A segunda esfera € a chamada esfera da
intimidade desta esfera o sujeito determina que somente certas pessoas qual ele
deposita alguma confianga participe, como por exemplo, relacdes de amizade,
familiar, pessoas do convivio de seu dia a dia como colegas de trabalho, amigos de
escola etc. e por fim, a Ultima esfera chamada de esfera do segredo, esta € a esfera

mais intimida, sdo comportamentos, pensamentos e intimidades que somente certas
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pessoas de tamanha confianca do sujeito faz parte, sdo informacdes reveladas em
circunstancias mais restritas.

Nas palavras de Paulo José da Costa Junior (1995, p. 36):

(...) o ambito maior sera abrangido pela esfera privada strito sensu
(Privatsphare). Nele estdo compreendidos todos aqueles comportamentos e
acontecimentos que o individuo ndo quer que se tornem do dominio publico.
Além da esfera privada, situam-se o0s processos, episédios e condutas de
natureza publica. Acham-se eles ao alcance da coletividade em geral, de
um circulo indeterminado de pessoas. Por estarem fora da esfera privada,
tais fendmenos encontram-se juridicamente excluidos do campo dos
chamados delitos de indiscri¢éo.

No bojo da esfera privada estd contida a esfera da intimidade
(Vertrauensphare) ou esfera confidencial (Vertraulichkeitssphare). Dela
participam somente aquelas pessoas nas quais o individuo deposita certa
confianga e com as quais mantém certa intimidade (...).

Por derradeiro, no &mago da esfera privada, esta aquela que deve ser
objeto de especial protecdo contra a indiscricdo: a esfera do segredo
(Geheimsphare). Ela compreende aquela parcela da vida particular que é
conservada em segredo pelo individuo, do qual compartilham uns poucos
amigos, muito chegados. Dessa esfera ndo participam sequer pessoas da
intimidade do sujeito. Consequentemente, a necessidade de protecéo legal,
contra a indiscricdo, nessa esfera, faz-se sentir mais intensa.

A privacidade e a intimidade possuem diversas dimensdes, tais como:
0 corpo; a mente; o domicilio; o comportamento intimo; as comunicacfes; a vida
familiar e os dados pessoais (GARCIA, 2018, p. 14). Contudo, no presente trabalho
vamos discutir apenas a dimenséao que se refere aos dados pessoais.

A protecao aos dados pessoais é ainda mais importante na atualidade
devido o avanco das tecnologias e desenvolvimento das comunicacdes
principalmente no ambiente virtual, onde é facil de ocorrer violagéo a tal direito, pois
como ja foi mencionado no presente trabalho muito internautas acreditam ser “terra
de ninguém” cometendo violagdes acreditando que nao sera punivel, ante isso da-se
a importancia de criar normas que protegem os dados pessoais.

Nossa Magna Carta, em seu artigo 5° inciso LXXIX estabelece o

seguinte:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:
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LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais. (Incluido pela Emenda
Constitucional n° 115, de 2022)

(BRASIL, 1988)

Veja que, tal dispositivo encontra-se no capitulo dos direitos
fundamentais, logo, o direito a protecdo dos dados pessoais também é considerado
um direito fundamental. Importante esclarecer que segundo o artigo 21, inciso XXVI
da Constituicdo Federal compete a Unido “organizar e fiscalizar a protecdo e o
tratamento de dados pessoais, nos termos da lei.”. Ainda, em seu artigo 22, caput e
inciso XXX, menciona que compete privativamente a Unido legislar sobre a protecao
e tratamento de dados pessoais (BRASIL, 1988). Conforme artigos supracitados,
percebe-se a tamanha importancia da protecado aos dados pessoas.

Ante o exposto, € notdria a importancia da protecdo aos dados
pessoais ante seu carater constitucional, contudo, é importante esclarecer que ha
um grau de tutela para cada tipo de dado, sendo necessaria fazer a diferenciacao
entre: dados pessoais ndo sensiveis; dados pessoais sensiveis e dados
anonimizados. A propria LGPD traz o conceito e diferenciagdo entre os tipos de

dados:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
caréter religioso, filosofico ou politico, dado referente a salude ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Il - dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento; (BRASIL, 2018).

Por dados pessoais entende-se que sao as informacgdes relacionada a
uma pessoa identificada ou identificavel, como por exemplo: nome; sobrenome;
apelido; RG; CPF; endereco residencial ou eletrénico, entre outros. os dados
anonimizados séo os dados que ndo podem ser identificados considerando os meios
disponiveis no momento do seu tratamento. E por fim, os dados pessoais sensiveis,

quais merecem certa atencdo em razao de sua tamanha importancia.
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Os dados pessoais sensiveis sdo aqueles dados relacionados as
caracteristicas da personalidade do individuo, por exemplo: suas escolhas pessoais;
conviccgao religiosa; opinido politica; vida sexual; dado biométrico entre outros. Tal
espécie de dado se deu a partir do reconhecimento de que certos tipos de dados
poderiam acarretar um risco maior a direitos fundamentais e a personalidade do
individuo que sofre tal violacdo (RIGOLON KORKMAZ, 2019 p. 43), como por
exemplo, violacdes ao direito a privacidade e intimidade, tendo em vista essa
modalidade de dados estar ligada a questdes intimas do individuo qual merecem
serem mantidas em sigilo ou compartilhas com pessoas intimas.

Com base no conceito de dados sensiveis trazido pela prépria LGPD
percebe-se que tal tipo de dado merece maior protecao juridica, “Por tal razdo, a
protecdo dos dados pessoais perpassa a propria tutela do principio da isonomia, na
medida em que € um instrumento de contencado as praticas discriminatérias” (BIONI,
2019, p. 106), tendo em vista que essa modalidade de dado pessoal pode oferecer
certa vulnerabilidade ao individuo acarretando discriminacdes e ofensas, pois dizem

respeito a suas crengas, opinido politica, vida sexual, entre outros.
3.2 Responsabilidade Civil no Meio Digital

Antes de adentar a fundo ao topico responsabilidade civil no meio
digital, deve-se fazer uma abordagem geral sobre o instituto de responsabilidade
civil.

A responsabilidade civil vem prevista no artigo 927, do Cdédigo Civil, in
verbis: “Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.” (BRASIL, 2002). A responsabilidade civil decorre de trés
elementos sendo eles: ato ilicito; nexo causal e dano.

Com o conceito trazido pelo Cadigo Civil no artigo mencionado acima,
fica evidenciado que o a responsabilidade civil decorre de um ato ilicito, mas o que é
um ato ilicito para o Direito Civil?

Ato ilicito, € um dos elementos da responsabilidade civil, € a lesdo de
um direito (dever juridico), e essa lesdo causa danos a uma pessoa, de modo que, o
causador do dano tera que repara-lo, podendo essa reparagdo ser tanto voltar a
coisa ao status a quo, ou em forma de pecunia.

Nas palavras de Sérgio Cavalieri Filho:
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A violacdo de um dever juridico configura o ilicito, que, quase sempre,
acarreta dano para outrem, gerando um novo dever juridico, qual seja, o de
reparar o dano. Ha, assim, um dever juridico originario, chamado por alguns
de primario, cuja violagdo gera um dever juridico sucessivo, também
chamado de secundario, que é o de indenizar o prejuizo (CAVALIERI
FILHO, 2011, p. 37).

Cumpre mencionar também, o conceito de ato ilicito segundo o préprio
Cddigo Civil. Em seu artigo 186, conceitua ato ilicito como “Art. 186. Aquele que, por
acdo ou omissao voluntéria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito.”, ainda, o artigo 187
acrescenta o seguinte: “Art. 187. Também comete ato ilicito o titular de um direito
que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdbmico ou social, pela boa-fé ou pelos bons costumes.” (BRASIL, 2002).
Percebe-se que o Codigo conceitua o ato ilicito em duas perspectivas, sendo que, 0
artigo 186 traz o ato ilicito em sentido estrito, de modo que, aquele que causar lesédo
a outrem ainda que por negligéncia, imprudéncia ou impericia, terd que indenizar. Ja
0 artigo 187 traz o ato ilicito como um abuso do direito, ou seja, quando alguém
pratica um direito em excesso.

O ato ilicito pressupfe uma conduta, que viola a lei e causa dano ao
direito alheio (NADER, 2015, p.69). Essa conduta pode ser comissiva, ou seja,
quando o individuo age contrario ao direito estabelecido, ou entédo, a conduta pode
ser omissiva, por exemplo, quando o individuo tem obrigacéo de agir e assim ndo o
faz.

Observando ainda, o conceito de ato ilicito estabelecido pelo Cdédigo,
haverd ato ilicito somente em caso de dano material ou moral. Nota-se, entdo, que o
dano também é essencial para caracterizar a responsabilidade civil. (NADER, 2015,
p.77). De forma simplificada, dano é o resultado do ato ilicito, e este dano pode ser
patrimonial e extrapatrimonial.

Por fim, cumpre mencionar o ultimo elemento da responsabilidade civil,
qual seja, o nexo de causalidade. O nexo causal € o elo entre a conduta e o
resultado, desta forma, o dano s6 ir4 gerar responsabilidade quando existir um nexo
de causalidade entre o autor e o dano gerado (GONLCALVES, 2022, p. 391).

Ha vérias teorias acerca do nexo de causalidade, contudo, iremos
mencionar no presente trabalho, apenas a teoria adotada pelo Cdédigo Civil, visto

gue, seria impossivel de ser discutir todas as questdes pertinentes ao tema.
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O Codigo Civil adotou a teoria da causalidade adequada, essa teoria
desenvolve a partir da ideia da conduta potencial, ou seja, s6 sera relevante para o
evento danoso, aquela conduta que tenha potencial para realizar um dano.

Nas palavras de Carlos Roberto Gongalves:

A segunda teoria, a da causalidade adequada, somente considera como
causadora do dano a condicdo por si s6 apta a produzi-lo. Ocorrendo certo
dano, temos de concluir que o fato que o originou era capaz de lhe dar
causa. Se tal relacdo de causa e efeito existe sempre em casos dessa
natureza, diz-se que a causa era adequada a produzir o efeito. Se existiu no
caso em apreciacdo somente por forca de uma circunstancia acidental, diz-
se que a causa ndo era adequada (GONCALVES, 2022, p. 392).

Por todo o exposto, conclui-se que para ter responsabilidade civil, em
regra, € necessario que exista um ato ilicito, derivado de uma conduta (comissiva ou
omissiva), que gerara um dano, lembrando que, devera existir um nexo de
causalidade entre o a conduta do agente e o evento danoso.

Ha espécies de responsabilidade civil, sendo que a regra € a
responsabilidade civil subjetiva, que resulta de um dano causado em razdo de um
ato doloso ou culposo, sendo que este ato culposo € resultado de uma acéo
negligente ou imprudente do autor, basicamente, em grosso modo, significa dizer
que cada um responde pela prépria culpa (unuscuique sua culpa nocet). Ha
também, a responsabilidade civil objetiva, ndo sendo a regra, tendo em vista que, o
dano nao foi causado diretamente pelo agente, mas sim por um terceiro com qual
ele mantém certa relacdo, contudo, por imposicao legal, ter4 responsabilidade. Posto
isto, a responsabilidade civil objetiva é taxativa, ou seja, s6 havera responsabilidade
se houver previsdo legal (GAGLIANO; FILHO, 2022, p. 17).

Diante a isso, percebe-se que no sentido etimolégico o instituto de
responsabilidade passa a ideia de obrigacdo, contraprestacdo, de forma que, a
responsabilidade nascera devido a condutas diversas do direito (ato ilicito) qual
acarretam danos a outrem (CALALIERI FILHO, 2011, p. 37).

Sabendo que a responsabilidade civil decorre da pratica de um ato
ilicito, sua natureza juridica sera sancionadora, punitiva, sendo a consequéncia para
0 ato contrario ao direito.

Partiremos agora, para uma visao da responsabilidade civil no meio
digital. O instituto de responsabilidade civil, assim como diversos institutos do Direito

tradicional, esta em transformacdo quando pensado no contexto do Direito Digital.
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Isto porque, no meio digital prevalece as relacdes digitais do que as presenciais, de
modo que, é possivel haver relacdes entre pessoas independente do local de origem
das partes, tendo em vista que a quando se pensa em relacdes digitais deve-se
pensar em territorialidade, para saber qual norma devera ser aplicada, conforme
mencionado no subtopico 2.2 do presente trabalho.

Como mencionado acima, o Direito Tradicional possui duas espécies
de responsabilidade civil, sendo elas, a responsabilidade civil subjetiva ou objetiva. A
responsabilidade civil subjetiva adota a teoria da culpa, ou seja, respondera
civilmente em razdo da sua culpa. Ja a responsabilidade civil objetiva respondera
independente de culpa, desta forma, adota a teoria do risco. No Direito Digital a
teoria do risco tem maior aplicabilidade, haja vista que, na internet, ha possibilidade
de se causar dano a alguém é muito grande, mesmo que sem culpa.

Patricia Peck (2021, p. 181) pontua o0 que segue:

Para o Direito Digital, a teoria do risco tem maior aplicabilidade, uma vez
que, nascida na era da industrializacdo, vem resolver os problemas de
reparacdo do dano em que a culpa € um elemento dispensavel, ou seja,
onde ha responsabilidade mesmo que sem culpa em determinadas
situagdes, em virtude do principio de equilibrio de interesses e genérica
equidade.

Considerando apenas a Internet, que é midia e veiculo de comunicacao,
seu potencial de danos indiretos € muito maior que de danos diretos, e a
possibilidade de causar prejuizo a outrem, mesmo que sem culpa, é real.
Por isso, a teoria do risco atende as questdes virtuais e a soluciona de
modo mais adequado, devendo estar muito bem associada a determinagéo
legal de quem é o 6nus da prova em cada caso.

No ambiente digital o ponto mais importante em se tratando de
responsabilidade civil é a responsabilidade pelo conteddo publicado. O que mais
chama atencdo na internet é a possibilidade de descobrir tudo em poucos minutos,
apenas com um “clique”, por isso, deve-se ter cuidado com informacdes; conteidos
e imagens, produzidas, publicadas ou compartihadas nesses ambientes,
principalmente em redes sociais. Tais conteudos e informagdes devem respeitar 0s
valores morais da sociedade e atender aos critérios de veracidade. Com base nisso,
surge alguns questionamentos, quem responde por conteudos publicados nas
redes? (PECK, 2021, p. 181).

O Marco Civil na Internet, na Secao lll “Da Responsabilidade por

Danos Decorrentes de Contetado Gerado por Terceiros” trouxe artigos relacionados
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ao tema. Antes de se discutir sobre a responsabilidades dos provedores de internet,
se faz necessario distinguir o que é provedor de conexdo a internet (provedor de
acesso), e provedor de aplicacdo, qual € tratado pela MCI em seu artigo 9° e
seguintes.

Segundo Tarcisio Teixeira (2021, p. 16) provedor de acesso (conexao)

Assim, provedor de acesso é aquele que coloca a disposicdo do usuario o
acesso a internet, mediante o uso de um programa que possibilita a
conexdo. Esta pode ser feita por diversas formas, como: por sistema de
telefonia, com ou sem fio, ou televisdo via cabo, fibra 6tica ou satélite, entre
outras. Quer dizer, é o canal que faz a conexao do usuario com a internet.
Os provedores tém seus computadores ligados a internet dispondo de
canais de acesso para que seus clientes, cada qual por meio de seu
modem, possam fazer a conexao de seus equipamentos.

Grosso modo, o conceito de provedor de acesso é aquele que deixa a
disposicdo o acesso a internet. JA o provedor de aplicacbes de internet seria 0s
provedores de hospedagem e conteudo (TEXEIRA, 2020, p. 15).

Segundo o artigo 18, do MCI o provedor de conexdo nao sera
responsabilizado por danos decorrentes de conteddo gerado por terceiros. E
conforme disposto no artigo 19, o provedor de aplicacdo somente sera
responsabilizado por danos decorrentes de contedudo gerado por terceiros, se nao

tomar providéncia dentro do prazo cabivel, apds decisao judicial.

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civiimente por danos decorrentes de conteldo gerado por terceiros
(BRASIL, 2014).

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicacbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteldo apontado como infringente,
ressalvadas as disposi¢cdes legais em contrario (BRASIL, 2014).

Como ja& mencionado no tépico 2.4.1 a MCI se preocupou em
estabelecer principios, garantias, direitos e deveres para o0 uso da internet no Brasil,
buscando garantir direitos especificos aos usuarios da internet. De acordo com 0s

artigos mencionados acima, se tem que, a MIC ponderou como direito mais
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importante, o da liberdade de expressao, com intuito de impedir a censura, sendo
que, so6 sera possivel a remocéao de tal conteudo, através de decisao judicial.

Conforme Patricia Peck (2021, p. 181) estabelece em sua obra “Direito
Digital”, que anterior a vigéncia da MCI o judiciario decidia no sentido de que o dano
devia ser ressarcido, e que tanto os provedores de aplicacdo, como os de conexao,
sdo beneficiarios dos negodcios, devido ao volume de conteudos publicados na
internet, qual respondiam ent&o, objetivamente pelos danos gerados na internet.

Nota-se que a mudanca trazida pela MCI acaba gerando uma
discordancia em se tratando da responsabilidade civil. Ou seja, uma lei que foi
desenvolvida para salvaguardar direitos feridos no ambiente digital, acaba deixando
uma lacuna no quesito responsabilidade, tendo em vista que, para responsabilizar
aquele que publica conteddo que gera dano a outrem, deverd seguir pela via do
judiciario, pois sera necessario a investigacdo de autoria, tendo em vista que o
provedor sO podera remover tal conteldo mediante ordem judicial, o que trara custo
a vitima, em razdo dos gastos com o judiciario, além de que, havera a disseminacao
do contelido, devido a demora para tal deciséo.

Ha apenas uma excecdo a responsabilidade dos provedores de

aplicacoes de internet, trazida pelo MCI em seu artigo 21 e paragrafo Unico.

Art. 21. O provedor de aplicagBes de internet que disponibilize contelido
gerado por terceiros sera responsabilizado subsidiariamente pela violacdo
da intimidade decorrente da divulgacdo, sem autorizagdo de seus
participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, ap6s o
recebimento de notificagdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites técnicos do
seu servico, a indisponibilizagédo desse contetdo.

Paragrafo Unico. A notificac@o prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentacéo do pedido (BRASIL, 2014).

A excecao refere-se a publicacdo de conteddo nu. Segundo Peck

“

(2021, p. 182), entende-se por contetdo nu aquele “..completamente sem roupa,
visto que o indecente ou pornografico que envolvem um semi-nu, ou parcialmente
nu, ndo se enquadrariam...”.

Tal artigo, dispde que a retirada de conteudo sera de responsabilidade

do provedor de aplicagbes de internet, de forma que o contetdo sera analisado por
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ele mesmo, desde que tenha sido notificado pelo participante ou seu representante
legal. No artigo 21, remete ao que é chamado de notice and takedown®, teoria
vinculada ao direito autoral, que tem por objetivo impedir a responsabilidade dos
provedores que atenderem a notificacdo enviada pelo ofendido.

Segundo Anderson Schreiber (2022, p. 28):

Inspirada no Digital Millennium Copyright Act, a teoria do notice and
takedown nasce umbilicalmente vinculada ao campo dos direitos autorais.
Surge, essencialmente, com o propdésito de criar uma espécie de excecao a
responsabilidade por violagdo de direitos autorais na internet, assegurando
imunidade aos provedores que atendessem prontamente a notificacdo do
ofendido para a retirada do material improprio. Com a notificacdo, o
controvertido dever geral de monitoramento permanente da rede
transforma-se em uma obrigacdo especifica de agir, que ndo poderia mais
ser afastada pelo argumento da inviabilidade pratica de monitoramento e
gue, se atendida, isentaria o notificado de responsabilidade civil.

Muito se discute sobre a constitucionalidade do artigo 19 da MCI,
inclusive, tal assunto chegou até o Superior Tribunal Federal, através dos Recursos
Extraordinarios n° 1.037.396 e 1.057.258, contudo, ainda nédo foi decido nada a
respeito. O grande fundamento referente a (in)constitucionalidade de tal dispositivo,
€ que ao garantir a liberdade de expressao com intuito de evitar censura, acaba por
violar preceitos constitucionais.

O artigo 5°, inciso X, da Constituicdo Federal disp6e o0 seguinte “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violacdo;” (BRASIL, 1988), nota-se que, havendo a exposicdo de um contetddo que
causa danos a uma pessoa, qual ndo ha nenhuma responsabilidade do provedor, a
nao ser depois de uma ordem judicial, temos aqui um grande conflito entre direitos
fundamentais, qual seja o direito de liberdade de expressdo com os direitos a
intimidade, a vida privada, honra e imagem, ainda, esses direitos fundamentais séao
passiveis de indenizagcdo pelo dano material ou moral, contudo, ndo ha nenhuma
previsdo quanto a reparacdo em tal dispositivo, desta forma, deve haver uma
harmonizacdo entre a protecéo da liberdade de expressédo, de modo a garantir que
nao seja abusiva e que néo venha a ferir outros direitos fundamentais.

Outro ponto que se levanta a questao da (in)constitucionalidade de tal

s

dispositivo, é referente a “ordem judicial especifica” que impde uma for¢cada acéo

5 Aviso e retirada (traducdo nossa).
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judicial para resguardar seus direitos, qual de certa forma, limita uma minoria ao

acesso a justica, conforme explica Schereiber (2022, p. 40):

O artigo 19 da Lei 12.965 viola, portanto, o artigo 5° X, da Constituicao
brasileira, o que ja bastaria para concluir pela sua inconstitucionalidade. Ha,
todavia, outras divergéncias entre o artigo 19 do Marco Civil da Internet e o
tecido constitucional. Por exemplo, a exigéncia do descumprimento de
“ordem judicial especifica” acaba por resultar na imposicéo forcada de uma
acéo judicial como requisito para que o dano sofrido se torne juridicamente
relevante. Nesse sentido, o artigo 19 do Marco Civil da Internet fere também
0 inciso XXXV do artigo 5° da Constituicdo, 42 na medida em que a garantia
de acesso ao Judiciario tem sido interpretada como um direito da vitima,
nunca um dever. Ao impor o recurso ao Poder Judicidrio como condi¢édo
imprescindivel para que o dano sofrido gere, mesmo em abstrato,
responsabilidade civil, o artigo 19 do Marco Civil da Internet afronta a
garantia de acesso a Justica em sua dimensao substancial.

Schreiber (2022, p. 40), continua dizendo que, o artigo 19 do MCI, viola
também o chamado “principio da vedacao ao retrocesso”, pois, no momento em que
condiciona a tutela de seus direitos ao recebimento de uma “ordem judicial
especifica”, promove uma retrocesso em relacdo ao direitos fundamentais que ja
eram assegurados pela jurisprudéncia, tendo em vista que, como jA mencionado
acima, a jurisprudéncia brasileira entendia no sentido de responsabilidade por tais
violacédo, independente de ordem judicial.

Ante isso, conclui-se que, ao tentar resguardar o direito de liberdade de
expressao, o legislador acabou n&do arcando fielmente com a prote¢édo de contetidos
publicados na internet no quesito responsabilidade, desta forma, tal matéria deve ser
analisada em conjunto com as demais normas existentes, principalmente pela
Constituicdo Federal, buscando sempre preponderar qual direito fundamental
(liberdade de expressédo x privacidade, honra, imagem) no caso em tela merece
maior protecgao.

Cabe mencionar também, as regras de responsabilidade civil trazidas
pela Lei Geral de Protecdo de Dados (LGPD) qual trata do tema em seu artigo 42 e
seguintes. Conforme ja trabalhado no presente trabalho, a LGPD busca evitar a
violacdo de dados pessoas, de modo que, quem vier a violar tal direito serd punido,
ante isso, o artigo 42 da referida lei, trata da hipétese de responsabilidade e

ressarcimento de danos quando houver violagdo a LGPD.

Art. 42. O controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
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patrimonial, moral, individual ou coletivo, em violacdo a legislacao de
protecéo de dados pessoais, € obrigado a repara-lo.

8§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigac6es da legislagdo de protecédo de
dados ou quando nao tiver seguido as instrucdes licitas do controlador,
hip6étese em que o operador equipara-se ao controlador, salvo nos casos de
exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de excluséo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de produgcédo de prova ou quando a producao de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acles de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagcéo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s
demais responsaveis, na medida de sua participacdo no evento danoso.
(BRASIL, 2018).

Aqui, cabe trazer os conceitos de controlador e operador dispostos no

préprio texto legal da LGPD em seu artigo 5°, inciso VIl e VII, qual seja:

Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;
(BRASIL, 2018).

O artigo 42, caput da LGPD dispde que tanto o controlador como o
operador (ora agentes de tratamento), serdo responsaveis quando houver danos aos
titulares dos dados. Ainda, com o fim de assegurar a efetiva indenizacdo aos
titulares dos dados, traz no 81°, inciso |, que o operador e controlador respondem
solidariamente pelos danos causados quando nao respeitarem as normas de
protecdo de dados, ou quando néo tiver seguido as instrucdes trazidas no artigo 39,
hipétese em que, segundo o proprio artigo, o operador sera equiparado a
controlador. A responsabilidade solidaria trazida pelo mencionado artigo € uma

solidariedade legal, haja vista que, a solidariedade n&o se presume.
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Nas palavras de Tarcisio Teixeira (2020, p. 58):

N&o é demais explicitar que solidariedade ndo se presume, devendo resultar
da vontade das partes ou de previsdo legal, sendo que todos responderao
solidariamente pela reparacdo dos danos (Cédigo Civil, arts. 265 e 942).
Logo, a solidariedade entre controlador e operador consiste em uma
solidariedade legal, ndo contratual. O contrato ndo pode alterar esse efeito
perante terceiros.

O artigo 43 da LGPD traz um rol de excludentes de responsabilidades
dos agentes de tratamento, sendo que, ndo havera responsabilidade nos seguintes
casos: quando os agentes provarem que nao realizaram o tratamento de tal dados;
ou que, embora tenham realizado o tratamento dos dados, ndo houve violagdo a
legislacdo de protecdo; ou, que o dano é decorrente de culpa exclusiva da vitima
(ora titular dos dados), ou de terceiros. Ante isso, haverd a exclusdo da
responsabilidade, pois, ndo terd ligacdo entre o dano e a conduta do agente,
havendo uma quebra ao nexo causal.

Por todo o exposto no presente topico, percebe-se que ha muito o que
ser aprimorado no quesito responsabilidade civil no meio digital, e que embora o
Direito Digital vem sendo a cada dia modificado e transformando a cada dia, tais
normas devem ser analisadas em conjunto com todo a legislagcdo vigente no
ordenamento juridico brasileiro, de forma a evitar lacunas e efetivar o mais

importante, que é os direitos dos usuarios da internet.
3.3 Analise Jurisprudencial — Caso Cyrela

Neste topico faremos uma analise jurisprudencial de um caso que se
destacou muito no ambito juridico, isto porque trata-se do primeiro caso envolvendo
a Lei Geral de Protecdo de Dados, que acarretou a condenacéo da ré em primeira
instancia, contudo, em sede de segunda instancia houve uma reviravolta no caso,
haja vista que a ré fora inocentada.

O presente caso tramita pela 132 Vara Civel do Foro Central Civel da
Comarca de Séo Paulo/SP, sob o nimero 1080233-94.2019.8.26.0100, movida por
Fabricio Vilela Coelho em face da empresa ora ré Cyrela Brazil Realty S/A
Empreendimentos e Participacdes.

A relacao juridica entre as partes se inicia com a aquisicdo de um

apartamento por parte do autor, no empreendimento “Cyrela Ibirapuera By Yoo”. Na
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assinatura do presente contrato de promessa de compra e venda 0 autor passou a
ré informacdes de cunho pessoal tais como: dados pessoas; dados financeiros;
dados bancérios; dados sensiveis (como por exemplo, informacdes sobre seus filhos
menores, etc.). Os dados partilhados foram apenas para informacao relacionadas as
guestdes imobiliarias e suas obrigacdes frente a compra do imével.

Na inicial, o0 autor menciona que no presente contrato de promessa de
compra e venda ndo havia nenhuma clausula que autorizasse a transmissdo de
seus dados a terceiros estranhos a relagdo contratual. Apenas havia uma clausula
gue menciona que autor autorizava a inscricdo de seus dados pessoais; financeiros
e sensiveis no cadastro positivo (Lei Federal n°. 12.414/2011).

Contudo, apdés assinatura de tal contrato, o autor comecgou a receber
inomeras ligacdes; mensagem e até mesmo e-mails de empresas estranhas a
relacdo contratual entre autor e ré, oferecendo produtos e servicos decorativos,
beneficios financeiros, projetos arquitetbnicos, entre outros, todos correlatos a
aquisicdo do imovel, haja vista que, essas empresas citavam a aquisi¢cdo do imovel
que o autor havia comprado da ré.

Ainda, de acordo a inicial, o autor menciona que tentou entrar em
contato diversas vezes com a empresa ré a fim de resolver tal situacdo sem que
necessitasse demandar pelas vias do judiciario, contudo, a empresa se manteve
inerte, de modo a néo retorna seus contatos.

Ante iss0, 0 autor requereu o que segue:

Diante do exposto, vem o Autor requerer desse MM. Juizo:

a) A concesséo de tutela de urgéncia antecipada, inaudita altera pars, para
determinar a Ré que se abstenha de repassar, vazar, vender, alugar,
entregar, doar, os dados pessoais, financeiros e/ou sensiveis do Autor a
terceiros, sem a sua autorizacdo, sob pena de multa de R$ 300,00
(trezentos reais) por contato indevido realizado por terceiros;

b) A citacdo da ré, para que apresente, se quiser, defesa nos presentes
autos, sob pena de confisséo e revelia;

c) A inversdo do 6nus da prova, nos moldes previstos no art. 6°, VI, do
CDC;

d) Ao final, a confirmacdo da tutela de urgéncia com o julgamento
totalmente precedente da presente demanda para determina a Ré:

| o blogueio imediato dos dados pessoais, financeiros, bancérios e
sensiveis do Autor para que ndo sejam utilizados por terceiros;

Il a eliminagdo de todo dado pessoa, financeiro, bancério e sensivel do
Autor utilizado para fins ndo previstos no contrato;
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lIl a diligéncia face a terceiros para os quais repassou os dados do
Autor para que esses deixem de se utilizar desses dados, sob pena de
multa diaria de R$ 5.000,00 (cinco mil reais);

IV o encaminhamento de relatério completo ao Autor nos presentes
autos garantindo o bloqueio de seus dados, bem como a eliminacéo
destes dados dos cadastros dos terceiros;

V pagamento de indenizacdo pelos danos morais suportados pelo Autor
no montante educativo de R$ 60.000,00 (sessenta mil reais);

VI pagamento dos honorérios advocaticios aos advogados do Autor no
montante de 20% (vinte por cento) sobre o valor da causa.

Em fase de contestacdo a empresa ré, em primeiro momento alega
pela ser parte ilegitima, e pede para que 0 processo seja extinto sem julgamento do
mérito, condenando o autor a sucumbéncia. Adiante, a ré levanta a tese de méa-fé do
autor, haja vista que este, antes mesmo de ter assinado o contrato de promessa de
compra e venda, havia dias antes passado suas informacdes a 8 (oito) empresas de
consultorias de imoveis e corretores, de modo que, seus dados pessoais poderiam
ser transferidos por quaisquer dessas pessoas. Ainda, a ré afirma que conforme as
provas trazidas pelo proprio autor, em nenhuma delas havia 0 suposto vazamento
de dados considerados sensiveis pela LGPD.

A empresa ré pediu pelo cancelamento da tutela de urgéncia
fundamentando de modo que, ndo houve qualquer evidencia que ligasse a ré aos
fatos narrados. Alegou também, falta de comprovacéo de nexo de causalidade entre
os fatos alegados pelo autor e a atuacdo da ré, haja vista que as provas trazidas
pelo autor em nenhum momento citavam a ré, e até mesmo foram juntadas provas
em duplicidade. Por fim, pleiteou pela denunciagéo da lide em face da empresa de
consultoria de imoveis que o autor havia transferido suas informacgdes dias antes.

Na sentenca a Nobre Magistrada Tonia Yuka Kuroku, jugou da

seguinte forma:

Pelo exposto, JULGO IMPROCEDENTE a pretensdo reconvencional e
PROCEDENTES o0s pedidos autorais, com a confirmacdo da tutela
proviséria inicialmente deferida, para: a) condenar a ré a se abster de
repassar ou conceder a terceiros, a titulo gratuito ou oneroso, dados
pessoais, financeiros ou sensiveis titularizados pelo autor, sob pena de
multa de R$ 300,00 (trezentos reais) por contato indevido; b) condenar a ré
ao pagamento de indenizagdo a titulo de dano moral no importe de R$
10.000,00 (dez mil reais), atualizado pela tabela pratica do TJSP desde a
data da publicacdo desta sentenca e acrescido de juros moratdrios de 1%
(um por cento) ao més a contar da data do transito em julgado.
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(SAO PAULO, Tribunal de Justica, 1080233-94.2019.8.26.0100, Relator:
Juiza Tonia Yuka Koruku, 2020).

Na sentenca, a respeitdvel magistrada reitera que a relacdo juridica
entre as partes se trata de relacdo consumerista, logo, deve ser tratada de acordo
com o Cdodigo de Defesa do Consumidor. Ainda, faz ligacdo e fundamenta que os
dados pessoais sao tidos como direitos fundamentais do individuo, de modo que o
prestador de servico deve proteger a parte hipossuficiente da relacdo — ou seja, 0
consumidor — de condutas que violem direitos fundamentais quais sao consideradas
ilicitas pelo ordenamento juridico, desta forma, havendo violacGes a esses direitos
devera o prestador de servico reparar os danos decorrentes dai.

Desta forma, a responsabilidade da empresa ré fica comprovada a
partir do momento em que fica claramente demonstrado que o autor foi assediado
por diversas empresas estranhas a relacdo juridica contratual existente entre as
partes, e que independente dos dados serem sensiveis ou pessoais foram violados
tendo ao fato de que foram utilizados de forma estranha a qual informada ao seu
titular (como mencionado acima os dados pessoais seriam utilizados apenas para
finalidade de cadastro positivo).

A nobre magistrada ainda fundamenta no sentido de que, € irrelevante
as provas trazidas pela ré no que diz respeito a mecanismos para protecdo de
dados, haja vista que a relacao juridica in tela se sujeita a normas consumeristas,
sendo sua responsabilidade objetiva, de modo, que ndo cabe trazer 0s pressupostos
para existéncia de culpa em suas modalidades. E também, que ndo ha necessidade
de se aferir se outras pessoas participaram do ato ilicito (qual seja 0 vazamento dos
dados), haja vista que todos responderiam de forma solidaria pelos danos causados.

A empresa ré, inconformada com a sentenca da respeitavel juiza qual
deferiu os pedidos do autor, interpds recurso de apelagdo com o0s seguintes
fundamentos: a) inaplicabilidade da LGPD, haja vista que o presente caso se deu
antes do inicio de vigéncia da LGPD; b) nulidade da sentenca por inaplicabilidade da
LGPD; c) cerceamento de defesa pela rejeicdo da denunciacao da lide; d) nulidade
pelo ndo acolhimento de parte ilegitima; €) inaplicabilidade do CDC; f) excludentes

de ilicitude: culpa exclusiva do consumidor e ato de terceiros.
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O autor, ora apelado, em fase de contrarraz6es da apelacéo requereu
ao Tribunal para que fosse negado o provimento do recurso, e ainda, de forma
adesiva pediu pela majoracédo do quantum indenizatério dos danos morais.

O Acordao foi julgado pela 32 Camara de Direito Privado do Tribunal de
Justica do Estado de Sao Paulo, qual negou o provimento do recurso do autor e deu
parcial provimento a apelacdo do réu. A nobre relatora Maria do Carmo Honorio
fundamentou o respeitavel acorddo com os seguintes fundamentos: a) as provas
trazidas ao processo foram suficientes, ndo sendo caso de cerceamento de defesa;
b) a denunciacdo da lide ndo é admitida em relacbes consumeristas (artigo 88,
CDC); c) as prestadoras de servicos e produtos respondem de perante ao
consumidor, em razdo da solidariedade imposta pelo CDC; d) ndo ha nexo de
causalidade entre a fornecedora e os dados supostamente vazados, haja vista que
nao possui nenhuma prova segura; €) o recebimento de mensagens e e-mail ndo
sdo suscetiveis de causar dano moral; f) A LGPD s6 é aplicavel a partir de sua
vigéncia.

Percebe-se que, tal acérdao foi totalmente benéfico a empresa ré, de
modo que, embora seja reconhecida a relacdo consumerista entre as partes, nao
ficou caracterizado que os dados supostamente vazados tenham sido causados pela
ré. Ainda, o Tribunal inverteu a sucumbéncia, de modo que, o autor foi condenado
ao pagamento das custas e despesas processuais, e honorarios advocaticios.

Apbs a sentenca, foi interposto embargos de declaracdo por parte do
autor, qual foi rejeitado pelo Tribunal. Ainda, com a rejeicdo o autor interpds recurso
extraordinario com pedido de efeito suspensivo ativo, e recurso especial, contudo,
ambos néo foram acolhidos por falta das condi¢des de admissibilidade. Por fim, o
autor interpds agravo em recurso especial e agravo em recurso extraordinario que
até o presente momento ainda néo foram julgados.

Verifica-se que, o presente caso foi de grande repercusséo haja vista o
desdobramento e reviravolta que se deu, havendo em sede de primeira instancia a
condenacdo da empresa ré, e em segunda instancia foi “inocentada” no que diz
respeito a aplicagéo e condenacéo pela LGPD.

Nota-se que, o Tribunal foi acertado no que diz respeito a
inaplicabilidade da LGPD no presente caso, pois, os fatos ocorreram antes a
vigéncia da lei, que foi em agosto de 2020, de modo que, a empresa ré nao podera

ser prejudicada pela nova lei. Essa justificativa possui até mesmo fundamento na
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Constituicdo Federal, em seu artigo 5°, inciso XXXVI, in verbis “a lei ndo prejudicara
o direito adquirido, o ato juridico perfeito e a coisa julgada” (BRASIL, 1988), ou seja,
ante essas trés situacoes, os atos praticados anteriormente a vigéncia de uma lei,
nao poderdo ser por elas abrangidos, haja vista que em regra, NnO NOSSO
ordenamento juridico a lei ndo retroage a fatos anteriores a sua vigéncia.

Contudo, ante todo o exposto, verifica-se que a relacdo juridica
existente entre as partes se trata de relacdo consumerista devendo ser respeitada e
seguida as normas do CDC. Referida legislagcéo ja se importava com a protecdo aos
dados pessoais do consumidor (vide art. 43, CDC) antes mesmo da criacdo e
vigéncia da LGPD. Ainda, como ja abordado no presente trabalho nossa Magnha
Carta também se preocupou em proteger os dados pessoais, conforme seu artigo 5°,
inciso XII.

Desta forma, conclui-se que embora ndo seja correta a aplicacdo da
LGPD no presente caso, € possivel que se aplique as normas de direito do
consumidor e normas constitucionais no que diz respeito a violacdo dos dados
pessoais do autor, haja vista que a LGPD veio para proteger e dispor de novas
sancdes para efetiva tutela dos dados pessoais, contudo, ndo é a Unica e exclusiva
gue trata de sua protecdo. Importante acrescentar que, a jurisprudéncia sobre a téo
jovem Lei Geral de Protecdo de Dados Pessoais ainda estd em constante evolucao
e que o caso abordado no presente trabalhou foi o primeiro de muitos que ainda véo
ser discutidos e abrangidos por essa lei.
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4 CONCLUSAO

O presente trabalho procurou demonstrar a relevancia e os aspectos
juridicos do Direito Digital. Uma das funcbes do direito € evoluir assim como a
sociedade evolui, trazendo novas legislacbes, regras e principios que buscam
organizar e manter a ordem e seguranca das relacdes sociais.

Entendemos que o Direito Digital ndo se trata de um ramo especifico,
autdénomo. E tido como a propria evolucdo do Direito, tendo em vista que atua com
as diversas areas do direito, com suas codificacdes e também através dos costumes
e principios ja existentes, embora, ja existam algumas legisla¢cées que versam sobre
0 meio digital.

O Direito Digital pode tratar de matérias tanto de Direito Publico como
de Direito Privado, isto porgue, ao regular sobre contratos; relacbes de cunho
consumerista, questdes que envolve apenas as partes relacionadas a esta relacéo
juridica, ir4 possuir natureza juridica de Direito Privado, ao passo que, ao disciplinar
sobre matérias de seguranca nacional, por exemplo, por possuir interesse estatal,
sera Direito Publico.

Destarte, que quando o assunto é Direito Digital, em um caso concreto
suas normas devem ser aplicadas de maneira célere para conseguir ser eficaz, isto
porque, as relacdes juridicas virtuais se manifestam de forma rapida ao passo que o
direito deve as acompanhar para garantir a ordem e salvaguardar direitos. Ainda, no
momento de se aplicar tal norma devemos ter cuidado a questdes ligadas a
territorialidade, pois, nas relagdes virtuais € dificil determinar o autor e saber em qual
territério foi praticado tal ato, devemos entdo nos valer dos preceitos dispostos no
artigo 11 do Marco Civil da Internet, nos artigos 5° e 6° do Cddigo Penal, e também
da Lei Geral de Protecdo de Dados que possui efeitos extraterritoriais.

Vivemos hoje cercados por novas tecnologias que nascem a cada dia,
e transformam rapidamente varios aspectos da vida humana. E sabido que essas
tecnologias nos trouxeram grandes beneficios haja vista que conseguimos realizar
varias tarefas do dia a dia sem que precisemos sair de casa, por exemplo, fazer
comprar, antes tinhamos que nos dirigir até um supermercado ou lojas para comprar
alimentos, hoje, conseguimos fazer compras por um aplicativo de celular, onde
podemos escolher quais alimentos ou objetos queremos e estes sdo entregues em

NOSSas casas.



55

Gracas as tecnologias conseguimos ter acesso a varias culturas com
apenas cliques, temos a sensacao de que conhecemos lugares e que somos intimos
de pessoas s6 pelo fato de vermos aquilo todos os dias através das plataformas
virtuais como facebook e instagram.

As pesquisas e estudos foram facilitadas pela tecnologia, antes,
tinhamos que frequentar bibliotecas, esperar pelos livros solicitados pois poderiam
estar com outras pessoas, ou até mesmo ndo tinhamos acesso a varias obras pois,
ndo estavam disponiveis para tal regido. Hoje, conseguimos acessar diversos e-
books pela internet, existem até mesmo, plataformas de livros que sdo de facil
acesso.

Até mesmo as relacdes de trabalho foram afetadas pela tecnologia,
viemos isso quando passamos pela pandemia do Corona Virus, onde o mundo
parou, as aulas foram suspensas, o comércio foi fechado, e as empresas
suspenderam seus trabalhadores para o trabalho remoto. A principio, isso parecia
ser pouco provavel, mas funcionou super bem, virou uma realidade para o mundo, e
até hoje existem pessoas trabalhando de suas casas, percebe-se que, isso s foi
possivel gracas as tecnologias.

Contudo, surge-se uma questéo a ser levantada: onde se enquadra as
pessoas gue nao tiveram acesso e nao se desenvolveram com as tecnologias?
Conforme abordamos no presente trabalho, tais pessoas sao tidas como novos
analfabetos. Tais pessoas sdo consideras vitimas desse sistema, podendo até
chegar a perda de seu trabalho, sendo substituidos por pessoas que possuem mais
conhecimentos tecnolégicos.

Desta forma, concluimos que, embora a era digital traga muitos
beneficios e possibilidade de nos conectarmos com diversas pessoas de diversas
regibes, facilitando o acesso a informacdo, também pode acarretar na
vulnerabilidade a pessoas que nédo tiveram alcance as tecnoldgicas desenvolvidas
por essas novas sociedades. Sendo assim, torna-se necessario a concretizacao do
direito ao acesso a internet como direito fundamental, de modo que, podera levar a
diminuicdo da discriminagéo de da vulnerabilidade, pois essas pessoas poderao ter
acesso ao minimo de tecnologia.

Conclui-se que o objetivo desse trabalho ndo foi esgotar todos os
temas e aspectos abrangentes pelo Direito Digital, isto porque, trata-se de um tema

profundo e extenso, que vem se atualizando a cada dia, mas sim, demonstrar sua
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relevancia a sociedade em geral, demonstrando que o Direito Digital € fundamental
para regulamentar o uso dos ambientes digitais e oferecer melhor protecdo aos
dados e informagbes constantes no ambiente virtual, a fim de se salvaguardar os

direitos dos usuarios, e promover deveres aos provedores.
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