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RESUMO: O consumo e universalizacdo de tecnologias vém abrangendo grande
parte da populacdo mundial, de forma que o publico infantil dentro das plataformas
digitais atualmente cresce exponencialmente. Dessa forma, o risco da exposi¢ao
desses menores, juntamente aos perigos da ascensdo das Inteligéncias Atrtificiais,
deixa duvidas acerca das formas de atuacéo do Direito no meio da responsabilidade
civil e suas implicancias no desenvolvimento neurologico e social das criancas
expostas a contextos de violacéo de seus direitos de imagem.
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1 INTRODUCAO

Hodiernamente, € sabido sobre a importancia da internet e sua
implicancia no cotidiano das pessoas, bem como sua influéncia nas mudancas e no

aprimoramento das relagbes de consumo, trazendo a possibilidade da virtualizacéao
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das relacfes sociais. No tocante ao fato, principalmente com a calamidade global do
covid-19, observa-se a crescente migracdo das interacfes sociais para a esfera
digital, demonstrando que a obrigacdo de permanecer em isolamento poderia ser
benéfica tanto para o criador de conteddo quanto para o consumidor, formalizando
esse meio antes dito como informal.

Em tais circunstancias, o deslocamento para as midias sociais também
integra criangas, que foram igualmente influenciadas. No entanto, sendo um grupo
hiper vulneravel, estdo mais suscetiveis a terem seus dados utilizados em contextos
maliciosos advindos do uso da Inteligéncia Artificial, uma ferramenta que deveria ser
usada como alicerce, mas que representa um novo risco a imagem dessas criancas.

Sob esse viés, o0 presente artigo tem como enfoque 0s crimes sexuais
contra criangas dentro desse meio, frisando o crescimento da pornografia infantil
fraudulenta e a reflexdo de como atua a responsabilidade civil no meio digital. Em
primeiro lugar, o artigo tratard da evolucdo dos direitos da crianca e de suas
seguridades juridicas, evidenciando como seus direitos prosperaram perante a
histéria, culminando em um momento em que eles estdo sendo discutidos sob a
Otica de novas tecnologias. Seguidamente, serd tratado uma discussao sobre a atual
nocdo do que é direito de imagem e como sera protegido dentro do contexto de
ascensao da Inteligéncia Artificial. Adiante, o debate sobre os respectivos titulares da
responsabilizacdo civil, e como sera realizada sua efetivacdo em meio a um cenario

pouco desenvolvido legalmente.

2 A EVOLUCAO DOS DIREITOS DAS CRIANCAS E AS SEGURANCAS
JURIDICAS

Para Savigny (2015, p. 289), o Historicismo Juridico € aquele que
define o direito como uma ciéncia viva e mutavel, ou seja, que deve seguir as
tendéncias de seu espaco e tempo. Como exemplo disso, na ldade Média o papel
da crianca era respectivo aos de adultos, as relacbes eram impessoais e era
esperado pelos pais uma conduta coerente com a da época: serviddo. Logo,
criangas que anteriormente ndo eram consideradas cidadas, na contemporaneidade,
conquistaram o titulo de pessoa em desenvolvimento, sendo resguardados direitos e
protecdes inerentes a elas. Nesse viés, a Lei n° 8.069/90, em seu art. 17, estipula

que a crianca possui o direito ao respeito, relacionado & integridade fisica e psiquica,



para que abranja a preservacdo da imagem e da identidade. No entanto, observa-se,
por meio da iminéncia das Inteligéncias Artificiais, que as disseminacfes de
contetidos falsos de pornografia infantil se tornam cada vez mais crescentes no
ambito digital, tornando a legislacdo mais do que necessaria para a cobertura e
penalizacdo desses crimes, entretanto esta, sozinha, ndo é eficaz para a
problematica supracitada.

Com isso, a legislagédo penal brasileira, em seu artigo 218-C, tipifica as
divulgacdes de cenas de estupro de vulneravel e pornografia sem o consentimento
da vitima como crimes sexuais contra vulneraveis. No entanto, mesmo com a
previsibilidade do ordenamento juridico, uma nova vertente desse crime se
materializa com o advento das Inteligéncias Artificiais, que € menosprezado pelo
texto da lei.

Como elucidado, as denuncias de conteados relacionados a
pornografia e exploracao infantil manipulados por Inteligéncias Atrtificiais Generativas
obteve, em 2023, uma crescente de 77,13% em relagdo ao ano anterior. Segundo
Thiago Tavares, fundador e diretor-presidente da SaferNet, existem trés fatores que
influenciaram no aumento das denuncias, sendo eles:

1) A introducdo da IA generativa para a criacdo desse tipo de
conteddo;

2) A proliferacdo da venda de packs com imagens de nudez e sexo
autogeradas por adolescentes;

3) DemissBes em massa anunciadas pelas big techs, que atingiram

as equipes de seguranga, integridade e moderacdo de conteddo de
algumas plataformas

Todavia, o Brasil, signatario do Protocolo Facultativo a Convencgéo
sobre os Direitos da Criancas referente a Venda de Criancgas, a Prostituicao Infantil e
a Pornografia Infantil, em seu artigo 3°, retrata que os Estados Partes deverao
assegurar que a atuacado da legislagéo interna devera ser aplicada nos delitos que
versam sobre pornografia infantil que, nesse viés, a alinea c) tipifica sobre a
producdo, distribuicdo, disseminacdo, importacdo, exportacdo, oferta, venda ou
posse aos fins de pornografia infantil. Contudo, a legislacdo interna torna-se silente
aos casos que conceituam sobre adulteracdo de imagens e videos para criacdo de
materiais explicitos de criancas.

No que tange a seguranca juridica internacional, por ser uma pratica
recente, ainda ndo sdo disponibilizados precedentes especificos desta conduta, no

entanto o Informe de Garantia de Derechos: Nifias, nifios y adolescentes (2017, p.



29), da Comissdo Interamericana de Direitos Humanos, manifesta-se de forma
positiva ao reconhecimento e garantias integrais dos direitos de criancas e
adolescentes, as quais propde uma protecdo especial, adaptada e reforcada,
levando em consideragdo suas condicOes de pessoas em desenvolvimento. Dessa
forma, conclui-se em primeira andlise que os cumprimentos de seguridade em

relacdo as criancas deverao ser aplicados perante todos os Estados Membros.

3 A ASCENSAO DA INTELIGENCIA ARTIFICIAL E SUAS IMPLICACOES NO
DIREITO DE IMAGEM

Diante do exposto, torna-se importante salientar que as Deep Fakes
séo uma das formas de utilizagdo da Inteligéncia Artificial, em que especificamente
ha o intuito de manipular videos ou imagens com conteldo ja existentes nos bancos
de dados gratuitos. Essa tecnologia funciona por meio da Rede Adversaria
Generativa (GAN), que séo duas redes neurais utilizadas para competirem entre si
para que haja o aprendizado e o treinamento dessas maquinas mediante ao
emprego de fotografias e videos.

As maneiras de aprendizagem das Inteligéncias Artificiais mais
avancadas possuem similitudes ao Sistema Nervoso Central Humano (SNC) que,
através do estudo da neurociéncia, comprova-se que o método de aprendizagem de
um ser humano pautado nas experiéncias acaba aprimorando as maneiras de agir e
que, de forma analoga, a Deep Fake foi pensada no intuito de assimilar informacdes
fornecidas a ela, em inspiracdo ao SNC. Logo, a maquina aprende de forma
semelhante ao ser humano, por meio de estimulos que se repetem e sao
aprimorados a cada teste, encontrando um padrdo de atuacdo que define um
raciocinio proéprio. Entretanto, ao ser aprimorado de maneira ilicita, mediante o
fornecimento de comandos indevidos, configura-se um eminente perigo tanto a
integridade de informacdes ja existentes quanto as subsequentes.

Concomitante ao fato, as Inteligéncias Artificiais mais avancadas
possuem a capacidade de criacdo e alteragcdo de fotos e cenarios a partir de
descricdes disponibilizadas pelo usuario. Todavia, as criacdes sdo oriundas de
imagens reais, uma vez que a Inteligéncia Atrtificial realiza tais funcbes através de
materiais dispostos nas redes, ou seja, possuem acesso a todo o tipo de conteudo

digital que pertenca a bancos de imagens.



Neste viés, a exposicao indevida pode se apresentar de duas formas:
direta ou indireta. A forma direta se da através da crianca disponibilizando a propria
imagem nas redes sociais, sem monitoramento e assisténcia dos responsaveis
legais. J& a forma indireta se transparece quando os proprios pais compartilham as
imagens de seus filhos, ignorando o consentimento e a liberdade de escolha do
incapaz, implicando em consequéncias atuais e futuras. Logo, independentemente
das formas as quais as exposi¢cdes sdo apresentadas, € necessario que haja
concretude de responsabilizagdo civil perante os usos indevidos de imagem, de
maneira que seja possivel a indenizacdo do dano causado e que auxilie na
seguranca juridica do pais.

Diante de tais nocdes, a problematizacdo do presente artigo se da a
partir do momento em que um usuario manipula informac¢des disponibilizadas que
possuam conteudo infantil, e colocam a crianga em uma situacdo completamente
diferente da original. Circunstancialmente a crianca, mediante sua inocéncia e hiper
vulnerabilidade, acaba ndo obtendo a percepcéo sobre como as consequéncias de
tais aparicbes podem ser nocivas, uma vez que, influenciada por contelddos
estimulantes trazidos por influenciadores, a participacdo no meio digital surge como
uma ideia de pertencimento, de forma que a crianca acaba sendo instigada a
consumir e se ver parte daguele contexto, caracterizando a forma direta.

De tal modo, o caso da atriz Mel Maia pode auxiliar na ilustracdo de
casos concretos que evidenciam a deturpagdo do uso de imagem alheia para a
criacdo de conteldos com teor sexual. Na circunstancia em questéo, a atriz Mel
Maia teve sua imagem associada com um dos lideres de um dos principais
comandantes da organizagdo criminosa brasileira “Comando Vermelho”, sendo
representada por uma deepfake com teor explicito, que envolvia a atriz e o lider da
organizacdo. Além de colocar a vitima em situacdo de constrangimento, ainda a
expbe em perigo pela divulgacédo de informagdes falsas e sem consentimento da

atriz.
3.1 Responsabilidade civil: Usuarios, Plataformas, Pais e Estado.
Dessarte, a responsabilidade civil e sua tratativa de elucidar um

responsavel que devera indenizar o lesado, torna-se um assunto sensivel em

relagbes virtuais, uma vez que permeiam as indaga¢des sobre qual o verdadeiro



responsavel: as Deep fakes ou o usuario. As Deep fakes, regidas por diretrizes
frageis e de facil manipulacdo para um usuario experiente, poderdo acarretar
utilizacbes mal-intencionadas e violacbes de diretrizes éticas, uma vez que as
evolugbes das Deep fakes se manifestam de forma rapida, sendo alvo das lacunas
dos termos.

Nesse sentido, a responsabilizacdo para as empresas criadoras de
Inteligéncia Artificial Generativa torna-se um enigma pois, apesar de ter criado o
conteudo ilicito, de igual forma, ndo séo responsaveis pelas criagbes do usuario.
Todavia, deverdo possuir meios de proibicdo mais efetivos para que ndo haja a
prerrogativa e permissao de desenvolvimentos de conteudos ilicitos e criminosos,
gue diretamente reforcam a banalizacdo da seriedade do assunto abordado.

Isto posto, a responsabilizagéo civil dentro das redes sociais cabe ao
usuario e, como exemplo, tem-se o recente caso da atriz Giovanna Ewbank que, ao
compartilhar uma imagem de sua filha em uma rede social, a crianca foi alvo de
comentarios de injuria e discriminagdo racial. O objeto de analise do caso em
questdo, a luz da responsabilidade civil, deve impetrar perante a investigacao, a
identificacdo do usuario responsavel e a punicéo civil e criminal, que obteve éxito, e
garantiu a protecao de direitos fundamentais e seguranca juridica.

A partir de tais perspectivas, tém-se que a responsabilizacdo devera
ser do usuério. No entanto, as dificuldades se sobressaem perante o fator de
localizacdo de tais malfeitores. O usuéario que usurpa e manipula a imagem alheia
pode, por meio da internet, se escusar de responsabilidade diante do fato de que
ndo ha como identifica-lo nas redes e, juntamente a situacdo, a complexidade de
definir uma forma especifica de encontra-lo. Nesse sentido, a pauta apresenta
dificuldades que a legislacéo brasileira ndo consegue acompanhar no que se refere
a responsabilizacdo civil e penal, protecdo das criangas que sdo vitimas de uso
indevido de imagem, e criminalizacdo de tais praticas, uma vez que as limitaces
previstas ndo sao realmente aplicaveis.

Nesse prisma, ainda que o usuario deva ser responsabilizado, é
necesséria a atuacdo das plataformas, uma vez que as mesmas deverdo ser
utilizadas como intermediarios para a efetivagdo concreta da responsabilizagéo.
Com isso, a Comisséo Interamericana de Direitos Humanos, em seu relatorio
“‘Empresas e Direitos Humanos: Padrdes Interamericanos” (2019, p.132) salienta

que, em tempos de evolugdo tecnoldgica e refinamento de direitos humanos, a



liberdade de expressdo no meio digital deve ser regulamentada, de forma que nao
haja violacbes. Logo, 0s responsaveis por assegurar essa protecdo de direitos
digitais seriam os intermediérios, ou seja, as plataformas digitais, que deverdo
apresentar mecanismos transparentes, acessiveis e eficazes para a realizacdo de
denuncias, isto para todos os casos de violacdes de qualquer tipo de direito.

Dessa forma, a conscientizacdo dessa problematica, apesar de
existente, tem teor extremamente complicado, tendo em vista as constantes duvidas
sobre a quem responsabilizar, e como responsabilizar. No entanto, esclarece-se que
poderdo ser alvos de envolvimento tanto os usuarios quanto as empresas. O
usuario, sendo o principal participe dessa violacdo, devera exercer o dever de
reparacao de danos, previsto no art. 927, enquanto a empresa devera exercer o
papel de intermediario para concretizacdo dessas relacdes, como forma de garantia
da responsabilizacdo do usuéario de sua plataforma. Logo, quando ambas as
responsabilidades forem abordadas em concordancia e simultaneamente,
contribuirdo em formas mais empaticas de aproximarem a justica da realidade
dessas vitimas, além de colaborarem com melhores meios de convivéncia dentro
das redes sociais.

Nesse sentido, o papel dos pais na problemética se torna um fator de
importancia no ato da disponibilizacdo dos dados desses hiper vulneraveis no
ambiente online, em especifico no tocante ao compartilhamento de imagens e outras
matérias visuais. Nesse enfoque, a pratica do sharenting, que consiste na acao dos
pais ou responsaveis legais de compartilharem informacfes, dados e fotos dos
menores que se encontram sob sua guarda, configura a dificuldade acerca do
controle de manuseio e protecdo desses contetudos, uma vez que, em virtude da
significativa e rapida poténcia de disseminacédo das redes, a manipulacdo desses
dados torna-se universal e desimpedida, que foge da orbita que tange a tutela dos
pais.

A internet, ainda que oferegca um ambiente de crescente e notavel
socializacdo, na qual os usuarios de todo mundo podem se conectar, navegar,
disponibilizar e coletar imagens, ocorre que muitas das informacdes compartilhadas
pelos responsaveis legais culminam na utilizagdo para fins maliciosos envolvendo a
imagem desses menores. Ha4 a lapidacdo de praticas como o cyberbullying, a
exposicao ao ridiculo e, principalmente, & modificacdo das imagens, direcionadas a

pornografia infantil.



Em tais conjunturas, é importante salientar que a isencdo da
responsabilidade dos pais é valida, tendo em vista que a intencdo dos
compartiihamentos ndo era voltada ao exercicio de procedimentos criminosos.
Ademais, a falta de compreensdo dos responsaveis acerca dos perigos do uso da
internet justifica suas acdes. No entanto, as atitudes dos responsaveis implicam para
a manifestacdo de estigmas relacionados a saude mental, que despontam no
periodo da infancia e reverberam até a vida adulta.

Nesse viés, o0 art. 227 da Constituicdo Federal determina ser o dever
de todos inseridos em sociedade o cuidado e prioridade dos diversos direitos
relacionados as criancas, de forma a evidenciar o melhor interesse da crianca e sua
seguridade. Porém, dentro dessa esfera, é irrefutavel o ideal de que os pais ou
tutores legais sd@o a principal e mais confidvel rede de apoio desses vulneraveis, logo
ao se perceberem nessas situacdes degradantes, a quebra de confianca nos pais
desencadeia disparidades psicolégicas, como disturbios relacionados a distorcdo de
imagem, ansiedade, transtornos alimentares e falta de desempenho académico. Os
reflexos na vida adulta podem permear nesse sentido, culminando na formacgéo de
adultos com dificuldades de socializacdo e de autoestima.

Acerca do papel do Estado, fica claro que sua atuacao deve abranger
mais do que a mera atividade legiferante, deve agir como um agente ativo,
promovendo conhecimento sobre as periculosidades envoltas pela temética, quanto
ao combate dessas praticas transgressoras no ambiente digital, além de oferecer
suporte aos pais, para que saibam lidar com esse novo universo, e a formalizar as
dendncias, notificando-as ao Ministério da Justica.

Nesse contexto, os métodos formais de garantias dessas questdes séo
elucidados primordialmente pela Lei n° 13.079/18, que explicita sobre o tratamento
dos dados pessoais no ambito digital, como meio de proteger os direitos
fundamentais e o livre desenvolvimento da liberdade de expressdo e de demais
manifestacdes publicas. Entretanto, as propor¢cdes tomadas para a protecdo desses
dados néo se tornam extremamente efetivas no direito brasileiro, pois apesar de ser
uma norma vigente, é de dificultosa aplicagdo e cumprimento, uma vez que o Estado
encontra diversos obstaculos para a responsabilizacdo dos usuarios e das
empresas. Como 6rgdo atuante no combate a violacdes de direitos digitais, o Estado
brasileiro cria a Autoridade Nacional de Protecdo de Dados, que € um 0rgao

responsavel por fiscalizar o cumprimento da Lei n° 13.079/18, garantindo autonomia



financeira e administrativa, crucial para confirmar seu papel e concluir sancdes sem
vicios politicos e de forma eficaz. Todavia, na teoria ha a eficiéncia do 6rgéo
jurisdicional, e na pratica ndo had a mesma atuacao.

Anélogo a atuacao estatal, o caso do apresentador Pedro Bial ilustra a
ineficacia dos dispositivos governamentais no tocante a lentiddo processual e
incerteza sobre a resolucdo do caso. Na questdo, a procedéncia duvidosa da
deepfake desencadeou varias fake News a respeito do produto divulgado e da
conduta de Pedro Bial que, ao tomar ciéncia do ocorrido, denunciou o video a Meta,
que afirma que as praticas de violacbes ao direito de imagem para promover
informacdes falsas sdo contra as diretrizes da empresa. Nao obstante, a empresa,
sendo um intermediario da acdo, ndo se responsabilizou pela retirada das
publicacbes enganosas, sendo ajuizada uma acdo, que infelizmente ndo obteve
nenhum éxito e avanco para a garantia da protecao dos dados do apresentador. Em
suma, apesar de existir uma legislacao especifica que trate de assuntos voltados a
regulamentacéo e protecdo de dados pessoais, digitais e sensiveis, ainda assim a
justica brasileira enfrenta impasses relacionados a morosidade processual.
Concomitante ao caso de Pedro Bial, o caso de Giovana Ewbank deve ser tratado
como Leading case, pois foi um dos Unicos casos que houve a devida
responsabilizacdo civil e penal do usuario, o alerta ao intermediario e a devida
celeridade processual.

Diante dessas circunstancias, o Estado continua procurando maneiras
de amenizar os danos causados pela manipulacdo excessiva de Inteligéncias
Artificiais usadas para finalidades criminosas, e como resposta ha a tramitacdo do
Projeto de Lei n° 2338/23, legitimado pelo Senador Rodrigo Pacheco, que busca
estabelecer regramentos e autorizacdes para o uso licito das Inteligéncias Atrtificiais,
na tentativa de regulamentar manuseios benéficos para a populacdo, garantindo a
seguranca juridica do ordenamento, das decisdes jurisprudenciais e a preservacao
de direitos digitais e fundamentais. Espera-se que, com essa medida, haja uma
melhora significativa na estruturacdo e regularizacéo dessa ferramenta.

Todavia, essa nogdo utdpica do funcionamento estatal célere e
garantidor tem suas atribuicbes voltadas a SaferNet, uma organizacdo néao
governamental que se prontifica a atuar da forma que o Estado deveria suprir. A
SaferNet, fundada em 2005, possui atuacao nacional sem fins lucrativos e que tem

como foco a promocao e defesa dos direitos humanos na internet no Brasil. O



objetivo da SaferNet esta longe de promover o ideal de que a internet € um local
nocivo, mas sim, transforma-la em um ambiente receptivo, que possa integrar
criancas, adolescentes e jovens com seguranga e compromisso com a liberdade de
usufruirem de todos os beneficios oferecidos pelas redes. Dessa maneira, a
SaferNet, por ser uma plataforma segura para a exposicdo de casos como 0S
abordados por esse artigo, devera obter mais reconhecimento, tanto por parte da
populacdo como por parte estatal, para que seu desempenho possa prosperar e
melhorar a qualidade de vida de todos os envolvidos nesses impasses.

4 CONCLUSAO

Contudo, apesar dessa tematica ainda se mostrar recente e de abstrata
compreensao, ndo sao invalidadas as eminéncias dos efeitos negativos. A andlise
dessa circunstancia devera propor debates acerca ndo somente do papel da
inteligéncia artificial, como também a falta de tutela estatal e responsabilidade dos
devidos autores dessa pratica.

Em suma, no que se refere a pornografia infantil fraudulenta,
permanecem 0s questionamentos sobre quais sao os limites da interferéncia estatal
no uso indevido de imagem dentro da internet, a partir de qual momento a
Inteligéncia Artificial deixa de ser uma ferramenta de auxilio e se torna uma ameaca
aos direitos humanos e, como devera ser realizada a responsabilizacdo sobre todos
0S responsaveis, uma vez que o dever de assegurar os direitos da crianca sdo de
matéria social.

Diante do exposto, é propinquo que os efeitos sobre a crianca se
tornardo uma realidade mais do que comum, tendo em vista que cada dia que passa
a integracdo da internet nas relacbes sociais € mais habitual, cabendo a
neurociéncia a incumbéncia de explicar os impactos mentais acarretados pelos
avangos promovidos a inteligéncia artificial generativa, e como tais impactos seguem

reverberando mesmo na vida adulta.
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