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RESUMO: Este artigo tem como objetivo prover informacdes para que o leitor comum
possa melhor entender o fator de como a IA trouxe consigo novos desafios para a
protecdo dos direitos da personalidade, em especial o direito a imagem. A
proliferacdo de praticas como a pornografia de vinganca, potencializada pelo uso de
IA na criacdo de deepfakes, revela a vulnerabilidade dos direitos individuais diante de
ferramentas tecnoldgicas sofisticadas. Este cenario coloca em evidéncia a
necessidade de discutir a eficacia horizontal dos direitos fundamentais, ou seja, a
aplicacdo desses direitos entre particulares, especialmente na relagdo entre
individuos e plataformas digitais. Neste artigo, busca-se explorar a eficacia horizontal
da norma fundamental no contexto do direito & imagem, em situagdes de pornografia
de vinganca mediada pela IA. O objetivo € entender como a Constituicdo brasileira
protege esses direitos fundamentais em um ambiente cada vez mais digital e quais
sao as responsabilidades dos particulares, incluindo plataformas digitais, no respeito
e protecdo desses direitos.
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1 INTRODUCAO

No presente artigo, postula-se como objetivo analisar o crime de
pornografia de vinganga no ambito da Inteligéncia Artificial (popularmente conhecida
como |L.A).

Desde a criacdo da internet, vem sendo um mecanismo cada vez mais
utilizado em nosso cotidiano. A partir disso comecaram a surgir crimes cibernéticos
incluindo “deepfakes” que se espalham rapidamente a partir de mensagens, fotos,
videos e entre outros meios de propagacdo. Neste ambito surgiu também o
compartilhamento de videos intimos que atingiram tanto as celebridades quanto a
populacdo que se mantém no anonimato, a pornografia de vinganca por exemplo se
baseia na utilizagdo ndo autorizada de imagens de uma pessoa para fins da violagéao
do direito a imagem.

A partir disso surge a Lei Carolina Dieckmann (Lei N°12.737/2012) que
ficou popularmente conhecida no Brasil, ela protege o direito a imagem em crimes
cibernéticos incluindo a pornografia de vinganca, atualmente temos a inteligéncia
artificial que vem sendo um meio de propagacédo de desinformacéo, pois através da
mesma podemos criar uma situacdo nao existente. Pode-se criar um cenario, uma
situacdo, falas com a prépria voz de qualquer pessoa e entre outras situacoes.

A crescente utilizacdo da Inteligéncia Artificial (IA) em diversas areas da
sociedade trouxe inumeros avangcos tecnoldgicos, mas também levantou
preocupacdes éticas e juridicas. Um dos desafios mais urgentes € o uso indevido
dessas tecnologias na producdo e disseminacdo de pornografia de vinganca e
deepfakes, videos e imagens manipulados que utilizam IA para inserir o rosto de uma
pessoa em um corpo ou situacdo intima sem o seu consentimento. Essas praticas
configuram uma grave violagdo ao direito a imagem e a privacidade, além de
acarretarem danos psicolégicos e sociais profundos as vitimas.

Este artigo visa explorar o papel da inteligéncia artificial na criacéo e
amplificacdo de conteudos de pornografia de vinganca, os impactos desse fendbmeno
nas vitimas e as respostas juridicas que vém sendo desenvolvidas para lidar com

essas novas formas de violacao dos direitos da personalidade.



2 ESTUDO DOS DIREITOS A PERSONALIDADE

O estudo dos Direitos da Personalidade se refere aos Direitos
Fundamentais que protegem os aspectos essenciais da identidade e da dignidade da
pessoa humana. Estes direitos estdo previstos no Codigo Civil brasileiro e na
Constituicdo Federal, incluindo o direito a privacidade, o direito a honra, o direito a
imagem, o direito a vida e o direito a liberdade.

Sado direitos intransmissiveis e inalienaveis, que nao podem ser
transferidos ou denunciados a terceiros, a protecado dos direitos da personalidade é
fundamental para garantir o respeito a dignidade e a integridade dos individuos.

Os Direitos Fundamentais surgiram como categoria autbnoma na
dogmatica civilista, possuindo caracteristicas jusnaturalistas. O direito de
personalidade como direito fundamental foi alvo de criticas que afirmavam néo ser
possivel aceita-lo como objeto de direitos, ja que é titularidade de direitos. (“Aplicagao
horizontal dos direitos fundamentais: uma analise sobre o ...”). Refuta-se, no entanto,
tal critica sob 0 argumento que a personalidade é centro de imputacao e pressuposto
de aquisicao.

Foi precisamente com o advento da Constituicdo Federal de 1988, que
os direitos da personalidade foram acolhidos, tutelados e sancionados, tendo em vista
a adocao da dignidade da pessoa humana, como principio fundamental da Republica
Federativa do Brasil, 0 que justifica e admite a especificacdo dos demais direitos e

garantias, em especial dos direitos da personalidade, expressos no art. 5°, X, que diz:

Art. 5°. "Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo." (“Artigo 5° da Constituicdo Federal 1988”)

Assentes na legislacdo atual, os direitos da personalidade séo
disciplinados e protegidos, pela Constituicdo Federal, pelo Novo Codigo Civil, bem
como pelo Cédigo Penal e ainda, em legislacdo especial, como a Lei de Imprensa, a
Lei dos Transplantes, dos Direitos Autorais etc. O que nos leva a concluir,

inevitavelmente, em face dos principios, normas e conceitos que formam o sistema



brasileiro dos direitos da personalidade, que a tutela juridica dessa matéria se
estabelece em nivel constitucional, civil e penal (Amaral, 2002).

E possivel aduzir-se que a teoria dos direitos da personalidade, assim
como suas formas de tutela, evoluiu progressivamente a exata medida que se
desenvolveram as ideias de valorizacédo da pessoa humana, sendo que os direitos da
personalidade adquiriram tanto mais revelo quanto se distinguiu, na pessoa humana,
o elemento incorporeo da dignidade (Godoy, 2001).

No ambito civil, o Cdodigo Civil de 2002, especialmente no Capitulo Il
(Arts. 11 a 21), dedica-se a protecdo desses direitos, estabelecendo que eles sao
inalienaveis, irrenunciaveis, imprescritiveis e intransmissiveis. Esses atributos
evidenciam a natureza especial dos direitos da personalidade, conferindo-lhes uma
protecdo que transcende interesses meramente patrimoniais. Entre os direitos de
maior destaque no Cédigo Civil estdo o direito a vida, a integridade fisica, a imagem,
ao nome e a privacidade.

O Direito Civil brasileiro oferece uma abordagem sistematica para a
tutela dos direitos da personalidade, dividindo-os em diferentes categorias:

Direito a vida e a integridade fisica, onde ele protege o bem maior do ser
humano, a vida, desde a concepcédo, conforme jurisprudéncia consolidada e o
entendimento do Supremo Tribunal Federal (STF). A integridade fisica também é
amplamente protegida, assegurando o direito a seguranca corporal contra qualquer
forma de violéncia.

Direito ao nome, onde ele garante que cada individuo tenha direito ao
uso exclusivo de seu nome, impedindo que terceiros o utilizem de forma indevida.
Essa protecdo abrange tanto o prenome quanto o sobrenome, assegurando O
reconhecimento da identidade individual.

Direito & imagem, onde a protecdo a imagem impede o0 uso indevido da
imagem de uma pessoa sem 0 seu consentimento, exceto em situagdes de interesse
publico. O Cddigo Civil assegura tanto a protecdo da imagem fisica (fotografias,
videos) quanto da projecéo publica da pessoa.

Direito a privacidade, onde consagrado tanto no Cédigo Civil quanto na
Constituicdo, o direito a privacidade impede a divulgagédo de informacdes pessoais
sem consentimento, garantindo ao individuo o controle sobre aspectos da sua vida

intima e familiar.



A Constituicdo Federal de 1988 eleva a dignidade da pessoa humana ao
status de principio fundamental, o que confere aos direitos da personalidade uma
protecdo reforcada. O art. 5°, caput, e seus incisos estabelecem o direito a honra, a
vida privada, & imagem e a intimidade, criando um escudo constitucional contra
violacdes a esses direitos.

A dignidade da pessoa humana, prevista no art. 1°, I, € o alicerce sobre
0 qual se constroem os direitos da personalidade no ordenamento juridico brasileiro.
Esse principio, além de guiar a interpretacdo dos direitos fundamentais, também
norteia a atuacao do legislador e do Judiciario no reconhecimento e protecdo de novos
direitos que ndo estdo expressamente previstos na legislacdo, mas que decorrem da
evolucgédo social e tecnolégica.

O avanco da tecnologia e o crescimento das redes sociais levantam
guestdes importantes sobre a extensdo dos direitos da personalidade, particularmente
no que tange a privacidade e ao uso indevido da imagem. Decisfes recentes do STF
e do STJ tém reforcado a necessidade de equilibrar a liberdade de expressédo e o
direito a informacdo com a tutela da personalidade, especialmente em casos de
assédio virtual, fake news e exposi¢cao ndo consentida.

Embora os direitos da personalidade possuam carater absoluto em
relacdo a sua titularidade, eles ndo sao ilimitados. No confronto com outros direitos
fundamentais, como a liberdade de expressdo e o direito a informacdo, ha
necessidade de ponderacdo. O Supremo Tribunal Federal tem reiteradamente
decidido que, em situagBes de conflito entre esses direitos, deve-se buscar o equilibrio
entre a protecdo da honra e da imagem e a preservacao do interesse publico.

Um exemplo classico de limitacdo € o caso de pessoas publicas, cuja
imagem pode ser usada em reportagens de interesse social sem que isso configure
violagdo ao direito a privacidade ou a imagem. O proprio STF tem entendido que a
exposicdo de figuras publicas é admissivel desde que ndo ocorra abuso ou distor¢éo
dos fatos.

Os avancos tecnoldgicos e as novas formas de interacdo social,
especialmente por meio da internet, trazem desafios significativos para a aplicagao
dos direitos da personalidade. A protecdo de dados pessoais, por exemplo, € um
campo em expanséo, regulamentado pela Lei Geral de Protecdo de Dados (LGPD),

gue estabelece diretrizes especificas sobre a coleta, armazenamento e tratamento de



informacdes pessoais. A LGPD é um complemento importante a tutela da privacidade
e ao controle sobre a identidade digital dos individuos.

O Judiciario tem sido instado a se manifestar sobre casos envolvendo a
exposicao indevida de pessoas na internet, o direito ao esquecimento e a protecdo da
honra contra-ataques virtuais. Esses casos tém ampliado o entendimento sobre os
limites e as garantias dos direitos da personalidade em ambientes digitais.

Os direitos da personalidade, embora possuam caracteristicas absolutas
quanto a sua titularidade, encontram-se inseridos em um contexto social e juridico que
exige sua ponderacdo frente a outros direitos fundamentais. O Direito Civil e a
Constituicao Federal de 1988, juntos, fornecem uma protecao robusta e abrangente a
dignidade da pessoa humana, garantindo ndo apenas a integridade fisica e moral,
mas também a protecdo da privacidade, da imagem e da identidade individual. No
entanto, os desafios contemporaneos, especialmente no ambiente digital, exigem uma
constante adaptacdo do arcabouco juridico para garantir a eficacia desses direitos

frente as novas demandas sociais e tecnoldgicas.

2.1 Pornografia De Vinganca E A Violacdo Ao Direito A Imagem:

A pornografia de vinganca, € um fenbmeno que consiste na divulgacéao,
sem o consentimento da vitima, de imagens ou videos intimos com o intuito de causar
humilhacdo, constrangimento ou retaliagdo. Essa pratica representa uma grave
violacdo ao direito a imagem, além de atentar contra a dignidade da pessoa humana
e outros direitos da personalidade, tais como a privacidade, a honra e a integridade
psiquica.

Nos ultimos anos, a crescente utilizacdo das redes sociais e a facilidade
de compartilhamento de contetdo digital agravaram a disseminacdo desse tipo de
crime. No Brasil, a protecao do direito & imagem esté prevista tanto no Cédigo Civil de
2002 quanto na Constituicdo Federal de 1988, sendo complementada pela Lei Geral
de Protecéo de Dados (LGPD) e, mais recentemente, pela Lei n° 13.718/2018, que
tipifica o crime de divulgacdo de cenas de nudez ou de carater sexual sem o
consentimento da vitima. Este artigo visa analisar a pornografia de vingangca como
uma grave violacdo ao direito a imagem, explorando as respostas juridicas a esse

problema a luz do ordenamento juridico brasileiro.



O direito a imagem € um dos direitos da personalidade, sendo
amplamente protegido pela legislacdo brasileira. No ambito civil, o art. 20 do Cdédigo
Civil de 2002 estabelece que o uso da imagem de uma pessoa sem a sua autorizacao,
quando Ihe causar prejuizo, podera ensejar indenizacdo por danos materiais e morais.
A imagem € considerada uma projecao visual da personalidade, estando intimamente
ligada a identidade e ao reconhecimento social do individuo.

No plano constitucional, a Constituicdo Federal de 1988, em seu art. 5°,
inciso X, assegura a inviolabilidade da imagem, da vida privada, da honra e da
intimidade, oferecendo uma garantia de protecdo mais ampla, inclusive contra
interferéncias indevidas de terceiros, como ocorre na pornografia de vinganca. Essa
pratica, além de violar a imagem, muitas vezes acarreta danos psicolédgicos profundos
as vitimas, expondo-as ao escrutinio publico e as agressodes verbais, principalmente
em plataformas online.

A pornografia de vinganca geralmente ocorre no contexto de relacbes
afetivas desfeitas, em que uma das partes, motivada por sentimento de vingancga ou
ressentimento, decide compartilhar material intimo que foi produzido de maneira
consensual, mas cuja divulgacao néo foi autorizada. O objetivo € humilhar e destruir
a reputacao da vitima, expondo-a a julgamentos sociais e a consequéncias que vao
desde o ostracismo até danos profissionais.

O impacto dessa préatica é devastador. Além da exposicdo publica da
intimidade da vitima, h& graves implicacdes emocionais e psicolégicas, como
ansiedade, depressao, isolamento social e, em casos extremos, suicidio. As mulheres
sdo as principais vitimas, embora ndo exclusivamente, o que aponta para uma
questao de género que exacerba o machismo e a objetificacéo feminina.

No Brasil, a pornografia de vinganca era, até pouco tempo, um crime néao
tipificado especificamente, sendo enquadrada, de forma geral, como violagdo de
privacidade e de honra. No entanto, com o crescente nimero de casos e a pressao
social por maior protecéo as vitimas, foi promulgada a Lei n°® 13.718/2018, que alterou
o Codigo Penal para tipificar o crime de divulgacao de cena de sexo ou nudez sem o
consentimento da vitima. O novo artigo, art. 218-C, prevé pena de reclusdo de 1 a 5
anos para quem realizar esse tipo de divulgacéo.

Essa legislacdo representa um avanco importante, mas ainda enfrenta
desafios praticos, como a dificuldade de rastrear os responsaveis pela divulgacao e

de controlar a disseminagdo massiva e rapida do contetdo nas redes sociais. Além



disso, a legislacéo brasileira também prevé mecanismos civis de protecdo, com a
possibilidade de indenizacdo por danos morais e materiais decorrentes da violacao da
imagem, conforme o art. 20 do Cadigo Civil.

A Lei Geral de Protecdo de Dados (Lei n® 13.709/2018) também contribui
para a protecdo da intimidade e da privacidade, assegurando ao titular dos dados o
controle sobre suas informacdes pessoais, 0 que inclui imagens e videos. A LGPD
fortalece o direito a autodeterminacgéo informativa, permitindo que a pessoa controle
a forma como seus dados e imagens sao utilizados.

A jurisprudéncia brasileira tem evoluido no sentido de assegurar a
protecdo das vitimas da pornografia de vinganca. O Supremo Tribunal Federal (STF)
e 0 Superior Tribunal de Justica (STJ) ja reconheceram o direito a reparacao civil em
casos de divulgacdo nao consentida de imagens intimas, reforcando a necessidade
de responsabilizacdo dos infratores. Em casos mais recentes, os tribunais tém
reconhecido o direito ao esquecimento, ou seja, a remoc¢ao de conteudos prejudiciais
a honra e a privacidade das plataformas digitais.

Um dos principais desafios, entretanto, é a eficacia das medidas juridicas
no ambiente digital. A velocidade com que o contetdo é disseminado torna dificil a
remocado completa das imagens, e a responsabilidade das plataformas digitais
também é uma questdo em debate, pois muitas vezes a exclusdo do conteudo
depende da iniciativa das empresas de tecnologia.

A prote¢do da imagem e da privacidade, nesse contexto, deve ser vista
como uma extensdo da dignidade da pessoa humana, principio que € a base do
ordenamento juridico brasileiro. A luta contra a pornografia de vinganca é, portanto,
uma questdo de protecdo da dignidade, que exige tanto o aprimoramento das

respostas juridicas quanto uma mudanca cultural que valorize o respeito ao proximo.

2.1.1 Inteligéncia artificial no ambito da pornografia de vinganca

A pornografia de vingancga consiste na divulgacao de imagens e videos
intimos sem o consentimento da pessoa retratada, muitas vezes com o objetivo de
humilha-la ou vingéa-la por conta do término de um relacionamento. Com o advento
das tecnologias de IA, o problema ganhou uma nova dimensao: o uso de deepfakes
permitiu a criacdo de videos falsos que parecem incrivelmente reais, utilizando

imagens de pessoas que nunca estiveram envolvidas naquelas situagoes.



A criacdo de deepfakes pornograficos é facilitada por algoritmos de IA
capazes de analisar uma grande quantidade de imagens e videos de uma pessoa,
extraindo padrdes faciais e sobrepondo-os em corpos e cenas de contetdo sexual. O
problema agrava-se ainda mais quando essas imagens sdo compartilhadas nas redes
sociais e plataformas digitais, amplificando a exposicdo da vitima e dificultando a
remocao eficaz do conteudo.

O uso de IA na producdo de pornografia de vinganca néo se limita a
criacdo de deepfakes. Ferramentas de machine learning e reconhecimento facial
podem ser utilizadas para identificar e manipular imagens de maneira extremamente
precisa, tornando dificil para a vitima ou mesmo para os observadores distinguirem o
que é real e o que foi fabricado. Isso cria uma ameaca significativa para o direito a
imagem e a privacidade, aumentando a dificuldade de se buscar reparacdo ou
protecao.

No Brasil, o direito a imagem é protegido tanto pela Constituicdo Federal
de 1988, quanto pelo Cddigo Civil de 2002. O art. 5°, inciso X, da Constituicdo Federal
garante a inviolabilidade da imagem e da privacidade, enquanto o art. 20 do Cédigo
Civil estabelece que a utilizacdo ndo autorizada da imagem de uma pessoa pode gerar
indenizacao, especialmente quando ha prejuizos de ordem moral ou material.

A utilizacdo de deepfakes pornograficos constitui uma clara violagéo ao
direito a imagem, uma vez que se usa a identidade visual da vitima de forma
deturpada, sem seu consentimento. Além disso, o uso dessas tecnologias acarreta
sérios danos a reputacéo e a integridade psiquica das vitimas, afetando ndo apenas
suas vidas pessoais, mas também profissionais.

A violacdo causada por conteudos manipulados com IA é ainda mais
complexa, pois o conteudo € muitas vezes percebido como real pelo publico em geral.
Mesmo que a vitima consiga provar que o video ou a imagem ¢é falsificada, o dano a
sua reputacao ja foi feito, e muitas vezes se torna irreparavel.

A legislacdo brasileira tem evoluido para lidar com a pornografia de
vinganga, mas ainda esta em fase inicial no que diz respeito ao combate ao uso de IA
na criacdo de deepfakes pornograficos. A Lei n° 13.718/2018, que alterou o Cdédigo
Penal, criminaliza a divulgagdo de imagens intimas sem consentimento, prevendo
pena de reclusdo de 1 a 5 anos. Embora essa legislacdo represente um avancgo

importante, ela ndo aborda diretamente a questdo dos deepfakes, que envolvem o



uso de imagens de uma pessoa para a criacdo de contetdo pornografico sem que ela
tenha participado de qualquer forma dessas gravacoes.

A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) também oferece
alguma protecédo ao impor regras sobre o tratamento de dados pessoais, incluindo
imagens. O uso ndo autorizado de dados pessoais para a criacdo de deepfakes pode
configurar infracdo a LGPD, que assegura ao titular o direito de controle sobre suas
informacdes. Contudo, a remoc¢do do conteudo e a reparacdo dos danos ainda sédo
desafios no ambiente digital, dada a facilidade de disseminac¢ao do material.

No ambito internacional, paises como os Estados Unidos e o Reino
Unido estdo comecando a criar legislacdes especificas para regular o uso de IA em
deepfakes. Nos EUA, alguns estados ja aprovaram leis que proibem a criacdo e
divulgacdo de deepfakes pornograficos sem consentimento. Essas iniciativas sdo
importantes referéncias para o Brasil, que ainda precisa desenvolver marcos
regulatorios mais robustos para combater esse tipo de violacdo.

Um dos principais desafios no combate a pornografia de vinganca criada
por IA é a dificuldade de deteccao e remocao de deepfakes. A rapidez com que esses
conteudos sdo compartilhados nas redes sociais e em plataformas de videos dificulta
a identificacdo da origem e a responsabilizacdo dos autores. Além disso, o carater
andnimo da internet e a utilizacdo de servidores em outros paises tornam a aplicacao
da legislacédo nacional um obstaculo.

Outro desafio é a propria identificacdo do conteudo falsificado.
Ferramentas de |A sdo capazes de criar videos e imagens com tamanha preciséo que,
em muitos casos, torna-se dificil distinguir entre o que é real e o que foi manipulado.
Esse cenario exige o desenvolvimento de tecnologias capazes de detectar deepfakes,
além de uma atuacdo mais proativa por parte das plataformas digitais.

A inteligéncia artificial, ao possibilitar a criagdo de deepfakes
pornogréficos, elevou o problema da pornografia de vinganca a um novo patamar de
complexidade, desafiando o direito a imagem, a privacidade e a dignidade das
pessoas. Embora o ordenamento juridico brasileiro tenha avancado na protecao
contra a pornografia de vinganca, ainda € necessaria uma legislagdo mais especifica
que aborde o uso de IA e tecnologias emergentes na criagdo de conteudos ilicitos.

Além disso, a conscientizacdo social sobre o uso ético da IA e o respeito
a dignidade humana é fundamental para mitigar os danos causados por essas

praticas. A educacao digital e o desenvolvimento de ferramentas tecnologicas para



combater a disseminacdo de deepfakes também sdo essenciais para garantir a
protecdo dos direitos da personalidade em um ambiente cada vez mais digital e

automatizado.

3 CONCLUSAO

A crescente utilizagé@o da inteligéncia artificial, especialmente atraves de
técnicas como o deepfake, ampliou significativamente o alcance da pornografia de
vinganca, criando desafios para a protecdo de direitos fundamentais, como o direito a
imagem. Tradicionalmente, o direito a imagem, previsto na Constituicdo Federal de
1988, tem sido tutelado como uma expressao dos direitos a privacidade e a dignidade
humana. No entanto, com o surgimento da IA e a facilidade de manipulagcéo de
imagens, esse direito tem sido frequentemente violado em um contexto digital, onde
as consequéncias da exposicado indevida sdo amplificadas pela velocidade e pelo
alcance das redes sociais.

A eficacia horizontal das normas fundamentais desempenha um papel
crucial nesse cenario, pois permite que o direito a imagem seja protegido ndo apenas
contra acdes do Estado, mas também em relacdes entre particulares. A doutrina e a
jurisprudéncia brasileiras reconhecem que os direitos fundamentais, especialmente
aqueles relacionados a dignidade humana, como o direito a imagem, tém um carater
horizontal. Isso significa que sua violacao por individuos ou empresas também pode
ser passivel de sancdes civis e penais, garantindo que as vitimas de pornografia de
vingancga possam buscar reparacao de seus agressores.

No entanto, o desafio imposto pelo uso de IA na producao de pornografia
de vinganca traz uma série de novas questdes para o sistema juridico. Primeiramente,
a capacidade de criar imagens e videos falsos, mas incrivelmente realistas, dificulta a
distincéo entre o que é genuino e o que foi manipulado, criando barreiras probatérias
substanciais para as vitimas que buscam justica. A complexidade de identificar os
responsaveis, especialmente em um ambiente digital globalizado, torna a aplicacao
do direito ainda mais desafiadora.

A legislacao brasileira deu alguns passos importantes na prote¢do das
vitimas de pornografia de vinganca, como a Lei 13.718/2018, que tipificou a
divulgacdo ndo autorizada de conteudo intimo. Contudo, ainda falta um arcabouco

legal especifico para lidar com situacbes em que a IA é usada para manipular



digitalmente imagens e videos, criando falsos retratos de individuos em situacdes
comprometedoras. A legislacdo atual, embora aplicavel em alguns casos, ndo esta
completamente preparada para enfrentar as nuances dessas novas tecnologias,
exigindo um aperfeicoamento que considere a sofisticacdo dos crimes digitais
modernos.

Nesse sentido, a eficacia horizontal da norma fundamental € um
importante instrumento de protecéo, mas sua aplicacdo no contexto da pornografia de
vinganca e da IA deve ser acompanhada por uma evolucao legislativa e interpretativa
que leve em consideracéo as peculiaridades da era digital. E necessario que o direito
acompanhe o avanco da tecnologia, garantindo que as vitimas de viola¢gGes téo
graves, como as promovidas por deepfakes, possam encontrar respaldo no
ordenamento juridico para proteger sua imagem, dignidade e privacidade.

Além disso, a responsabilidade civil e penal derivada dessas violacbes
precisa ser tratada com a devida seriedade. A responsabilidade civil, conforme
previsto no Cadigo Civil brasileiro, assegura que a vitima possa buscar indenizacdes
por danos morais e materiais. No entanto, no caso de deepfakes, o dano psicoldgico
causado pela exposicdo de uma imagem manipulada pode ser devastador e
irreparavel, exigindo uma resposta ndo apenas no ambito das reparac¢des financeiras,
mas também em termos de politicas publicas que promovam a conscientizacdo e a
prevencao desses crimes.

Do ponto de vista penal, a legislacdo atual ainda precisa ser adaptada
para incluir expressamente o uso de inteligéncia artificial na criacdo de contetdos
falsos como agravante em crimes de pornografia de vinganca. A sangao para esse
tipo de conduta deve ser proporcional ao dano causado a vitima, levando em
consideracdo néo apenas a violacdo do direito a imagem, mas também o impacto
psicoldgico e social decorrente da exposicéo indevida.

Conclui-se, portanto, que a eficacia horizontal da norma fundamental,
aplicada ao direito a imagem no contexto da pornografia de vinganga, € um importante
instrumento para garantir a protecédo da dignidade humana. No entanto, o uso da IA
para criar deepfakes e outros conteddos manipulados exige que o sistema juridico
evolua para acompanhar as transformacdes tecnoldgicas. Somente assim sera
possivel garantir uma resposta adequada e eficaz as novas formas de violacédo de

direitos no ambiente digital. Isso requer um esfor¢o conjunto de legisladores, juristas



e a sociedade civil para que o direito continue a desempenhar seu papel de protecao,

mesmo diante dos desafios impostos pela inteligéncia artificial.
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