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Resumo. Este artigo apresenta e discute uma nova forma
de empregabilidade, que envolve a tecnologia de
softwares livres, bem como, a forma como este produto
influencia positivamente no mercado e sua contribui¢do
para os fatores seguranca e compartilhamento do
conhecimento. Em sintese € defendido o wuso dos
softwares livres, contrapondo os preconceitos ainda
existentes e desmistificando as “lendas ” que existem a

respeito desta utilizacdo de maneira negativa.
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1- Introducao

Os softwares livres surgiram na década de 80 e cada vez mais invadem o espago
tecnoldgico deste novo milénio. Segundo Teza (2005), esse novo nicho de mercado, que
envolve os softwares livres, teve seu inicio em laboratorios de universidades e centros
de pesquisas.

Nesta época, assim como a internet, a expressao ‘“‘software livre” fazia parte
apenas do vocabuldrio daqueles que entendiam de computacao(BAPTISTA, 1998). Foi
nesta época que surgiu uma nova visdo para liberdade de expressdo. Para seus
precursores, ndo importava que fosse um servigo gratuito, sem ganhos diretos de renda
ou lucro, mas sim que incentivasse a distribuicdo do conhecimento e ganho do mérito.
Logo, sendo o ser humano influenciado pela motivacdo deste compartilhamento de
idéias e da liberdade, ndo demorou para que os softwares livres se espalhassem pelo
comércio e provocassem uma revolucao no setor de desenvolvimento de softwares.

Hoje em dia sabe-se que, quando alguém adquire um software livre (ndo
interessa se pagou por esse produto ou obteve de outra forma), tem a liberdade para
executar, copiar, distribuir, estudar, modificar e aperfeicoar o software. Foram estas
palavrinhas mégicas que provocaram o medo e a inseguranga no setor de informadtica
nos dltimos tempos. Afinal, se estas liberdades estdo embutidas no pacote “Software
livre”, como ganhar dinheiro em cima desta idéia? A questdao € que muitas empresas de
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desenvolvimento de softwares ficaram preocupadas com a situacdo futura da
empregabilidade, quando os softwares livres invadissem por completo o universo da
tecnologia. Afinal, ficaria quase impossivel vender um software proprietdrio quando o
cliente pode encontrar uma versdo similar em software livre.

Este artigo descreve como o software livre é favoravel ao fator empregabilidade,
bem como aos fatores de seguranga, confiabilidade e desenvolvimento. Tem como
objetivo expor, em primeira instancia, como a utilizacdo de softwares livres pode
colaborar com o avan¢o da empregabilidade apenas com o remanejamento da forma de
se trabalhar com este tipo de produto. Em segundo, explicar a maneira como a
utilizacdo desses softwares pode contribuir para a expansdo do conhecimento de
tecnologias aplicadas no desenvolvimento desse produto, e a forma como isso repercute
no mercado de trabalho.

2-Softwares livres: novas visoes, novas estratégias.

Segundo Teza (2006), nos ultimos anos, uma novidade tem tomado conta da
area da Tecnologia da Informacdo. Trata-se dos softwares livres. Quando eles surgiram,
no inicio da década de 80, estavam restritos a algumas universidades e centros de
pesquisa. Atualmente, sdo encontrados em grandes corporagdes privadas, pequenas,
médias, e grandes empresas, governos, institui¢des publicas, e até mesmo em oficinas
caseiras de softwares.

Para BRANCO (2004), na sociedade da informacao, compartilhar conhecimento
€ o mesmo que redistribuir a riqueza. Esse requisito € fundamental para o
desenvolvimento de uma sociedade da informa¢do mais democritica € com o poder
mais desconcentrado. Portanto, quando se fala de software livre, estd se apontando para
uma nova politica tecnoldgica.

Em conseqiiéncia dessa inovagdo, o governo brasileiro ja tem sua atengao
voltada para este novo tipo de produto. As principais motiva¢des do governo brasileiro
para desenvolver um programa de implantacdo de softwares livres sdo ligadas as
questdes da macro-economia brasileira, a garantia de uma maior seguranca das
informacdes do governo, a ampliacdo da autonomia e capacidade tecnoldgica do pais, a
maior independéncia de fornecedores e a defesa do compartilhamento do conhecimento
tecnoldgico como alternativa para os paises em desenvolvimento. Pois os lideres
governamentais sabem que quanto mais o conhecimento for compartilhado, e mais
forem desenvolvidas novas tecnologias, mais a economia do pais avangara.

Software livre ndo significa software sem licengca, mas que em sua licenga ndo
existem restricoes para execugdes, copias, modificacdoes e distribui¢do do produto
aperfeicoado desse software. Sendo que essa ultima (distribui¢cao) também esta ligada a
redistribuicdo do software livre. Para que o produto inicial ndo seja perdido, alguns
fornecedores de software livre incluem na licenca cldusulas que garantem que quando o
software modificado € vendido, juntamente com ele também seja repassada uma cdpia
do original. Isso garante o mérito do desenvolvedor. Mas se houver alguma cldusula que
nao permita a distribuicao de uma cépia do produto original, nao se trata de um software
livre. Uma vez que software livre se refere a liberdade para os usudrios executarem,
copiarem, distribuirem, estudarem, modificarem e aperfeicoarem um software. Sem
alguma destas liberdades, o software referente nao pode ser classificado como livre.



“O Software Livre, com seu dinamismo, pode se tornar uma
ferramenta poderosa para destruir a inércia e mudar essa realidade,
mas isso depende de como nds encaramos a oportunidade que se
apresenta. Depende de decidirmos se vamos arregacar as mangas para
escrever e compartilhar os patches, ou se continuaremos nos
vangloriando de saber aplicar os que s@o disponibilizados”
(SILVA, 2004).

Nada impede que seja cobrado por um software livre, este produto também pode
ser de carater comercial como softwares proprietrios.

“Um programa livre deve estar disponivel para uso comercial,
desenvolvimento comercial, e distribuicdo comercial” (O QUE
E...2000).

Com esta ideologia, o medo que aterroriza o mercado de softwares estd
relacionado com a empregabilidade, uma vez que o comércio de softwares proprietarios
¢ diferente do comércio de softwares livres, e ainda um universo quase desconhecido
para gerentes e coordenadores de grandes empresas do setor de informdtica. Para
muitos, essa invasdo dos softwares livres pode diminuir substancialmente ou até mesmo
acabar com os lucros relacionados a venda de softwares.

“O mercado de trabalho relacionado ao software livre abrange
atividades que vao desde o desenvolvimento do software
propriamente dito até a prestacdo de servicos de consultoria,
treinamento, documentacido e suporte. O modelo empregado pelas
empresas que trabalham exclusivamente com software livre se
contrapde aquele empregado em empresas de softwares proprietarios”
(RIGHETTI, 2006).

Para essa visdo de que os softwares livres acabariam com o mercado de trabalho,
existem solucdes que englobam novos conceitos de técnicas de trabalho.

“O foco passa a ser o relacionamento com o cliente, ao invés do
produto em si. Além disso, surge também uma nova ética no trabalho,
em que as relacdes passam a funcionar de modo cooperativo e a
permitir uma interacdo maior entre a evolucdo da idéia, os
desenvolvedores e os usudrios, pois o produto é aberto para quem
quiser ver, contribuir e usar” (RIGHETTI, 2006).

Com essa mudancga os softwares livres ganham cada vez mais adeptos, mas esse
fato desencadeia pol€micas sobre seguranca e ataques. Isso porque uma grande
distribuicdo de um produto e o conhecimento profundo de vdrias pessoas por esse
produto pode levar um usudrio a invadir ou atacar outro que disponha de um software
livre semelhante, com cédigo similar.

“A aceitagdo crescente de paises como o Brasil ao software livre
desencadeia duas discussdes principais: uma sobre a seguranga desses
softwares; a outra sobre os ataques de virus. No caso de programas do
governo que tratam informacdes sigilosas, assim como bancos e



empresas, Antonio Marcelo, especialista em seguranca em
GNU/Linux, afirma ser mais seguro usar software livre, pois é
possivel modificar o sistema de acordo com as necessidades. Ja
quando se usa um software com o cdédigo fonte fechado ou
proprietdrio, o usudrio ndo tem informacdes sobre o programa, que
seria uma verdadeira "caixa-preta". "Imaginemos que um pais que
rode software proprietario americano entre em guerra contra os EUA.
Quem garante que 14 dentro ndo tem um backdoor (falha de seguranca
que permite o controle da miquina pela internet), ou que o mesmo
ndo pode ser atacado por um tipo de virus desenvolvido pelo
fabricante deste software, tornando-o inoperante?", questiona
Marcelo”. (RIGHETTI, 2006).

Logo, nota-se uma grande relacdo entre softwares livres, empregabilidade, e
seguranca, de acordo com dois paralelos. De um lado estdo as ameacas € riscos que o
software livre causa para o mercado de trabalho e segurancga de sistemas. Do outro lado
a enorme contribuicdo que esse tipo de produto traz para estes setores apenas com
mudancas de estratégias de negdcios e cuidados minimos com seguranca. Essas
mudancas sdo considerdveis, e necessarias para um maior desenvolvimento tecnoldgico.

“O Brasil tem o sétimo maior mercado de software do mundo. No
entanto, importa aproximadamente US$ 1 bilhdo e exporta US$ 100
milhdes. No modelo de software proprietdrio. A realidade é uma
situacdo de quase monopodlio na comercializacdo de software de
escritério e de oligopdlio em outras areas. Assim, é fundamental a
ado¢@o de um novo modelo que permita mudar esse quadro e tirar o
pais de uma situacdo de dependéncia externa e de pais exportador de
capital. A adocdo do software livre como novo paradigma tecnoldgico
apresenta-se como uma solucdo” (BIMBO, 2004).

Este medo que os softwares livres acabem com o mercado de trabalho ndo é
justificdvel uma vez que o uso de softwares livres permite que até quem ndo tenha
investimentos para adquirir ferramentas de desenvolvimento caras possa trabalhar de
maneira eficiente.

z

“O trabalho sob qualquer forma que se apresente, é considerado o
verdadeiro agente positivo, € o capital representado pelos
instrumentos de produgdo compreende o terceiro valor, derivado da
unido dos dois primeiros” (OLIVEIRA & MANAS, 2004).

Na opinido do governo Brasileiro descrita por BRANCO (2004), a razdo mais
importante para o uso de softwares livres em programas de inclusdao digital, é a
autonomia tecnoldgica. Uma vez que quanto mais se usa o software livre, mais torna-se
possivel a transformacdo de um usudrio em desenvolvedor.

A reducdo dos custos para a aquisicdo de um software provoca um crescimento
no mercado de trabalho, e ndo uma retracdo, também colaborando com a melhoria da
qualidade de software.

Existe ainda a situacdo onde o comprador do software livre passar a ser
vendedor deste mesmo produto, modificado-o de acordo com os critérios de melhorias
desejados.



A disponibilidade do c6digo do software contribui para que exista um maior
entendimento da tecnologia aplicada e das técnicas de programacgdo utilizadas. Esse
compartilhamento do conhecimento torna o mercado mais competitivo, forcando os
desenvolvedores a melhorar a qualidade de seus produtos e inovarem cada vez mais
seus conhecimentos.

O que acontece com o mercado de trabalho em relacdo as grandes empresas
desenvolvedoras de softwares é apenas uma mudanca na estratégia de negdcios e de
servicos oferecidos, uma vez que, ao invés de vender softwares a precos elevados com
licenca proprietaria, passam a vender contratos de manutengdo. O lucro das empresas
estd na captacdo, no suporte e na personalizacdo do produto para uma necessidade
especifica do cliente. Assim, uma empresa que compra um software livre pode
disponibiliza-lo para seus funciondrios com um custo irrelevante e contando com 0s
servigos de manutengdo do vendedor.

Trata-se de uma nova estratégia de negdcios, onde pode-se vender, doar, e vale
até ‘barganhar’ o software livre, mas a manuten¢do € vendida com contrato e tudo ao
que tem direito. Assim, a evolucdo do produto é rdpida e dependente das necessidades
de cada novo cliente.

“As formas de trabalho adquirem novas feicdes e o emprego passa
por redefini¢des profundas é evidente que o emprego ndo morreu mas
pode deixar de existir tal como o conhecemos.” (OLIVEIRA &
MANAS, 2004).

Com essa nova estratégia, a empregabilidade ¢ muito bem defendida pelos
adeptos do software livre, todavia ainda existem outros fatores que geram polémica
quando o assunto € o software livre. Dentre eles, o fator seguranca.

Mas, ndo € mais facil saber se um programa € seguro se 0 usudrio tem acesso ao
codigo?

Sistemas baseados em softwares proprietarios sdo passiveis de “cavalos de
tréia”, backdoors, e ataques de hackers, porque o cédigo fonte fica restrito ao usudrio, e
este nao tem condi¢des de verificar se no codigo de seu sistema existem caracteristicas
que podem vir a facilitar tanto direta, como indiretamente esses tipos de ameagas.

Problemas como esses ndo ocorreriam com o software livre, ja que o codigo é
acessivel e as falhas sdo identificaveis. Podem existir milhares de pessoas checando o
c6digo em busca de problemas de programagao insegura.

E importante associar o conceito seguranga com o funcionamento condicional de
grandes empresas onde esse fator € uma prioridade, como pr exemplos entidades do
governo. E de acordo com RIGHETTTI (2005) € por isso que atualmente, doze agéncias
governamentais e seis Ministérios (Cultura, Ciéncia e Tecnologia, Defesa, Educagio,
Minas e Energia e de Relacdes Exteriores) experimentam algum tipo de software de
codigo aberto, assim como a Camara do Senado Federal. Os demais Ministérios estdo
em processo de teste e analisam a possibilidade de também usar o software livre.



Uma analogia é feita por BRANCO(2004), quando ele expde uma compra de
software proprietario como sendo 0 mesmo que comprar medicamentos sem ter o direito
de conhecer a férmula quimica, ou ainda comprar alimentos industrializados sem ter o
direito de conhecer de que ¢ feito.

“Por defini¢do, um software fechado ndo pode ser usado por um
governo e encarado como um software seguro, pois 0 governo nao
tem acesso ao seu cddigo-fonte. O modelo de desenvolvimento do
software proprietdrio, na drea de seguranga, ¢ muito desgastado. A
maior prova disso é que a propria Microsoft, para se manter no
mercado, abre parcialmente os cédigos para o governo. Mas o
governo fica todo o tempo na mado do desenvolvedor estrangeiro,
chega uma nova versio e temos que rastrear o novo cédigo. Além
disso, o técnico do governo que teve acesso a esse novo codigo fica
submetido a normas draconeanas de acordos de confidencialidades.
Portanto, ndo interessa ao governo utilizar software que ele ndo tenha
auditabilidade plena. A palavra de ordem na drea de seguranca légica
¢ auditabilidade plena e esse € mais um motivo da nossa opg¢ao pelo
software livre”(BRANCO,2004).

Outra caracteristica importante de defesa de softwares livres contra ameacas de
seguranca, ¢ que o codigo € aberto e pode ser modificado a fim de se criar um novo
produto baseado no velho. Logo, é possivel serem criadas versdes melhoradas de um
software (com caracteristicas pessoais de seguranca), para as quais ndo sejam possiveis
acessos de hackers ou ataques de outros invasores.

3-Consideracoes finais

Os brasileiros sdo criativos, inovadores e muitos deles s6 precisam de oportunidade para
mostrar do que sao capazes. A ferramenta que eles precisam chama-se “software livre”,
e € a mais nova arma de “alavanque” que o Brasil tem para passar de importador para
exportador de tecnologia.

O uso de softwares livres s6 tem a colaborar com a melhoria da empregabilidade
e da seguranca, porque “for¢a” a concorréncia, contribui com o compartilhamento do
conhecimento e oportunidades de testes, Destarte, as barreiras que ainda existem e
impedem o crescimento da utilizacdo desses softwares, € a falta de informacao e andlise
deficiente da situac@o, onde alguns usudrios do presente t€ém medo e preconceito contra
as mudancas radicais que este tipo de produto oferece para o futuro.
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