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RESUMO: O advento da Internet trouxe varios avancos na Era da Tecnologia,
possibilitando a troca de informagdes entre as varias comunidades espalhadas por todo o
mundo proporcionando um desenvolvimento mais rapido das Ciéncias, mas a0 mesmo
tempo o anonimato deste advento propulsiona os crimes que se utilizam desta ferramenta,
como a invasdo de sites de Internet. A investigacao forense judicial visa através das leis
vigentes no pais propiciar provas para o0 convencimento da existéncia do delito e sua
autoria. O art. 158 do Codigo de Processo Penal norteia sobre os crimes que deixam
vestigios e a necessidade do exame do corpo de delito direto ou indireto, a fim de
comprovar a conduta delituosa. Muitas vezes estes invasores experientes ndo deixam
rastros de sua invasdo impossibilitando a verificagdo dos modos de operacdo desses
ataques que podem alterar uma informacao em sites de Internet ou deixar um servico fora
do ar ou obter informacdes indevidas. Se houver vestigios desses crimes deixados em
arquivos de logs nos equipamentos invadidos é possivel iniciar uma investigacéo a fim de
comprovar o fato delituoso e sua possivel autoria. A pericia € um dos meios de prova
regulados de modo expresso pela lei sendo necessario observar o que declara a
Constituicdo Federal de 1988 no art.51 LVI: “inadmissiveis, no processo, as provas obtidas
por meio ilicitos”. As ferramentas utilizadas pela pericia computacional deverdo estar
devidamente licenciadas caso contrario serdo consideradas provas obtidas por meio
ilicito.Algumas provas somente serdo possiveis de ser realizadas mediante mandado
judicial, pois verificardo arquivos de outras empresas para reproduzir o percurso utilizado
pelo invasor. Toda invasdo de sites de Internet com a intengdo de modificar ou obter
informac@es indevidas pode ser considerada de intencdo criminosa.O exame de corpo de
delito deve ser executado em réplicas dos arquivos originais e em equipamentos distintos
dos periciados com o propoésito de ndo alterar os dados através de uma investigacdo nao-
intrusiva. Estes arquivos normalmente sdo do tipo texto que podem ser facilmente
modificados, portanto a busca e apreensdo dos equipamentos visam comprovar a
autenticidade desses arquivos e possibilitar a verificagdo dos setores livres do Hard-Disk
que serdo Uteis para a comprovacdo da acdo delituosa. Método este, utilizado na pericia da
“Analise do Sistema de Votacdo Eletronica do Senado Federal (SVE-SF)”, conhecido
como “Painel do Senado”. A pericia devera verificar as possibilidades de violacdo do
equipamento examinado a fim de comprovar se ndo ha possibilidades de modificacdo
destes dados por meio externo.O resultado do laudo pericial ndo vincula a decisdo do Juiz,
pois no Brasil sdo adotados os principios de livre convencimento do juiz, persuasdo
racional, fundamentacédo das decisdes.
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