INVESTIGA(}AO FORENSE JUDICIAL
Luisa Emiko MOMII*
Sérgio Tibirich AMARAL?

RESUMO: A investigacao forense judicial
visa, por intermédio dos instrumentos e
procedimentos previstos na legislacdo vigente
no Pais, propiciar provas para o convencimento
da existéncia do delito e sua autoria. O art. 158
do Cédigo de Processo Penal norteia sobre os
crimes que deixam vestigios e a necessidade
do exame do corpo de delito direto ou indireto,
a fim de comprovar a conduta delituosa. Nos
casos de invasao de sites de Internet, muitas
vezes estes invasores experientes ndo deixam
rastros de sua acédo impossibilitando a
verificacdo dos modos de operacdo desses
ataques, que podem alterar uma informacgao
em sites de Internet ou deixar um servico fora
do ar ou obter informagdes indevidas. Se
houver vestigios desses crimes deixados em
arquivos de logs nos equipamentos invadidos é
possivel iniciar uma investigacdo a fim de
comprovar o fato delituoso e sua possivel
autoria. A pericia € um dos meios de prova
regulados de modo expresso pela lei sendo
necessario observar 0 que declara a
Constituicdo Federal de 1988 no art.5° LVI:
“inadmissiveis, no processo, as provas obtidas
por meio ilicitos”. As ferramentas utilizadas pela
pericia computacional deveréo estar
devidamente licenciadas, pois caso iSsO hao
ocorra, a utilizacdo das mesmas sera
considerada como prova obtida por meio
ilicito.Algumas provas somente serdo possiveis
de serem realizadas mediante mandado
judicial, pois verificardo arquivos de outras
empresas para reproduzir o percurso utilizado
pelo invasor.
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1 INTRODUCAO

Os progressos tecnoldgicos e facilidades decorrentes na éarea da
Informética, assim como todas as descobertas cientificas, podem ser utilizadas para
o beneficio da sociedade promovendo a divulgacdo de informacdes e
conhecimentos de forma mais rapida. Esses progressos, no entanto, podem também
ser usados de forma ilegal e maléfica. Essa nova tecnologia pode servir para
divulgacdo de idéias preconceituosas, invasao de privacidade e até mesmo para a

efetivacdo de fraudes.

A Internet tem sido um grande instrumento de divulgacdo de
conhecimentos sobre varios assuntos. E igualmente importante para a
democratizacdo e divulgacdo das mais variadas mensagens relativas a manifestacao
do pensamento, bem como para a ampliacdo de servicos, interligando as pessoas
em todo o mundo. Ao mesmo tempo, a “rede” tem sido uma das ferramentas

utilizadas pelos “hackers”

para invasao de sites, a fim de obter informacdes
sigilosas e promover quebra de sigilo para fraudar servicos bancérios ou

empresariais.

Algumas vezes, a invasdo ndao tem o objetivo causar prejuizo
financeiro ou moral, mas é feita por diversdo com o intuito de mostrar a habilidade do

“hacker” dentro da comunidade ou de ganhar notoriedade entre o seu grupo social.

Nos casos de invaséo de sites de Internet, tanto por fraudes, como sem
outros motivos ha uma grande dificuldade para obter provas concretas sobre a
consumacdao do fato, que configura o crime. Analisaremos, inicialmente os vestigios
e os indicios destas invasfes. Posteriormente, a realizacdo da prova pericial, que

podera servir de subsidio a conclusédo da ocorréncia do delito.

As invasdes dos sites de Internet podem ser executadas por intermédio
de ataques a aplicacbes Web como os sistemas de compra e venda, validagbes de

cartdo de crédito, paginas de empresas, noticiario e ocorrem na autenticacdo de um

% Vasconcelos,2000, p.55.



usuario, ataques criptograficos, ataques de sessao, envio de codigos maliciosos nao

esperados, estouro de memoria, etc.

O ataque de autenticagdo de um usuario € aquele realizado com uma
injecdo de SQL* que pode modificar desde o contetido da pagina até a mudanca de
dados no banco de dados da empresa. O ataque de sessdo ocorre quando um
hacker entra no sistema e acessa o estado de sessdo de outra pessoa e se
comporta como se fosse a outra pessoa, se esta sessdo possuir dados pessoais
como o cartdo de crédito, é possivel imaginar os estragos que poderdo ser
realizados. O tipo mais comum de estouro de memoaria € o buffer overflow. Ocorre
quando o buffer passa a armazenar uma quantidade maior de dados do que sua
capacidade permite, possibilitando executar programas indesejaveis na area de
memoria que foi ultrapassada. Se um usuario mal-intencionado conseguir explorar
uma vulnerabilidade de buffer overflow de modo eficiente, podera executar, mesmo a
distancia, qualquer tarefa de sua escolha e tomar controle total do computador
afetado. N&o serdo considerados neste artigo a utilizagdo de e-mails que tentam
induzir a vitima a clicar em links falsos para captura de dados como login e senha ou
envio de codigos maliciosos como os “cavalos de trdia” que ficam observando a
maquina da vitima e enviando as informac¢6es ao invasor, uma vez que ndo Sao
atagues diretos ao site de Internet e sim uma forma de obtencdo de dados de
terceiros que possibilitam acessar informagées com a identificagdo verdadeira do
usuario atacado impossibilitando a deteccdo de qualquer anormalidade do ponto de

vista tecnoldgico.

2 VESTIGIOS E EVIDENCIAS

Segundo o art.158 CPP, “Quando um crime deixar vestigios é
indispensavel o exame de corpo de delito direto, ou indireto, ndo podendo supri-lo a
confissdo do acusado”, sendo o exame de corpo de delito elaborado por peritos para
se comprovar a materialidade do crime, sob pena de nulidade durante o processo

crime. O exame destina-se a comprovagao por pericia dos elementos objetivos do

* Structured Query language — linguagem padrdo utilizada para manipular dados de um banco de dados.



tipo, principalmente ao evento produzido pela conduta delituosa®. Busca encontrar

provas atinentes a outros aspectos, como a materialidade do fato.

O termo vestigio significa um sinal que homem ou animal deixa com o0s
pés no lugar por onde passa; rastro, rasto, pegada, pista. A existéncia desses

vestigios pode tornar-se uma evidéncia de que houve o delito.

Vestigio é todo objeto ou material bruto constatado e/ou recolhido em
um local de crime para andlise posterior. Ja a evidéncia € o vestigio depois de feitas

as andlises, onde se constata técnica e cientificamente a sua relagdo com o crime.

Nos casos de invasao de sites de Internet a busca de vestigios comeca
por uma analise nos arquivos de registro (logs) do equipamento afetado pelo crime.
Por intermédio de uma checagem ou varredura desses arquivos é possivel verificar
0s passos adotados pelo hacker. Importante salientar também que apos a invasao,
0S autores tentam alterar estes arquivos para “esconder seus vestigios”. Uma das
formas de verificar se o arquivo foi alterado é o checksum®, que é uma soma de
verificagdo gerado por um algoritmo matematico devendo ser executado apds a
instalacao inicial dos softwares necessarios em um equipamento. Isto permite que se
determine se dois arquivos sao idénticos em momentos distintos, ou seja, se houve
modificacdo no arquivo. O ideal € armazenar em outra maquina as somas de
verificagdo dos arquivos do modo que se encontravam no sistema antes da invaséo,
mantendo assim uma possibilidade de assegurar que mesmo com a modificagéo ou
exclusdo dos arquivos originais seja possivel confronta-los com os do outro

equipamento.

Um outro elemento principal na determinagao da integridade do arquivo
sdo suas permissfes. Quando criamos um arquivo ou um programa executavel é
necessario para sua utilizacdo que o usuario privilegiado dé permissdes para outros
usuarios a fim de que estes possam utilizar estes recursos. Deste modo se estas
permissdes estiverem alteradas podem indicar uma alteracdo na integridade do

arquivo.

Hackers experientes removerdo as linhas individuais dos arquivos de

registro que mostrem seu acesso indevido, enquanto um iniciante tentara excluir

® Mirabete, 2002, p.478.
® Hatch, 2002, p.42.



todos os registros. Esses recursos s6 estardo disponiveis através de um ataque a
sua maguina como usuario privilegiado que possui permissfes de modificar os
arquivos existentes em sua instalacdo.’Uma das formas de evitar a destruicdo

destes vestigios é propagar estes arquivos de registro em outros equipamentos.

A andlise desses registros pode levar ao indicio do responsavel pelo
delito. Em contrapartida a inexisténcia desses vestigios impossibilita qualquer

comprovacao da invasao de sites de Internet.

3 INDICIOS

O indicio é aquele argumento probatério indireto que deduz o
desconhecido do conhecido por meio da relacdo de causalidade. Os indicios podem
ser de duas espécies: 0s necessarios, que revelam uma determinada causa; e 0s
contingentes de probabilidade, que apresentam maior convergéncia de motivos para
crer que para ndo crer no fato. Portanto, quando ha um nascimento de uma crianca

supde-se que houve um parto anterior a este considerado como indicio necessario.

Os indicios contingentes verificam todas as probabilidades por meio de
um raciocinio lé6gico. Um fato que pode indicar uma causa, sé pode provar seu efeito
de modo mais ou menos provavel, pois no campo das coisas contingentes, causas
que devam produzir necessariamente um determinado efeito ndo existem. Como as
manchas de sangue encontradas nas vestes de uma pessoa apos a ocorréncia de

um homicidio serdo um indicio contingente da culpabilidade desta pessoa.

O indicio € uma expressdo, utilizada no meio juridico, que significa

cada uma das informacdes (periciais ou ndo) relacionadas com o crime.

A existéncia de um indicio ndo é causa probatéria do delito. E
necessario considerar que estes indicios podem ser modificados a fim de incriminar
0 outro para proveito préprio ou alheio, bem como para prejudicar outrem ou por

mera brincadeira.

" Hatch,2002,p.277 e segs.



Mesmo que as andlises dos caminhos percorridos pelo invasor
indiguem um determinado individuo isto ndo € o bastante para afirmar sua autoria do

delito, pois alguns hackers mais experientes podem utilizar a técnica de “IP Spoof“®

ou de “man-in-the-middle”®

que mascaram o verdadeiro invasor do equipamento. A
comunicacao entre 0s equipamentos ocorre com a transmissdo de dados, via um
protocolo de comunicacéo (TCP/IP, IPX/SPX), que envia dados de um endereco (IP)
de origem (remetente) a um endereco (IP) de destino (destinatario). Quando o
destinatério (IP) resolve a solicitagdo encaminha para o remetente (IP), invertendo
seu cabecalho, ou seja, 0 destinatario passa a ser origem e 0 remetente passa a ser
destinatario. Essas comunica¢des com seus enderecos e solicitacfes, normalmente
sao registrados em um arquivo de log. O IP spoofing € uma técnica de subversado de
sistemas informaticos que consiste em mascarar (spoof) pacotes IP (Internet
Protocol) com enderecos remetentes falsificados, ou seja, o verdadeiro remetente
tem endereco diverso do que consta no pacote enviado. JA 0 “man-in-the-middle*
ocorre quando uma maquina se coloca entre 0os dois equipamentos que se
comunicam, sem interromper o protocolo de comunicagcdo, mas capturando todos
estes pacotes de comunicacdo. Este equipamento simula ser outro, ou seja, se
configura com o endereco MAC (Media Access Control) de outro e passa a receber
todos os pacotes transmitidos para este e reencaminha ao IP verdadeiro para que
este ndo perceba que esta sendo interceptado. Esta simulacdo é possivel, pois para
a transmissao dos dados o TCP necessita do ARP para descobrir qual € o endereco
MAC de destino, transmitindo assim a solicitacdo. Estas trocas de informacdes nao
sao registrados em arquivos de log, sendo somente possiveis de verificar através de

softwares que analisem o comportamento destes pacotes na rede.

Estas técnicas podem conduzir a autoria dos ataques a equipamentos
que foram forjados ocultando o verdadeiro autor do delito que modifica 0 endereco

de seu equipamento (IP) para outro, ou simula ser outro equipamento.

® http://pt.wikipedia.org/wiki/IP_spoofing
% Hatch, 2002, p. 199.



4 PROVA

A prova é o instrumento por meio do qual se forma a convic¢ao do Juiz
a respeito da ocorréncia ou inocorréncia dos fatos controvertidos no transcorrer de
um processo.’® E com base nas provas, que 0 magistrado deve deferir o direito no
caso concreto. O Cdédigo de Processo Penal implicitamente adota o principio da
liberdade dos meios de prova (Art.155 CPP) e o Cddigo de Processo Civil
estabelece que todos os meios legais, desde que moralmente legitimos sado habeis

para provar a verdade dos fatos (Art. 332 CPC).

Os meios de prova regulados de modo expresso pela lei sdo: prova
documental, testemunhal, pericial, inspecéo judicial, etc. E importante lembrar que a
Constituicdo de 1988, declara “inadmissiveis, no processo, as provas obtidas por

meio ilicito” (art.5°, LVI).

Para que um crime seja atribuido como fato certo a um imputado, é
preciso provar que se deu o fato criminoso e que este evento foi causado pela agéao
do imputado ou outros sobre os quais exerceu influéncia a vontade do imputado, ou
seja que houve subjetividade exterior criminosa e que esta acao ou influéncia sobre

a acao foi animada de intengao criminosa.

A prova pericial, portanto, tem génese quando diante de fatos
complexos, onde 0 juiz ndo possui conhecimentos técnicos e cientificos suficientes
ao esclarecimento do fato. Realiza-se a pericia através de exames, vistorias e
avaliacOes, sejam estas judiciais, extrajudiciais ou informais, por intermédio de um
especialista no ramo do saber técnico ou cientifico em questdo. Assim, € de cabal
importancia a producdo probatoria por meio pericial para a solucdo das mais
diversas lides que tramitam nos foros estaduais e federais, como ocorre nos casos

de invasao de sites de Internet.

Ha diversas formas utilizadas para averiguar o caminho utilizado pelo
hacker na invaséo de sites da Internet, como analise de logs dos servidores de Web
atacados e firewalls a fim de obter o endereco IP e horario de origem e a partir dai

realizar pesquisas em sites como Registro.br ou outros que regulam os enderecos

19 Cintra, 2004, p. 349.



de Internet. Ha também a possibilidade de utilizar softwares chamados de IDS
(Intrusion Detection System)!, que analisam comportamentos fora do padrdo da

rede e também registram informagfes a respeito das mesmas.

Estas ferramentas deverdo estar devidamente licenciadas caso
contrario serdo consideradas provas obtidas por meio ilicito. Algumas provas
somente serdo possiveis de serem realizadas mediante mandado judicial, pois
verificardo arquivos de outras empresas para reproduzir o percurso utilizado pelo

invasor.

Para provar a autoria do delito é necessario verificar 0s possiveis
meios utilizados pelo invasor. Algumas vezes € preciso periciar outro computador
pessoal a fim de averiguar se este equipamento foi invadido pelo hacker utilizando

este para o ataque principal.

Estes caminhos percorridos pelo invasor podem estar contidos em
equipamentos de outros paises, necessitando da colaboracdo de organismos

internacionais.

Toda invasao de sites de Internet com a intencdo de modificar ou obter

informacdes indevidas pode ser considerada de intencéo criminosa.

Ha varias ferramentas que possibilitam recuperar os dados mesmo que
estes sejam apagados do Hard Disk, salientando que somente é possivel esta

recuperacdo desde que a area apagada ndo seja sobrescrita por outros dados.

5 APERICIA E O PERITO

O Codigo de Processo Penal no art.159 estabelece as regras para
realizacdo das pericias nos casos admissiveis de tais provas. A pericia pode ser
judicial que é realizada em processo judicial, e extrajudicial que ndo é realizada em
processo judicial. O Art.420 do CPC define que a prova pericial consiste em exame,
vistoria ou avaliacdo que podera ser indeferida quando a prova do fato ndo depender

do conhecimento especial de técnico; for desnecessaria em vista de outras provas

1 McClure,2003, p.177-178,513,546.



produzidas; a verificacdo for impraticavel. O exame € a inspecédo feita por perito
sobre pessoas e coisas moveis e semoventes, inclusive documentos e escritas
comerciais, a vistoria é a verificacdo que o perito faz sobre imoveis e a avaliagéo é o
exame pericial designado a verificar o valor do objeto, de alguma coisa ou

obrigacéo, estimado em valor.

A pericia, por via de regra, importa sempre em exame que precisa ser
realizado por técnicos, isto é, por perito ou pessoas habeis e conhecedoras da

matéria, que se refere.

A pericia, segundo principio da lei processual, €, portanto, a medida
gue vem mostrar o fato, quando nédo exista meio de prova documental para mostra-
lo, ou quando se quer esclarecer circunstancias, a respeito dele, que ndo sejam

perfeitamente definidas.

O perito € um apreciador técnico que auxilia o juiz com o fim de
fornecer dados instrutérios de ordem técnica e proceder a verificacdo e formacao do
corpo de delito. S8o considerados “auxiliares da justi¢ca”, sujeitando-os a “disciplina
judiciaria” e a “suspeicdo” dos Juizes®. (Art.275,280 CPP). Em regra 0s exames
periciais devem ser realizados por peritos oficiais, que desempenham suas funcdes
independentemente de nomeacdo da autoridade policial ou juiz, pois sdo cargos
providos pela lei. Na auséncia de peritos oficiais, o exame deve ser realizado por
pessoas idoneas portadoras de diploma de curso superior que possuam habilitagao
técnica a natureza do exame. Estes devem prestar o compromisso de bem e
fielmente desempenhar o encargo, embora a auséncia deste compromisso constitua

mera irregularidade.

Com a redacao dada no caput do art. 159 CPP € obrigatdrio que o
laudo seja elaborado por dois peritos oficiais e, na auséncia destes, dois peritos nao
oficiais.

O Codigo de Processo Civil no art.145 estabelece que quando
necessarios os peritos serdo escolhidos entre profissionais de nivel universitario,

inscritos no orgdo de classe competente, sendo esta a comprovacdo de sua

2 Situagdo, expressa em lei, que impede os juizes, representantes do Ministério Publico, advogados,
serventuarios ou qualquer outro auxiliar da Justica de, em certos casos, funcionarem no processo em que ela
ocorra, em face da ddvida de que ndo possam exercer suas funcGes com a imparcialidade ou independéncia que
lhes competem. Os peritos estdo sujeitos a impedimentos e suspeicdes como parentesco,consanglinidade,
amizade intima ou inimizade capital, herdeiro presuntivo, donatario ou empregador, ser o periciante seu cliente.
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especialidade na matéria a ser examinada. Na auséncia destas condicbes, a

indicacdo desses peritos sera de livre escolha do juiz.

O perito na invasdo de sistemas computacionais necessita possuir
conhecimentos especificos em Arquitetura de Computadores, Redes de
Computadores, Sistemas Operacionais e Seguranca da Informacdo. Nem sempre
um profissional da é&rea de Informética possui 0s conhecimentos técnicos
necessarios para realizar tal pericia, pois além dos conhecimentos gerais de sua
formacdo, ha a necessidade de conhecimentos especificos e especializados que
podem néo ser tratados nas formacfes superiores da area de Informatica. Estes
também ndo possuem um 6rgdo de classe competente, pois a profissdo ndo esta

legalmente regulamentada.

Segundo o art.5°, XIll, CF/88 “é livre o exercicio de qualquer trabalho,
oficio ou profissdo atendidas as qualificacbes profissionais que a lei estabelecer”.
Algumas profissées possuem regulamentacdo como os advogados, engenheiros,
médicos, etc. Estas leis regulam a forma de atuacdo de um profissional numa area
de conhecimento, a instrucdo necessaria, a necessidade de inscricdo em um érgao

de classe competente para o exercicio da profissao.

O 6rgao que vem discutindo a regulamentacéo da profissdo na area de
Informética € a Sociedade Brasileira de Computacdo (SBC) desde 1978. A SBC
consolidou sua posicéo institucional em relacdo a esta questao pela formulacdo dos
seguintes principios, que deveriam ser observados em uma eventual
regulamentacdo da profissdo: Exercicio da profissdo de Informética deve ser livre e
independer de diploma ou comprovacao de educagéo formal; nenhum conselho de
profissédo pode criar qualquer impedimento ou restricdo ao principio acima; a area
deve ser Auto-Regulada. Outros O6rgaos de classe tentaram incluir os profissionais
de Informatica em sua area, como os administradores, engenheiros, mas a SBC

interviu e isto n&o foi aprovado.
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6 DO EXAME DO CORPO DE DELITO E DAS PERICIAS EM GERAL

Corpo de delito significa aquilo que representa a exteriorizagcdo material
e a aparicdo fisica do delito ligados a consumacdo do préprio crime®®.Como o
cadaver no crime de homicidio, os ferimentos nas lesées corporais, a moeda e a
cédula falsa no crime de falsificacdo de moeda, o escrito injurioso no libelo
difamatorio. A figura fisica do delito pode ser representada em fatos permanentes ou
transitorios.Os fatos transitorios sdo aqueles que ndo deixam vestigios permanentes,
necessitando da recordacédo das testemunhas sobre o fato ocorrido, como ocorre
nos casos de injuria verbal. Neste caso com o avan¢o da tecnologia torna-se
possivel gravar a voz do agente, evidenciando-se assim a materialidade do crime.
Ao contrario os fatos permanentes sdo os que deixam vestigios permanentes. Por

iSS0 a ciéncia e a pratica cogitam o corpo de delito nos fatos permanentes.

O exame do corpo de delito, portanto € a pericia realizada sobre o
corpo de delito. Segundo o art.158 CPP, existem dois tipos de exame do corpo de
delito. O exame de corpo de delito direto € aquele realizado sobre o préprio corpo de
delito, como a necropsia sobre o cadaver.O exame de corpo de delito indireto,
conforme dispde o art.167 CPP, serd realizado quando os vestigios desaparecerem
podendo a prova testemunhal suprir-lhes a falta. Estes vestigios sao aqueles que
nunca existiram nos autos do processo ou aqueles que embora pudessem ser
apurados na época oportuna ndo o foram. A prova testemunhal descrevera com
exatidao a ocorréncia do delito, sendo quando possivel suficientemente esclarecedor
e preciso a respeito da prova material do crime.

O art.158 CPP, tornando indispensavel o exame de corpo de delito nas
infracBes penais que deixam vestigios, ndo podendo supri-lo, sequer a confissdo do
acusado, afastou-se do principio de livre conviccdo motivada vigente em nossa lei
processual. A lei n® 9099 de 26 de setembro de 1995 estabelece em seu art.77 § 1°
que o Ministério Publico para o oferecimento da denuncia ndo dependera do exame
de corpo de delito quando a materialidade do delito estiver aferida por boletim de

socorro médico ou prova equivalente.

13 Malatesta, 1996, p.604
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A pericia deve ser determinada por autoridade policial logo que tiver
conhecimento da pratica da infracdo penal (art.6, VIl CPP) ou até a conclusdo do
inquérito, bem como pelo juiz, durante a instrugdo, ou mesmo a requerimento das
partes na denuncia ou queixa ou no prazo da defesa prévia, ou ainda no final da

instrucdo™.

O laudo pericial sera elaborado pelos proprios peritos, composto de um
predmbulo com nome dos peritos, titulos, objeto da pericia, de uma exposi¢ao
contento a narragdo minuciosa do que foi observado, de uma discussdo com a
analise ou critica do observado, com argumentacdo do parecer e de uma conclusao

com respostas aos quesitos formulados segundo o art.160 CPP.

O local onde houver sido praticado o crime deve ser preservado
(art.169 CPP) e devera ser guardado material para necessidade de novas pericias
(art.170 CPP).

O exame de corpo de delito nos casos de invasdo de sites de internet
deve ser executado em réplicas dos arquivos de log originais e em equipamentos
distintos dos periciados com o propdsito de nado alterar os dados através de uma
investigacdo nao-intrusiva, pois o ato de ligar ou desligar um equipamento altera
varios arquivos do sistema operacional modificando as informacdes contidas nos
mesmos. A verificacdo dos setores livres do Hard-Disk serdo uteis para a
comprovagdo da acdo delituosa uma vez que alguns dados modificados ou
excluidos ainda poderdo estar gravados nestes setores. Método este, utilizado na
pericia da “Analise do Sistema de Votacao Eletronica do Senado Federal (SVE-SF)”,
conhecido como “Painel do Senado”. A pericia devera verificar as possibilidades de
violagdo do equipamento examinado a fim de comprovar se ndo ha possibilidades de
modificacdo destes dados por meio externo. Deve também assegurar que estes
arquivos analisados sdo compativeis com o0s originais, através de varios métodos
existentes como o checksum, hash e outros. Varios sites na Internet divulgam os

procedimentos necessarios para a pericia computacional forense.™

¥ Mirabete, 2002, p.479
15 www.guiatecnico.com.br/PericiaForense; www.codigoseguro.com.br/CodigoSeguro.
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7 DO VESTIGIO A PROVA

O objetivo do exame de corpo de delito e das pericias em geral é
extrair conclusbes concretas sobre as circunstancias e os fatos que perfazem o

corpo de delito, a fim de servirem de fundamentacéo das decisdes judiciais.

O exame ou diligéncia ou qualquer medida realizada num computador
gue nao tenha como finalidade a descoberta de um fato, que dependa de habilidade
técnica, ndo constitui pericia. A pericia quer sempre estabelecer um vestigio ou uma

prova.

Adotou a lei o principio do livre convencimento motivado ou persuasao
racional, segundo o qual o juiz forma sua convic¢éo pela livre apreciagéo da prova.
Sequer o laudo pericial vincula a decisdao do juiz, mas sua sentenca tem por
obrigatoriedade a fundamentacéo, sob pena de nulidade (art.93, IX, CF/88). Embora
fundado no “livre convencimento” impde-se que sua conviccdo seja demonstrada

mediante a analise da prova constante dos autos.

No caso da invasdo de sites de Internet a pericia computacional &
necessdaria para estabelecer que existe a materialidade do crime, quais foram os
caminhos percorridos pelo invasor tentando demonstrar a autoria do crime. Os
softwares utilizados pelo invasor, codigos maliciosos, registros, dispositivos de busca
de vulnerabilidades devem ser considerados. A andlise dos arquivos de log visam
determinar fatos; inicio e término do acesso, quais urls foram acessadas, como foi o
login na rede, de onde foi efetuado o acesso, etc. Algumas precaucdes devem ser
executadas, como: se o computador estiver desligado, ndo ligue, ou ao contrario, se
estiver ligado nao desligue; tire fotos visiveis de boa qualidade (monitor, computador
(frente e atras) e do local fisico onde o computador ficava; capture dados volateis

(memoéria) se necessario. *°

Apesar do alto nivel de precisdo da computacéo forense, a coleta de

vestigios de forma errbnea pode tornar ilicita esta prova, sendo possivel que esta

18 \www.patriciapeck.com.br
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contamine as demais (teoria dos frutos da arvore envenenada)’’ eliminando todas
as chances no litigio judicial. Cabe ao perito, através de um laudo pericial claro,

retirar o carater dubio desta prova.

Nos casos de invasdo de sites ndo é possivel a prova testemunhal,
pois é dificil provar a autoria deste tipo de crime através desta prova. Muitas vezes,
as empresas que sofrem este tipo de invasdo permitem que o invasor continue

agindo com a finalidade de pega-lo praticando o crime.

8 FALSA PERICIA

A palavra pericia é de origem latina e tem como significado habilidade
e saber. Na linguagem juridica designa especialmente, em sentido lato, a diligéncia
realizada ou executada por peritos, a fim de que se esclarecam ou se evidenciem
certos fatos*®. No caso, a pesquisa ou exame vai verificar acerca da verdade ou
realidade de determinados fatos, por pessoas que tenham reconhecida habilidade

ou experiéncia em computadores.

A pericia nos casos de invasao de sites procura nos vestigios
comprovar a ocorréncia do delito e também a autoria do mesmo. Através das
andlises dos logs ou recuperacao de informacdes excluidas para recompor o trajeto
do invasor, resguardando os dados originais a fim de ndo comprometer os vestigios
iniciais.

O sujeito ativo do delito de falsa pericia é qualquer pessoa que como
perito realize agao descrita no art. 342 do CP que consiste em fazer afirmacao falsa,
negar ou calar a verdade em processo judicial, policial ou administrativo. O perito
que, em seu laudo, distorce a verdade, com o objetivo preciso de favorecer alguém a
influir sobre a deciséo judicial, mesmo que nao atinja o fim desejado, pratica o crime

de falsa pericia. O delito pode se praticado de forma comissiva quando o perito faz

7 Teoria americana “fruits of posonous tree” que defende a tese de que havendo prova ilicita no processo, e se as
demais provas somente foram possiveis a partir dela, a sua ilicitude contamina todas as demais. Embora os
alemdes Klaus Roxin e os espanhois Cerezo Mir Puig, ja falem no peso das provas. Em julgamento da Corte
Alema ao abordar a prisdo de pedo6filos com base em escuta clandestina estes acabam sendo condenados mesmo
com uma prova ilicita, pois haviam raptado e matado criancas depois de abusar delas.

'8 De Pl4cido e Silva, Vocabulério Juridico, p. 603.
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afirmacéo falsa apresentando como verdade o que ndo é e de forma omissiva
guando o agente cala ou oculta a verdade. O elemento subjetivo da conduta € o dolo
enquanto vontade de realizar a pericia em desacordo com o0 que 0 agente tem
ciéncia ou verificou em seu exame pericial. A conduta deixa de ser punivel se antes

da sentenca o agente se retrata ou declara a verdade (art.342 8§ 2° CP).

A falsa pericia em invasdo de sites pode ocorrer quando a pericia nao
confirma a ocorréncia do delito quando este ocorreu, através de uma analise
superficial dos dados. Também quando afirma a autoria do delito a um individuo ndo
considerando que este na realidade pode ser vitima do verdadeiro autor, ndo
verificando as vulnerabilidades do equipamento da vitima a ataques externos. Ainda
pode ocorrer na falta de habilidade técnica para a realizacdo adequada da pericia
manipulando inadequadamente o equipamento contaminando a prova. Isto pode ser
observado no Anexo |, como exemplo de uma falsa pericia, embora o caso envolvido
seja de urna eletrbnica violada. Ha também neste anexo, o exemplo de uma pericia

realizada no caso “Painel do Senado”, esta bem sucedida.

9 INQUERITO POLICIAL

O Inquérito Policial é o procedimento administrativo destinado a
fornecer ao orgao da acusacao o minimo de elementos necessarios a propositura da
acao (art.4° CPP). Por ser procedimento administrativo ndo se aplicam ao inquérito
policial os principios processuais, mas € dever o controle de sua legalidade,
impondo-se as garantias constitucionais especificos (art. 5°, LXIII a LXVII, CF/88).

Cabe a policia judiciaria, exercida pelas autoridades policiais a
atividade de apuracdo das infracfes penais e da autoria por meio do inquérito
policial, preliminar ou preparatério da acdo penal.O destinatario imediato do inquérito
€ 0 Ministério Publico quando esta for uma agéo penal publica ou o ofendido na acao
privada para proposicdo da dendncia ou da queixa. E dever da autoridade policial
conservar os elementos deixados pelo delito (art. 6°, I, CPP), recolher os objetos e

provas que servirem para o esclarecimento do fato e suas circunstancias (art. 6°, Il e
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lll, CPP), determinar que se proceda o exame de corpo de delito e outras pericias

que julgar necessario conforme o art. 158 a 184 CPP.

No caso em analise, a policia judiciaria ira apurar a invasao,
determinando pericias se necessario para elucidar a autoria, a busca e apreensao
de equipamentos, pesquisas a sites como Registro.Br ou outros que regulam os
enderecos de Internet, mandados judiciais para verificacdo em arquivos de log de

empresas, para reconstituirem o caminho utilizado pelo invasor.

Segundo Plinio Sales,delegado da 42 Delegacia da DIG (Delitos nos
Meios Eletronicos) do Departamento de Investigacdo sobre o Crime Organizado
(DEIC), a investigacdo desse tipo de crime difere muito pouco daquela feita
tradicionalmente. “N6s utilizamos a parte técnica para descobrir o IP de quem
cometeu o delito. Depois, a investigagcdo segue normalmente, como qualquer outra”.
O problema é gue essas informacdes nem sempre ficam registradas nos servidores
e provedores que gerenciam o acesso a Internet. “Por lei, esses servidores ndo sao
obrigados a guardar essas informacdes. Além disso, eles também alegam problemas
técnicos. Isso prejudica em muito o nosso trabalho, pois o criminoso pode
permanecer anbnimo”, alerta Onias Tavares de Aguiar, diretor do nucleo de Pericias
de Informatica do IC. Para a realizacdo da pericia, de acordo com Onias, o nucleo de
Pericias de Informatica atende S&o Paulo inteiro e também alguns casos do interior.
"Procuramos as provas — diretas ou indiretas — nos equipamentos de informatica,
como HDs (hard drive — a ‘memoria’ do computador), cds, dvds e também
servidores", esclarece. "Se o0 criminoso deixou alguma prova neles, nos iremos
encontrar”. O perito, que ja esta ha cinco anos na direcdo do nucleo, diz que o IC
conta com 6timos softwares para analisar os equipamentos. "Mesmo que 0 sujeito
seja hacker, nés encontraremos as provas. Em 95% dos casos nds achamos alguma

evidéncia",afirma.*®

10 BUSCA E APREENSAO

A autoridade policial deve apreender os instrumentos e todos os
objetos que tem relacdo de causalidade com o delito, afim de que ndo desaparecam

19 http://Avww.ssp.sp.gov.br/home/noticia.aspx?cod_noticia=8701



17

as provas do crime (art.6°, Il, CPP). Os objetos e pessoas que podem ser objeto da
busca e apreensao estdo relacionados no art.240 do CPP, que sera efetuado tanto
pela autoridade policial como pelo juiz.Quando efetuada pela autoridade policial
deverd ser realizada por mandado judicial na forma do art.243 CPP, no periodo
diurno, salvo se o morador consentir que se realize a noite (art.245 CPP). Se
efetuado pessoalmente pelo juiz ndo serd necessaria uma ordem judicial expressa.
A busca e apreensao domiciliar visa a apreensao de objetos achados ou obtidos por
meios delituosos, como o computador pessoal utilizado para cometer fraudes pela
internet,material furtado, etc. A busca e apreensao pessoal € realizada em relacéo a
prépria pessoa, geralmente nos casos de crimes de porte de arma, quando o agente

tem consigo (junto a seu corpo) arma de fogo.

A busca e apreensdo pode ocorrer anteriormente a qualquer
procedimento policial ou judicial pela autoridade que tem conhecimento da infracao
penal (art.6°, Il, CPP) ou na hiptese de crime contra a propriedade imaterial,

durante o inquérito policial, na fase de instrugéo criminal e durante a execucéo.

Ha referéncias de diligéncia de busca e apreensdo nos crimes contra a
propriedade intelectual de programas de computador e sua comercializacao (art.13
Lei n® 9609/98).

Nestes dias tem havido muitas discussdes com relacdo a
inviolabilidade do advogado, do seu local de trabalho e de seus instrumentos de
trabalho como arquivos, pastas, computador, correspondéncias, etc., que estariam
protegido pelo sigilo profissional, constantes no art. 133 da CF/88.

Segundo Luiz Flavio Gomes, em seu artigo “Limites a Inviolabilidade do

Advogado e do Seu Escritério” 2°

, em duas situacdes (pelo menos) o escritério do
advogado pode ser objeto de busca e apreensdo: (a) quando o advogado € o
investigado (nesse caso, claro, ele ndo esta no exercicio da profissdo); (b) quando
nele se ingressa para apreender documento que constitua "elemento do corpo de
delito" (CPP, art. 243, § 2°), delito esse praticado pelo advogado ou por qualquer
outra pessoa (que seja seu cliente).Todo mandado de busca de apreensao,
conseguentemente, para que ndo seja expressao de abuso, facilmente reconduzivel

ao patamar da prova ilegitima, ndo esta sujeito s6 aos limites formais atinentes a

20 \www.Ifg.com.br/public_html/article.php?story=20050815152740883
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competéncia para sua expedicdo, a atribuicAo para seu cumprimento etc.. O
mandado de busca e apreensdo, ademais, estd ainda adstrito a duas
individualizagBes absolutamente necessérias: (a) a subjetiva (quem € a pessoa ou

pessoas investigadas) e (b) a objetiva (qual é o fato objeto da investigacao).

A busca e apreensdo do computador pessoal utilizado para cometer
fraudes € necesséario a fim de fazer uma pericia nos arquivos existentes no
equipamento. Normalmente estes arquivos de log sdo do tipo texto que séao
facilmente modificaveis com a manipulacéo de editores de texto. Em um computador
ha dois tipos de memodria, a volatil que deixa de existir quando o equipamento é
desligado e a outra permanente que sdo os dados gravados no Hard Disk. Um
cuidado essencial na busca e apreensao do equipamento é copiar a meméria volatil
(RAM) e os arquivos temporarios se 0 equipamento estiver ligado, pois alguns dados

somente estardo neste tipo de memaria e ndo nos Hard Disk.

11 CONCLUSOES

A investigacdo forense judicial visando comprovar a ocorréncia do
delito e sua possivel autoria inicia pela busca de vestigios deixados no local do crime
e que depois de verificados tecnicamente poderdo constatar sua relacdo com o
crime. Todos os vestigios encontrados serdo indicios da ocorréncia do crime que
deverdo ser analisados a fim de comprovar a relacdo de causalidade do delito e sua
autoria. Nem sempre estes indicios indicardo o verdadeiro autor do delito, assim o
exame de corpo de delito visa produzir provas do crime a fim de que o julgador

possa deferir o direito com fundamentacdo nestas provas.

Nos casos de invasdo de sites 0 exame de corpo de delito, deve ser
realizado com a técnica nao intrusiva para preservar os dados originais e ndo causar
modificacdes que poderdo alterar dados importantes dos arquivos periciados. Este
exame sera realizado por peritos tecnicamente habilitados que ao final elaborardo
um laudo pericial com suas analises do que foi observado e respostas aos quesitos

formulados. J& a falsa pericia ndo observa todas as possibilidades ou circunstancias
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da ocorréncia do delito, ou o faz de maneira indevida contaminando a prova

tornando a ilicita.

A dificuldade de comprovagcao da autoria do crime, conforme disse
Onias Tavares de Aguiar, diretor do nacleo de Pericias de Informatica do IC, pela
falta de legislacdo que obriga os servidores e provedores de Internet a manterem as
informacdes dos arquivos de log podem deixar impunes os autores dos delitos na
area de Informatica, promovendo assim um crescimento deste tipo de delito. Aliado a
isto temos desenvolvedores de sites de Internet que por falta de informacéo técnica
permitem falhas que possibilitam o ataque de hackers. E importante salientar que
com o avanco da tecnologia a cada dia novas formas de invasdo séo criadas e
efetuadas as vezes sem o conhecimento da vitima. Portanto, é necessaria uma
legislagdo que contemple estas mudangas que ocorrem com o0 uso da Internet,
lembrando que isto envolve os principios de territorialidade e extraterritorialidade,

uma vez que estes delitos podem utilizar computadores no mundo todo.

No entanto o avango da Informética nos varios setores da sociedade &
indispensavel para o desenvolvimento e as facilidades advindas da tecnologia. A
economia de tempo, de recursos financeiros e a facilidade de comunicacdo sao
fatores que nos tempos atuais ndo podem ser desconsiderados como observamos
nos casos de audiéncia dos presos por teleconferéncia, atos processuais que podem
ser obtidos pela Internet, pagamento de contas pela Internet, etc. Ndo podemos
deixar de utilizar uma tecnologia com o temor do risco nele envolvidos, mas temos

gue prevenir 0s riscos possiveis de serem antecipados.
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