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RESUMO: Com o avancgo tecnoldégico ampliaram-se as fronteira da comunicacéo, e
0 mais importante, se ndo, o mais utilizado meio para comunicacao € a Internet. E
como de costume em todo meio ha atos ilicitos, com a Internet ndo seria diferente,
referindo-se entdao aos Crimes Virtuais ou de Internet.
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1 INTRODUCAO

Desde os tempos primérdios, o homem é um ser social, ou seja,

necessita se comunicar. E a dicotomia de ouvir e ser ouvido.

Dessa forma, com a dindmica da tecnologia, os avancos sao utilizados

para aumentar a praticidade e proporcionar conforto a pessoa que a utiliza.

Com o surgimento da Internet ndo poderia ser diferente. Internet é
uma rede publica de computadores, cuja finalidade primordial € possibilitar a

comunicacao universal, sem fronteiras e sem censura.

Atualmente, se tornou uma ferramenta de extrema necessidade para o
mundo globalizado. Com ela se adquire varias informacdes, sendo por ela que é
transmitida toda e qualquer mensagem, documentos, imagens, sons, ou seja,
qualquer tipo de dados que sejam utilizados por um computador. E um meio de

comércio, e também um meio para criar relacionamentos.
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Mas sendo um objeto que proporciona conforto e utilidade, pode
também ser utilizado como veiculo de estimulo e induzimento para a pratica, em tese,

de crimes.

Figura-se como autores dos delitos os crackers, termo usado para
designar quem pratica a quebra de um sistema de seguranca, de forma ilegal ou
sem ética; praticando varios outros delitos como estelionatos, falsificagbes de
documento, acesso indevido a banco de dados.

Com o rapido avanco tecnoldgico, e também da pratica de atos ilicitos
utilizando como veiculo o computador e a Internet, a doutrina e a jurisprudéncia,
tentam acompanhar essa dindmica, mas os legisladores sdo menos eficazes em

elaborar leis sobre tais crimes.

2 CONCEITO DE CRIME VIRTUAIS OU DE INFORMATICA

As acepgbes de crimes de informatica, também conhecidos como

crimes virtuais, sdo amplas e variam de acordo com o ponto de vista de cada um.

Pode-se citar o professor Ulrich Sieber apud Sérgio Marcos Roque
(2007, p. 24-25), que define o crime de informatica como sendo: “[...] Any ilegal,
unethical or unauthorized behavior involving automatic data-processing and/or

transmission of data”.

Tal conceito do professor Ulrich Sieber® foi adotada pela Organizacédo
para a Cooperacao Econémica e de desenvolvimento, a OECD: “[...] a OECD propés
uma definicdo ampla, conceituando esse tipo de crime como sendo ‘qualquer

conduta ilegal ndo ética, ou ndo autorizada que envolva processamento de dados

% «Dr. Dr. hc Ulrich Sieber, diretor no Instituto Max Planck de Direito Penal Estrangeiro e Internacional,
em Freiburg / Alemanha, € um professor honorario e professor na faculdade de Direito da
Universidade de Freiburg e Universidade de Munique, um consultivo professor do departamento de
Direito da Universidade de Renmin Pequim / China, e um professor convidado no Departamento de
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e/ou transmissdo de dados” (ROSA, 2002, p.53). Traduzindo, dessa forma, o
conceito do professor Ulrich Sieber.

Fabrizio Rosa (2002, p. 53-54) também conceitua o crime de

informatica como sendo:

1. [...] E a conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilagdo, armazenamento ou transmissdo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de tratamento,
transmissdo ou armazenagem de dados, ou seja, ainda, na forma mais
rudimentar; 2. o ‘Crime de Informatica’ é todo aquele procedimento que
atenta contra os dados, que faz na forma em que estejam armazenados,
compilados, transmissiveis ou em transmissdo; 3. assim, o ‘Crime de
Informatica’ pressupbe does elementos indissollveis: contra os dados que
estejam preparados as operag¢des do computador e, também, através do
computador, utilizando-se software e hardware, para perpetra-los; 4. a
expressao crimes de informatica, entendida como tal, é toda a acao tipica,
antijuridica e culpavel, contra ou pela utilizacgdo de processamento
automatico e/ou eletrbnico de dados ou sua transmissao; 5. nos crimes de
informatica, a agao tipica se realiza contra ou pela utilizagdo de
processamento automatico de dados ou a sua transmissdo. Ou seja, a
utilizagdo de um sistema de informatica para atentar contra um bem ou
interesse juridicamente protegido, pertenca ele a ordem econbmica, a
integridade corporal, a liberdade individual, a privacidade, a honra, ao
patrimdnio publico ou privado, & Administracdo Publica, etc.

Ja Sergio Marcos Roque (2007, p. 25), conceitua crime de informatica
como sendo “toda conduta, definida em lei como crime, em que o computador tiver
sido utilizado como instrumento de sua perpetracdo ou consistir em seu objeto

material.”

Em fim, mesmo tendo diferentes posi¢des para tipificar o crime, o meio
sempre serd 0 mesmo, sendo o instrumento o computador e 0 meio pelo qual o ato é

praticado é a Internet.



3 O CRIME E SUAS QUALIFICACOES

Sao varias as classificacées utilizadas nos crimes de Internet. Um
delas € a divisdo do crime em préprio e impréprio. “Os primeiros sao aqueles que
somente podem ser efetivados por intermédio de computadores ou sistemas de
informatica, sendo impraticavel a realizacdo da conduta por outros meios. [...]
improprios admitem a pratica por diversos meios, inclusive os meios informaticos”
(CASTRO, 2003, s.p.)

Outra classificacao seria a tripartida, também citada por Aldemario
Araujo Castro (2003, s.p), dividida em:

a) os crimes de informatica puros, onde o agente objetiva atingir o
computador, o sistema de informatica ou os dados e as informagdes neles
utilizadas; b) os crimes de informatica mistos, onde o agente n&o visa o
sistema de informatica e seus componentes, mas a informatica é
instrumento indispensavel para consumagdo da agdo criminosa e c) os
crimes de informética comuns, onde o agente ndo visa o sistema de
informatica e seus componentes, mas usa a informatica como instrumento
(ndo essencial, poderia ser outro 0 meio) de realizagao da agao.

Ainda, classifica-lo em de acordo com a estacdo. Se a estacao for
préxima, por exemplo uma rede interna, ou se for uma estacdo remota, como a

Internet.

Mas todas essas as classificacbes ndo sao eficazes, e geralmente séo
aplicadas para fins didaticos, isso ocorre pelo fato da dindmica dos computadores e
da Internet. A evolucdo proporcionada por elas é muito grande, assim como as
novas formas delitivas que vao surgindo. Dessa maneira, tornam obsoletas essas

classificacoes.



4 TIPOS DE CRIMES

Sao muitos os tipos de crimes possiveis de se praticar diante de um
computador que possua Internet, mas o que geralmente ocorre € a sua dificil
tipificacdo, pois o ordenamento juridico brasileiro ndo possui leis suficientes para
regulamentar os crimes virtuais. A seguir sdo abordados de uma forma geral os

crimes mais praticados.

4.1 Crime de Dano

A conduta do crime de dano é apagar, modificar, destruir ou inutilizar,
parcial ou completamente, dados ou programas de computador de maneira indevida
ou nao autorizada, sendo essa conduta crime de informatica puro. Essa conduta
estava regulada pelo PL n°84-A/99, o qual, até a presente data, continua em tramite

e nao ha previsdes para ser constituida como lei.

4.2 Crime de Veiculacao de Pornografia Através da Internet

Essa tipificacdo desse crime consistia em 2 tipos de conduta que
seriam a de oferecer servico e/ou oferecer informacado, de carater pornografico, via

rede de computadores, a Internet. Também seria regulada pelo PL n°84-A/99.

Mas atualmente houve uma alteracdo apresentada no Estatuto da
Crianca e do Adolescente, pela Lei n°11.829 de 25 de novembro de 2008, que em



seu art. 247 até o art. 247-E, regulamentam sobre imagens de criangcas ou
adolescentes relacionadas a pornografia por meio da Internet.

Os art. 247-A até E, acrescentados pela Lei n° 11.829/08, tipificam as
condutas “Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar divulgar,
adquirir, possuir ou armazenar’, por quaisquer meios, videos ou imagem

pornograficas que envolvam criangas ou adolescentes.

A norma se torna abrangente por citar “[...] por qualquer meio, inclusive
por meio de sistema de informatica ou telematico...” (ECA, art. 241-A “caput’), assim

nao abre lacunas para especulagdes quanto a tipificacdo dos crimes.

Mas a norma é especifica, pois se encontra no ECA, sendo assim, sé
podera ser aplicada quando envolver crianca ou adolescente, ndo abrangendo os
demais casos em que ha vitimas maiores de idade.

4.3 Estelionato e Fraude

A figura do estelionato, conhecida pelo art. 171 do Cdédigo Penal,
consiste em obtencdo de vantagem ilicita, para si ou para outrem, induzindo ou
mantendo a vitima em erro, mediante artificio, ardil, ou fraudulento. Consuma-se
quando ha a vantagem ilicita, em prejuizo alheio, frisando-se a ultima parte, em que
necessita haver o prejuizo alheio. Citando Remy Gama Silva (2000, p.8), a figura de
fraude se encaixaria na esfera da informatica como fraude informatica quando “esta
seria a lesdo ao patrimbénio por meio enganoso, consumando-se, também, com o

alcance da vantagem ilicita, em prejuizo alheio.”

Em sua obra, Remy Gama Silva (2000, p.8), descreve alguns

exemplos:

E utilizada em muitos casos de crimes econémicos, como manipulagao de
saldos de contas, balancetes em bancos, etc, alterando, omitindo ou
incluindo dados, com o intuito de obter vantagem econO6mica. A fraude
informatica é o crime de computador mais comum, mais facil de ser



executado, porém, um dos mais dificeis de ser esclarecido. Nao requer
conhecimento sofisticado em computacao e pode ser cometido por qualquer
pessoa que obtenha acesso a um computador. Tradicionalmente a fraude
envolve o uso de cartdes de bancos roubados ou furtados. Usando software
especifico, pode-se codificar amplamente as informacdes eletrénicas
contidas nas tarjas magnéticas dos cartdes de bancos e nos de crédito.

Ressaltando para finalizar, novamente, que para que haja estelionato
em todos os casos acima descritos, necessita do elemento “prejuizo alheio” para
configurar a figura de estelionato.

4.4 Crime Contra Privacidade

A privacidade, pelo Dicionario Aurélio, refere-se a vida privada, ou seja,
vida intima, significando intimidade. E um direito, denominado Constitucional,
assegurado pela Constituicao Federal, em seu art. 5°, inciso X, dizendo que “Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito de indenizagédo pelo dano material ou moral decorrente de sua
violacao”.

Com a grande difusdo de computadores, a privacidade se tornou um
problema para a sociedade, sendo motivo de preocupacao de varias pessoas. Isso
ocorreu, pois com a evolugéao da tecnologia, os meios de acesso de dados pessoais

foram ampliados.

Remy Gama Silva (2000. p. 9), cita que:

A maioria dos estatutos de privacidade internacionais inclui providéncias
que limitam o direito de acesso em dados pessoais de outra pessoa. A
protecdo legal destas pessoas esta ligada a providencias para o crime de
calunia e protecéo de segredo profissional, principalmente no campo médico.
[...] Para a Uniao Européia a protegdo da privacidade contra ofensas
causada por tecnologia moderna é de grande importancia, porém, esta
protecdo deveria ser resolvida em regulamentos de direito civil. O recurso
da lei criminal, s6 deveria ser utilizado em ultimo caso. As providéncias
criminais necessitam descrever precisamente os atos proibidos, devendo
evitar clausulas vagas e imprecisas. Em principio, infragdes de privacidade
relacionadas aos crimes da informatica, sé deveriam ser apenadas se o
agente as efetuasse com intengao dolosa.



Podemos concluir entdo que ha possibilidade de serem punidos esses
criminosos virtuais, mas que ha também a necessidade da criagcdo de leis, e

tomando a precaucao para nao cria-las com clausulas vagas e imprecisas.

A doutrina define crime como sendo fato tipico, antijuridico e culpavel,
e 0 Cddigo Penal em seu art. 1°disciplina que “Nao he crime sem lei anterior que o
defina. Nao ha pena sem prévia cominagao legal”’, dessa forma, sem tais leis, néo se
pode exigir ato punitivo dos autores desses atos, pois ndo sera considerados como

crimes.

4.5 Espionagem e Sabotagem Informatica

A espionagem informatica configura-se pela alteracdo de programas ou
trocas de pecas, modificando a programacao originaria facilitando dessa forma o
acesso aos dados, registros de uma maquina. H4 o acesso de computadores,
intencional e nao justificado de pessoas nao autorizadas pelo proprietario ou
operador de um computador, configurando assim um comportamento criminal.
Geralmente estes tipos de acessos sao realizados de pontos remotos, através de
redes de telecomunicagdes, sendo de extrema dificuldade a localizacao apds a

invasao.

O autor se aproveita de falhas ou a inexisténcia de seguranca do
sistema, utilizando programas especificos para invadir e subtrair dados. Quando séo
subtraidas partes corpéreas como discos, CD’s, sdo tomadas as providencias penais
tradicionais, como furto e apropriacdo. Mas quando sao copiados informacgdes e
dados através dos sistemas de telecomunicagdes, surge a questao sobre a extensao
da aplicacéo da legislacao penal.

E importante observar o texto a seguir de Remy Gama Silva (2000. p.
6-7), quais as providéncias que sao tomadas em diversos paises quanto a

qualificacao de tal crime virtual:



Paises como a Austria, Bélgica, Alemanha, Grécia e Italia, sdo relutantes
em aplicar as providéncias tradicionais em roubo (denominagdo utilizada
nestes paises) e apropriacdo de informacdes de dados, porque suas leis
geralmente requerem que 0 bem seja corp6reo e retirado com a intengéo de
privar permanentemente a vitima. Na Franga, aplicacao da legisla¢do penal
tradicional, seria possivel dentro de alguns casos especificos. Nos Estados
Unidos, alguns tribunais consideram as informacdes contidas no
computador como propriedade, no senso de apropriagado tradicional e em
muitos Estados americanos as legislacées definem os dados de computador
ou a informacao sigilosa, como propriedade, ou valor, a fim de habilitar a
aplicagéo da apropriagdo. O termo propriedade insinua exclusividade, posse,
enquanto que a informagéao tende a ser concebida como um bem publico.
Destaque-se as informagdes pessoais e as confidenciais. No direito patrio, o
furto ndo requer comentarios neste trabalho, ja a denominagédo furto de
informacdes merece algumas observagoes. Comparando-se
analogicamente, a informacéo e a energia elétrica, temos que a informacao
pode ser bem mével, passivel de furto. Sendo bem mével pode-se, usufruir,
gozar, modificar, etc, ou seja, & propriedade. Havendo a alteragdo em
programas de computador, por meio da espionagem, para a transferéncia
ou subtracdo de informagdes e dados do computador para uma pessoa nao
autorizada, conclui-se pela existéncia do furto de informagdo. Seguindo esta
linha de raciocinio a apropriagdo pode existir, quando os dados ou
informacdes néo forem subtraidos, mas sim, copiadas por meio de artificios
eletrbnicos mantendo-as intactas, sem que seu proprietario perceba que
estas foram clonadas. Raramente este tipo de delito aparece em estatisticas
oficiais, constituindo um perigo se comparado com a espionagem tradicional,
pois em sistemas de computador sdo armazenadas enormes quantidades
de dados em um espaco muito pequeno e estes dados podem ser copiados
rapidamente e facilmente com a ajuda de tecnologia moderna, inclusive pela
rede de telecomunicacgéao.

A sabotagem informatica é a destruicao ou danificacdo de material ou
componente pertencente a um computador. O objetivo da sabotagem é causar
danos fisicos e logicos, visando inutilizar dados e outras informagdes valiosas

contidas em determinada maquina.

Esse ato envolve tanto o agente que tem acesso e/ou que nao tem
acesso, pois este ird introduzir programas conhecidos como virus* para que sejam
destruidos os dados desejados. A modificacdo ou a retirada de dados do sistema ou
de suas funcbes, impedindo o seu funcionamento regular, sdo consideradas
atividades criminais, pois podera envolver vantagem econOmica sobre um
concorrente, ou com o propdsito de extorquir pessoas. Nesses casos, opera-se
tradicionalmente, configurando extorsdao, cabendo provar a violéncia ou grave

ameaca para obter a vantagem devida. Mas nos casos de infec¢cdo de computador

* Virus de computador sao programas formulados especialmente para gerar, de alguma forma, danos
aos computadores. Eles sdo, inclusive, capazes de se auto-copiar para outros programas ou
modificarem suas estruturas a fim de nao serem detectados pelos antivirus. Informagdes retiradas de
<http://gtrh.tche.br/ovni/virus/modulo1.htm> - acesso em: 09.06.09.




por virus, é de extrema dificuldade, pois pode haver culpa da vitima também, que
possa ter usado programas infectados, ou acessado paginas pela Internet infectadas.
Nesses casos é sempre importante ter o backup® dos principais arquivos do
computador.

5 COMPETENCIA E JURISDICAO

Outro problema seria o conflito de competéncia e jurisdicdo que ocorre
nos crimes virtuais, isso ocorre pois a rede de troca de informacgdes, denominada
Internet, € global, possibilitando dessa forma que o criminoso possa estar do outro
lado do mundo, mas que a vitima seja de nacionalidade brasileira.

O real problema ocorre quando o crime € internacional. O que
envolveria competéncias extraordinarias extraterritoriais, pois o Brasil segue o
principio geral da territorialidade, onde as leis se limitam ao territério brasileiro, néo

se aplicando ao exterior.

Sergio Marques Roque (2007. p. 60-61), em sua obra coloca que:

[...] a questdo que suscita maiores duvidas é a dos crimes a distanciam
como nos casos dos delitos praticados através da Internet quando a acao é
executada em um pais e seus efeitos ocorrem no Brasil.

Como resolver, entao, este problema? A solugdo estaria na celebracao de
tratados internacionais. mas para isso ser possivel ha necessidade da
existéncia, primeiramente, da dupla incriminagéo, ou seja, que as condutas
constituam crime em ambos os paises.

Outra questdo que se coloca é a extradicdo, pois como o Brasil ndo
concede a extradicdo e um seu cidadao para ser processado em um outro
pais, havera reciprocidade no caso da acao ter sido praticada em territorio
estrangeiro por cidaddo nao brasileiro.

° Backup significa copia de seguranca. Fazer uma cépia de seguranca dos dados armazenados em
seu computador ou seu site € muito importante, ndo s6 para se recuperar de eventuais falhas, mas
também para evitar uma possivel infecgdo por virus ou até uma invaséo do sistema de dados. As
coOpias podem ser simples como o armazenamento de arquivos em CD Rom ou em disquetes, ou as
mais complexas como o espelhamento de um disco rigido inteiro em um outro disco de
computador. Informagdes retiradas de <http://www.rihost.com.br/fag/90/hospedagem-de-site/o-que-
backup.html> - acesso em: 09.06.09.




Com certeza essa seria a melhor solucdo, mas necessita de tratados
celebrados entre os Estados, quando a isso somente dependera das partes para

que se realize uma solugdo mais adequada.

6 CONCLUSAO

E a pura realidade dizermos que, mesmo que o ordenamento juridico
fosse rapido em criar novas leis, estas estariam obsoletas em pouco tempo. O fato é
que a tecnologia € possui uma dindmica no qual estd sempre em modificagao, dessa
forma, sempre havera novas praticas de atos que serdo consideradas ilicitas. Mas

mesmo assim, deveriam ser criadas normas especificas para esses tipos de crimes.

De fato o ordenamento juridico ja estd comecando a se adaptar a essa
nova modalidade de crimes, citando, por exemplo, as modificacées do ECA, mas
ainda falta muito para ser tipificado, havendo grandes lacunas em praticas que ja

estao se tornando comuns em nossa sociedade.
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