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RESUMO: As tecnologias da comunicagao diariamente revolucionam a maneira dos
individuos interagirem com o seu meio. Assim, o presente estudo visa abordar o
impacto social das tecnologias comunicativas, conferindo especial atencédo as redes
sociais. Aborda-se também, neste mesmo sentido, a problematica do direito de
acesso a rede, com énfase na necessidade do amoldamento juridico do direito posto
a nova realidade informativa-social. Por fim, apds breve analise histérica, passa-se a
abordagem do carater democratico das redes sociais, para, ao final, concluirmos
que, em atendimento ao sistema constitucional de garantias patrio, se faz necessaria
efetiva atuacdo estatal na tutela dos direitos atinentes ao direito de informacdo em
tempos de intenso fluxo de informacbdes, sob pena expor a risco 0 esteio
democratico do estado.

Palavras-chave: Redes sociais. Privacidade. Facebook. Democracia.

1. INTRODUCAO

A sociedade contemporanea diariamente se surpreende com o advento
de novas tecnologias informativo-digitais. Os avancos tecnoldgicos da atualidade
modificaram completamente 0 modo com que nos comunicamos e interagimos entre
Si.

A ansia comunicativa atual encontra-se enraizada na propria esséncia
do ser humano e da vida em sociedade. Nao ha como olvidarmos que na sociedade
em que se inserimos, a comunicagdo (no sentido mais amplo possivel) traduz

grande parte das necessidades da coletividade. Além disso, nas democracias, 0s
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direitos relativos a manifestacdo do pensamento servem para formar a opiniao
publica, que elege, pelo voto, dois dos trés “poderes”.

Na confluéncia destes interesses, e vislumbrando a oportunidade da
obtencdo de um lucro extraordinario, as empresas de tecnologia ndo medem
esforcos no sentido de desenvolverem novas tecnologias que viabilizem uma melhor
troca de informacbes entre pessoas determinas, ou a simples difusdo global de
conhecimentos.

Nao questionamos, portanto, que as tecnologias digitais, ja intimas
para a grande parte da sociedade, vieram para revolucionar nossas vidas. J4 nao
mais € possivel retrocedermos, uma vez que as tecnologias ja se encontram
incorporadas em nosso cotidiano.

Doutra banda, com a chegada das tecnologias citadas, principalmente
apoés a criacao e difusdo da internet, nota-se a génese de um novo cenario juridico,
que ja clama por tutela jurisdicional. Assim como fez com a vida em sociedade, as
tecnologias (internet) também revolucionaram o cenario juridico patrio, forcando o
amoldamento do direito positivo as novas situacdes juridicas existentes, jamais
prognosticadas pelo legislador.

O direito ainda encontra diversos embaragcos quando chamado a atuar
em desacordos originados em ambientes eletrénico-digitais. Além disso, salienta-se
que a internet ndo reconhece fronteiras fisicas, mas deve respeitar nosso sistema
constitucional.

Assim sendo, o presente estudo académico volta-se a analise critica do
impacto juridico-social dos avangos tecnoldgicos, a luz do sistema constitucional de
garantia de direitos.

Na pesquisa serdo empregados os métodos histérico-evolutivo,
comparativo e dialético, embasados em pesquisas bibliograficas e midiaticas.

2. INTERNET: A (R)EVOLUCAO DO SECULO.

Antes mesmo de analisarmos o papel democratico das redes sociais,
assim como o conflito de direitos individuais (tais como a privacidade e liberdade de
expressao), amplamente fomentados pelo surgimento da rede, cerne do presente
estudo, é valido tecermos breves comentarios acerca do escorco histérico-



tecnoldgico da internet, que representa um divisor de aguas neste contexto
mediatico-informativo que vivenciamos.

A internet, que posteriormente se tornou um instrumento basilar da
sociedade global, surgiu em 1960, no auge da Guerra Fria®, quando as
superpoténcias Estados Unidos da América e Unido das Republicas Socialistas
Soviéticas travavam inexoravel corrida bélica.

No Pé6s-Guerra Fria, a internet, ainda restrita ao territério norte-
americano, passou a ser utilizada por estudantes e professores universitarios, sendo
usada primordialmente para a troca de informagdes entre os académicos.

Nos anos 90, a rede rompe as barreiras norte-americanas,
principalmente apds o fisico britdnico Tim Bernes-Lee, no ano de 1992, criar o
‘“WWW” — Word Wide Web (Rede Mundial de Computadores), que introduziu no
mundo tecnoldgico a possibilidade de comunicagdo via internet através de uma
melhor interfase, além de ampliar, a nivel mundial, os limites comunicativos da
internet.

Nas palavras de José de Oliveira Ascensao, “a internet permitiu a
experimentagdo de um tipo de comunicacdo de ambito mundial” *.

Tao grande foi a adesdo da sociedade a internet, que na grande
maioria dos casos as pessoas estavam substituindo os meios de comunicacao
tradicionais pela internet.

A amplitude comunicativa, o facil acesso, a atratividade da rede e as
inUmeras possibilidades de utilizacdo, transformaram a internet em um servico
indispensavel a vida comunicativa global, adquirindo, atualmente, o carater de
servico essencial, tal como é o fornecimento de energia elétrica e agua tratada.

No mesmo sentido, Ascensdo afirma que a internet “apresentou-se
com um carater atrativo, que levou a que os destinatarios nela se empenhassem e
adestrassem, e por outro lado ficassem dependentes deste modo de comunicacao”
5.

Nesta andlise, aplicando tais consideracdes ao objeto principal da

presente analise académica, notamos que a internet, diferencia-se dos demais
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meios de comunicacao (v.g. jornais, revistas, radios e redes de televisdo), uma vez
que a sociedade em geral, deixou de ser meramente objeto fim da informacdes
(espectadores), se tornando informantes.

Neste sentido sdo os ensinamentos de Leonardi:

A internet representa um dos principais avangos tecnoldgicos da
humanidade. Se a civilizacdo e a cultura se desenvolveram com a escrita,
popularizaram-se com a imprensa e foram posteriormente centralizadas,
homogeneizadas e hierarquizadas pelos meios de comunicagdo em massa,
a internet alterou radicalmente este quadro, permitindo que a informagéo,
agora em formato digital, seja descentralizada, diversificada e

democratizada, possibilitando aos usudrios interagir com a informagcao. °

A internet deu voz aqueles que estavam acostumados serem
informados, mas nunca informantes. O sucesso global da internet, dentre outras
causas menores, se deu justamente em raz&o desta interatividade que proporciona
aos usudrios. Surge, portanto, um instrumento em que as pessoas podem,
concomitantemente, informarem o que desejam, e se informarem seguindo a mesma
razao logica.

A empresa norte-americana Netscape Communications, neste arreio
evolutivo, também contribuiu significativamente para o sucesso da rede com a
criagdo do “https” (Hyper Text Transfer Protocol Secure), que, estabelecendo uma
conexao criptografada e segura, viabilizou a efetivacdo de transacbes comerciais por
intermédio da rede.

Mais adiante, surgem as “redes sociais”, que, dada sua
particularidade informativa, sera objeto de analise em capitulo especifico.

Por outro lado, inimeras sdo as modalidades de desvio finalistico da
internet: golpes, injurias, difamacdes, falsidades, e por fim, as crescentes invasdes
de privacidade.

Segundo o professor Luiz Flavio Gomes, a internet é “uma terra

desconhecida, sem fronteiras e um mundo sem limites. Limite de imaginar, criar, ou

6 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2012.p. 28.



cuidar. Alimentar sonhos, encurtar pensamentos e aproximar desejos. A internet é
uma terra de ninguém” ’.

Enquanto na sociedade fisica existem diversos instrumentos de
controle social, que viabilizam o convivio em sociedade (independentemente da
(in)eficacia destes métodos), na sociedade digital, a atuacdo estatal é minima,
criando um cenario anarquico, onde cada um se defende por si préprio, na medida
de suas forcas.

Os governantes talvez se esquecam de que a anomia digital, além de
colocar em risco a prépria rede virtual e seus usuarios, submete a uma situagéo de
vulnerabilidade o préprio esteio democratico do Estado, assim como a propria razdo

teleolégica do governo.

2.1 Internet: Um Paradoxo Democratico

A internet deu voz a muitos que se calavam. Em que pese a disposicao

"8 & em seu nome sera

constitucional no sentido de que “todo poder emana do povo
exercido, a atuacdo popular no governo, na maior parte das vezes, se restringia a
eleicdo direta de seus representantes, que, segundo suas proprias opinides, nao
desempenhavam seu papel social a contento. Agora, além de fiscalizar a atuacao
dos governantes, a internet serve para promover manifestacées e formar a opiniao
publica.

A plataforma internet, conferiu aos “governados” o direito de voz tolhido
por muitos anos de democracia, criando um espaco para a exposicao de opinides,
criticas, insurgéncias, descontentamentos e manifestagdes.

A rede social “Facebook” constitui um instrumento democratico sem
precedentes, de grande “poder informativo”. Assim, é certo que o acesso a rede é
um direito de todos e um dever do Estado. Hodiernamente, considerando a intensa
revolugao tecnolégica que vivenciamos; tolher do cidad&o o direito de acesso a rede,

significa aprisiona-lo em um universo de informacgdes limitadas e manipulaveis.

’ Disponivel em http:/atualidadesdodireito.com.br/Ifg/2012/07/16/mas-afinal-o-que-e-a-internet/.
Acesso em 03 de julho de 2013.
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Nossa Lei Maior assegura aos individuos o direito do livre acesso a
informacdo. Deste modo, 0 que se pretende demonstrar com a presente analise é
que nos dias correntes, ndo basta assegurar ao individuo 0 acesso aos meios
convencionais de comunicacao (v.g. radio, televisao, telefone, dentre outros), pois
ndao ha sequer condicbes de compararmos a quantidade de informagdes que
circulam na internet, com o fluxo daqueles instrumentos de comunicacao.

Portanto, se o direito de antena descrito na Constituicao, ficou limitado
aos partidos politicos, a rede abriu um espaco bastante amplo e democratico.

E o que bem descreve Rodota:

do individuo isolado ao individuo como expoente de um grupo, de uma
coletividade, de uma classe — parece claro que excluir o direito de acesso
aos dados anénimos significa permanecer preso a velha logica individualista
e recusar-se a aproveitar a oportunidade oferecida pelo uso dos
computadores para promover uma expansdo das possibilidades de
intervencao e de participagdo dos individuos e dos grupos, que é o Unico
caminho para impedir que, em presenca de inovagbes tecnolégicas muito
profundas, as modificagées do poder se produzam apenas numa direcao,
isto &, a favor de grupos cada vez mais restritos e de estruturas fechadas e

centralizadas. °

Deste modo, nota-se a necessidade do Estado zelar pela seguranca,
pela privacidade e pelo direito a autodeterminacao informativa dos usuarios da rede,
também sob pena de prejuizo ao firmamento democratico do estado.

Sendo o acesso a rede um direito fundamental, em regra, todos
deveriam a ela ter acesso. Deste modo, o estado, desde os primérdios de sua
criacao na pélis grega, possuia a funcao de zelar pelos direitos e pelos interesses de
seu povo, com legitimidade proveniente do “contrato social” preconizado por Thomas
Hobbes (1651) e Jean-Jacques Rousseau (em 1762).

Ives Gandra Martins bem explana sobre o tema:

0 ser humano é a unica razdo do Estado. O Estado esta conformado para
servi-lo, como instrumento por ele criado com tal finalidade. Nenhuma

construgao artificial, todavia, pode prevalecer sobre os seus inalienaveis

® Rodota, Stefano. A vida na sociedade da vigilancia — a privacidade hoje. Organizagao, selegdo e
apresentagao de Maria Celina Bodin de Moraes. Tradugao: Danilo Doneda e Luciana Cabral Doneda.
Rio de Janeiro. Renovar, 2008.p. 32/33.



direitos e liberdades, posto que o Estado é um meio de realizagao do ser

humano e ndo um fim em si mesmo."°

No mesmo sentido, nossa Constituicdo Federal prevé, dentre o rol de
direitos fundamentais (Art. 5°) o direito a intimidade e a vida privada. Nao restando,
portanto, imprecisao quanto o dever estatal de tutela a privacidade.

Desta feita concluimos que da mesma forma com que é dever do
Estado assegurar a todos o direito de acesso a rede, € necessario também, no
mesmo sentido, que a todos (usudrios ou ndao da rede) seja garantido a

inviolabilidade da vida privada e a eficacia do direito a autodeterminacgao informativa.

3. REDES SOCIAIS: A FEBRE DO SECULO XXI

Inicialmente, a rede possibilitou a comunicacdo de seus usuarios

» 11 Mais

através das “cartas eletrbnicas”, popularmente conhecidas como “e-mails
adiante surgem os polémicos “sites de bate papo”, nos quais, pessoas
selecionadass através de um interesse em comum (v.g. namoro, amizades, carros,
animais, cidades, sexo, dentre inUmeros assuntos), na grande maioria das vezes
desconhecidas entre si, passavam a interagir comunicativamente.

O auge esta modalidade de comunicacédo se deu idos do ano 2000,
nao tendo mantido seu sucesso por muito tempo. Surgem também, nesta seara
evolutiva, os “chats instantdneos”, que permitiam a comunicagdo pessoal e
determinada dos usuarios da rede. Aqui, diferentemente do modelo supracitado, o(s)
emissor(es) e os receptor(es) era(m) certo(s) e determinado(s). Talvez, o modelo

mais conhecido desse tipo de servico online foi o “MSN Messager”, o qual, através

'% Caderno de Direito Natural - Lei Positiva e Lei Natural ", n. 1, Centro de Estudos Juridicos do Para,
1985, p. 27.
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Brasil). Mais Sobre:” http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-
como-tudo-comecou.htm”. Acesso em 10 de julho de 2013.



do download de um simples programa na internet, possibilitava a comunicacao do
individuo com outros usuarios do programa.

O “MSN”, mantido pela “Microsoft” de Bill Gates, foi, sem duvida, um
significativo avanco no universo digital-tecnolégico, pois viabilizava a troca de
informacgdes instantaneamente, diferentemente do sistema de “e-mails”.

Mais adiante, surgem as revoluciondrias redes sociais, que permitiram
a troca de informagdes entre os usuarios da rede de uma maneira até entao
inimaginavel. Segundo noticias da revista online “TecMundo”, a primeira “rede
social” (com caracteristicas bem distintas das conhecidas atualmente) foi criada no
ano de 1994, com o lancamento do “GeoCites”, que consistia em uma ferramenta
online que permitia que os usuarios criassem suas proprias paginas online,
veiculando nela as informacdes que quisessem. Esta ferramenta atingiu o nimero de
38 milhbées de usuarios em todo o mundo, encerrando suas atividades no ano de
2009, apos ter sido adquirida pela empresa “Yahoo” cinco anos atras.

Posteriormente, j& no ano de 2002, ap6s a criacdo do “Fotolog”
(existente até os dias atuais) que permite o compartilhamento de fotos pessoais
seguidas de comentarios dos usuarios, surge, efetivamente, a primeira rede social
nos padrées conhecidos atualmente. Trata-se do “Friendster”, que permitia aos
usudrios criarem novas ou desenvolverem suas amizades, agora no mundo digital.

No ano seguinte (2003) surge o “MySpace”, inicialmente considerado
uma copia do “Friendster”, foi aderido por milhdes de usuarios (atualmente estima-se
que possua cerca de 25 milhdes de usuarios apenas nos EUA), ja tendo sido
considerada a rede social mais utilizada em todo o mundo, tendo, atualmente, sido
ultrapassada pelo “Fecebook”.

Paralelamente ao surgimento do “MySpace”, surge uma rede social
voltada para a troca de informagdes de cunho profissional, “LinkedIn”, que, com sede
na Califérnia, ainda possui alguns milhdes de usuarios ativos.

Ja nos idos do ano de 2004, a Google, através do trabalho de seu
projetista Orkut BlyUkkdkten, lanca a rede social “Orkut”, a qual, inicialmente voltada
para a populacdo norte-americana, atingiu, posteriormente, a marca de 36 milhdes
de usudrios em todo o mundo, tendo sido considerada a rede social mais utilizada

em todo o mundo, somente vindo a perder para o “Facebook” no ano de 2011.



Como mencionado, o Facebook, nos dias correntes, € a rede social
mais utilizada em todo o mundo, ja tendo atingido a marca de 1 bilhdo de usuérios
ativos.

Salienta-se, por fim, que os dados apresentados neste capitulo foram
obtidos através de pesquisa em sites'? informativos sobre o tema, assim como
revistas eletrénicas. Outrossim, frisa-se que o0 escorgo historico ora apresentado nao
esgotou o tema, havendo muitas mais redes sociais (ainda existentes ou néo) que
ndo foram mencionadas por serem desinteressantes ao tema central do presente

estudo.
3.1 “THE FACEBOOK”: A Revolucao das Redes Sociais

Apés analise historica sobre o desenvolvimento e aperfeicoamento das
redes sociais, dedica-se o presente capitulo a analise do “Facebook”.

Mark Zuckerberg, idealizador do “The Facebook” a época estudante da
Universidade de Harvard em Massachusetts — EUA, ndo se conformava com o fato
de ndo acesso as fotos dos eventos realizados em sua universidade. Assim,
Zuckerberg, despretensiosamente, aos 19 anos de idade, criou uma pagina na
internet (que em esséncia consistia em “aloum de fotografias”), viabilizando o acesso
de todos os estudantes a fotografias e informacdes sobre a universidade.

A adesdo dos estudantes foi imediata, superando, inclusive, as
expectativas do préprio idealizador. Em meados do ano de 2005, Zuckerberg abriu a
rede aos alunos do Ensino Médio (de Harvard), tendo, ano de 2006, aberto as portas
da rede para todo o mundo.

Inicialmente, a “rede social” era considerada mera “plataforma social”
sem um conteudo especifico. As pessoas entravam no “TheFacebook”, preenchiam
um breve cadastro (incluindo status de relacionamento e opcgédo politica),
adicionavam, se desejassem, uma foto de perfil e uma frase pessoal e ja estavam
aptos a convidar outros amigos para fazer parte da rede.

Considerando o publico alvo para qual o Facebook foi idealizado
(jovens adultos), grande parte do conteudo das publicacdes e dos recursos da rede

"2 In: “http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-como-tudo-
comecou.htm” e “http://www.tecmundo.com.br/rede-social/18047-comscore-facebook-e-a-maior-rede-
social-no-brasil.htm”. Acesso em 10 de julho de 2013.



social possuiam cunho amoroso, citando, a guisa de exemplo a possibilidade de
colocar em seu perfil status de relacionamento de “a procura de”, que facilitava a
interacdo dos membros da rede (contribuindo significativamente para o sucesso da
rede).

O sucesso da rede despertou interesse nos empresarios locais, que
passaram a investir na rede, ampliando ainda mais os horizontes da empresa.

|1113

Atualmente, segundo informagdes da revista online “Olhar Digital”’®, o Facebook ja

atingiu a marca de 1,1 bilhées de usuarios ativos em todo 0 mundo, mantendo um
intenso e continuo fluxo de informagdes. “O Facebook é pura informagao” ',
Conforme a obra de David Kirkpatrick, “O Efeito Facebook”®, a cada
més sao realizadas cerca de 30 bilhdes de postagens pelos usuarios do Facebook,
além do adicionamento de mais de 3 bilhdes de fotos no mesmo periodo, sendo o

segundo site mais acessado no mundo, apenas perdendo para o buscador Google.

Deste modo, o Facebook se tornou em uma das maiores industrias de
publicidade do mundo, pois o ja citado criador soube transformar as informacdes
ofertadas espontaneamente pelos usuarios em uma “maquina de ganhar dinheiro”.
Zuckerberg “invadiu a nossa vida e ficou bilionario com o que damos a ele de graga”
16.

O Facebook, através de um sistema avangado de analise de dados,
filtra as agdes dos usuarios na rede, criando um banco de dados universal, que é
vendido a empresas que se valem destes “perfis de usudrios” para enfocar a
publicidade de sua marca aos individuos mais propensos a adquirirem seu produto,
potencializando os efeitos da publicidade.

Neste sentido sao os relatos de Sibilia:

Poucas semanas mais tarde (ap6s a criacdo da rede social), o Facebook
inaugurou um projeto apresentado como “o Santo Graal da publicidade”,
capaz de converter cada usuario da rede em um eficaz instrumento de

marketing para dezenas de companhias que vendem produtos e servigos na

13 Disponivel em: “http://www.youtube.com/watch?v=dGghkjpNCQ8”, acesso em 05 de julho de 2013.
" KIRKPATRICK, David. O Efeito Facebook: Os bastidores da empresa que conecta 0 mundo. Rio de
Janeiro: Editora Intrinseca, 2011. 392 p.

> |dem.

'® In:” http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”. Acesso em
10 de julho de 2013.



internet. Esse inovador sistema permite 0 monitoramento das transagdes
comerciais realizadas pelos usuarios da grande comunidade virtual, a fim de

alertar seus amigos e conhecidos sobre o tipo de produtos que este tipo de

17
produtos que estes compraram ou comentaram.

Assim, o Fecebook monitora cada ato, cada “curtida”, cada publicacao
dos usuarios, que, apds inserida em um gigantesco banco de dados, se transformara
em uma poderosa ferramenta de marketing. A esta gestdo de dados pessoais €
banco de dados da-se o nome de profiling. Neste sentido sdo as palavras de
Doneda:

Esta técnica, conhecida como profiling, pode ser aplicada a individuos bem
como estendida a grupos. Nela, os dados pessoais sdo tratados, com o
auxilio de métodos estatisticos, técnicas de inteligéncia artificial e outras
mais, com o fim de obter uma “metainformacéo”, que consistiria numa
sintese dos habitos, preferéncias pessoais e outros registros da vida desta
pessoa. O resultado pode ser utilizado para tragcar um quadro das
tendéncias de futuras decisdes, comportamentos e destinos de uma pessoa

ou grupo. '®

No ano de 2012, a empresa “Facebook” estava avaliada entre US$ 75
100 bilhdes de délares', de modo que, em célculo simples, é possivel estimar que
cada usuario da rede social vale US$ 88,75, ou aproximadamente 180 reais.

Ainda que nao tenha sido desenvolvido com este ideal, o Facebook ¢,
sem duvida, uma empresa bilionaria, que angaria seus lucros através da gestdo de
informacdes pessoais de centenas de milhares de usuarios. Talvez o Facebook
conhega mais sobre nossa personalidade do que nés préprios.

O historiador britanico Andrew Keen, em entrevista a revista brasileira
Veja, na edigdo de 18 de agosto de 2012, afirmou que o "Twitter e o Facebook estdo

acabando com os segredos das pessoas” %°.

" SIBILIA, Paula. O show do eu: a intimidade como espetaculo — Rio de Janeiro: Nova Fronteira,
2008. p. 21.

'®* DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.p.
173.

"% |dem.

2 In:  “nhttp://veja.abril.com.br/noticia/vida-digital/twitter-e-facebook-vao-acabar-com-segredos-das-
pessoas”, acesso em 05 de maio de 2013.



3.2 O Facebook e o Desafio da Privacidade

Como se menciona acima, toda a légica existencial do Facebook se
insere na captacao e gestdo de informagdes pessoais. Deste modo, inevitavelmente
insurge-nos a indagacéo: E possivel utilizar o Facebook (e a internet) e mantermos a
salvo nossa privacidade?

O presente capitulo debrucara sintética analise acerca do conflito
existencial travado entre as redes sociais, mais especificamente o Facebook, e a
privacidade dos usuarios da rede e da coletividade.

Nao se tem duvida, neste ponto da analise, que mascaradas por uma
interfase simpatica, as redes sociais sdao verdadeiras empresas sedentas por
informacdes pessoais. Nossas informagdes valem dinheiro (e muito).

Assim sendo, para que tais negécios possam se desenvolver, a cada
dia sdo lancadas novas modalidades de captagdo de informacbes pessoais. Um
simples “curtir’ no Facebook, ou qualquer outra atividade dentro de uma rede social
qualquer, é armazenada em um gigantesco banco de dados. Esta € a razéo
existencial das redes sociais atualmente, ainda que quando de sua idealizagdo nao
possuissem tal escopo.

Deste modo, cada vez mais as pessoas sao levadas a divulgarem seus
dados na rede que fazem consciente ou mesmo inconscientemente. Vezes a
divulgagado é esponténea, mas na maior parte dos casos a exposi¢cao € conduzida
pelo préprio sistema.

Sobre esta questao sao as palavra de Leonardi:

A internet e outras tecnologias de informagdo podem ndo ter, ainda,
acabado com a privacidade; no entanto, elas redefiniram o que o termo
significa. Em uma era de processadores, sensores, e redes extremamente
baratos, a liberdade corre o risco de se tornar inversamente proporcional a

eficiéncia dos meios disponiveis de vigilancia. *'

Assim, é fato que o conceito de privacidade, assim como sua eficacia
sofreram (e sofrem) severos abalos com o advento destas “tecnologias de

comunicagcao em massa’.

2 LEONARDI, Marcel. Tutela e privacidade na internet. Sao Paulo: Saraiva, 2012.p. 42



Contudo, conforme observamos em capitulo antecedente, a tutela da
privacidade (englobando, pois, a autodeterminagédo informativa) faz parte do esteio
democratico do estado, por justamente estar adstrita a natureza humana.

A privacidade esta em risco. Felizes s&o as palavras de Victor
Drummond sobre este cenario: “o perigo da privacidade na internet é um sé: o perigo
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de nao existir’ <.

No mesmo sentido, elucidantes sao as palavras de Costa Junior:

0 mais desconcertante nao é a verificagdo objetiva do fenébmeno, ndo é
observar que a tecnologia acoberta, estimula e facilita 0 devassamento da
vida privada; é tomar conhecimento de que as pessoas condicionadas pelos
meios de divulgagdo da era tecnoldgica (a servico, portanto, de seus

designios, em termos estritamente apologéticos), sentem-se compelidas a

s 23
renunciar a propria intimidade.

E justamente nesta area nebulosa da internet que se situa o Facebook.
Por um lado os interesses econdmico de “super-empresas” aliadas a personalidades
narcisicas contemporaneas, enquanto outra parcela da luta para ter o minimo de
privacidade e intimidade resguardados neste universo das informagdes.

Em meio a este cenario, as proprias empresas exploradoras deste
mercado informativo ja se preocupam com a privacidade dos usuarios, pois tém
ciéncia de que, em um futuro préximo, o sucesso deste tipo de negdbcio sera
geometricamente proporcional ao nivel de seguranca e privacidade que fornecem
aos usuarios da rede.

No ano de 2011, um estudante austriaco chamado Max Schrems,
decidiu requerer ao Facebook, uma copia de todos seus dados pessoais que detinha
a empresa. Em primeiro momento a empresa negou o pedido de Schrems, o qual
recorreu ao Poder Judiciario, conseguindo, findo o processo, que o Facebook lhe
enviasse um CD contendo suas informacdes pessoais. O CD, que contava com mais
de 1.200 paginas, continha todas suas informagdes pessoais de Schrems, incluindo
aquelas que ele havia deletado %*.

2 Victor Drummond, Internet, privacidade e dados pessoais. Rio de Janeiro: Lumen Juris, 2003, p.9.
2 COSTA JUNIOR, Paulo José da. O direito de estar sé: tutela penal da intimidade. 2. ed., rev. e
atual. Sao Paulo: Revista dos Tribunais, 1995.p. 23.

24 Disponivel em: “http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”.
Acesso em 10 de julho de 2013.



Atualmente, em territdério nacional, embora pouquissimos usuarios
saibam, € possivel, no préprio site do Facebook, fazermos um download de todas
nossas informacdes pessoais que integram o sistema da rede social. Assim,
sugerimos, aos leitores usuarios da rede, que fagam o teste®.

Pois bem, apds alguns minutos da solicitacdo, o Facebook
disponibilizou-me o link para download de minhas informagdes pessoais. Apds a
abertura do arquivo, confirmei as informacdes do estudante austriaco Schrems. O
arquivo continha registrado tudo o que foi feito na rede desde meu primeiro dia de
acesso, contendo desde as publicacées, as fotos, as datas e horarios de cada vez
que a rede foi acessada, incluindo, os “posts” que haviam sido “apagados”.

Ou seja, uma vez colocada na rede, a informacéao jamais sera retirada,
salvo se por advento de uma acgao judicial (que ainda possuira, aos nossos olhos,
eficacia duvidosa).

Desta forma, somando estas informagdes ao exposto preliminarmente,
podemos concluir que a privacidade e a autodeterminacdo informativa estao
intimamente ligadas a liberdade individual do cidadao, no que tange seu livre arbitrio
de fazer ou nédo fazer algo, ou ainda, em nossa analise, de tornar ou nao publico

determinado fato de sua vida; ndo podendo o estado se omitir quanto esta tutela.

3.3 “Posto, Logo Existo”: Os Voyeurs, Os Narcisistas e Os Exibicionistas
Sociais.

Em entrevista para a revista Epoca (fevereiro/2012) o filésofo Luiz

Felipe Pondé afirma que “a banalidade e a enfermidade sempre fizeram parte da

condicdo humana” de modo que “a internet apenas escancarou essa debilidade”
social °.

O citado pensador prossegue afirmando que “as pessoas escrevem

besteiras no Facebook para serem vistas. E s6 uma questdo de autoestima” %’.

Assim, nota-se que as redes sociais, em verdade, apenas afloraram o instinto

% Dentro da interface do Facebook, basta, na aba superior acessar as configuragcdes de sua conta, e
na pagina seguinte, em discreto link no final na da pagina, contem “obter uma copia de seus dados”.
Acreditamos que se surpreendera com a quantidade de informagbes que eles detém a seu respeito.
2 Disponivel em: “http://revistaepoca.globo.com/vida/noticia/2012/02/ele-sabe-tudo-sobre-voce.html”.
Acesso em 10 de julho de 2013.
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narcisico do ser humano ao criar um instrumento que possibilita, ao mesmo tempo,
expor sua vida intima e bisbilhotar a vida alheia.

Em consonancia com os ensinamentos da medicina legal®®, o
voyoerismo, o narcisismo e o exibicionismo sdo transtornos da sexualidade®, que,
de algum modo, levam o individuo a expor/valorizar sua intimidade ou se interessar
pelo intimo alheio. Explica-se.

Os voyeuristas sentem prazer em assistir a intimidade alheia, se
interessando pelo intimo e pessoal (incluindo atos sexuais) de outros individuos. Os
exibicionistas se satisfazem através da exposicdo da prépria intimidade (ou do
préprio corpo), salientando que o prazer decorre da propria exibicdo. Por fim, o
narcisismo € a admiracao pelo préprio corpo; 0s narcisicos sao apaixonados por si
mesmos.

Com base nos ensinamentos de Freud®, todos os individuos, desde
seu nascimento possuem, em esséncia, algumas caracteristicas narcisicas e
exibicionistas. Assim, com base no discurso dialético de Pondé (retrocitado), as
redes sociais nao transformaram os individuos ou mesmo o modo com que se
comportam no ambiente social, tendo apenas ofertado um espacgo para que esta

caracteristica humana, reprimida por muito tempo, pudesse se aflorar.
4. 0 FACEBOOK COMO INSTRUMENTO DE DEMOCRACIA DIRETA

Em que pese a analise que se desenvolvera a seguir pudesse ser
aplicada a qualquer rede social, enfocamos o presente estudo especificamente ao
Facebook, haja vista que o longo de sua historia, esta rede social ja participou
ativamente de marcantes episddios democraticos.

E certo que o Facebook, assim como qualquer outra rede social,
funciona como uma plataforma que viabiliza a interagdo de milhdes de usuarios
espalhados por todo o mundo. Deste modo, uma informacéo lancada na rede, em
poucos minutos (ou menos que isso), € disseminada para milhées de pessoas.

% Mais sobre: HERCULES, Hygino de C. Medicina legal: texto e atlas. Sdo Paulo: Atheneu, 2008-
2011. 714 p. ISBN 85-7379-771-1

# Os transtornos da sexualidade ocorrem guando o individuo substitui a atividade sexual padrao
humana, por outro ato que satisfaga sua libido.

®FREUD, Sigmund. Introdugéo ao Narcisismo: Ensaios de Metapsicologia. Brasil: Companhia Das
Letras, 2010. 312 p. ISBN 9788535916065



Cientes da capacidade viral de compartilhamento de informacdes, o
Facebook, quando inteligentemente utilizado, pode ser transformar em um potente
instrumento de democracia, por proporcionar aos usuarios, um espaco “livre” para a

divulgacao e debates sobre os rumos do estado.
4.1 “A Revolta dos 20 Centavos”

O ano de 2013 certamente habitara os livros de histéria vindouros, por
ser um marco democratico no desenvolvimento de nosso pais.

Os meados do ano de 2013 foram marcados por uma série de
manifestagbes populares que reivindicavam melhorias no transporte, economia,
politica, dentre outras reivindicacbes menos expressivas (mas nao menos
importantes).

O inicio das manifestacées ocorreu entre os dias 27 e 30 de marco de
2013, quando pequenos grupos de estudantes protestavam contra o aumento do
valor das passagens de 6nibus nas capitais Porto Alegre — RS e Manaus — AM.

Mais adiante, este clima de insatisfacdo chega a capital do estado de
Sao Paulo, com um protesto de estudantes pela reducédo do preco das tarifas do
transporte publico, e melhorias no Sistema Unico de Saude.

Até entdo, tudo parecia ndo passar de insurgéncias politicas isoladas.
Contudo, apés o governo da cidade de Sao Paulo-SP anunciar um aumento na tarifa
do transporte urbano municipal, majorando-a em 20 centavos, no dia 06 de junho de
2013, 5 mil pessoas fecham a Avenida Paulista (que é uma das principais avenidas
da capital Sao Paulo) em protesto contra este aumento.

Esta manifestacdo ocorrida na cidade de Sao Paulo, contra o
acréscimo de 20 centavos na tarifa do transporte, marcou o inicio de uma série de
manifestagdes por todo o Brasil, como delinear-se-a no que segue.

Considerando que o objetivo primario dos manifestantes (na cidade de
Sao Paulo) era, justamente combater o aumento de 20 centavos no valor das
passagens, esta série de manifestagdes foi popularmente denominada de “revolta
dos 20 centavos”.

O descontentamento dos paulistas foi amplamente divulgado nas redes
sociais, em especial através do Facebook, fazendo despertar nos brasileiros seu



instinto patriota, levando-os as ruas, para reivindicarem melhorias em diversas areas
de atuacéo do estado.

O apice das manifestacbes ocorreu no dia 20 de junho, quando,
superando todas as expectativas, 1,4 milhdes de brasileiros, espalhados por mais de
130 cidades e capitais, sairam as ruas em protesto contra a atuagédo do governo em
diversas searas.

Segundo os proprios organizadores dos protestos, a maioria (se ndo a
integralidade) das tratativas e organizacdo dos manifestos ocorreu através do
Facebook.

A rede social em comento possibilita aos usuéarios a criacdo de
“eventos”, em que é possivel convidar seus amigos. Deste modo, os idealizadores
dos manifestos criavam esses “eventos”, informando a data, o local e a razédo, e
disseminavam de maneira viral essas informacoes (convites).

Além disso, o Facebook, através de seu proprio software, possibilita a
aos usuarios a troca de informacdes em tempo real, criando um amplo espaco para
a discussao de problemas governamentais, que poderiam ser objeto de
manifestagdes.

Inexistem duvidas, pois, que esta sequéncia de manifestacdes, que na
realidade se caracterizam pelo fiel exercicio da democracia, teve imprescindivel
contribuicdo da rede social Facebook.

Como citam os colunistas do jornal “O Estado de Sao Paulo” Bruno
Paes Manso e Diego Zanchetta, sobre esta série de manifestacbes: “O Brasil,
mesmo sem saber para onde segue, pode nunca mais ser o mesmo” .

Em apuracdo parcial, a CNM - Confederacdo Nacional de
Municipios, aponta que houveram protestos em pelo menos 438 cidades,
envolvendo mais de 2 milhdes de pessoas em todo pais®.

Em que pese outros meios de comunicacdo possam ter colaborado
para 0 sucesso das manifestacdes havidas, rendemos a maior parte de nossos
créditos ao pioneiro Facebook.

%' Disponivel em: “http://www.estadao.com.br/noticias/nacional,a-revolta-do-gas-lacrimogeneo-
%28em-sete-capitulos%29,1045716,0.htm”. Acesso em 10 de julho de 2013.

% Disponivel em:
“http://www.correiobraziliense.com.br/app/noticia/brasil/2013/06/21/interna_brasil,372809/quase-2-
milhoes-de-brasileiros-participaram-de-manifestacoes-em-438-cidades.shtml”. Acesso em 10 de julho
de 2013;



5. CONCLUSOES

Em capitulo preliminar, analisou a criacao e a evolugao da internet, que
passou a ser considerada, nos dias correntes, uma necessidade basica da
sociedade.

Dentre as modificagdes experimentadas pela sociedade apbs o
advento da internet, abordou-se o aflorar do exibicionismo social por intermédio das
redes sociais. Com base nos ensinamentos de filésofos e outros estudiosos do tema,
notou-se que a sociedade contemporanea caminha para um universo em que as
informacgdes (pessoais ou ndo) ocupardo o amago dos anseios sociais, passando a
ser considerado como um dos mais sagrados direitos dos povos.

Neste arreio, considerando ser o direito uma ciéncia social, abordou-se
a necessidade do amoldamento do direito posto as modificacdes sociais atinentes a
implantacéo diaria de novos veiculos de comunicagdo em massa.

Caminhando pela evolucdo das redes sociais, foi possivel
asseverarmos a importancia democratica das redes sociais, por ser um instrumento
de comunicagcdo capaz de mobilizar o povo, em busca de um ideal comum, em
efetivo exercicio da democracia.

Demonstrado o papel democratico das redes sociais, seja em razao da
concretizacdo do direito a informacéao, ou o direito de acesso a rede, foi possivel
inferirmos o dever do estado, como ente criado com tal finalidade, em garantir aos
cidaddos o livre acesso as novas tecnologias da informacdo, justamente em
atendimento as disposi¢des principiolégicas do sistema constitucional de garantias.

Tomando por base os estudos apresentados, notamos que é
necessario conferir ao direito posto, uma interpretacdo que se adeque a este
contexto informativo-midiatico que vivemos, dado que ao tempo da elaboracdo da
maior parte das leis vigentes, ndo era possivel prognosticar-se a estrutura ideologica
da sociedade atual.

Por fim, conclui-se o presente trabalho com distintos olhares as redes
sociais, atentos as necessidades estatais de tutela deste universo futuristico, que
ainda engatinha na sociedade contemporanea.
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