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RESUMO: Em uma realidade onde o virtual e o real se confundem, cabe ao Direito
acompanhar os avancgos tecnologicos e seus efeitos na sociedade. Com suas
caracteristicas especificas, a internet trouxe a tona facilidades e também uma nova
problematica: os ilicitos virtuais. Em detrimento a estes, cabe aos Direitos da
Personalidade tutelar e dar garantias individuais aos usuarios, até que passe a
existir uma regulamentagédo especifica ao meio. E assim, confrontando a ma
utilizacdo da ferramenta e fomentando a criacdo de plataformas eficazes de
investigacdo, o Direito cumpre com seu papel: de ser o mantenedor da ordem
social.

Palavras-chave: Internet. Direito. Direitos da Personalidade. Ciberespaco.
Anonimato.

1. INTRODUCAO

A internet esta diretamente ligada aos Direitos da Personalidade ao
permitir a seus usuarios a livre expressao. Admite-se, portanto, que essa inovacao
tecnoldgica é indispensavel a manutencao das sociedades atuais e, também, uma
extensdo da comunicacdo que se perpetua presencialmente, sendo ilusério o
distanciamento entre os ilicitos cometidos no mundo virtual e suas respectivas
consequéncias no mundo real.

Partindo dessa premissa, a tutela dos Direitos da Personalidade € uma
das garantias do usuario para que a internet ndo se torne um ambiente alheio ao
Direito Privado, ou como o titulo do presente artigo diz: uma terra sem lei. E inegavel

que as proprias normas juridicas preveem em seu conteludo alguns conflitos

! Discente do 12 ano do curso de Bacharelado em Direito da UFMS — Universidade Federal de Mato
Grosso do Sul, campus de Trés Lagoas/MS. E-mail: antonio.neeeto@gmail.com. Membro do Grupo
de Estudos, Leituras e Pesquisas em Processo da mesma Institui¢cao.

2 Docente do curso de Bacharelado em Direito da UFMS, campus de Trés Lagoas, Coordenador do
Grupo de Estudos, Leituras e Pesquisas em Processo. Mestre em Direito pelo UNIVEM, Doutorando
em Educacéo pelo PPGE/UFMT. E-mail: cleber.angeluci@ufms.br. Orientador do trabalho.



advindos das relacbes humanas, e a sua aplicacdo deve abranger também a
internet. Afinal: o que seria a internet, sendo uma nova e moderna ferramenta de
relacionamento social?

Atualmente, fala-se muito na elaboracao de leis penais especificas a
internet, supondo que a criminalizagdo de certos ilicitos poria fim as ocorréncias dos
mesmos no ciberespaco. Mas o grande problema da internet da-se justamente pela
ma utilizacao da ferramenta, seja pela falsa nocao de anonimato ou pela dificuldade
em se encontrar responsaveis, 0 que se traduz mais como uma questdo de
reeducacdo dos usuarios e aperfeicoamento do sistema juridico para lidar com
essas novas questbes — principalmente no que tange a investigacdao, do que da
elaboracado de um numero maior de leis penais extravagantes.

Assim, o presente artigo cientifico visa demonstrar como os Direitos da
Personalidade estao inseridos no mundo virtual e, principalmente, como sua
aplicacao efetiva é imprescindivel para que a internet seja regulamentada e

represente um ambiente seguro aos usuarios em sua totalidade e a Justica.

2. BREVES CONSIDERAGOES SOBRE 0OS DIREITOS DA PERSONALIDADE

Logo no inicio do texto da Constituicdo Federal Brasileira de 1988 é
perceptivel a preocupagao do legislador em fornecer alicerces a ampla tutela da
pessoa humana. Ao descrever a dignidade da pessoa humana® como um dos
fundamentos constitucionais da referida norma, institui-se também o grau de
importancia que a tutela dos direitos individuais demanda do Estado,
assumidamente social.

Segundo o art. 5%, X da Constituicdo Federal, “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagdo”. No ambito
civil, tais afirmativas culminaram na elaboracdo de direitos especiais, conhecidos
como Direitos da Personalidade, que vieram para certificar, ainda mais, a relevancia

dos principios basilares também nas relacées civis. (CARNACCHIONI, 2012, p. 213)

S Art. 12 A Republica Federativa do Brasil, formada pela unido indissollvel dos Estados e Municipios
e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:

(-]

III a dignidade da pessoa humana.



Assim, de maneira exemplificativa, o Cédigo Civil de 2002 transcreve
em alguns de seus artigos* estes direitos subjetivos essenciais a pessoa humana -
sem buscar limita-los, ja que entende que como se trata de texto formulado a partir
de um principio norteador, 0 mesmo nao deve estar restrito a normas juridicas.
Dando a estes certas caracteristicas que nos ajudam a compreender a amplitude de
sua atuacgao e a importancia de sua efetivagao.

De acordo com o Coddigo Civil supracitado, os Direitos da
Personalidade devem ser reconhecidos pela ordem juridica como bens juridicos
incorpdreos aos quais nao se pode ser aferido valor, nem se renunciar, mas que por
estarem sob tutela uUnica de seus titulares, aos quais sdo inatos e vitalicios, podem
ser cedidos, pecuniariamente, a terceiros (no caso do nome e da imagem) e
tutelados ainda apés a morte®.

Além disso, ha que se salientar a qualidade de ampla tutela inerente
aos Direitos da Personalidade. Transcrevendo o art. 12 do Cédigo Civil (2002), que
preceitua: “Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sangdes previstas
em lei”, constata-se a abrangéncia, inclusive patrimonial, que tais direitos tém.

Caso exista infracdo a algum destes que venha a configurar perdas e
danos morais, seja por calunia, difamacdo ou injuria, o titular dos Direitos de
Personalidade infringidos pode recorrer a Justica. Ainda que o proprio carater
extrapatrimonial e impenhoravel dos mesmos dificulte a busca pela sua equivaléncia
monetaria, o texto juridico em si busca viabilizar a inibi¢cdo, a cautela e, em ultimo

caso, o ressarcimento do individuo lesado.

3. AFALSA NOCAO DE ANONIMATO: O LADO OBSCURO DO CIBERESPACO

Contrariando os meios de massa, ao integrar 0 seu uUSuario,
fornecendo a ele respostas quase instantdneas e permitindo a sua autonomia para
decidir como fazer uso de si mesma, a internet ndo s6 firmou-se como meio de

comunicacao representativo nas sociedades contemporaneas, mas também

4 Especificamente nos artigos: 11 e 12 (caracteristicas dos Direitos da Personalidade); 13 a 15
gintegridade fisica); 16 a 19 (nome); 20 (imagem e honra) e 21 (vida privada).

Art. 12, paragrafo Unico: “Em se tratando de morto, tera legitimacéo para requerer a medida prevista
neste artigo o cénjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até o quarto
grau”.



amplificou o acesso de distintas faixas etarias e sociais a uma mesma rede,
anteriormente idealizada pela globalizacdo, com utilizacbes diversas: econémica,
informativa, social, etc.

Ao assumir essa caracteristica de comunicacdo em rede, a internet
acaba por se estabelecer de forma descentralizada. Esse principio estrutural
remonta a sua origem militar, com a qual se buscou constituir uma rede de
comunicacdo em que um computador que estivesse interligado, caso fosse
destruido, ndo viesse a comprometer a comunicacgao ja estabelecida pelos demais
(CASTELLS, 2002).

O Brasil figura entre os maiores consumidores de internet do mundo® e
a sua utilizacado ja esta intrinseca ao cotidiano do brasileiro. Seja nos aparelhos
mobile, em tablets ou computadores em geral, todos podem estar conectados a
rede, consumindo e fornecendo conteudo, de onde quer que estejam. O carater
facilitador da web 2.0, que minimiza as distancias fisicas e d& esse caréater interativo
a internet, permitiu que o ambiente virtual assumisse esse carater de “dimenséo
extra real”: no qual a superexposicdo ou a exposicdo anbnima tornaram-se
recorrentes (O’REILLY, 2005).

A facilidade em se manifestar opinides no ciberespaco sem
necessariamente associar-se a elas e o distanciamento fisico entre emissor da
mensagem e possiveis receptores trouxe a tona a falsa ideia de anonimato coletivo,
0 que pode ser explicado pela prépria forma como se estabelecem os canais virtuais,
como é abordado abaixo:

Os sites da web podem ser acessados por determinadores enderegos,
vinculados a um determinado servidor que os hospeda. Assim, todo site
depende de um provedor de hospedagem, que ficara responsavel por
manté-lo no ar, independente de possuir controle ou ndo sobre o contetdo
disponibilizado. Todo site possui ainda um endereco de IP Unico, e seu
acesso se da normalmente por uma URL, que aponta para um determinado
IP. A cada computador conectado a internet é também atribuido um
endereco de IP Unico, passivel de ser utilizado para identifica-lo. (ZAGO,
2010, p. 05)

° Segundo a Organizagédo das Nagdes Unidas (ONU), em relatério divulgado em novembro de 2005, o
Brasil é o décimo pais em numero de usuérios da Internet com mais de 22 milhées de internautas.

" “Web 2.0 é o termo utilizado para as novas e emergentes formas de comunicagdo utilizadas na
internet. Quando se fala de Web Social estamos falando de internet utilizada como meio de criar,
agregar, compartilhar, colaborar e publicar a informagéo digital — pode ser qualquer coisa em formato
digital — musica, texto, imagem, video, audio, etc. Neste dindmico universo, temos os blogs, os
microblogs, as redes sociais on-line, RSS Feeds, SMSs, telefones méveis, redes sociais moveis,
podcasts, videologs, mensagens instantaneas (IM), agregadores de conteldo, e muito mais”
(SIQUEIRA, 2009, p. 09).



Assim, usuarios, protegidos pela tela do computador, vislumbraram no
ambiente virtual um espaco para assumir uma postura muitas vezes divergente da
que vivem habitualmente. Seja pela disseminacdo excessiva de informacbes e
imagens pessoais, manifestacdo de predilecdes e conteudos restritos a sua
personalidade, como também pela divulgacdo e consumo de conteudos de cunho
preconceituoso, difamatério, pornografico, entre outros.

Ainda ha que se considerar que, segundo consta no art. 5%, IV da
Constituicao Federal “é livre a manifestacdo do pensamento, sendo vedado o
anonimato”, ou seja, o préprio texto juridico, ao passo que permite a livre expressao,
também exige que um autor possa ser responsabilizado por ela. O anonimato nao
pode ser visto como um incentivador aos ilicitos provocados no mundo virtual, dando
aos crimes de internet um carater de impunidade por permitir — em sua prépria
estrutura anarquica e descentralizada — que autores de ofensas de variados tipos
saiam impunes caso seja constatado algum tipo de abuso.

Entdo, nos udltimos anos, sites, blogs e demais redes sociais tém
envidado esforcos para coibir condutas delituosas em seus espacos virtuais, e
principalmente ndo compactuar com a responsabilizacdo dos ilicitos por conta do
anonimato. Os critérios mais rigorosos dos “Termos de Uso e Servi¢co”, que seriam
espécies de contratos de utilizagdo, com os quais o0s internautas mostram-se cientes
de sua responsabilidade enquanto usuarios, além de significar uma maior abertura
de informagdes de dados a Justica, demonstram novas diretrizes de comportamento

da web: ainda mais vigilantes, e cada vez menos anénimas.

4. OS ILICITOS ADVINDOS DA MA UTILIZAGAO DA INTERNET

A liberdade propiciada pela internet no que tange a falta de controle
editorial na producdao e consumo de conteudos versa também na ma utilizacdo da
ferramenta. Alguns habitos virtuais, ainda que inconsequentes, podem lesar
diretamente os Direitos da Personalidade de outrem, e de certa forma, até mesmo
potencializar lesées: quando consideramos a velocidade que uma informacao pode
ser divulgada e também perpetuada no ciberespaco. E mais: com a impossibilidade,

muitas vezes, de ser retirada do ar.



E certo que os problemas virtuais ndo residem apenas nas ofensas a
imagem, honra, privacidade e nome, compreendendo também danos patrimoniais
quando se trata da invasdo de computadores, obtencdo de arquivos e informacgdes
sigilosas, distribuicdo de virus, hackeamento de sistemas e sites, etc. Porém, se de
um lado tem-se a preocupacao com prejuizos de ordem meramente financeira, de
outro ha que considerar algo maior: o atentado aos Direitos da Personalidade como
uma ofensa aos principios constitucionais e a prépria existéncia da pessoa - como
individuo digno. Sendo, portanto, imprescindivel proteger estes com a mesma
efetividade aplicada no espaco corporeo, ou seja, fora das maquinas.

Para isso, precisamos compreender que o0 conceito de
responsabilidade civil® que, simploriamente, define-se pela obrigacdo de um
individuo de reparar o dano causado a outrem, é extensivo ao ambiente virtual. E
por mais que ndo exista uma legislacao especifica a internet, a analogia, neste caso,
alicerca a utilizacao dos comandos normativos. O préprio Cédigo Civil, em alguns de
seus artigos, aduz sobre a responsabilidade civil e introduz o conceito de ato ilicito,

como pode ser constatado abaixo:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econémico ou
social, pela boa-fé ou pelos bons costumes.

Art. 188. Nao constituem atos ilicitos:

| - os praticados em legitima defesa ou no exercicio regular de um direito
reconhecido;

Il - a deteriorag@o ou destruicdo da coisa alheia, ou a lesdo a pessoa, a fim
de remover perigo iminente.

Paragrafo Unico. No caso do inciso Il, o ato sera legitimo somente quando
as circunstancias o tornarem absolutamente necessario, nao excedendo 0s
limites do indispensével para a remocao do perigo.

Assim, casos de injuria, difamacéao, uso indevido de nome e imagem,
invasdo da privacidade, entre outros adquirem, a partir dos Direitos de

Personalidade, amparo civil para serem tutelados também no ambiente virtual. Ainda

¥ Para se compreender a complexidade da responsabilidade civil (quando realmente um individuo
deve ser responsabilizado por um ilicito) é preciso, antes de tudo, tomar conhecimento de alguns
requisitos na qual ela esta amparada, dentre eles: conduta (consubstanciada numa a¢ao ou omissao
humana, determinada por um agir voluntario, portanto); no dano causado (consistente no prejuizo, de
ordem material ou moral, que sdo frutos deste) e o nexo causal entre a conduta e o dano. Ela pode
ser ainda: subjetiva - quando além de compreender os requisitos supracitados, torna necessaria a
comprovacao de culpa de determinado individuo em determinada situagao, ou seja, ndo havendo
culpa nao é necessaria a reparacao do dano — e objetiva, quando se da por atividade, muitas vezes
de risco, na qual a culpa nao se caracteriza como requisito, ou seja, ndo é necessario se comprovar a
culpa para que um individuo seja responsabilizado pelo ilicito.



que exista discrepancia na forma como sao investigados e, muitas vezes,
executados os ilicitos de internet, cabera ao titular do Direito subjetivo a funcéo de

reivindicar ou nao a efetividade da norma juridica.

4.1 Ofensas ao home, imagem e a honra

O nome, dentro do ambiente virtual, parece ter perdido a importancia
juridica que detém no Direito como um todo, e principalmente no Direito Civil, no
qual é tutelado como direito personalissimo, como consta nos artigos do Cédigo Civil
de 2002, listados abaixo:

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em
publicagdes ou representacdes que a exponham ao desprezo publico, ainda
quando ndo haja intengao difamatéria.

Art. 18. Sem autorizagao, nao se pode usar o nome alheio em propaganda
comercial.

Art. 19. O pseuddnimo adotado para atividades licitas goza da protegao que
se da ao nome.

Tornou-se comum a sua utilizagcdo, muitas vezes banalizada, para
finalidades quaisquer: desde a associacdo com causas, assuntos e figuras
polémicas, até mesmo com objetivo de fazer-se passar por alguém ou encobrir a
prépria identidade.

Assim, para a internet, o nome tem peso de mera identificagdo de
usuario - ou nickname®, nao sendo necessariamente condizente com a realidade. J&
o e-mail, com o qual é possivel registrar-se em sites e criar perfis de usuario,
assume a fungdo do nome como acontece no ambito civil: cada usuario associa-se a
uma conta de e-mail e a partir desta torna-se apto a participar de sites, blogs e redes

sociais.

’ Desde o surgimento dos primeiros canais de conversagdo via internet (que ficaram comumente
conhecidos como chats), como o ICQ e o IRC (Internet Relay Chat), tornou-se comum entre 0s
usuarios de bate-papo assumir um apelido para utilizar no ambiente virtual, ou seja, uma nova
identificacdo exclusiva para aquela atividade. E com a evolugdo dos programas de mensagens
instantaneas e surgimento das redes sociais, o costume foi se tornando uma das principais
caracteristicas dos usuarios do ciberespaco.



Mas ainda assim é quase impossivel comprovar a veracidade dos
dados fornecidos na elaboracdo de um e-mail, e consequentemente de um perfil
criado a partir dele. Portanto, tornou-se recorrente nas redes a utilizacdo de perfis
falsos, conhecidos como fakes (de mesmo significado na lingua inglesa) de
celebridades, figuras da ficgdo, representantes politicos e também de pessoas
comuns, caso este sempre relacionado a intencao de lesionar a honra da pessoa.

Outra questao importante neste sentido € a publicacao indistinta de
imagens na internet. Sdo muitos os casos de pessoas que foram prejudicadas a
partir de imagens pessoais que elas mesmas haviam divulgado no ambiente virtual,
imagens estas que tiveram seu sentido e contexto deturpados. Isso acontece porque
quando a imagem se dissipa pela internet, normalmente, ela também se torna
acessivel a terceiros e o controle de sua perpetuacao e fins de utilizacdo tornam-se
mais complicados.

Ainda sobre a veiculacao indistinta de imagens na internet, ha que se
mencionar a dificuldade que isso implica na efetivacdo dos direitos de uso de
imagem e direitos autorais, como melhor explicam os incisos de | a VIl do art. 5° da
lei n® 9610/98:

Art. 52 Para os efeitos desta Lei, considera-se:

| - publicagéo - o oferecimento de obra literaria, artistica ou cientifica ao
conhecimento do publico, com o consentimento do autor, ou de qualquer
outro titular de direito de autor, por qualquer forma ou processo;

Il - transmissdo ou emisséo - a difusdo de sons ou de sons e imagens, por
meio de ondas radioelétricas; sinais de satélite; fio, cabo ou outro condutor;
meios 6ticos ou qualquer outro processo eletromagnético;

[l - retransmiss@o - a emissao simulténea da transmissdo de uma empresa
por outra;

IV - distribuicdo - a colocagéo a disposi¢ao do publico do original ou copia
de obras literarias, artisticas ou cientificas, interpretagbes ou execucgdes
fixadas e fonogramas, mediante a venda, locagdo ou qualquer outra forma
de transferéncia de propriedade ou posse;

V - comunicacdo ao publico - ato mediante o qual a obra é colocada ao
alcance do publico, por qualquer meio ou procedimento e que nao consista
na distribuicdo de exemplares;

VI - reproducédo - a cédpia de um ou varios exemplares de uma obra literaria,
artistica ou cientifica ou de um fonograma, de qualquer forma tangivel,
incluindo qualquer armazenamento permanente ou temporario por meios
eletrbnicos ou qualquer outro meio de fixacdo que venha a ser
desenvolvido;

VII - contrafag@o - a reprodugédo néo autorizada



Destarte a facilidade em ter o nome e a imagem associados a
conteudos desmoralizantes, o usudario de internet deve, antes de tudo, ter
consciéncia de que a utilizagdo inconsequente da ferramenta internet pode vir a
prejudica-lo. E que praticas difamatérias, caluniosas e injuriosas tém o mesmo
impacto civil no ambito virtual, quanto no real.

Ter o nome e/ou imagem associados a conteudo vexatério trazem a
tona também a questdo da honra. O usuario que compromete a honra de um
terceiro, ainda que sem intencao de lesar, pode responder judicialmente pelo ato. E
encontrar o responsavel pela ofensa — devido a discrepancia entre nome de usuarios

e nomes legitimos — torna-se uma tarefa ardua.

4.2 Ofensas a privacidade e intimidade

A superexposicao recorrente entre os usuarios de internet tem sido,
talvez, a grande porta de entrada para os crimes contra a privacidade. O usuario, ao
fornecer informacdes biograficas confidenciais pode, de dentro de seu lar, expor a
sua intimidade a terceiros e, com isso, contribuir para que alguém utilize essas
mesmas informacdes para prejudica-lo, ndo sé no ambiente virtual.

Esta é uma questdo complicada quando analisamos o art. 21 do
Cédigo Civil, que determina: “a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma”. Se tivermos por certo que a vida privada é
inviolavel, o usuario da internet que se superexpde virtualmente esta — ele préprio —
também colaborando para que seus direitos de personalidade sejam violados.

E essa violacdo desencadeia uma série de situacdes, dentre elas: a
pratica do cyberstalking’® (expressdo norte-americana que tem como significado
“perseguicao na internet”), uma pratica tida como banal na web, mas que pode
representar uma ameaca aos Direitos da Personalidade.

10 cyberstalking se da pelo comportamento obsessivo de usudrios de internet em funcdo de outros.
Na busca por informagbes e contato com o seu objeto de desejo, o stalker passa a “espionar” e a
controlar as atividades do mesmo na internet, muitas vezes de forma oculta. Esta é uma pratica
recorrente em se tratando de celebridades, e em alguns casos pode preceder perseguicoes fisicas, e
até mesmo violentas.



Combater o cyberstalking e os maleficios advindos dele seria combater
a prépria forma como vem sendo utilizada a internet. Em uma rede social, por

I'", suas preferéncias, seus habitos

exemplo, o usuario fornece sua localizagao atua
de consumo, como se veste, lugares que frequenta, pessoas com quem convive, etc.
A partir desse comportamento estabelece-se um circulo vicioso: no qual a
privacidade perde cada vez mais espaco para a exibicao.

Outra problematica envolvendo a privacidade acontece pela invasao de
computadores, furto de senhas e apropriagdo de perfis de outros usuarios. Esta é
uma questdao um pouco mais complicada ja& que muitas vezes nao visa somente
lesar algum direito de personalidade do usudrio, como também apropriar-se de
informacgdes sigilosas: como segredos industriais, acessar contas bancarias, etc.

Com isso, resta a duvida: sera que ao apelarem para a superexposicao
na internet, os usuarios da web nao estao permitindo que seus direitos a privacidade
e intimidade, inalienaveis e imprescritiveis por natureza, sejam ultrapassados por
terceiros? E mais: como a Justica pode combater os ilicitos de internet que afetam a
intimidade e a privacidade, se os proprios usuarios tornam-se, de certa forma,

corresponsaveis pela forma como utilizam a web?

5. A AUSENCIA DE UMA LEGISLAGCAO ESPECIFICA: UM PASSO PARA A
IMPUNIDADE?

A criminalizacdo de ilicitos da internet — tema bastante em voga
atualmente — implica na elaboragdo de leis penais exclusivas ao ciberespaco. A
intencao da proposta — que ja rendeu alguns frutos - é justamente coibir os ilicitos de
internet aplicando aos infratores determinadas sancdes, ou seja, confirmar, a partir
disso, o papel coercitivo do Estado frente a um ambiente ainda pouco afim aos
juristas: no qual a dificuldade em se aplicar leis da, também, a falsa ideia de que os
mesmos nao sdo tutelados.

A aparente urgéncia em se compor um cddigo especifico a seara da

internet pode ser explicada pelo numero cada vez maior de ocorréncias de ilicitos

' Algumas redes sociais, tidas como ferramentas de geolocalizagado, s@o comuns por fornecerem a
localizacdo exata de seus usuarios. E baseado neste tipo de servigo que o Foursquare, por exemplo,
mantém seus usuarios. A diversdo se da justamente pela exposicdo, mas ha que se considerar o
perigo que este tipo de rede representa.



deste tipo; decorrentes, principalmente, da falta de regulamentacdo e da ma
utilizagdo da ferramenta. Assim, resta a duvida: sera que o Direito Penal,
reconhecidamente a “ultima ratio”'?, deve mesmo assumir a fungéo de regulamentar
a internet ou a analogia, aceita no ambito civil, ja cumpre com esse papel ao tutelar
direitos? Ou além: faz-se realmente necessdria a elaboracdo de novas leis para
positivar algo que, na grande maioria dos casos, 0s préprios principios da Carta
Magna ja preveem?

Afinal: ainda que alguns ilicitos nao estejam tipificados por lei, a luz dos
Direitos da Personalidade € possivel vislumbrar que a “sensacao de impunidade”
para os casos de crime de internet reside principalmente na dificuldade em se
responsabilizar os infratores, mais ainda do que na auséncia de uma legislacao
especifica.

Segundo o Centro de Estudo sobre as Tecnologias da Informacéo e da
Comunicagao (Cetic.br), o Brasil ja soma 80,9 milhdes de usuarios de internet, e
este numero é crescente. Diante dessa realidade, a resposta apresenta-se,
principalmente, na forma como os usuérios utilizam a ferramenta, cabendo ao
sistema juridico corroborar para encontrar ferramentas de investigagdo mais efetivas
e formar operadores do Direito melhor instruidos quanto ao assunto, visando um sé

objetivo: a mudancga nos habitos de utilizacdo da internet.
5.1 Da responsabilizacao
A responsabilizagdo por ilicitos de internet esbarra na falta de

identificacdo de usuarios da internet pelo seu RG (Registro Geral) e CPF (Cadastro
de Pessoa Fisica) e na dificuldade em se rastrear um IP com o advento das redes

2.0 Direito Penal representa o mais rigido dos controles existentes, eis que é formal e tem por
objetivo a aplicagdo de penas que, na sua maioria, tendem a tolher a liberdade, um dos pilares do
Estado Democrético de Direito. A aplicagao deste ramo juridico corresponde a interferéncia do Estado
na vida do cidadao através de uma afronta a direito fundamental (liberdade).

Para garantir o bem da sociedade, é preciso agir dentro de certos parametros de razoabilidade,
necessidade e principalmente destacar a importancia do principio da dignidade da pessoa humana.
Por essa razao, o postulado maximo de que "os fins justificam os meios" ndo deve ser utilizado na
aplicagao das regras, quando se estiver tutelando interesses no Estado Democratico de Direito.

Antes da utilizagdo do Direito Penal, € preciso que outras medidas sejam adotadas para que a regra
que almeja o adequado desenvolvimento da sociedade seja espontaneamente cumprida. O nao
cumprimento espontaneo das regras sociais faz emergir uma sangéo, que pode ser penal, ou ndo. Ha
que se encontrar mecanismos para que a regra seja cumprida, sendo que tais meios devem ser 0s
mais benéficos e menos agressivos possiveis. (VECCHIETTI, 2010)



sem fio — que possibilitaram que varias pessoas estivessem conectadas a uma
mesma rede, gerando, com isso, diferentes IP’s de conex&o; permitindo, além disso,
a alteracao da localizacdo e o cessar de um registro de um IP, pelo simples ato de
desconectar da rede'®.

Assim, recai sobre os provedores de internet o papel de
corresponsaveis civis no processo de controle e colaboracdo em processos

investigativos. Como pode ser visto no ac6rdao abaixo:

EMENTA-APELACAO CIVEL — ACAO CAUTELAR

INOMINADA — PEDIDO DE RETIRADA DE MENSAGENS OFENSIVAS DE
PAGINA VIRTUAL — ILEGITIMIDADE PASSIVA — REJEICAO — TEORIA DA
ASSERCAO - FUMUS BONI JURIS E PERICULUM IN MORA -
PRESENCA — RECURSO CONHECIDO E IMPROVIDO — SENTENGCA
RATIFICADA.

1. Na condicdo de mantenedora de “site” em que houve a publicacdo das
propaladas ofensas, € legitima a respectiva mantenedora para responder a
acao cautelar inominada onde se busca, justamente, a exclusao e proibi¢do
das veiculagbes com conteudo ofensivo. 2. Para o julgamento da medida
cautelar, o juiz ndo deve adentrar no mérito da causa principal, mas tao
somente verificar a presenga simultdnea de dois requisitos, quais sejam: o
“fumus boni iuris”, consistente na plausibilidade do direito invocado
(probabilidade de éxito do autor na agao principal) e o “periculum in mora”,
concernente no perigo de ocorréncia de lesao grave e de dificil reparacao.
Presentes tais requisitos, a confirmag&o da medida liminar outrora deferida
€ medida que se impde”. , (TJ/MS, 2013, p. 01)

Assim, nos mais diversos Iilicitos de internet, dentre eles: a
disseminagdo de virus; pirataria por compartihamento indevido de propriedade
intelectual; invasdo de computadores; cyberbullying, furto de senhas e,
especialmente, em casos de ofensa a honra, imagem, nome, intimidade e
privacidade, a falta de identificacdo alicerca a inseguranca de usuarios, sejam eles
domésticos, comerciais ou industriais. Antes de propor a elaboragéo de leis visando
unicamente punir transgressores, nao seria mais efetivo se o Direito reestruturasse a

forma como a internet se da no Brasil, associando cada usuario ao seu RG ou CPF?

5.1 As leis penais para crimes cibernéticos em vigor

Em 2012, foram sancionadas duas leis que, ao alterarem o codigo

penal a fim de combater os ilicitos virtuais, significaram o primeiro passo do pais na

A identificacdo de usuarios unicamente pelo seu endereco de IP, permite aos autores de ilicitos
certa vantagem frente a busca por responsaveis, ja que, ao remover o cabo de conexao, o usuario se
desvincula do IP anteriormente criado, e ao estabelecer uma nova conexao, acaba por associar-se a
um novo cédigo.



elaboracdo de um cédigo especifico para a internet. A lei dos Crimes cibernéticos
(12.737/12), apelidada de Lei Carolina Dieckman, que surgiu quando fotos intimas
da atriz foram retiradas de seu computador pessoal e divulgadas na internet, tipifica
como crimes infracées de invasdao de computadores, violacdo de dados de usuarios
e “ataque” a sites. Segue trecho da norma, que incluiu ao Cédigo Penal o art. 154-A,

in verbis:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néao a rede
de computadores, mediante violacao indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena — detencao, de 3 (irés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasdo resulta
prejuizo econémico.

§ 32 Se da invasao resultar a obtencdo de conteddo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena — reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgacao, comercializagao ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidos.

§ 5% Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| — Presidente da Republica, governadores e prefeitos;

Il — Presidente do Supremo Tribunal Federal;

Il — Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV — dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Vigora também a lei 12735/12, conhecida como lei Azeredo, que teve
origem em um projeto de lei de 1999 (PL 84/99). O presente diploma visa “tipificar
condutas realizadas mediante uso de sistema eletrénico, digital ou similares, que
sejam praticadas contra sistemas informatizados e similares”. Ambas as leis, tiveram
a atencao dos legisladores em um momento em que os ilicitos de internet ocorrem
com uma frequéncia cada vez maior, e é perceptivel que o texto normativo de uma
parece complementar a outra, mas a problematica ainda reside na responsabilizacao
de infratores: ainda que tipificadas, as leis ndo encerraram o0s casos de seus

respectivos delitos na internet.



Assim, ao se mencionar a elaboracao de uma legislacdo especifica a
internet, é preciso considerar, como menciona Gatto apud Delmanto, o principio da

legalidade quanto a sua taxatividade:

As leis que definem crimes devem ser precisas, marcando exatamente a
conduta que objetivam punir. Assim, em nome do principio da legalidade,
nao podem ser aceitas leis vagas ou imprecisas, que nao deixam
perfeitamente delimitado o comportamento que pretendem incriminar - os
chamados tipos penais abertos. Por outro lado, ao juiz que vai aplicar leis
penais € proibido o emprego da analogia ou da interpretagcdo com efeitos
extensivos para incriminar algum fato ou tornar mais severa sua puni¢do. As
eventuais falhas da lei incriminadora ndo podem ser preenchidas pelo juiz,
pois € vedado a este completar o trabalho do legislador para punir alguém.
(DELMANTO, 2002, p. 04)

A partir disso, é possivel considerar que, para que uma lei especifica
de internet seja aplicada conforme sua tipificacdo penal, o seu texto normativo
devera prever exatamente a situagcao do caso concreto. Diante de um cenario tao
dindmico como a internet, cujas plataformas estdo em constante aperfeicoamento e
expansao e, mais que isso, cujos usuarios estdo em constante adaptacédo e
mudanca de habitos, resta a duvida acerca da competéncia de uma norma penal
exclusiva para o tema: seria esta realmente capaz de acompanhar, de forma efetiva,

estas mudancas?

6. CONCLUSAO

A relagédo de coexisténcia entre o Direito e a internet ndo deve estar
restrita a leis penais. Ela deve ir além: partindo, principalmente, da forma como o
usuario a utiliza; e a forma como esta o individualiza, o identifica e o responsabiliza.

A manutencao da ordem juridica necessita estar presente na internet,
como ela se faz presente nas multiplas relacées das sociedades atuais: seja na
economia, comunicacdo, acesso a informagdes, entre outros. Assim, a sensacgao de
impunidade frente a ilicitos virtuais deve ser minimizada ao maximo: com o incentivo
a reflexao do usuario acerca da ma utilizagdo da ferramenta, a fim de reeduca-lo, e

ao devido esclarecimento de que a internet € um meio de comunicagdo com



caracteristicas singulares, mas ainda assim com a mesma capacidade de ser
tutelado.

Compreendendo os perigos envolvendo a falsa nocdo de anonimato e
a superexposicao, o usuario encontra nos Direitos da Personalidade garantias
individuais para fazer-se respeitado e o Direito, consequentemente, acaba por
desmitificar a ideia de que o0 meio virtual ndo possui leis.

A resposta aos problemas virtuais esta na atitude do usuario, ndo na
elaboracdo de um cédigo que, baseado no dinamismo da rede, tem grandes
chances de ser tornar antiquado em pouco tempo. O incentivo a politicas de
reformulacdo da internet, objetivando a identificacdo de cada usuario de forma
efetiva, seja por RG ou CPF, prioriza a responsabilizacao e ndao somente a punicao.

O usuario que comete infracdes no mundo virtual, muitas vezes o faz
sem a nocdo de que aquilo é errado ou entdo acredita que o distanciamento
proporcionado pelo computador € um incentivo a impunidade. Assim, ao fornecer
meios mais eficazes de investigacao, contribuindo para a formacao de operadores
do Direito afins ao tema, a Justica conseguira, nao sé acompanhar as nuances do
meio virtual, mas fomentar a existéncia de um Estado ndo s6 preocupado em
penalizar, mas verdadeiramente preocupado em aprender com 0s erros e conectar-

Seé COm as suas pessoas.
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