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RESUMO: Este artigo tem por objetivo apresentar os benefícios e os perigos que 
podem ser causados pela técnica DeepWeb. Trata-se de uma tecnologia que 
envolve a internet e que tem o propósito de facilitar compartilhamento de 
informações restritas por internautas anônimos. 
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1 INTRODUÇÃO 

 

 

Normalmente quando navegamos na internet, entramos em 

navegadores de busca como o “Google” com o objetivo de encontrar algum assunto 

que nos interessa ou que precisamos. Quando não encontramos resultados, 

pensamos que provavelmente ele não existe, mas isso é um grande equívoco da 

maior parte dos usuários dessa extraordinária tecnologia. A grande verdade que 

milhares de usuários não sabem é que só uma pequena parte do conteúdo da 

internet pode ser encontrada em navegadores de busca que estão disponíveis para 

nós, a grande parte dos conteúdos que existem na internet, está totalmente oculta 

em um tipo técnica chamada DeepWEB ou também conhecida como: Web Invisível, 

Undernet ou Web Oculta.  

Este nome tem o tal significado pelo fato dos sites e das informações 

não serem identificados por navegadores de busca como o “GOOGLE”, “BING” e os 

demais. A grande questão é: mas por que uma página estaria oculta de nossos 

olhos e não apareceria nem nossos navegadores de busca? Ela tem algum tipo de 
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conteúdo proibido ou algo parecido? A resposta é sim! Uma pessoa descrita como 

pedófilo, por exemplo, que estivesse buscando entretenimento não iria hospedar 

suas atividades executadas ou seus planos em uma rede publicamente visível. 

Obviamente, supostos anônimos iriam buscar ou alguma ferramenta que garantisse 

que o seu anonimato não seria descoberto, por violações e conteúdos impróprios.  

A DeepWEB, acidentalmente, acabou sendo criada com boas 

intenções, infelizmente pessoas mal intencionadas também tiram o proveito dessa 

situação, pois nela o usuário consegue ter acesso a sites, listas, fóruns e catálogos 

como também pode ter acesso à listas de pedofilias, assassinatos, seitas satânicas, 

canibalismo feitos por pessoas anônimas. 

 

2 COMO SURGIU A DEEP WEB? 

 

 

Há 14 anos, um jovem irlandês com uma mente cheia de invenções, 

entrou na Universidade de Edimburgo para aprender a inteligência artificial e ciência 

da computação. Em sua ideia de projeto (Ian Clarke, s.d, s.p) desenvolveu uma 

distribuidora de armazenamento de Informações e de reparação de sistemas, uma 

forma de mostrar como as pessoas podem compartilhar arquivos e informações sem 

um modo de detecção. 

Ao completar seu projeto, Clarke tinha como objetivo entregar o 

download do software de graça para os usuários, mas com uma condição de que 

nenhuns dos usuários poderiam conversar on-line, ou ler ou criar qualquer tipo de 

site e nem compartilhar arquivos ate que o anonimato esteja completo. Clarke disse: 

 

"Mas, no final dos anos 90 que simplesmente não era o caso, a internet 

pode ser monitorado de forma mais rápida, mais abrangente, mais 

barato do que os sistemas de comunicação mais tradicionais, como o 

e-mail", 

 

Sem estar preocupado com o fatos e com coragem o suficiente, em 

2000, Clarke lançou publicamente o seu software, com o nome de FREENET, Nove 

anos mais tarde Clarke lançou um depoimento dizendo que não tinha a mínima 

noção de quantas pessoas estão usando o software que ele desenvolveu. Na época, 



 

estimou-se que pelo menos 2 milhões de cópias foram baixadas do site, 

principalmente na Europa e nos EUA. 

Em 2012, Clarke desenvolveu uma versão com mais funções e 

proteção. O software ocultava as identidades dos usuários FREENET, como 

também, ocultava em qualquer ambiente on-line. Exite  uma lista com centenas de 

sites grátis como: Irã Noticias, O manual do Terrorista, Cópias piratas de Livros, 

jogos, filmes, música, softwares, séries de TV e muito mais. Há milhares de usuários 

que pensam que quando fazem uma pesquisa em algum navegador de busca como 

o GOOGLE, eles estão visando todas as páginas da web, más como diz (Anand 

Rajaraman. s.d,s.p) co-fundador do Kosmix, parte de uma nova geração de 

empresas de pesquisas pós Google: 

 

“Eu acho que é uma fração muito pequena da web profunda, que os 

motores de busca estão trazendo para a superficie, eu não sei, para 

ser honesto que fração, ninguém tem uma boa estimativa de quão 

grande é a web profunda, cinco cem vezes maior do que a web 

superficie, ela é a unica estimativa que eu conheço”. 

 

Toda a história que envolveu a conceito DeepWEB se destacou e se 

transformou no que é hoje, também a The Onion Router ou Tor, foi um projeto 

voluntário de gerência americana que oferece software gratuito para aqueles que 

procuram a comunicação on-line anônima. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Figura 1: 

 

Fonte: BLOG (issoebizarro) 

 

O coteúdo da  superficie da WEB e abaixo o conteúdo da DEEPWEB, a 

Deep corresponde a mais ou menos 85% da internet no geral contendo mais de 1 

trilhão de sites registrados, apenas por volta de 15% é representado pela superficie.     

 

Figura 2: 

 



 

Fonte: BLOG (issoebizarro) 

 

Outra imagem ilustrando o grau de informações sujas possui na 

superfícieda web e na web oculta. A idéia aconteceu de uma forma desconhecida na 

China, o objetivo desse projeto era conseguir navegar em sites que são bloqueados 

pelo provedor do governo, mas foi necessário que os desenvolvedores criassem 

uma matemática complexa e que é conhecida até os dias de hoje o TOR ou (The 

Onion Router) que é o software de proxy mais bem elaborado de todos os tempos. 

Hoje é sustentado por ajudas anônimas dentre eles: programadores e voluntários de 

vários países, que foram os que mais exerceram melhorias para o software. 

 

2.1 MÉTODOS E ATIVIDADES DA DEEPWEB 

 

 

Como citados anteriormente, todo esse conteúdo ilegal da Deep é 

encontrado a maioria das partes em fóruns de pesquisas, que basicamente são 

lugares como uma sala de bate papo virtual, na qual os usuários conversam sobre 

os assuntos de interesses particulares, e neles são abordados crimes como, por 

exemplo: drogas, tráfico internacional de pessoas, diversos conteúdos que têm 

ligação com a máfia. 

Esses tipos de sites são, na verdade, os responsáveis por vários tipos 

de eventos internacionais. Um fato que ocorreu na Alemanha, em que uma mulher 

teria sido esquartejada e, no julgamento do principal suspeito, ele teria confessado 

como foi originado o crime e disse que a vítima teria pedido seu assassinato e 

também descrito detalhadamente como ela gostaria que fosse realizado. Para ter 

uma prova real disso, um cidadão mostrou para as autoridades o exato site no qual a 

vitima teria postado o pedido de morte e, a partir dessa data, foi realmente 

comprovado e contatado que a DeepWEB começou a existir para as autoridades. 

 

 

 

 

 

 



 

 

Figura 3: 

 

Fonte: BLOG (issoebizarro) 

 

Na figura acima mostra uma imagem de um dos sites mais conhecidos 

na rede com tópicos de canibalismo e mutilações a “Pênis Panic!” 

 

Figura 4: 

 



 

Fonte: BLOG (issoebizarro) 

 

Outro site também muito pesquisado na Deep é o famoso “The Hidden 

Wiki” que é uma enciclopédia da rede TOR. 

 

Figura 5: 

 

Fonte: BLOG (issoebizarro) 

 

Já na Figura 6, é possível encontrar assassinos virtuais que são, na 

verdade, assassinos de aluguel. 

 

Figura 6: 

Fonte: BLOG (issoebizarro) 



 

 

Figura 7: 

 

Fonte: BLOG (issoebizarro) 

 

 De cannabis à LSD, site com vendas de entorpecentes, lá o usuário 

escolhe o tipo de droga que deseja e como vai ser entregue, também é o que mais 

rola na DeepWEB, 

 

Figura 8: 

Fonte: BLOG (issoebizarro) 

 



 

   Outra grande curiosidade da DeepWEB são as vendas de produtos 

como pirataria e clonagem humana, que não se trata de clone genético mas de 

documentos e informações para se passar por outra pessoa como: carteira de 

identificação, habilitação, passaporte, etc. 

 

Figura 9: 

 

Fonte: BLOG (issoebizarro) 

 

Na DEEP também são comuns piratarias de alguns produtos como 

eletrônicos, utensílios e objetos. Porém, práticas espirituais também são 

compartilhadas através de seitas satânicas que hoje são muito seguidas por 

fanáticos.  

A DeepWEB não é um lugar totalmente negativo. Esse mecanismo 

também é usado para pesquisas e informações nas quais ajudam a buscar o 

conhecimento e informações. 

 

 

 

 

 

 

 

 



 

Figura 10: 

 

Fonte: BLOG (issoebizarro)  

 

Sites como a WikiLeaks nasceram no ambiente da DEEPWEB. A 

WikiLeaks é um site que fornece informações e documentos vazados do governo 

americano. O motivo do site ter sido criado nesse ambiente é que os criadores 

precisavam de muitos projetos e de ajuda. Foi então que resolveram usar um 

depósito de dados oculto como a DEEP. Depois de algum tempo com o site montado 

e conhecido por milhares de usuários, foi levado para a superfície da WEB. 

Quando a WikiLeaks estava na DEEP, o governo americano nem deu 

muita atenção, nem ao menos fez investigações. Porém, quando a WikiLeaks foi 

para a superfície da WEB, ou seja, subiu à tona, acabou se transformando em um 

grande inimigo do governo e foi dessa maneira que surgiu toda essa guerra entre 

eles.  

 O fato da Wikileaks ter sido criada por milhares de hackers e crackers 

que acabavam descobrindo informações de assuntos restrito do governo do país 

tudo acabou se tornando um briga de governantes com usuários virtuais. O governo 

resolveu agir contra esse grupo, cortou a empresa que prestava serviço de 

hospedagem do site, cortou os cartões de créditos do site evitando que o grupo 

recebesse qualquer tipo de ajuda para se manter em atividade. O criador da 

Wikileaks Julian Assange foi preso pelo governo estar alegando que ele seria um 

estuprador, e agora surgiu vários políticos e figuras importante dos Estados Unidos 

achando que o senhor Julian Assange bem como os outros envolvidos na WikiLeaks 



 

deveriam ser caçados e até executados, porque esses vazamentos poderiam atrair 

consequências desastrosas no mundo, e para protestar os integrantes da WikiLeaks 

e os seus demais seguidores derrubaram os serviços online dos cartões de crédito, 

sites com políticos se expressando também foi derrubado das redes pelos 

integrantes da Wiki, isso ajudou muito o publico mostrando informações que 

ocorriam dentro e fora do governo e incentivou alguma forma da sociedade protestar 

sobre tudo como por exemplo: parando de usar serviços de cartões de crédito etc. 

 

Figura 11: 

 

Fonte: Elaboração do autor 

 

A Figura 11 ilustra o site “The Pirate Bay” quando estava no ambiente 

DeepWEB. Trata-se de um site que oferece ao usuário as informações necessárias 

para ter uma copia de um CD, documentários, adquirir um conjunto de arquivos de 

outro usuário, os famosos arquivos TORRENT.  

 



 

3 CONSEQUÊNCIAS 

 

 

Através da DeepWEB, foi elaborado um tipo de moeda virtual dentro da 

rede TOR, com o nome de “Bitcoin”. Essa moeda foi criada através das redes que 

são clandestinas, porque era um jeito que se encaixou muito e não trazia problemas 

com autoridades, sendo uma forma 100% segura de pagamento oculto e 

confidencial. 

Figura 12:  

 

Fonte: Elaboração do autor 

 

3.1 REDE TOR 

Quando uma pessoa se dispõe a expor sua vida pessoal na internet, 

ela está ciente de que precisa registrar todos os seus dados em qualquer software 

ou em ambiente WEB. A rede TOR foi criada justamente para o usuário poder 

acessar a internet, entrar em qualquer fórum, blog, redes sociais, instar e baixar 

softwares e comprar tudo através de um usuário anônimo. Seus dados são 

confidenciais e os usuários podem se expressar de qualquer forma e com 

segurança. 

Esse sistema necessita de um projeto totalmente seguro para as 

comunicações. TOR foi originada pela marinha americana, com a intenção de ter a 



 

comunicação com o governo e que foi patenteada como “Onion Routing”, que é uma 

técnica usada em máquinas para se comunicar atrás de uma rede sem ser 

previsível.  

 

Figura 13: 

Fonte: G1 (Globo) 

 

A conexão da rede TOR é transferida para as nossas máquinas antes 

de chegar ao lugar desejado. 

 

 

 



 

Figura 14 

Fonte: G1 (Globo) 

 

No fim de uma conexão, o nó de saída (usuário ou qualquer tipo de 

organização), pode ver o conteúdo da mensagem.  

 

 

Figura: 15 

Fonte: G1 (Globo) 



 

Para fornecer segurança ao usuário, o TOR tem que ser executado 

com outra técnica que são protocolos que tenham camadas de socket seguras como 

os protocoles SSL ou TLS que também protege a transferência do conteúdo, mais a 

principal característica da técnica TOR é realmente proteger a sua identificação. 

O TOR funciona como um Proxy socks 5, que é dado em seguida um 

bind, quase sempre na porta 9.050, os programas devem estar com as 

configurações que devem ser usadas algum servidor Proxy socks 5 sendo tendo 

como destino o endereço local host que é: (127.0.0.1) em algumas vezes ele 

também possui um navegador incluído como o Mozilla Firefox e Aurora. 

Em seguida o TOR irá rotear todo o seu trafego pelo protocolo HTTP 

da rede do TOR até o local de destino na rede, caso o usuário entre em algum site 

que mostre o ip real de sua máquina para verificar, ele vai perceber que o endereço 

vai estar diferente de seu ip real, o endereço mostrar vai ser o endereço do nó TOR 

que foi por onde ele saiu da rede TOR para a rede que o usuário está usando, as 

vezes isso prejudica um pouco, por conta de que a rede é roteado por vários nós 

TOR, prejudica a conexão e pode deixa-la lenta. 

 

4 RESULTADOS E CONCLUSÕES 

 

 

A DeepWEB é uma forma de ter a existência de outro mundo, só que 

tecnológico. Basicamente, funciona como um mercado livre em qualquer lugar sem a 

absoluta regra e comprometimento, mas é usado para prejudicar o próximo ou obter 

lucro encima de ideias ilegais ou algo bizarro. 

Por outro lado, também é aproveitado grandes conteúdos com 

informações riquíssimas de importância para os usuários, como por exemplo: os dois 

sites “The Pirate Bay” e “WikiLeaks”, têm o propósito de mostrar ao público virtual o 

que se passa dentro de uma organização de um país e também proporcional 

informações e arquivos de um modo mais simples sem cobrar absolutamente nada. 

Também existem sites com conteúdos de experimentos humanos. Outros exibem as 

invenções para prevenir a saúde do corpo humano, estudos e pesquisa realizadas 

beneficiando a vida, como ilustra a figura abaixo: 

 

 



 

Figura: 16 

 

Fonte: BLOG (issoebizarro) 

 

A DeepWEB pode ser uma ferramenta muito importante com conteúdo 

de novas invenções e inovações, como também tem um mundo todo oculto cujo 

onde são compartilhadas situações extremamente desnecessárias. 
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