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RESUMO: Um banco de dados deve ser seguro e confidvel. Proteger e garantir a
seguranca de uma base de dados € umas das principais tarefas de um
administrador de banco de dados (DBA). Esse artigo apresenta os principais
conceitos referente a seguranca e algumas solucdes para possiveis problemas
gue possam o0 ocorrer no dia-a-dia de quem atua nessa area de Tecnologia da
Informacao.
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1 INTRODUCAO

O artigo abordara seguranca em banco de dados, informando os
principais conceitos que envolvem o assunto. No texto sera abordado alguns tipos
de seguranca que existem atualmente, e também uma solugédo para um problema

corrente que sao as injecoes de SQL.

Relataremos o tema sobre contas de usuérios, as concessfes de
privilégios e revogacdes dos mesmos, feitas pelo DBA (administrador de banco de

dados) responsavel por toda a seguranca e confiabilidade do sistema de dados.

Havera um topico falando sobre o controle de acesso baseado em
papéis e para sites e-commerce. A criptografia, uma boa alternativa para a
protecdo de dados e para a manutencédo do sigilo da informacéo. E por fim, a

importancia de se fazer o backup do banco de dados.
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O principal objetivo deste artigo € abranger o conhecimento em
seguranca de banco de dados, um ponto de grande importancia para qualquer
empresa que deseja manter a integridade, a disponibilidade e a confidencialidade
de seus dados, ja que é o alicerce para crescer no mercado que esta cada vez

mais competitivo.

A escolha por esse tema foi justamente pela identificagdo com essa
area relacionada a banco de dados, na qual desejo expandir meus

conhecimentos.

Os procedimentos utilizados foram pesquisas realizadas em livros e
internet, especificamente relacionadas a seguranca, com a ajuda do meu

orientador que me disponibilizou alguns materiais, além da orientacgéo.

O artigo esta dividido em seis (6) capitulos principais. O primeiro
descreve o0 objetivo, os procedimentos e a estrutura do texto. Ja os demais,
relatam o assunto em si, informando os conceitos tedricos sobre o assunto e

algumas praticas que podem ser adotadas pelos leitores interessados.

2 SEGURANCA EM BANCO DE DADOS

Nos tdpicos a seguir seré relatado segurancas em banco de dados,
gue esta divido em um tépico principal e mais trés (3) subtdpicos.

2.1 Os principios da seguranca da informacgéo

Abaixo segue os trés (3) principios da seguranga da informacéo,

explicando assim seus conceitos correspondentes.

2.1.1 Controle de redundancia



A redundancia é caracterizada por conter uma informacao de forma
duplicada. O controle de redundancia por sua vez, nao permite inserir dois
registros com a mesma chave primaria ou excluir algum registro que esteja
relacionado com outras tabelas, para que assim nao haja inconsisténcia de
dados. Mas para isso, 0 SGBD (Sistema Gerenciador de Banco de Dados) deve

oferecer este recurso.

2.1.2 Controle de concorréncia

Quando transacdes SQL sdo executadas concorrentemente, ou seja,
ao mesmo tempo, pode se haver uma violagéo na consisténcia da base de dados,

mesmo que cada operacgao tenha sido feita individualmente correta.

Hoje, os sistemas desenvolvidos utilizam-se da multiprogramacgéo
“‘que permite a execucdo de transacdes visando o compartiihamento do
processador” (AZEVEDO, CASTRO e SERRAO, s.d., s.p.). Por isso, existe a
necessidade de controlar a interagdo dessas transacoes, através do controle de

concorréncia, por meio de mecanismos especializados.

2.1.3 Restrigdes de integridade

As restricbes de integridade servem exatamente para evitar danos
acidentais em um Banco de Dados, garantindo assim que alteracOes realizadas

por usuarios autorizados néo resultem na inconsisténcia de dados.

Outra utilizacdo € assegurar que um valor que esta em uma relacao
de um conjunto de atributos também esteja para certo conjunto de atributos em

outra relagéo.



2.2 Tipos de seguranca

A seguranca em banco de dados refere-se a um assunto bem

extenso, que envolve algumas questodes:

X/

s Questdes legais e éticas referentes ao acesso a certas informacgdes, em
gue séo classificadas como privadas, e sO0 podem ser acessadas por
pessoas autorizadas.

% Questdes do sistema, por exemplo, se as fun¢des de seguranca devem

ser implementadas no nivel de hardware, nivel de sistema ou no nivel de

SGBD. Onde existem também classificacdes da importancia dos dados -

altamente secreto, secreto, ndo secreto.

Existem ameacas aos bancos de dados que resultam na perda dos

seguintes itens: integridade, disponibilidade e confiabilidade.

No entendimento de Elmasri e Navathe (2006) a integridade do
banco refere-se a exigéncia que a informacao esteja assegurada de modificacdes
impréprias, incluindo a criacdo, a inclusdo, a alteracdo e a exclusdo. Caso ocorra
a perda da integridade dos dados e néo for corrigida, podem causar impreciséo,

acarretando em tomadas de decisdes equivocadas.

A disponibilidade dos dados é essencial, pois se encarrega de tornar
0s objetos sempre disponiveis para o usuario ou para o software que tenha direito

de acesso a eles.

J4 a confiabilidade esta ligada a protecdo dos dados, algo
importantissimo, ja que a exposicdo de certas informacdes pode ter como
consequéncias o constrangimento dos envolvidos, a perda da confianga ou numa

acado contra a instituigao.

Neste contexto, para proteger o banco de dados contra essas
ameacas, 0 SBGD deve oferecer mecanismos que restrinja certos usuarios ou
grupos de acessarem partes especificas de um banco de dados. Tudo isso é de

grande importancia quando se refere a um grande volume de dados acessados



por muitos usuarios diferentes de uma organizacdo. Atualmente sdo utilizados

dois tipos de mecanismos de segurancga, sdo eles:

X/
L X4

Mecanismos de acesso discricionario: utilizados para conceder privilégios
a usuérios (leitura, incluséo, excluséo e atualizag&o).

Mecanismos de acesso obrigatorio: implementados para estabelecer
niveis de acesso classificando os dados e os usuarios, baseando-se no

conceito de papéis e conforme as politicas de seguranca da empresa.

2.3 A seguranca e o DBA

O administrador de banco de dados (DBA) é a autoridade maxima,

onde suas func¢des sao incluir concessao de privilégios, classificacdo de usuarios

e dados de acordo com as politicas de acesso da empresa.

Também conhecido como superusuario, 0 DBA concede e revoga

privilégios a usuarios especificos e/ou a grupos de usuarios, digitando comandos

para as seguintes situacoes:

Criacdo de contas: cria contas para novos usuarios ou grupos para assim
habilitar o acesso ao banco.

Concessao de privilégios: é a acdo em que se concedem novos privilégios
a determinadas contas.

Revogacdo de privilégios: consiste em cancelar certos privilégios antes
concedidos a algumas contas.

Dessa forma, o DBA € o responsavel por garantir que os dados

estejam seguros de qualquer ameaca externa.

2.4 Contas de Usuario

As contas de usuario sao criadas pelo DBA, para que uma pessoa

Ou grupo possa ter acesso ao banco de dados, mas sO serdo criadas caso seja



realmente necessario. Desta maneira, o usuario recebe um log in e senha que

serédo utilizadas para a realizagéo do acesso.

Para se manter as informacdes dos usuarios no banco de dados
segundo Elmasri e Navathe (2006, p. 529):
N&o hé dificuldades em manter informacdes dos usuarios do banco de
dados e de suas contas e senhas por meio da criacdo de uma tabela ou
um arquivo cifrado com os dois campos NumeroDeConta e Senha(...)
Sempre que uma nova conta for criada, um novo registro € incluido na

tabela. Quando uma conta for cancelada, o registro correspondente deve
ser excluido da tabela.

O sistema também deve manter todas as operacdes realizadas pelo
usuario desde a sua entrada (log in) até a sua saida (log off), mantendo assim

todas as interacOes feitas durante a conexao.

2.5 Injecdo de SQL

Em um sistema onde ha o armazenamento das informacfes em um
banco de dados e uma interacdo com o usuario via Web, existe a possibilidade da

injecdo de SQL (SQL Injection). Este ataque € basicamente a execucdo de

comandos SQL, tanto DML (select, insert, update e delete) quanto DDL (create,

drop e alter). Os autores FILHO, CAVALCANTI e FILHO (s.d.; s.p.) afirmam:

Estes comandos s&o executados através das entradas de formularios
web, ou seja, no local destinado para digitacdo de informacdes pelo
usudrio, onde sdo passados comandos SQL, que por falhas nas
aplicacdes acabam por resultar em alterag6es no banco de dados ou no
acesso indevido a aplicagéo.

A figura a seguir mostra um exemplo pratico de um tipo de ataque

que pode ser feito por hackers.

Figura 1: Exemplo de injecdo SQL.



Autenticacao

Login:
123

Senha:

"OR""="

FONTE: (FILHO, CAVALCANTI e FILHO, s.d.; s.p.).

Um usuario comum normalmente iria digitar seu login e senha, o que
faria com que a aplicacéo verificasse 0os mesmos na base da dados. Mas como
podemos ver, foi digitado um comando SQL no campo senha, no que resulta na

seguinte instrucao:

SELECT * FROM tabela_usuarios WHERE login = "123" AND senha
— - - OR I1I — I1I

Podemos observar que esta instrucdo independente do que for
digitado no campo login e senha, a condicdo sempre sera verdadeira, acarretando
na entrada indesejada de um usuario que nao contém permissao de acesso ao

sistema.

Este fato pode ser algo muito perigoso em se tratando de
vulnerabilidade dos dados, ja que o usudrio pode executar varios outros
comandos, como de exclusdo ou alteracdo de tabelas, podendo causar danos
irreversiveis ao sistema, havendo assim uma inconsisténcia ou perda de dados

valiosos.

2.5.1 Impossibilitando a injecdo SQL

A melhor alternativa para impossibilitar a injecdo SQL, € a validacéo
de todas as entradas. Com este pensamento ou autores relatam que “Todos os

valores originados da coleta de dados externos devem ser validados e tratados a



fim de impedir a execucado de eventuais instrucdes destrutivas ou operacdes que

ndo sejam as esperadas” (FILHO, CAVALCANTI e FILHO, s.d.; s.p.). Desta forma,
tomando todas as medidas de precaucao, dificilmente seu sistema sofrera um

ataque deste tipo.

3 PRIVILEGIOS

Com o intuito de controlar a concessao e revogacgdo dos privilégios,
o SGBD por padrao atribui uma conta de proprietario, a conta que justamente
estava sendo utilizada para a criacdo do novo SCHEMA de banco de dados.

Dessa maneira, o proprietario recebe todos os privilégios sobre aquela relacéo.

Alguns comandos utilizados nas concessdes segundo ROCHA (s.d;
p. 3) sao:

Para conceder privilégios a usuarios e grupos, utiliza-se o comando
GRANT. Qualquer privilégio concedido pelo comando GRANT é
adicionado aos ja concedidos, se existirem(...) A palavra chave PUBLIC
indica que os privilégios devem ser concedidos para todos os usuarios,
inclusive aos que vierem a ser criados posteriormente(...) Se for
especificado WITH GRANT OPTION quem receber o privilégio podera,
por sua vez, conceder o privilégio a terceiros.

Os privilégios concedidos ao um usuario ou a um grupo nada mais
sdo que permissdes de acesso a determinadas tabelas, podendo assim realizar
varios tipos de permissdes: “SELECT, INSERT, UPDATE, DELETE, RULE,
REFERENCES, TRIGGER, CREATE, TEMPORARY, EXECUTE e USAGE”
(ROCHA, s.d; p. 3).

Segue abaixo exemplos de comandos na concessao de privilégios.
Supondo que a CONTAL deseja conceder a CONTAZ2 o privilégio de inserir dados
na tabela USUARIO:

GRANT INSERT ON USUARIO TO CONTAZ;



Para que a CONTAL possa conceder privilégios a outras contas ela
precisa necessariamente possuir o GRANT OPTION, o que lhe permiti realizar

esse tipo de operagéo.

Agora imagine que CONTALl deseja permitir a CONTA3 que
recupere e atualize a tabela e que seja capaz de propagar o privilégio SELECT e

UPDATE. Seria assim o comando:

GRANT SELECT, UPDATE ON PRODUTOS TO CONTA3 WITH
GRANT OPTION;

Nos préximos topicos serdo abordados mais detalhes sobre o

assunto, fornecendo mais alguns exemplos.

3.1 Privilégios usando Visbes

As visbes (views) € um Otimo mecanismo para Sse restringir a
visualizacdo de determinadas colunas, que supostamente contenham contetdos
sigilosos, por algum ou varios usuarios.

Por exemplo, se o proprietario da relacdo quiser que determinado
usuario s6 tenha acesso a apenas alguns campos de uma tabela, entdo a
utilizacdo neste caso, consiste na criacdo de uma visdo que inclua somente

aguelas tuplas (colunas).

3.2 Revogacao de Privilégios

Em determinados momentos, € interessante conceder um privilégio
a um usudario e posteriormente revogar o mesmo. Com este pensamento
ELMASRI e NAVATHE (2006, p.531) exemplificam que:



O proprietario de uma relacéo pode querer conceder o privilégio SELECT
a um usuario para uma tarefa especifica e depois revogar aquele
privilégio quando a tarefa estiver completada(...) Por isso, é necessario
um mecanismo para a revogacao de privilégios.

Na linguagem SQL o comando REVOKE serve para exatamente

revogar privilégios. A seguir, veja um exemplo:
REVOKE SELECT ON PESSOAS FROM CONTAS5;

Neste caso, o DBA revogou do usuario CONTAS5 o privilégio
SELECT sobre a tabela PESSOAS. Dessa maneira, este seu privilégio foi

revogado.

5 CONTROLE DE FLUXO

O controle de fluxo controla o fluxo das informacgdes entre objetos.
Conforme afirmaram ELMASRI e NAVATHE (2006, p. 538), “os controles de fluxo
verificam se informagbes contidas em alguns objetos nao fluem explicita ou

implicitamente para objetos de menor protecao”.

Uma politica de fluxo mais simples utiliza-se de duas classificacfes
para as informagdes: confidencial (C) e ndo confidencial (NC). Esse método na
maioria das situacfes resolve o problema, por exemplo, de quando se contém

dados dos clientes, onde alguns deles séo de carater sigiloso.

Segundo ELMASRI e NAVATHE (2006), as técnicas de controle de
fluxo devem garantir que soO fluxos autorizados, explicitos e implicitos, sejam

executados.

5.1 Canais secretos

Um canal secreto seria a permissédo de uma transacdo de dados que
infrinja as regras de seguranca. Entédo, ele permite que uma informacao de nivel

alto passe para um nivel mais baixo, de maneira ilegal.



Especialistas dizem que a melhor forma de se evitar essa pratica é
bloquear o acesso dos programadores a informacgdes pessoais de clientes, como

salario ou saldo bancério, por exemplo.

6 CRIPTOGRAFIA

A criptografia € uma das melhores solucdes para se armazenar ou
transferir dados, suponha que alguma informacao caia em maos erradas, se ela
estiver cifrada, ou seja, que tenha sido usado um algoritmo de criptografia, a
pessoa que a obteve tera dificuldades em conseguir encontrar o significado real,
pois a criptografia mascara a informacdo trocando os caracteres por outros,

disfarcando o sentido das palavras.

7 A IMPORTANCIA DE BACKUPS

O backup de dados é algo de extrema importancia, até porque
imagine o tamanho do transtorno caso uma empresa perca 0s seus dados, o que
pode ocorrer por diversos motivos, queda de energia, virus no servidor, falha

humana, entre outros.

Uma das solucdes € o uso de midias opticas (CD ou DVD) ou de
um HD externo. Vocé pode criar rotinas diarias ou semanais, para a copia de

arquivos do seu servidor ou computador.

Existe outra bem utilizada que o uso de servidores espelhados,
onde eles trabalham ao mesmo tempo. “Os HDs sdo configurados para serem
“espelhos” um do outro, ou seja, 0os arquivos gerados no HD principal séo
automaticamente gravados nos demais HDs espelhados” (A IMPORTANCIA de
backup, s.d; s.p.). Assim, se ocorrer do servidor principal falhar por algum motivo,

o servidor secundario passa a ser o primario.



A alternativa mais recente é a utilizacdo da computacdo nas
nuvens, cloud computing, os arquivos ficam armazenados em servidores por todo

0 mundo, assim podem ser acessados de qualquer lugar que tenha Internet.

8 CONCLUSAO

A area de banco de dados esta sempre em alta, por ser a base de
qualquer aplicacdo seja ela desktop ou web. A protecdo dos dados de uma
empresa € um assunto de grande importancia, pois pode estar ali o diferencial
para 0s concorrentes. Para vencer no mundo dos negocios € preciso ter a

informac&o como estratégia de competitividade.

Assim, observamos que os dados sdo muito valiosos, por isso todas
essas praticas sdo validas, € que boa parte delas devem ser implementadas em
um bom sistema de seguranca de dados, para assim garantir a integridade, a

disponibilidade e a confidencialidade de seus dados.
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