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RESUMO: O presente trabalho visa abordar a internet como um novo meio de se
cometer crimes, os chamados crimes de informatica ou crimes cibernéticos - um
delito de nivel internacional - e sua problematizacdo no que tange a esfera
jurisdicional e competéncia, ja que cada pais utiliza um critério para a territorialidade
e levando em consideracao a dificuldade de localizar tanto o local onde o delito foi
cometido quanto onde produziu ou produziram o resultado, podendo atingir varios

locais. Tratando-se, especialmente, do cyberbullying.
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1 INTRODUCAO

Aristételes defendia uma tese de que “O homem € um animal social”, o
homem tem a necessidade de se expressar, se comunicar. Tal como se pode
observar nas pinturas pré-histéricas das cavernas. A necessidade social do homem
em se comunicar € visivel nas pinturas rupestres, mesmo sem dominar a lingua era
primordial fazer-se entender.

A globalizacao, que alguns historiadores acreditam ter comecgado a partir
da revolucao industrial, favoreceu a praticidade e a eficacia da comunicacéo e a
interacao entre pessoas. Com advento de novas tecnologias as pessoas estdo mais
préximas umas das outras, possuem acesso as informacées em tempo real, até
sobre lugares mais remotos.

A internet causou uma verdadeira revolucdo para a geracado atual, sao
milhares de usuarios tendo acesso a qualquer tipo de informacéo, varias pessoas
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que utilizam desse meio para sua interagcdo social. Esses novos meios de
comunicacao exigem uma tutela do ambito juridico, tendo em vista que podem ser
utilizados como um veiculo para pratica de delitos ja que qualquer pessoa pode ter
acesso. Além da facilidade de acesso, ha também a comodidade do agente
delituoso, ja que nao é necessario deslocar-se para alcancar o resultado desejado.
E nesse contexto que buscaremos delimitar fronteiras, tentando
determinar qual a competéncia e a esfera de jurisdicdo adequada para esses
tipos de delito, em especial abordar o crime de cyberbullying.

2- BREVE HISTORICO

Durante a Guerra Fria, em 1957, o estado americano, em resposta ao
primeiro satélite langado em érbita pela Unido Soviética, anunciou a criagao de uma
agéncia nacional do Departamento de Defesa dos Estados Unidos, conhecida como
ARPA (Advanced Rearch Projects Agency), que buscava desenvolver novas
tecnologias, caminhos alternativos para enviar informacdes. Em 1969, essa mesma
agéncia que agora denominada ARPANET, conseguiu interconectar computadores e
compartilhar recursos de software e hardware, surgindo assim, a Internet. Alguns
anos mais tarde, a Internet comecou a ser utilizada em universidades e laboratérios.

Na década de 70, a ARPANET foi divida em duas redes: ARPANET
(DARPA) e MILNET (rede militar). Foi nessa época, também, que houve a primeira
demonstracdo publica da Internet, durante a primeira Conferéncia Internacional
sobre Comunicacées Computacionais.

Cita Fabrizio Rosa (ROSA, 2002, p. 30):

No fim de 1972, Ray Tomlinson inventa o correio
eletrdnico, até hoje a aplicacdo mais utilizada na NET. Em,
1973, a Inglaterra e a Noruega foram ligadas a rede, tornando-
se, com isso, um fendbmeno mundial. Foi quando no mesmo
ano veio a publico a especificacdo do protocolo da
transferéncia de arquivos. O FTP, outra aplicacao fundamental

na Internet. Portanto, nesse ano, quem estivesse ligado a



ARPANET ja podia se logar como terminal em um servidor

remoto, copiar arquivos e trocar mensagens.

Devido ao rapido crescimento da ARPANET, Vinton
Cerf e Bob Kahan propuseram o (Transmission Control
Protocolo/Internet Protocool — TCP/IP), um novo sistema que
utilizava uma arquitetura de comunicacdo em camadas, com
protocolos distintos, cuidando de tarefas distintas. Ao TCP
cabia quebrar mensagens em pacotes de um lado e recomp6-
las de outro, garantindo a entrega segura das mensagens. Ao
IP cabia descobrir o caminho adequado entre o remetente e o

destinatario e enviar os pacotes.

Foi no ano de 1989, em Genebra, que foi criado o primeiro browser o
WWW (World Wide Web) ou Web, que facilitou a navegacao e tornou-se um meio de
comunicacao de massa. E entdo, foram criados os primeiros provedores € quem 0s
contratasse pagaria mensalmente pelos servicos, foi assim que varias pessoas

comecaram a ter acesso a Internet e esta foi se tornando um fenémeno mundial.

2.1 Dos crimes de informatica

Nao se sabe quando fora cometido o primeiro crime de informatica, alguns
doutrinadores afirmam ter sido praticado na década de 60, mas foi na década de 80
que houve um aumento significativo na pratica desses delitos, tanto que foi em 1984
que os Estados Unidos criou a primeira lei especifica sobre crimes de informatica, a
Lei de Fraude e Abuso de Computadores.

A Organizacao para Cooperagdo Econdémica e Desenvolvimento da ONU
(Organizacao das Nacbes Unidas) conceitua esse tipo de delito como “qualquer
conduta ilegal, ndo ética, ou ndo autorizada que evolva processamento automatico
de dados e/ou transmissédo de dados”. Segundo Fabrizio Rosa (ROSA, 2002, p. 56):

Portanto, pode-se definir o “Crime de Informatica” como sendo
aquela conduta tipica, ilicita e culpavel, praticada sempre com



a utilizacao de dispositivos de sistemas de processamento ou
comunicacdo de dados, da qual poderd ou ndo suceder a
obtencao de uma vantagem indevida e ilicita.

Trata-se, portanto, de um crime doloso, de dano ou de perigo e admite o
crime na forma tentada. Pode ser classificado como crime plurilocal, em que a
conduta se da em um determinado local e o resultado em outro, dentro do mesmo
pais, e também como um crime a distancia, em que a execucao do crime se da em
um pais e o resultado em pais diverso.

Como o Estado, ente imparcial, detém o monopdlio da jurisdicéo, julgara
baseado nas legislacdes vigentes, pelo principio da legalidade. Ja a competéncia é a
divisdo desse poder que o Estado possui, em relacao a area geogréafica (territorial), a
pessoa a ser julgada e quanto a matéria a ser analisada.

Como esses crimes, como visto acima podem ser plurilocais ou crimes a
distancia o “inter criminis” pode acontecer em diversos locais, € onde nasce a
problematizagdo quanto a competéncia.

Apesar do artigo 109 da Carta Magna ter um rol taxativo, atualmente, ha
um entendimento jurisprudencial de que a Justica Federal é a competente para
julgar tais delitos. A terceira secdo do STJ (Supremo Tribunal de Justica) também
seguiu 0 mesmo entendimento e ainda adotou a teoria do resultado, onde sera
competente o foro onde ocorreram os efeitos, o resultado do delito, porém nao é
unanime, ha ainda muita divergéncia quanto a teoria a ser utilizada; no que tange a
competéncia de foro, o entendimento que vem prevalecendo € que a Justica Federal

€ a competente para julgar esses delitos, pois € de interesse da Uniao.

3- CRIMES EM ESPECIE — CYBERBULLYING

Com o advento das novas tecnologias, as pessoas acreditam que estao
mais proximas umas das outras, acabam por expor mais sua vida privada na
internet. Mas o0 que esta geracao nao se deu conta ainda, sdo dos riscos e perigos
que toda essa tecnologia pode trazer, isto €, das novas praticas de delitos.



Essas novas tecnologias transformaram-se num importante meio de
interacdo social, inclusive para as criangas e adolescentes, que passaram a utilizar
estes recursos para a preservacdo de suas relacdes sociais. E nessas
circunstancias que surge uma versao tecnoldgica do que ja conhecemos no mundo

“material”, o bullying, chamado no mundo virtual de cyberbullying.

O bullying € uma forma de atitude agressiva, com intencdo de causar
angustia sofrimento e dor aquela crianca/ou adolescente e que por ventura, também
€ praticado por crianca ou adolescente. Com o apoio da internet, estas agressdes
ganham maior forca, ultrapassando as barreiras de tempo, lugar e espaco, e,

ganhando agora dimensdes globais.
Conforme aponta FIORILLO (2013, p.21):

“Ademais, alcanca um publico infinitamente maior do que os
explorados por outros meios de comunicacao, certo de que ela
ultrapassa as fronteiras e atinge milhées de pessoas ao redor
do mundo.”

Varios paises comecaram a pensar em criar meios para prevenir estas
praticas delituosas, criando legislacées especificas e levando o assunto até as

escolas onde geralmente se inicia o cyberbullying.

Fiorillo aponta em seu livro que alguns estados dos Estados Unidos,
como, Arkansas, ldaho, lowa, New Jersey, Oregon, Nova York, entre outros, estdo
criando uma legislacao contra a pratica de bullying e incluiram o bullying praticado
por vias eletrbnicas. Inclusive ha discussdao de uma lei federal para prender os

agressores por até 2 anos.

Mas isto nao fica apenas na América Latina. Segundo Fiorillo (FIORILLO,
2013, p. 223, 224):

“Os indices mundiais de ocorréncia de agressao entre alunos
variam entre 10%, em estudantes do primeiro ciclo do ensino
fundamental, a 27% entre os do segundo ciclo. De acordo com

a Organizacdo Mundial de Saude, a ocorréncia de bullying é



bastante preocupante entre os paises. Estima-se que 30% dos
adolescentes nos EUA (mais de 5,7 milhdes) estejam
envolvidos em bullying, como agressor, alvo ou ambos (...).
Alguns pesquisadores afirmam que entre 20 a 25% das
criancas em idade escolar sdo vitimas de agressao. No Reino
Unido, um terco das criancas ja sofreu algum tipo de
constrangimento on-line, segundo o grupo de combate a
pratica de bullying no Pais, denominado Beatbullying.”

No ambiente escolar, o agressor se faz presente fisicamente e a vitima o
conhece. Ja no cyberbullying estamos diante de um agressor diferenciado, que de
certo modo, “se esconde” atras da tela do computador, smartphones, entre outros.
Este agressor geralmente passa um maior tempo na internet e utiliza-se desta
tecnologia para cometer as agressdes com criangas e adolescentes, que por
também ficarem bastante tempo na internet, se tornam presas faceis para esses

agressores.

“Cerca de 40% das criangas e jovens brasileiros, por exemplo,
navegam pela internet mais de duas horas diaria, uma média
semelhante 4 dos demais paises da Ameérica Latina.”
(FIORILLO 2013, p.209).

Com esta pratica, as vitimas ficam mais expostas aos agentes agressores

€ muitas vezes os pais nem sabem que os filhos estdo passando por esta situacao.

Diante disto, varias escolas, com o intuito de conscientizar e alertar os
pais elaboraram cartilhas com explicacées do que é o cyberbullying, como prevenir e
como agir diante desta agressado. Algumas destas sugestdes estdo a de educar as
criangas e jovens de como usar a tecnologia da informagéao, informar sobre os riscos
de colocarem informacdes, fotos pessoais, monitorar a utilizacao dessas tecnologias,

dentre outros.

Como o cyberbullying se da através da internet, a sensacdo de que

ninguém descobrira a sua autoria, encoraja ainda mais 0s agressores.



No ambito juridico vale ressaltar que as praticas delituosas seréo
caracterizadas como crime, mesmo que ainda no Brasil ndo se tenha uma lei
especifica para o cyberbullying. Elas serdo amoldadas a tipos penais ja existentes,

nos casos de agressores maiores de 18 anos, tais como:

Dos crimes contra a honra:

Calunia
Art.138: Caluniar alguém, imputando-lhe falsamente fato
definido como crime:
Pena - detencédo, de seis meses a dois anos, e multa.
§ 1° - Na mesma pena incorre quem, sabendo falsa a
imputacéao, a propala ou divulga.
§ 2° - E punivel a callnia contra os mortos.
Excecgéo da verdade
§ 32 - Admite-se a prova da verdade, salvo:
| - se, constituindo o fato imputado crime de acado privada, o
ofendido n&o foi condenado por sentenca irrecorrivel;
Il - se o fato é imputado a qualquer das pessoas indicadas no
n® | do art. 141;
lIl - se do crime imputado, embora de agéo publica, o ofendido
foi absolvido por sentencga irrecorrivel.

Difamacao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao:

Pena - detencao, de trés meses a um ano, e multa.

Excecédo da verdade



Paragrafo Unico - A excecdo da verdade somente se admite se
o ofendido é funcionario publico e a ofensa é relativa ao
exercicio de suas fungdes.

Injuria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o
decoro:

Pena - detencao, de um a seis meses, ou multa.
§ 12 - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou
diretamente a injuria;

Il - no caso de retorsdo imediata, que consista em outra injuria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que,
por sua natureza ou pelo meio empregado, se considerem
aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da
pena correspondente a violéncia.

§ 3° Se a injuria consiste na utilizagdo de elementos referentes
a raca, cor, etnia, religido ou origem: (Incluido pela Lei n®
9.459, de 1997)

§ 30 Se a injaria consiste na utilizacdo de elementos referentes
a racga, cor, etnia, religido, origem ou a condicao de pessoa
idosa ou portadora de deficiéncia: (Redagao dada pela Lei n®
10.741, de 2003)

Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n®
9.459, de 1997).

No entanto, a dificuldade inicial dos pais das vitimas é de onde eles
podem oferecer a queixa — crime, como proceder depois que a agressao virtual ja foi
feita?

Destaca-se nesse sentido, uma reportagem feita pelo site “Opinidao e
Noticia”, em Abril de 2011, que dizia que os Pais tém registrado em cartério as



agressoes virtuais sofridas por seus filhos, com o objetivo de garantir provas
documentais e usa-las em processos contra os autores das ofensas. Isso faz com
que a ofensa mesmo que seja apagada dos computadores possam ser usadas como

prova de cyberbullying em acdes judiciais.

Este reqistro € feito através de uma escritura publica, chamada de ata

notarial, onde o tabelido ira registrar o fato ocorrido.

Quando os agressores forem criancas e ou/adolescentes menor de 18
anos, estes irdo ser submetidos ao Estatuto da Crianca e Adolescente ficando

sujeitos as medidas socioeducativas.

Além desses crimes, a vitima pode pleitear seus direitos também na area
civilb, mas em todos o0s casos, qualquer delito cometido pela internet pode se

encaixar no cédigo penal.

4- CONCLUSAO

Os meios tecnolégicos que seriam para ajudar, entreter e auxiliar na vida
das pessoas, infelizmente vem sendo utilizado também como meio de menosprezar,
insultar e agredir.

O tema cyberbullying, trata-se de um tema atual, que estd presente no
cotidiano das nossas criancas e adolescentes, e que através da internet, estao
passando a cometer estes atos ilicitos.

A principal forma de prevengéo € levar a conscientizacdo aos pais e a
essas criancas e adolescentes sobre os perigos que o uso inadequado da internet
pode trazer. Desta forma € importante que pais e educadores busquem informacdes
necessarias e auxilio especializado para ajudar a educar esta nova geracao de
criancas frente a esta nova tecnologia.

Mesmo nosso ordenamento juridico nao trazer legislagdo propria,

podemos ver que o crime nao ficara impune, ja que ele poderd ser amoldado a



legislacdes ja existentes , quando o0 mesmo ofender a honra, a reputacdo da pessoa
perante a sociedade.

Por fim, cabe ressaltar que é de extrema importancia todos os esforcos
para prevenir que este tipo de crime acontegca e, caso ele se consume, que as
pessoas estejam “antenadas” a que autoridades devem recorrer € como proceder
para que o agente agressor seja devidamente punido.
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