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RESUMO: A Deep Web adentra para usuarios com uma experiéncia mais elevada
na internet, atenta-se a sua capacidade de oferecer dos mais variados contetdos de
interesse elevado, se utilizado de forma virtuosa, como livros, artigos cientificos,
musicas, filmes que ndo sdo encontrados nos buscadores convencionais como o
GOOGLE, ou temas polemizados na sociedade contemporanea, como drogas,
crimes e assuntos dos mais macabros e ilicitos possiveis. Utilizando-se um software
préprio como o TOR mostra-se que a internet tem uma amplitude extremamente
avassaladora, comparado ao que os buscadores convencionais podem encontrar,
mostrando que nela existe tanto o lado positivo, quanto o lado negativo, que seréo
retratados nesse artigo.
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1 INTRODUCAO

A internet atualmente é utilizada como uma ferramenta de difuséo das
informag¢des no mundo, onde milhdes de usuarios utilizam diariamente, o referido
meio, com o intuito de se comunicarem com parentes e amigos, para realizarem
pesquisas ou compras entre outros assuntos. Atualmente a web possui softwares
que realizam buscas pela rede pelos inUmeros sites, com os mais diversos e
variados conteudos.

Abaixo dessa internet convencional existe outro meio de “internet”, uma
nao visual aos buscadores atuais como o0 GOOGLE, por exemplo, onde se localiza
uma parte muito maior e dos mais diversos conteudos e informacdes que a internet
convencional possui, definida como Deep Web ou internet profunda.

De acordo com os autores que escrevem sobre a Web Invisivel, existe
a inquietante profuséo conceitual sobre a Web: Invisivel, Profunda, Oculta e Escura.

Pode-se considerar todos esses conceitos, de acordo com as dobras de (in)
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visibilidade do ciberespaco. Segundo Bergman (2001), mais adequado seria a Web
Profunda (para a Web Invisivel), uma vez que o termo invisivel ndo seria correto,
pois a invisibilidade é apenas uma questdo tecnoldgica ou mesmo politica de
indexacdo dos mecanismos de busca (MONTEIRO, 2013).

A Deep Web é um meio de internet “invisivel” onde o usuario podera
acessar diversos conteiddos no maior anonimato possivel, existindo iniumeras
ilegalidades ocultas em diversos desses sites, além disso, existem 06rgéos
fiscalizadores muito rigidos na internet convencional, que acabam sendo ineficientes
na Deep Web, por ndo existir nenhuma maneira possivel de controle das
informacfes ali presentes, sendo muito dificil alguém ser rastreado pela alta
criptografia dos dados dentro desse meio. O anonimato é algo muito bem retratado
nesse contexto, e com isso muito criminosos utilizam-se dessa internet para
comercializar itens ilegais como armas, drogas dentre outros.

Existem dois tipos de informacdes, que serdo elucidadas nesse artigo
sobre a Deep Web, que sdo 0s pontos positivos e negativos para acessar este meio.
Meios totalmente escabrosos e ilicitos e meios para adquirir informacdes de uso
didatico e informativo na Deep Web.

A metodologia de pesquisa imposta neste artigo € composta de
referencias bibliogréaficas, possuindo uma elucides clara e muito bem definida e sera
constituida em trés partes. A primeira parte trata-se dos pontos positivos da Deep
Web, na segunda parte tratara dos pontos negativos da Deep Web e finalizaremos

com a concluséo do artigo.

2 DEEP WEB

Conceituada por concentrar um extenso conteddo dos mais diversos
assuntos, a Deep Web pode se considerar uma internet para o meio de
armazenamento de informacgdes, onde usuarios ou até mesmo 6rgaos do governo
utilizam esse meio, por ter um alto nivel de protecdo contra hackers da internet
convencional ou ainda protecdo para que pessoas nao acessem esses contelddos
onde o criador daquele deseja privacidade.

Para acessar esse meio, muitos usuarios indicam a nao utilizacdo de
navegadores convencionais, como 0 INTERNET EXPLORER ou GOOGLE



CHROME, por eles exporem o IP do usuario, fazendo com que outros usuarios com
ma indole utilizem esse mesmo IP para postar conteudos ilegais na propria Deep
Web ou ainda instalarem programas ilegais nos computadores desses usuarios para
obter informagdes privadas.

Para navegar nesse meio, muitos usuarios indicam a utilizacdo do
navegador TOR (The Onion Routing), responsavel por ocultar suas informacfes
como seu IP para navegacgao, tornando seu acesso mais seguro e protegido. Vale
lembrar que ao utilizar esse navegador, a velocidade de acesso das pagina sera
lenta, por essa solicitacdo de acesso passar por diversos servidores até entregar a
informacdo de volta ao usudrio que as solicitou e ainda, que 0s usuarios nao
realizem download de nenhum tipo de arquivo, pois mesmo utilizando esse

navegador, ainda sim, ele estard com seu IP exposto a usuarios mal intencionados.

Em grande parte, a deep web existe, assim como a prépria internet, gragas
a forca militar dos Estados Unidos. Neste caso, gracas ao Laboratério de
Pesquisas da Marinha do pais, que desenvolveu o The Onion Routing para
tratar de propostas de pesquisa, design e andlise de sistemas anénimos de
comunicacdo. A segunda geracdo desse projeto foi liberada para uso néo-
governamental, apelidada de TOR e, desde entdo, vem evoluindo. Em
2006, TOR deixou de ser um acrbnimo de The Onion Router para se
transformar em ONG, a Tor Project, uma rede de tuneis escondidos na
internet em que todos ficam quase invisiveis. Onion, em inglés, significa
cebola, e é bem isso que a rede parece, porque as vezes € necessario
atravessar varias camadas para se chegar ao conteddo desejado.
(PEREIRA, 2012).

3 CONCEITOS POSITIVOS

De um modo geral, a Deep Web traz consigo o conceito de existir uma
imensiddo de assuntos relevantes e significativos a usuarios que procuram
informacdes pertinentes a pesquisas bibliograficas ou ainda contetdos agradaveis
gue nado existem na internet convencional.

Segundo Kohn, é possivel encontrar livros raros sobre religido,
psicologia entre outros e outros assuntos curiosos, além de acervos de musicas e
videos. H4 ainda foéruns de perguntas e respostas, onde neles 0s usuérios se
interagem no maior anonimato possivel.

Além de acervos de bibliotecas e féruns dos mais diversos tipos de

debates, a Deep Web é amplamente utilizada em paises onde a comunicacdo da



internet convencional € censurada, fazendo com que as pessoas se interajam com
outros paises sem que haja nenhuma intervencdo do governo. Gracas a ela
também, um grupo bem famoso atualmente denominados de Anonymous conseguiu
divulgar uma rede de pedofilia com cerca de 200 peddfilos no ano de 2011.

Com relacdo ao anonimato, na internet convencional, renunciamos do
anonimato em prol da seguranca, o que na Deep Web ocorre o inverso, pois abrimos

mao de qualquer tipo de seguranca, mas, ganhamos o anonimato.

A DW pode ser usada de forma positiva ou negativa, isso depende do
carater de cada um que a usa, se a busca for relacionada a contetdo
académico e livros, por exemplo, sera encontrado, entretanto se a busca for
por pedofilia, trafico de drogas ou até mesmo assassinato de aluguel
também ser& encontrado. (Aguiar,2013).

Os Governos também utilizam a Deep Web para armazenarem
informacdes, pois 1a é o unico lugar onde é possivel armazenar informagfes onde é

muito menos improvavel de alguém as encontrem para surrupia-las.

4 CONCEITOS NEGATIVOS

Pelo fato da Deep Web é uma forma obscura da internet convencional,
criminosos se utilizam dela para disponibilizar contetdos ilegais como drogas,
pedofilia, armas entre outros, por ndo serem descobertos.

Na Dark Web, uma camada mais submersa, um dos sites atuais que
chamou mais atencéo da policia norte americana foi o site SILK ROAD, responsavel
pela comercializagdo de drogas entre varios paises. Nele, os usuarios realizavam a
compra de drogas e pagavam, utilizando outro meio de pagamento para ndo serem
descobertos na hora da compra, chamada bitcoin. Trata-se de uma espécie de
moeda virtual, utilizada ja na internet convencional, capaz de englobar transacdes de
negocios online sem envolver nenhum banco ou 6rgaos do governo, tornando toda a
transacao totalmente anonima. Depois da criagdo dessa moeda virtual, em meados
de 2008, a comercializacdo de drogas no site aumentou, e mesmo apos a prisdo do
criador do site e fechamento do SILK ROAD, o site foi reaberto uma semana depois
e os donos ainda continuam desconhecidos no anonimato. E quase impossivel de

localizar onde ele fica armazenado, pois os IP’s dos site s&o alterados



constantemente. Sites onde vocé podera encomendar a compra de armas, ou até
mesmo contratar um assassino de aluguel vocé encontra na Deep Web, além de
sites de canibalismo, pornografia infantil entre outros horrores que na camada

convencional da internet ndo sao encontrados.

Com a alta privacidade, a Deep Web atraiu grupos famosos. O Wikileaks e o
Anonymous, por exemplo, refugiaram documentos sigilosos ali. E alguns
revolucionarios, que participaram da Primavera Arabe, usaram a rede
paralela para facilitar a articulacdo dos rebeldes e complicar o trabalho da
inteligéncia policial. Jornalistas, militares e politicos também se comunicam
pela teia misteriosa e acobertam suas acdes na rede - o que a torna um
local muito mais rico em informacfes do que se imagina e é comentado.
(Kohn, 2013).

Seguindo o conceito da Dark Web ou internet sombria, que é uma das
camadas mais submersas da Deep Web, podemos observar a parte mais nociva e
imprevisivel desse meio, e se vocé esta procurando algo desse género de assunto,
possivelmente ird encontrar.

Nesse contexto de anonimato e sem nenhuma lei, € quase inevitavel
que haja pessoas procurando assuntos indevidos, pois se trouxéssemos para o
mundo real, onde pudéssemos ir e fazer o que quiser, sem ninguém a nos observar,
tornaria 0 mundo em que vivemos extremamente hostil e perigoso para se viver, e é
isso que vocé devera identificar na Dark web. No entanto, vale lembrar, que a Dark
web é somente uma das inUmeras camadas encontradas no submundo da internet,
das quais vale frisar que ha inUmeros tipos de assuntos e que é quase impossivel
dizer tudo o que vocé pode encontrar por la.

Partindo do principio em que se navegam invisivelmente e tendo em
vista que através do buscador TOUCH, um dos mais utilizados segundo alguns
usuarios da Deep Web, sendo semelhante ao buscador da internet convencional
GOOGLE, nem ele é capaz de indexar todos os links da Deep Web e muitas vezes
nem o préprio usuério tem conhecimento do link que esta sendo acessado. A Deep
Web torna-se cada vez mais um mecanismo imprescindivel e eficaz para uma
navegacao segura no ponto de vista do anonimato, bem como um risco iminente

provocado pelos usuarios mal intencionados.

5 METODOLOGIA



Para a efetivacdo deste artigo, foram realizadas extensas pesquisas

bibliograficas em cima de reportagens, videos e assuntos encontrados na internet.

6 CONCLUSAO

O termo Deep Web trabalhado neste artigo, expde a internet
atualmente conhecida em algo muito mais amplo do que se imagina, onde podemos
adentrar em um meio muito mais abrangente de informac¢des dos mais diferentes
tipos, partindo do principio em que se pode encontrar informa¢cdes boas ou mas,
como na internet atual, s6 que de uma maneira totalmente anénima e insegura.

Embora haja conteldos maliciosos e todo um contexto que nos
sinalizem negativamente a Deep Web embasado na presente pesquisa realizada,
ela também nos revela outra face que nos proporciona um vasto conhecimento,
referente a diversos assuntos, de forma que dificilmente a internet convencional ou
qualquer outro meio de informacdo nos proporcionaria, € assim como na internet
convencional, vocé é quem decide o que vai procurar, basta saber se o que vocé
quer procurar sera usado de forma benéfica, agregando contelldo ao mundo em que
vivemos, ou sera de forma maléfica, trazendo perturbacdo e desordem ao contexto

mundo.
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