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RESUMO: A presente pesquisa bibliografica teve por objeto os cybercrimes, em um
primeiro momento buscou-se conceituar esses crimes, bem como explicar um
panorama geral de seu funcionamento, pontuando algumas classificacbes e casos
emblematicos, posteriormente discutiu-se a disciplina legal no Direito Brasileiro,
findando com uma analise da competéncia atinente a esses crimes no ambito
nacional.
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1 INTRODUCAO

s

O objetivo do presente trabalho é explicar os cibercrimes e discutir
acerca deste problema que causa danos no mundo todo, trazendo conceitos e
classificacdes bem como discutir acerca da competéncia juridica brasileira.

Na primeira parte busca-se ilustrar sinteticamente do surgimento da
internet no Brasil e suas consequéncias, logo mais busca-se ilustrar 0 que sdo os
cibercrimes, trazendo conceitos e classificacdes e 0s problemas que eles causam,
apresentando também alguns exemplos de cibercriminosos que causaram enormes
danos e despesas com seus atos.

Na segunda parte trazemos a base legal que engloba os cibercrimes e
como surgiu no Brasil a Lei Carolina Dieckmann ajudando na tentativa de combater
estes delitos, em seguida expondo discussdes acerca da competéncia para julgar os
cibercrimes, tanto em territério nacional como internacional.

Por fim a conclusdo acerca do que foi demonstrado e discutido no

presente artigo.

2. Breve explicagao acerca dainternet
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A internet, uma rede que interliga milhdes de computadores ao redor
de todo o hemisfério, possui um papel extremamente relevante na sociedade atual.
Sua histdria no Brasil se inicia 1988 por iniciativa da comunidade académica de S&o
Paulo (Fapesp) Fundacao de Amparo a Pesquisa do Estado de Sao Paulo) e Rio de
Janeiro UFRJ (Universidade Federal do Rio de Janeiro) e LNCC (Laboratorio
Nacional de Computacdo Cientifica), mas sua real exploracdo no ambito comercial
ocorreu em 1994 com um piloto realizado pela Embratel, mais tarde diferentes
empresas de telefonia e comunicagéo criaram tecnologias para propagar o acesso.

Esta realizacao, trouxe infinitas possibilidades e realiza¢des, tornando-
se imprescindivel a inUmeros trabalhos, com um acesso rapido e facil a pesquisas,
comunicacao, entretenimento e etc., contudo também facilitou a pratica de crimes
cibernéticos. Tamanho € o perigo que isso causa e pode causar que cabe ao n0sso
ordenamento se adaptar afim de conter tal ameacga garantindo a todos que a usem
nao sejam prejudicadas e que os infratores tenham punicbes apropriadas ao dano

causado.

2.1. Conceitos de cibercrimes e problematicas

O cibercrimes em sua definicio literal € “0 nome dado aos crimes que
envolvam qualquer atividade ou pratica ilicita na rede”. Dentre a definicdo citada
existem inumeras classificagbes, uma utilizada por varios autores diz que o0s
cibercrimes se subdividem em préprios e improprios. Os cibercrimes proprios sao
novos delitos praticados contra a informética como por exemplo: violagdo de e-mail,
danos causados por virus, pirataria de softwares e etc... Enquanto por outro lado os
crimes improprios ja se encontram tipificados no cédigo penal, como por exemplo
falsidade ideolOgica, estelionato, calunias difamacdes e dentre outras, contudo o seu
meio para realizacdo se encontra diferente sendo estes agora praticados no
ambiente virtual [Neto and Guimaraes 2003, Bueno and Coelho 2008, Redivo and
Monteiro 2009].



Nota-se que estes crimes ndo podem ser realizados por qualquer um,
mas sim por alguém com grande conhecimento de informética, também conhecidos
como Hackers.

O hacker pode ser apenas um individuo ou grupos organizados, estes
se aproveitam do sistema pelo fato de que podem praticar inimeras condutas ao
mesmo tempo e em lugares diferentes, tirando proveito do anonimato e do dificil
rastreio de suas facanhas, causando danos a milhares de pessoas e empresas.

Para que seja possivel combater essa ameaca faz-se necessario
profissionais qualificados para conte-los, contudo ndo sé no Brasil como no mundo
inteiro isso ainda é escasso.

Tamanha é a dificuldade de prender esses criminosos, que o FBI quer
contratar “Hackers éticos” para serem ciberagentes especiais, pois, a logica é que
para combater um hacker vocé precisa ser um, além do mais algumas faculdades
estdo implementando cursos voltados para uma formacdo especifica para criar
individuos que atuariam na area de seguranca virtual e administradores de sistema

como é o caso da Faculdade de Informatica e Administracdo Paulista (Fiap).

2.1.1. Dos ataques dos cibercrimes e seus danos

Apesar de o alvo dos cibercriminosos serem geralmente pessoas
comuns, muitas empresas, governos e até zonas militares ja foram alvos de ataques
cibernéticos. Casos mais famosos como o de Kevin Mitnick, o mais conhecido
hacker da atualidade, que em 1990 invadiu véarias operadoras de telefonia e
provedores de internet tornando-se um dos cibercriminosos mais procurados do
mundo, foi preso 5 anos apos estes acontecimentos.

Albert Gonzales também um hacker foi acusado de realizar o
maior roubo de cartdes ja registrado. Entre 2005 e 2007, o grupo que Gonzalez
liderava vendeu mais de 170 milhdes de numeros de cartbes. Ao ser preso a policia
havia encontrando mais de 1,6 milhdes de délares enterrado no quintal de sua casa.

Com apenas 15 anos, Jonathan James foi o primeiro adolescente a ser

preso por crimes digitais. Em 1999, nos EUA, ele hackeou os computadores da Nasa



e do Pentdgono coletando usuarios e senhas dos dois sites, roubou um software de
quase 2 milhdes de ddlares e interrompeu milhares de mensagens sigilosas. Este se
suicidou em 2008.

Considerado como o pai dos Virus para computadores Robert Morris
Morris criou um virus que prejudicou cerca de 6 mil computadores, em 1988, mais ou
menos 10% dos computadores que existiam na época causando prejuizos
superiores a 15 milhdes de ddlares foi condenado, mas ndo chegou a cumprir pena.
Este hoje trabalha em um dos maiores centros de inteligéncia dos Estados Unidos.

Um caso que teve grande destaque no Brasil, a ponto de ser aprovada
uma lei para a tipificacdo da conduta, foi o ataque de Hackers ao e-mail pessoal da

Atriz Anna Dieckman, onde foram divulgadas diversas fotos intimas da atriz.

3 CYBERCRIMES NO BRASIL

3.1 Breve Introducéo

Os cybercrimes aterrorizam o mundo todo, no Brasil, segundo a
Revista Galileu® esse tipo de crime faz cerca de 28,3 milhdes de vitimas anuais,
cerca de 75% dos brasileiros conectados. Segundo a mesma revista, ndo s6 no
numero de vitimas que o pais se destaca, os “criminosos virtuais” do pais também
ganham destague no mundo, sendo a 42 maior fonte de malawares do planeta.

Esses crimes ndo sO fazem vitimas muitas vitimas no Brasil, como
possuem alto custo e tempo de solucdo, segundo relatério da Norton*, em nosso
pais a solucdo dos cybercrimes leva em média 43 dias e custa aos cofres publicos

mais de 1.400 dolares.

3.2 Base Legal

3https://noticias.bol.uol.com.br/bol-listas/10-famosos-hackers-do-mal-do-mundo.htm
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A base constitucional do chamado “direito a informatica pode ser
atribuida as pilastras do direito a informacéo, considerando isso, tem-se 0s
dispositivos insculpidos na constituicdo, como art.5° IV que assegura a livre
manifestagdo de pensamento vedando o anonimato, o V que assegura o direito de
resposta, 0 IX que assegura a liberdade de expressédo, o XIV que permite o livre
acesso a informacao, bem como o sigilo de fonte, e a propria regulacédo do Habeas
Data. Todas essas questdes se aplicam claramente ao cenario virtual, e demonstram
de forma timida que h& um alicerce constitucional minimo para resguardar 0s
usuarios virtuais.

Antes de 2012, o Brasil carecia de legislacdo especifica para
regulamentacdo dos crimes virtuais, entdo a solugcdo encontrada pelos tribunais foi
pacificar entendimentos de forma a enquadrar os cybercrimes dentro da legislacao
vigente, a principal forma para isso, foi considerar que a maioria dos crimes virtuais
nao sdo crimes especificos, como anteriormente explicado, existem os cybercrimes
improprios, de forma que o ambiente virtual se apresenta apenas como um meio
para execucdo desses crimes, logo por essa légica cerca de 95% dos crimes ja
estariam tipificados em nosso Codigo Penal.

Nessa l6gica de aproveitar o que temos, o STJ® pacificou inUmeros
entendimentos, como considerar que o envio de pornografia infantil pelo e-mail e
ambitos digitais era abarcado pelo art.241 da Lei 8069/90, também pacificou a
questao do enquadramento das transferéncia bancarias mediante fraude virtual, que
para o STJ® é considerado furto qualificado mediante fraude e nédo estelionato,
dentre outras adequactes dos dispositivos. Em esfera de sanc¢ao civel também néo
€ incomum a concessdo de danos morais em virtude de crimes contra honra que
ocorreram pelo meio virtual.

A situacdo da legislacdo brasileira sobre crimes cibernéticos ganhou
um novo capitulo a partir de 2012, com a aprovacdo da Lei 12.737/2012, mais
conhecida como “Lei Carolina Dieckmann”, tal nome se da em virtude do ataque de
hacker a caixa de e-mails da atriz Carolina Dieckmann, os hackers em maio de 2012

apos a invasdo buscaram extorquir a atriz pedindo R$ 10,000,00 para que fotos

5 https://stj.jusbrasil.com.br/noticias/234770/justica-usa-codigo-penal-para-combater-crime-virtual
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intimas néo fosse divulgadas, o pagamento nao foi realizado, de forma que o0s
criminosos soltaram 36 fotos de Carolina na internet,” com esse caso e com a fama
de que o congresso trabalha quando gente importante se torna vitima, ocorreu entao
a aprovacao dessa lei.

A Lei Carolina Dieckmann acrescentou art.154-A8 ao Cédigo Penal, tal
dispositivo tipifica o crime conhecido como “Intrusdo Informatica™, vejamos a

redacao do dispositivo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencéo, de 3 (trés)
meses a 1 (um) ano, e multa. § 1° Na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta definida no caput. §
2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta
prejuizo econémico. § 3° Se da invaséo resultar a obtencéo de contetdo
de comunicac¢des eletrdnicas privadas, segredos comerciais ou industriais,
informacdes sigilosas, assim definidas em lei, ou o controle remoto néo
autorizado do dispositivo invadido: Pena - reclusdo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta ndo constitui crime mais grave. 8 4° Na
hipétese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacao, comercializa¢éo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informacBes obtidos. § 5° Aumenta-se a pena de um terco a
metade se o crime for praticado contra: | - Presidente da Republica,
governadores e prefeitos; Il - Presidente do Supremo Tribunal Federal; Il -
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Céamara Municipal; ou IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal.”

Tal crime como observado por Masson, consiste em crime formali® que
visa proteger a liberdade individual e a “inviolabilidade dos segredos”, o crime
claramente como se vé na redacao visa coibir os ataques hackers a informacdes e

arquivos pessoais com finalidade de obter vantagens ilicitas como os 10 mil reais

7 http://g1.globo.com/tecnologia/noticia/2013/04/lei-carolina-dieckmann-que-pune-invasao-de-pcs-
passa-valer-amanha.html
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10 Masson, Cleber. Direito Penal Esquematizado, p.331-334, 2016.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a

gue os criminosos almejavam quando extorquiram a atriz Carolina Dieckmann. O
artigo 154-B também acrescentado pelo dispositivo em discussao, colocou que o
crime do 154-A de possui acdo penal publica condicionada a representacdo, com
excecdo de quando o crime for praticado contra a administracdo publica direta ou
indireta.

Além disso a Lei Carolina Dieckmann alterou a redacédo do artigo 266
do Cédigo Penal'!, acrescentando o §1° ao dispositivo possibilitando que a conduta
de interrupgdo ou de perturbagdo de “servigo telematico” ou “servico de utilidade
publica”, donde estdo inseridas a figura da internet, seja abarcada pelo crime do
266.12

Por fim a dltima alteracdo trazida pela Lei 12.737/12 foi a insercéo o
paragrafo Unico ao artigo 288 do Codigo Penal, inserindo ao crime de falsificacdo de
documento particular, as condutas de falsificar de crédito ou débito, equiparando

esses a figura do “documento particular” citado pelo caput.

A QUESTAO DA COMPETENCIA NOS CYBERCRIMES

E sabido que o Estado divide a prestacéo jurisdicional em parcelas, e
gue a essas parcelas do poder jurisdicional distribuidas entre os 6rgaos do judiciario,
d& se o nome de competéncia.

Varios critérios séo utilizados para a determinacdo da competéncia,
dentre eles, os principais sdo: da matéria, da pessoa e do territério.

A regra principal de estabelecimento da competéncia territorial no
Processo Penal €, segundo o artigo 70, caput, do Cddigo de Processo Penal, o local
em que se consumou o delito.

Quanto a competéncia dos cybercrimes a disciplina legal é escassa no
ordenamento juridico brasileiro, ante a isso muito do pensamento sobre a
competéncia dos crimes digitais € ditada pelo pensamento jurisprudencial. O grande
problema é que os crimes digitais tém ligagcdo com a rede mundial de computadores,

e isso torna dificil a determinagéo do local da prética do delito, pois, muitas vezes os

11 http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
12 http://www.dizerodireito.com.br/2012/12/primeiros-comentarios-lei-127372012-que.html



“provedores” que hospedam determinado site onde ocorrerem os atos delitivos estao
no exterior, ou o individuo se valeu de recursos parar burlar a sua localizacao, ou
ainda na maioria dos casos o0 crime ganha conotacdo de plurilocal, ja que a acéo
pode partir em provedor x e o resultado ocorrer em provedor de localizacao y.

O STJ no CC 97201/RJ, entendeu que a competéncia nos crimes
digitais segue a premissa maior do art.70 do Codigo de Processo Penal, sendo o
local da consumacao tido como local onde se hospeda o servidor, vejamos a

ementa:

Ementa: CONFLITO NEGATIVO DE COMPETENCIA. QUEIXA-CRIME.
CALUNIA PRATICADA, EM TESE, POR JORNALISTA. CARTA
PUBLICADA EM BLOG. LEI DE IMPRENSA. NORMA NAO
RECEPCIONADA PELA CONSTITUICAO DE 1988. ART. 70 DO CODIGO
DE PROCESSO PENAL. COMPETENCIA DO JUiZO SUSCITADO. 1. N&do
recepcionada a Lei n. 5.250/1967 pela nova ordem constitucional (ADPF n.
130/DF), as causas decorrentes das relagbes de imprensa devem ser
aplicadas as normas da legislagcdo comum, inclusive, quanto a competéncia,
o disposto no art. 70 do Cédigo de Processo Penal. 2. O crime de callunia
(art. 138, caput, do Cédigo Penal) consuma-se no momento em que os fatos
"veiculados chegam ao conhecimento de terceiros" (CC n. 107.088/DF,
Relatora Ministra Maria Thereza de Assis Moura, DJe de 4/6/2010). 3.
Tratando-se de queixa-crime que imputa a pratica do crime de calUnia em
razdo da divulgacdo de carta em blog, na internet, o foro para
processamento e julgamento da acdo é o do lugar de onde partiu a
publicacéo do texto tido por calunioso. 4. In casu, como o blog em questéo
esta hospedado em servidor de internet sediado na cidade de Séo Paulo, é
do Juizo da 132 Vara Criminal dessa comarca a competéncia para atuar no
feito. 5. Conflito conhecido para declarar competente o suscitado.

A questdo, porém, suscita muita discussao como dito, principalmente
pelo fato de que muitos provedores se encontram localizados fora do pais, como
solucionar esses problemas? A lei ndo resolve isso diretamente, portanto ganha
status especulativo e depende no minimo de uma pacificacdo e manifestacao
jurisprudencial. Uma solucdo que alguns artigos cientificos e que inclusive é trazida
em artigo da Rede de Ensino Luiz Flavio Gomes®3, seria utilizar toda disciplina dos
paragrafos do art. 70** do Cddigo de Processo Penal consoante a plurilocalidade

dos crimes, vejamos o que tal dispositivo coloca:

13 https://Ifg.jusbrasil.com.br/noticias/2659329/stj-analisa-competencia-para-os-chamados-crimes-
informaticos-crimes-virtuais-cybercrimes-competencia-territorial-do-local-de-hospedagem-do-site
14 http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm



Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se
consumar a infragdo, ou, no caso de tentativa, pelo lugar em que for
praticado o ultimo ato de execucao.

§ 10 Se, iniciada a execucao no territério nacional, a infragdo se consumar
fora dele, a competéncia sera determinada pelo lugar em que tiver sido
praticado, no Brasil, o Ultimo ato de execucao.

§ 20 Quando o ultimo ato de execucdo for praticado fora do territério
nacional, serd competente o juiz do lugar em que o crime, embora
parcialmente, tenha produzido ou devia produzir seu resultado.

§ 30 Quando incerto o limite territorial entre duas ou mais jurisdi¢cdes, ou
guando incerta a jurisdicdo por ter sido a infracdo consumada ou tentada
nas divisas de duas ou mais jurisdicdes, a competéncia firmar-se-a pela
prevencgao.

E também ainda como dispde o artigo'®, a disciplina do artigo 88,

vejamos:

Art. 88. No processo por crimes praticados fora do territério brasileiro, sera
competente o juizo da Capital do Estado onde houver por ultimo residido o
acusado. Se este nunca tiver residido no Brasil, sera competente o juizo da
Capital da Republica.

O entendimento nado é pacifico, no entanto percebe-se que de regra a
atribuicdo de competéncia dos cybercrimes segue uma conotacao principalmente do
critério territorial.

Ainda existem discussdes se a competéncia para julgar os crimes
virtuais seria apenas da Justica Federal, j& que alguns artigos cientificos remetem ao
fato do art.109 da Constituicdo de 19886 incisos IV e V, principalmente no inciso IV

que diz  os crimes politicos e as infracdes penais praticadas em detrimento de
bens, servigcos ou interesse da Uniao”, pelo fato da internet ser um servigo de carater
nacional, isso traria o interesse da Unido levando a entender que a competéncia
seria exclusiva.

Nao vamos esgotar a presente discussdo, mas ao nosso leigo ver, a
questao de atribuicdo ou ndo da competéncia da justica federal ou até das justicas
especializadas no que concerne os cybercrimes, deve atender as regras do caso

concreto e até as diretrizes comuns de competéncia, ja que como dissemos, 95%

15 https://Ifg.jusbrasil.com.br/noticias/2659329/stj-analisa-competencia-para-os-chamados-crimes-informaticos-
crimes-virtuais-cybercrimes-competencia-territorial-do-local-de-hospedagem-do-site

16 http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm



dos crimes virtuais sdo crimes comuns em que 0 ambiente virtual € apenas o meio,
logo, se determinado crime, ou agente que praticou o cibercrime, preencher
requisitos para figurar na Justica Federal ou em Justica Especializada, que va o
processo para essa, do contrario utiliza-se a residualidade da Justica Comum

Estadual.

3 CONCLUSAO

A primeira conclusdo que pudemos chegar € que 0s cybercrimes
apresentam-se como um perigo ao mundo todo, e que ainda é escasso no mercado
profissionais aptos a combater e investigar esses crimes.

Também foi possivel compreender que os crimes cibernéticos podem
ser divididos em préprios (crimes exclusivos do meio virtual), ou improprios, que
constituem a maioria desses crimes, ja que o0 ambiente virtual se projeta como um
meio para esse delito.

Foram demonstrados os principais casos e vimos que no Brasil mais de
70% dos usuarios acabam sendo vitimas de praticas criminosas todos 0s anos,
dentro da 6tica nacional de andlise foi possivel compreender que a legislacdo sobre
0 tema ainda é muito escassa.

No entanto tal escassez nao significa baderna, ja que como a maioria
dos crimes cibernéticos sdo impréprios, € possivel a utilizacdo da propria regulacéo
dos crimes em sua forma comum, adequando ao caso. A Lei 12.737/12 trouxe
grande contribuicdo para o cenario brasileiro, ja que auxiliou na tipificacdo dos
“sequestros de dados” e das invasdes a e-mails e bancos de dados.

Por fim, foi possivel ter um panorama geral da questdo da competéncia
nos crimes cibernéticos, foi possivel entender por exemplo que a grande discussao
se situa no ambito da competéncia territorial, ja que muitos provedores ficam
localizados no exterior e também pela questdo de que na maioria das vezes 0s
crimes cibernéticos sdo plurilocais, envolvendo mais de uma base territorial, nesse
sentido alguns julgados vem trazendo a aplicacdo da regra do artigo 70 do CPP,

sendo competente o foro do local onde se situa o provedor. Em alguns casos, no



entanto de extraterritorialidade a jurisprudéncia ainda ndo tem carater pacifico,
parecendo razoavel a aplicacdo das outras regras disciplinadas no art.70 do CPP
bem como as regras do art.88.

Por fim, no campo da competéncia, vimos que ha um certo
pensamento, de que os crimes virtuais seriam sempre de competéncia da Justica
Federal, pois, a internet seria um servico que interessaria a coletiva e a unido, se
enquadrando nas disposicbes do 109. Nesse sentido, em opinido propria
descordamos um pouco de tal posicdo, jA que cada caso deve ser analisado de
forma especifica, pois, a maioria dos crimes cibernéticos o meio virtual &€ apenas um
meio (cibernéticos improéprios), entdo se o caso couber foro especifico, que se
apligue, do contrario deveria ser suscitada a competéncia residual da justica

estadual.
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