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RESUMO: O presente estudo intitulado — “A importancia da Lei Geral de Protecéo de
Dados Pessoais no ambiente online” - tem por objetivo identificar a relevancia de uma
legislacdo especifica para conduzir a forma de tratamento de dados pessoais por
pessoas juridicas de direito publico e privado dentro da esfera virtual, chamada de a
rede das redes, a internet. Por meio de método dedutivo e levantamento bibliografico
analisa-se os direitos da personalidade, mais especificamente a privacidade, como a
base principioldgica de uma lei que visa trazer transparéncia e liberdade nas relacdes
entre titular e agente de tratamento de dados. A partir das alteragdes trazidas pela Lei
Geral de Protecéo de Dados Pessoais (LGPD), ndo s6 no Marco Civil da internet, mas
também em todo o ordenamento juridico competente desta matéria, busca analisar as
consequéncias da violacdo da lei, a responsabilidade das empresas e 6rgaos
enquanto controladores de dados, as mudancas e 0s avangos acarretados com a
aprovacdao da lei e acima de tudo a seguranca juridica em igual propor¢cao aos demais
paises do Mercosul em relacdo ao tratamento e armazenamento de dados sensiveis,
gue demanda maior responsabilidade em razdo dos potenciais danos e prejuizos
causados por um possivel vazamento de dados ou um tratamento irresponsavel
destes.
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1. INTRODUCAO

Este artigo teve por objetivo discorrer sobre a importancia de uma
legislacdo especifica sobre o armazenamento e protecdo de dados pessoais na
internet, visando garantir o direito a privacidade, que é assegurado pela Constituicéo
Federal, também no ambiente virtual.

A pesquisa buscou mostrar através de levantamento bibliografico, os
reais beneficios que a Lei Geral de Protecdo de Dados Pessoais (LGPD),
recentemente sancionada no Brasil, deve trazer as empresas e consumidores, bem
COmMoO suas consequéncias e 0 avango que essas novas medidas proporcionam ao
pais.

O presente tema ndo somente possibilitou mensurar a seguranca

juridica nas relacdes comerciais na internet, como também fazer um exercicio de
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comparacao com a legislacao ja existente no exterior e as mudancas que as novas
medidas protetivas devem ocasionar no Brasil.

O presente estudo procurou abordar a importancia da responsabilidade
das pessoas juridicas de direito publico e privado na hora de coletar dados pessoais,
para que ndo seja ferido um dos bragos dos direitos da personalidade que visa
assegurar a dignidade da pessoa humana, sendo assim cada vez mais comum pensar

em medidas que garantam a privacidade também em ambito digital.

2. INTERNET

Para dar inicio ao estudo é necessario entender o que de fato é a
internet, sua abrangéncia e seus aspectos reais, para enfim poder definir o que € um
ambiente digital e delimitar o espago virtual.

Segundo Paesani (2003) a internet pode ser encarada como um meio de
comunicacdo que une mundialmente milh6es de computadores, possibilitando acesso
praticamente ilimitado de informacdes a qualquer tempo e local. “Sob o ponto de vista
técnico, a Internet € uma imensa rede que liga elevado nimero de computadores em
todo o planeta. As ligacbes surgem de varias maneiras: redes telefénicas, cabos e
satélites.” (PAESANI, 2003, p. 27)

De acordo com os pesquisadores Evaristo e Cesar (2014), a internet
apareceu pela primeira vez com a Guerra fria, na tentativa de o governo americano
obter troca de informacdes. Isso entre as décadas de 1960 e 1970.

Naquele contexto ja havia a intencdo de armazenamento de dados.
Conforme relata Evaristo e Cesar (2014), o governo norte americano ansiava por uma
tecnologia capaz de preservar os dados ainda que sofressem um ataque nuclear.

Gongalves (2017) explica acerca da natureza da internet, diferenciando-

a das coisas imutaveis, pelo fato de ser construida por seres humanos.

A natureza da internet € uma série de protocolos e procedimentos que foram
e estdo sendo criados por estudiosos, usuarios, empresas e governos. Ou
seja, por seres humanos. Nao ha lei fisica, quimica ou biolégica que
determinam os rumos do que é ou serd a internet. Tudo é dado e construido
pelos humanos. Entédo, nesse ponto, a natureza da internet se confunde com
praticas sociais, culturais, econémicas e histéricas dos seres humanos.
Assim, diferentemente das regras imutaveis da Natureza, [...] a internet
possui protocolos e procedimentos que se alteram constantemente, ao sabor
das relagBes de poder existentes nas redes da internet. (GONGCALVES, 2017,
p. 51)
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Paesani (2003) ressalta que “[...]Ja rede telematica € uma oportunidade
de encontro, de confronto, de troca de opinides, de crescimento de relagdes
interpessoais (global village), com todas as vantagens e o0s riscos das relagbes
sociais.” (PAESANI, 2003, p. 27)

2.1. INTERNET NO BRASIL E SUAS CARACTERISTICAS

A internet chegou ao Brasil muito mais tarde e se popularizou

gradativamente quando j& havia sido liberada para fins comerciais.

Inicialmente, a internet era exclusividade de grandes empresas e 6rgaos
governamentais e interligava tdo-somente universidades e centros de
pesquisa. Contudo, em 1987 ocorreu sua liberacdo para uso comercial (o0 que
no Brasil deu-se apenas em 1995) e a partir de 1992, com o surgimento das
primeiras empresas provedoras de acesso nos Estados unidos, a internet
comecgou a se popularizar. (SOUZA apud. ROVER, 2004, p. 22)

Com tal popularizacao, a internet passa a sediar praticamente todos os
ramos das relagcdes humanas. Segundo Souza (2004), a rede disponibiliza inGmeros
servigos, dentre eles, o correio eletronico (e-mails), a transferéncia de arquivos, bem
como o0 acesso a base de dados.

A internet faz parte do cotidiano de milhares de pessoas e por isso fica
cada vez mais dificil imaginar a vida sem ela. Como ressalta Evaristo e Cesar (2014),
ela facilita a pesquisa, proporciona rapidez e menor consumo de recursos no acesso
a informacao.

Evaristo e Cesar (2014) destacam também a praticidade em transacdes
financeiras e relagdes comerciais, quando se pretende adquirir um produto importado
sem precisar fazer nenhum esforgo. “Toda essa movimentagao de produto, servico e
dinheiro cibernético gera facilidade na compra, pois ha a praticidade de nao precisar
sair de casa.” (EVARISTO; CESAR, 2014, p. 1)

Dentre as varias funcdes da rede, Paesani (2003) também destaca o
comeércio eletronico: “Trata-se da aplicacéo da internet nas atividades econémicas em
continuo crescimento.” (PAESANI, 2003, p. 28)

2.2. DADOS PESSOAIS NA INTERNET



u@ﬁ ETIC 2018 - Encontro de Iniciagao Cientifica
ISSN 21-76-8498

PRUDENTE CENTRO UNIVERSITARIO

Segundo Raminelli e Rodegheri (2016), a informatica possibilitou que as
informagdes fossem digitalizadas e armazenadas.

“‘As TIC permitem que uma infinidade de informacdes e dados sejam
lancados e difundidos na web, [...] qualquer pessoa pode, [...] nela expressar opinides,
comentarios, criticas e, também, inserir dados pessoais.” (RAMINELLI; RODEGHERI,
2016, p. 91)

Raminelli e Rodegheri (2016) destacam a vasta observac&o no ambiente

online:

[...] o grande desafio que se coloca a frente dos cidaddos é o controle dos
dados pessoais que pode ser feito por empresas ou, até mesmo, pelos
governos. Ha possibilidade de verificagdo, por meio de um monitoramento
online, de preferéncias artisticas, musicais, habitos de vida, de viagens,
operacgOes financeiras, orientacdo sexual, crencas religiosas, entre outros.
(RAMINELLI; RODEGHERI, 2016 p. 92)

Para obter uma melhor compreensdo sobre o conceito de dados, é
preciso, segundo Veiga e Rover (2004), separar em dois grandes grupos: dados
publicos e privados.

De acordo com Veiga e Rover (2004), sdo dados publicos aqueles que
nao estdo sob sigilo, “que sdo do conhecimento geral [...] como os que constam de
cadastros a disposicao do publico e os dados registrados em cartorios e reparticdes
publicas”. (VEIGA; ROVER, 2004, p. 32)

Ja os dados privados referem-se a vida privada do individuo. Segundo
Veiga e Rover (2004) “as informagdes confidenciais, sigilosas, as estritamente
pessoais e que ndo devam cair no conhecimento publico.” (VEIGA; ROVER, 2004,
p.32)

Como exemplos podemos citar os atos da vida pessoal do cidadao, habitos
de consumo, preferéncias no lazer, a correspondéncia recebida e a expedida,
as ligacdes telefénicas, o conteldo das mensagens eletrénicas (e-mails)
recebidas e expedidas, as paginas da internet com restricdo de acesso.
(VEIGA; ROVER, 2004, p.32)

O art. 5°, inciso | da Lei Geral de Protecdo aos Dados Pessoais (LGPD)
traz a seguinte definigéo:

“l - dado pessoal: informacéao relacionada a pessoa natural identificada
ou identificavel” (BRASIL, 2018)
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O inciso Il especifica ainda mais:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
(BRASIL, 2018)

De acordo com Raminelli e Rodegheri (2016) é importante entender as
classificagdes. “Por dados sensiveis, entende-se como os referentes a ideologia,
religido ou crenca, origem racial, saude ou vida sexual.” (RAMINELLI; RODEGHERI,
2016, p. 93)

Conceito confirmado na seguinte afirmagé&o:

A utilizagdo de dados pessoais pelos bancos de dados, em especial os
chamados “dados sensiveis”, que envolvem histérico de saude, orientacdo
religiosa, opcao sexual, histérico policial, etc., possibilita a descoberta de
aspectos relevantes da intimidade dos cidadaos. (TEPEDINO, 2001; apud
TOMIZAWA, 2008 p. 107)

Raminelli e Rodegheri explicam ainda que os dados nao sensiveis sao
aqueles que nao violam diretamente o principio da igualdade. “A protecdo dos dados
pessoais, publicos ou privados, sensiveis ou nao, esta diretamente relacionada a
tutela da intimidade e da vida privada dos individuos.” (RAMINELLI; RODEGHERI,
2016, p. 94)

Segundo Pereira (2006), por ser imensuravel o niumero de informacdes
armazenadas na rede, € comum que dentre elas encontremos informacfes pessoais,
que se referem a vida privada do individuo, que ao navegar pela internet deixara
rastros. “ A problematica centra-se em que tipo de informacgfes o usuario deixou na
Rede das redes, bem como onde estdo e quais as condi¢cdes de armazenamento
delas.” (PEREIRA, 2006, p. 241)

Pereira (2006) afirma que na rede nao estado devidamente protegidas e

resguardadas as informagfes pessoais de seus USUArios:

Ainda que uma empresa gue possua seu sistema informético interconectado
a Rede possa estar mais propensa a sofrer um ataque hacking,
indiretamente, a privacidade das pessoas, vale dizer, dos internautas,
encontra-se em perigo. (PEREIRA, 2006, p. 241)
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Evaristo e Cesar (2014) séo enfaticos ao afirmar que o controle dentro
de toda essa tecnologia ainda € algo a ser buscado “principalmente para a matéria do
Direito, por isso cabe a tal matéria o desafio de a regular.” (EVARISTO; CESAR, 2014,

p. 2)
3. INTIMIDADE E PRIVACIDADE

A constituicdo Federal € clara ao tutelar a intimidade e privacidade
humana, como consta no artigo 5°.

Art. 5° - X diz “s&o inviolaveis a intimidade, a vida privada, a honra € a
imagem das pessoas, assegurando o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagao”. (BRASIL, 1988)

A privacidade é um dos direitos da personalidade também assegurada
pelo codigo civil no artigo 21. “A vida privada da pessoa natural é inviolavel, e o juiz,
a requerimento do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma.” (Cédigo Civil, 2002)

Paesani (2003) ressalta que o direito a privacidade esta fundamentado
na defesa da personalidade humana. “Esse direito vem assumindo, aos poucos, maior
relevo, com a expansao das novas técnicas de comunicagao, que colocam o homem
numa exposicao permanente.” (PAESANI, 2003, p. 49)

Segundo Peck (2002) cabe ao direito equilibrar as relacdes de interesse

comercial e privacidade que os novos veiculos de comunicagdo geram.

“Se por um lado cresce a cada dia 0 nUmero de empresas que disputam 0s
consumidores da internet [...] com preenchimento de formularios e cadastros,
por outro lado cresce também o nivel de conscientizagdo dos consumidores
guanto a possibilidade de aplicac@o do atual c6digo do consumidor, que trata
da matéria de utilizacdo de informagdes de consumidores para fins
comerciais, trazendo uma série de penalidades para quem a pratica.” (PECK,
2002, p. 37)

Para conceituar o real significado de privacidade Pereira (2006) se utiliza
de uma definicdo logica. “Pensamos que devemos partir do conceito que Ihe da o
dicionario RAE. [...] esse dicionario a define como: “ambito de la vida privada que se

tiene derecho de proteger de cualquier intromission” (PEREIRA, 2006, p. 125)

4. A IMPORTANCIA DA PROTECAO DE DADOS PESSOAIS NA INTERNET
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E assegurado pela constituicdo a confidencialidade das comunicacgdes e
isso também vale no ambiente virtual.

O artigo 5°, inciso Xll da Constituicdo Federal diz:

-E inviolavel o sigilo da correspondéncia e das comunicagdes telegréaficas, de
dados e das comunicagfes telefnicas, salvo, no Ultimo caso por ordem
judicial, nas hipoéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucéo processual penal. (BRASIL, 1988)

Partindo do principio de que informacfes privadas ndo podem se tornar
publicas, Tomizawa (2008) afirma que o setor cibernético, por ser publico dificulta a
obtencao de protecdo juridica e sigilo das informacdes.

De acordo com Tomizawa (2008), “Estdo em risco os nichos mais
preciosos da privacidade. Contas correntes, declaragcdes do Imposto de Renda,
nameros e operacbes dos cartdes de crédito, dados do passaporte, nomes e
enderecgos de contatos comerciais e pessoais [...]". (TOMIZAWA, 2008, p. 107)

Acerca da importancia da protecdo dos dados, Dominguez (2013),

afirma:

Além da mera classificagdo como “informagdes”, deve-se lembrar de que a
combinacgdo de dados pessoais permite a obtencéo de um perfil muito preciso
dos interesses e atividades de um individuo, sendo que estes dados podem
ser utilizados para fins diversos, principalmente comerciais e publicitarios.
Ademais, surgem outros riscos, mais preocupantes, como € o caso de roubo
de identidade, para fins criminosos, ou até mesmo perda de um possivel
emprego, devido a buscas prévias acerca do candidato pela empresa que
deseja contratar (DOMINGUEZ, 2013; apud RAMINELLI; RODEGHERI,
2016, p. 98)

Doneda (2014) explica que os dados pessoais, por serem utilizados em
diversas atividades, como para identificar, classificar, autorizar, dentre outras,
acabaram se tornando essenciais para a obtencédo de autonomia e liberdade na atual
Sociedade da informacéo.

Sobre os dados pessoais acrescenta: “[...] acabam por identificar ou
mesmo representar a pessoa em uma série de circunstancias nas quais a sua
presenca fisica ndo € possivel [...]. Sdo elementos centrais, portanto, da construcao
da identidade em nossa sociedade.” (DONEDA apud MARTINS, 2014, p. 61)

Segundo Doneda (2014), os riscos apresentados pelos processos

automatizados no tocante ao tratamento de dados pessoais, sdo cada vez mais
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perceptiveis. “Risco que se concretiza na possibilidade de exposigdo e utilizagao
indevida ou abusiva de dados pessoais [...]” (DONEDA apud MARTINS, 2014, p. 61)
Doneda (2014) atenta para a necessidade de existir mecanismos que

propiciem ao individuo um maior controle dos seus préprios dados.

As tecnologias da informagéao contribuiram para que a informagéo pessoal se
tornasse algo capaz de extrapolar a prépria pessoa. A facilidade de sua
coleta, ar- mazenamento e a sua utilidade para diversos fins tornou-a um bem
em si, ligado a pessoa, mas capaz de ser objetivado e tratado longe e mesmo
a despeito dela — ndo é por outro motivo que a informagéo pessoal é o
elemento fundamental em uma série de novos modelos de negdcios tipicos
da Sociedade da Informacéo. Por esse motivo a protegdo de dados pessoais
€ tida em diversos ordenamentos juridicos como um instrumento essencial
para a protegdo da pessoa humana e € considerada como um direito
fundamental. (DONEDA apud MARTINS, 2014, p. 62)

Sobre tal problematica, Castro (2002) alerta para a banalizacdo deste
processo de coleta e tratamento de dados, a partir da facilidade tecnoldgica e por isso
demanda protecéo juridica, visto a demasiada exposicédo desde o0 nascimento.

‘Desde o nascimento, uma pessoa ja tem seus dados inseridos em
arquivos informatizados de registo civil, [...] até que, na idade adulta, seus dados
passem a constar dos cadastros da receita federal [...] e muitos outros.” (CASTRO,
2002, p. 41)

Para Castro (2002) ainda é importante frisar que os dados armazenados
ao decorrer das relagdes privadas podem ser ainda mais atrativos, pois revelam
informacBes de consumo e comportamento que podem ser utilizados para fins nem
sempre éticos e nem sempre de forma transparente, fazendo assim com que pessoas
corram o risco de serem até mesmo, discriminadas devido a um fato isolado de sua
vida particular.

“[..] a pratica comum e crescente de coleta e tratamento de informacdes
de carater pessoal [...] ndo pode colocar em risco um direito maior de respeito a vida
privada.” (CASTRO, 2002, p. 41)

Eis entdo o motivo da preocupacao constante e a necessidade de tutela

judicial:

Por tal razdo, ja ha algum tempo, ndo apenas os juristas, mas a prépria
sociedade, por meio de representantes licidos do que se costumou chamar
“sociedade civil’, deram-se conta do risco representado pelo potencial
maléfico dos bancos de dados de carater pessoal, a ponto de criticar seu uso
indiscriminado e pugnar pelo controle de seu funcionamento, com a
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imposicdo de regras claras para o seu uso transparente. (CASTRO, 2002, p.
41)

Sob a observancia da necessidade real de protecdo aos dados,
apresenta-se no capitulo seguinte a importancia da lei.

5. LEGISLACAO INTERNACIONAL E AS DESVANTAGENS DA FALTA DE
LEGISLACAO ESPECIFICA NO BRASIL

Segundo Castro (2002) a protecdo dos dados pessoais € uma
preocupacao antiga tanto na ameérica do norte e quanto na Europa, onde se discutia
e se preocupava com a transparéncia primeiramente do Estado e também das
instituicdes privadas em relacdo ao tratamento dos dados pessoais.

“[...] em 28/1/1981, foi aprovada, pelo conselho da Europa, a Convengéao
n. 108, que firmou as bases principiologicas e a terminologia das atuais legislactes
de protecéo a dados pessoais. ” (CASTRO, 2002, p. 42)

Castro (2002) ainda explica que em 1995, foi aprovada uma diretiva pelo
parlamento europeu para harmonizar as legislacfes europeias, que em seu texto
inicial ndo consideravam o advento da internet.

De acordo com Raminelli e Rodegheri (2016), a Argentina foi o primeiro
pais da América Latina a editar uma lei de protecédo de dados, recebendo certificacédo
europeia em relacdo a seguranga no tratamento das informacodes. “Em linhas gerais,
a Lei de n°® 25.326/00 estabelece direitos e deveres, cria os 6rgdos de supervisao de
protecdo de dados e estabelece sancdes em caso de descumprimento.” (RAMINELLI;
RODEGHERI, 2016, p. 97)

Raminelli e Rodegheri (2016) salientam a necessidade de se criar uma
lei especifica para tutelar o direito a privacidade, que ja é protegido de forma genérica
pelas constituicdes. “A Lei n° 25.326, sancionada e promulgada no més de outubro do
ano 2000, possui o intuito de regrar o direito a privacidade no pertinente aos dados
pessoais do usuario. Este direito, que se encontra inserido entre os direitos de
personalidade [...]” (RAMINELLI; RODEGHERI, 2016, p. 98)

Raminelli e Rodegheri (2016) apontam para a classificacdo dos dados
na lei argentina: “Os dados pessoais estdo caracterizados na legislacdo argentina

como “informagao de qualquer tipo referida a pessoas fisicas ou de existéncia ideal
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determinadas ou determinaveis” (ARGENTINA, 2000).” (RAMINELLI; RODEGHERI,
2016, p. 98)

Por fim, em outubro de 2000, foi sancionada a Lei 25.326, conhecida por Lei
de Protecdo de Dados Pessoais, sendo seu decreto promulgado em
novembro de 2001. Possui como objetivo fundamental a protecao total de
dados pessoais de bancos publicos ou privados destinados a fornecer
informacéol6, com o fim de garantir o direito a honra e a intimidade das
pessoas, consoante o art. 43 da Constituicdo Nacional da Republica
Argentina (DELPECH, 2004, apud RAMINELLI: RODEGHERI, 2016, p.99).

O senador Ricardo Ferrago, relator da Comissao de Assuntos
econdbmicos (CAE) que fez alguns ajustes de redacdo no projeto de Lei que
regulamenta o tratamento de dados no Brasil, diz que: “Até mesmo na América do sul
e no Mercosul todos os paises ja contavam com lei que protege a intimidade [...],
estabelecendo regras, limites, diretrizes, responsabilidades e penalidades objetivas e
solidarias.” (SENADO, 2018)

Segundo Ferraco (2018) a implementacdo dessa lei vai colocar o
individuo efetivamente no controle de seus dados e retirar o Brasil de uma
desvantagem. “O Brasil perde oportunidades de investimento financeiro internacional
em razao do “isolamento juridico” por nao dispor de uma lei geral de protecéo de
dados pessoais.” (SENADO, 2018)

6. MATERIA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Visando fortalecer a protecdo das informacbes pessoais e a
transparéncia na forma de tratamento e armazenamento de dados, foi sancionada
parcialmente, isto é, com alguns vetos, pelo Presidente da Republica Michel Temer,
no dia 14 de agosto de 2018, a lei N° 13.709, Lei Geral de Protecao de Dados Pessoais
(LGPD).

A nova legislacdo contém ao todo 65 artigos. Em seu primeiro artigo, a
lei dispde seu objetivo geral:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018)
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Logo em seguida em seu segundo artigo, traz os fundamentos a respeito
da protecéo de dados, sendo a privacidade, o primeiro deles.

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacao, de comunicacao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Em seu artigo terceiro e quarto, a matéria trata de informar a quem e

guando a lei deve ser aplicada e suas excecoes.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional;

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional. (BRASIL, 2018)

E em seu artigo 4° que a lei expbe as excecdes, deixando claro que ndo
€ aplicavel para fins exclusivamente particulares e ndo econémicos, nem para fins
jornalisticos, artisticos ou académicos, sendo este ultimo, tratado nos artigos 7° e 11°.

O inciso llIl também traz hipéteses onde esta lei ndo se aplica, ficando
sobre o tratamento de lei especifica em casos de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e represséao de infracfes penais,

como é explicado no paragrafo 1° do inciso IV.

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por
legislacdo especifica, que deverd prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos nesta Lei. (BRASIL, 2018)

O artigo 5° da presente lei estudada traz as definicbes de termos
importantes da matéria. Tendo sido o inciso | e 1l ja mencionados no capitulo 2.2 deste

estudo. Os outros termos se apresentam nos incisos seguintes. E importante destacar
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os incisos X e XllI, cuja, as definicbes expostas traz mais compreensao sobre o tema
abordado. A respeito do tratamento dos dados a lei define:

X - tratamento: toda operacédo realizada com dados pessoais, como as que
se referem a coleta, producéo, recepcéo, classificacao, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo; (BRASIL,
2018)

Sobre a autorizacdo, essencial para a transparéncia tdo almejada, o
inciso Xll explica:

“XII - consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;” (BRASIL, 2018)

A finalidade, portanto, € o primeiro principio a ser exposto no artigo
seguinte da lei.

Art. 6° As atividades de tratamento de dados pessoais deverao observar
a boa-fé e os seguintes principios:

‘I - finalidade: realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;” (BRASIL, 2018)

Os incisos seguintes do artigo 6° trazem as definicdes de adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, ndo discriminacao e responsabilizacdo e prestacéo de contas, todos estes,
principios norteados pela boa fé do titular dos dados.

No capitulo Il da atual legislacdo é abordado o tratamento dos dados,
sendo que para isso, o controlador ou operador dos dados deve seguir alguns
requisitos expostos no artigo 7°, sendo o primeiro deles, o consentimento que vem em
conformidade com a liberdade do titular de fornecer ou néo.

“Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;” (BRASIL,
2018)

Consentimento este, que deve ser documentado de forma clara e

explicita como aborda o artigo seguinte.
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“Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera
ser fornecido por escrito ou por outro meio que demonstre a manifestacéo de vontade
do titular.” (BRASIL, 2018)

O paragrafo 5° ainda expde a possibilidade do titular revogar o

consentimento:

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminacéo, nos termos do inciso VI do caput do art. 18 desta Lei. (BRASIL,
2018)

Os artigos 9° e 10° trazem respectivamente os direitos do titular e os
limites do controlador. O primeiro baseando-se no principio do livre acesso, garantindo

assim ao titular o direito de conhecer a:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

[l - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com menc¢éo explicita aos direitos contidos no art. 18
desta Lei. (BRASIL, 2018)

Os paragrafos 1° e 2° do artigo 9°, explicam sobre o requerimento de
consentimento ao titular, na primeira hipétese, se as informac¢des fornecidas ao titular
forem abusivas ou enganosas, 0 consentimento pode ser considerado nulo, e na
segunda hipétese, se houver mudancas na finalidade dos tratamentos dos dados, o
titular deve ser informado e este pode revogar o consentimento caso nao aprove a

alteracao.

§ 1° Na hip6tese em que o consentimento € requerido, esse sera considerado
nulo caso as informacdes fornecidas ao titular tenham contetdo enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com transparéncia,
de forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento é requerido, se houver mudancas
da finalidade para o tratamento de dados pessoais nao compativeis com o
consentimento original, o controlador devera informar previamente o ftitular
sobre as mudancas de finalidade, podendo o titular revogar o consentimento,
caso discorde das altera¢cbes. (BRASIL, 2018)
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A legislacdo preocupou-se em delimitar o uso dos dados pessoais
sensiveis possibilitando apenas quando houver autorizagdo expressa do titular ou em

casos especificos quando for indispensavel, como explica o artigo 11.

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas; (BRASIL, 2018)

O inciso Il trata das hipdteses sem o fornecimento de autorizagéo,
indispensaveis como, obrigacdo legal, protecdo a vida, tutela da saude, etc. E o
paragrafo 1° reforca:

“g§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar dano ao titular,
ressalvado o disposto em legislacao especifica.” (BRASIL, 2018)

Os artigos 12 e 13 explanam sobre os dados anonimizados e os
utilizados em pesquisas de saude publica, que também devem incluir anonimizacao
ou pseudonimizacao dos dados. O inciso Il do artigo 5° traz o conceito:

‘Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;” (BRASIL, 2018)

O tratamento dos dados pessoais de criancas e adolescentes também
estdo especificados na lei, nos seis paragrafos do artigo 14.

“§ 1° O tratamento de dados pessoais de criancas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.” (BRASIL, 2018)

Ja o paragrafo 4° é claro ao proibir o condicionamento desses dados a

menos que seja extremamente necessario.

§ 4° Os controladores ndo deverdo condicionar a participacdo dos titulares
de que trata o § 1° deste artigo em jogos, aplicagdes de internet ou outras
atividades ao fornecimento de informacdes pessoais além das estritamente
necessarias a atividade. (BRASIL, 2018)

O tratamento de dados deve ocorrer por um periodo especifico, sendo
assim, o legislador determina nos artigos 15 e 16 quando é chegado ao fim este

processo e a necessidade de eliminar os dados ap0s o término de seu tratamento.
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No capitulo Ill, os artigos 17 até o 22 tratam dos direitos dos titulares.

“Art. 17. Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e
de privacidade, nos termos desta Lei.” (BRASIL, 2018)

S&0 nos artigos 21 e 22 que percebemos com clareza a protecao dos
dados com tutela juridica em defesa de possiveis prejuizos ao seu titular.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo
titular ndo podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera
ser exercida em juizo, individual ou coletivamente, na forma do disposto na
legislag&o pertinente, acerca dos instrumentos de tutela individual e coletiva.
(BRASIL, 2018)

O capitulo IV é destinado ao tratamento de dados pessoais pelo poder
publico. Utilizando-se dos artigos 23 até o 30 para explanar sob que forma deve ser
conduzido o tratamento de dados por pessoas juridicas de direito publico, estando
estes também sob o dominio desta lei, como expde o artigo 26.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas publicas e
atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais elencados no art. 6° desta Lei.
(BRASIL, 2018)

A transferéncia internacional de dados também é controlada no capitulo
V, artigos 33 ao 36, exigindo garantia por parte do controlador do devido cumprimento

dos principios desta lei para protecao de dados previsto.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida
nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecédo de dados previstos
nesta Lei [...] (BRASIL, 2018)

O capitulo VI foi dividido em trés secdes, a primeira delas aponta os
deveres do controlador e do operador no manuseio dos dados, as func¢des do

encarregado pelo tratamento de dados estdo especificadas na secao Il, enquanto a
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secdo lll traz os deveres de responsabilidade e ressarcimento de danos, como
explicita o artigo 42.

Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo. (BRASIL, 2018)

O operador e o controlador que estiverem diretamente envolvidos no
tratamento de dados devem responder pelos danos causados para assegurar a efetiva

indenizacao do titular prejudicado. Salvo as excec¢des dispostas na lei.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - que ndo realizaram o tratamento de dados pessoais que |lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violacdo a legislacao de protecdo de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (BRASIL, 2018)

Neste artigo percebe-se que o 6nus da prova foi invertido como previsto

no paragrafo 2° do art. 42.

§ 2° O juiz, no processo civil, poderé inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a producéo de
prova pelo titular resultar-lhe excessivamente onerosa. (BRASIL, 2018)

E no capitulo VIl que s&do abordadas as medidas de seguranca que
devem ser tomadas e as boas praticas para manter o sigilo e a protecdo almejada.

Assim explicam os seguintes artigos:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga-se a garantir a seguranca da
informacéo prevista nesta Lei em relacdo aos dados pessoais, mesmo apis
0 seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares. (BRASIL, 2018)
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Essa comunicacgéo deve ser feita dentro de um prazo razoavel e conter
a natureza dos dados, informagdes dos titulares envolvidos, as medidas de seguranca
utilizadas, os riscos relacionados ao incidente, motivos da demora, se houver, e 0s
procedimentos adotados para reverter os efeitos e prejuizos, conforme prevé o
paragrafo 1° do art. 48.

J& o artigo 50 cuida das boas préticas e da governanca.

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacdes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢cfes de organizacao, o regime de funcionamento, os
procedimentos, incluindo reclamac@es e peti¢cdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢des educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. (BRASIL, 2018)

O paragrafo 3° do art. 50 ainda traz a necessidade de publicacédo e
atualizacao periddica das boas préticas.

“§ 3° As regras de boas praticas e de governanca deverdo ser
publicadas e atualizadas periodicamente e poderdo ser reconhecidas e divulgadas
pela autoridade nacional.” (BRASIL, 2018)

A atual legislacdo apresenta a existéncia de estimulo por parte da
autoridade nacional para que os titulares adotem padrdes que facilitem o controle de
seus dados, assim disposto no artigo 50.

“Art. 51. A autoridade nacional estimulara a adocao de padrdes técnicos
que facilitem o controle pelos titulares dos seus dados pessoais.” (BRASIL, 2018)

Para a efetiva funcionalidade de uma lei que tem por objetivo tutelar
judicialmente o tratamento dos dados pessoais, € sem dldvida necessario a aplicacao
de sancbGes administrativas, que sao identificadas no capitulo VIII que trata da

fiscalizagao.

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san¢oes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

[l - multa diaria, observado o limite total a que se refere o inciso Il;
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IV - publicizacéo da infracdo apos devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracdo; (BRASIL,
2018)

Para a aplicacdo das sancdes serdo analisados critérios como a
gravidade, a boa fé ou a vantagem pretendida pelo infrator, a condicdo econdmica
deste, a reincidéncia, o grau do dano, entre outros dispostos nos 11 incisos do
paragrafo 1°.

Para o calculo do valor da multa serdo disponibilizadas as metodologias

definidas pala autoridade nacional.

Art. 53. A autoridade nacional definira, por meio de regulamento préprio
sobre san¢des administrativas a infraces a esta Lei, que devera ser objeto
de consulta publica, as metodologias que orientardo o célculo do valor-base
das sanc¢Bes de multa. (BRASIL, 2018)

O capitulo IX teve seus artigos vetados e o capitulo X trouxe entdo as
disposicdes finais e transitorias. A lei 13.709 altera a Lei n°® 12.965, de 23 de abril de
2014 (Marco Civil da Internet) e seu artigo 60 traz a matéria alterada.

Art. 60. A Lein°12.965, de 23 de abril de 2014 (Marco Civil da Internet),
passa a vigorar com as seguintes alteracdes:

Art. 7°

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada
aplicagdo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas
nesta Lei e na que dispde sobre a prote¢céo de dados pessoais;” (NR)

Art. 16.

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a
qual foi dado consentimento pelo seu titular, exceto nas hipéteses previstas
na Lei que dispde sobre a protecdo de dados pessoais.” (NR). (BRASIL,
2018)

A lei sancionada deve entrar em vigor 18 meses apés a data de sua
publicacdo, sendo assim, a adequacdo dos bancos de dados devera acontecer

gradualmente. Assim prevendo o seguinte artigo:

Art. 63. A autoridade nacional estabelecerd normas sobre a adequacédo
progressiva de bancos de dados constituidos até a data de entrada em vigor
desta Lei, consideradas a complexidade das operac¢des de tratamento e a
natureza dos dados. (BRASIL, 2018)
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Nada do que foi exposto nesta lei, serd objeto de exclusdo de outros
direitos garantidos pelo ordenamento juridico.

“Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.” (BRASIL, 2018)

E para concluir a matéria € estipulado o periodo de vacancia como ja
mencionado. “Art. 65. Esta Lei entra em vigor apds decorridos 18 (dezoito) meses de
sua publicacao oficial.” (BRASIL, 2018)

7. CONCLUSAO

Visto o quanto o controle dos dados pessoais, principalmente os dados
sensiveis sdo preciosos para o seu titular, tendo este, o direito de poupar que suas
informacdes sejam utilizadas de maneira que possa lhe causar danos ou prejuizo,
baseado no principio da dignidade da pessoa humana, € possivel constatar que o
tratamento destes dados por pessoas juridicas de direito publico e privado merecem
regulamentacdo especifica que norteie e limite a atuacdo de controladores e
operadores.

Por ser ampla e vasta a dimenséo do ambiente virtual, se configura ainda
mais dificil o controle dos dados na internet, onde muitas vezes, sdo vazadas
informacBes de bancos de dados, o que traz bastante inseguranca ao titular em
relacdo ao rumo que sera destinado a essas informacdes de carater pessoal, intimo e
privado.

Sendo assim, apés sancionada a Lei Geral de Protecdo de Dados
Pessoais (LGPD), foi possivel observar a dinamica adotada pelo legislador em prol da
transparéncia, liberdade e tutela juridica em relacdo aos direitos fundamentais da
personalidade. Trazendo dispositivos que tornam a relacdo do titular com os agentes
de tratamento ainda mais transparentes devendo ser esta relacéo revestida de boa fé.

A regulamentacao do tratamento de dados coloca o Brasil em igualdade
com outros paises do Mercosul que ja gozavam de legislagédo propria e elimina o
problema de falta de jurisdicdo em determinadas circunstancias em que dados sao

solicitados e ndo sao obtidos sob o argumento de ndo obter lei especifica.
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Isso é um grande avanco para as relagdes ndo so juridicas, mas também
comercias em nosso pais. A lei possibilita atribuir responsabilidade a quem realmente
Ihe compete e em casos de violacdo do cumprimento legal, sdo atribuidas sancdes
administrativas e exigéncia de ressarcimento e reparacdao do dano. Trazendo maior
seguranca juridica ndo sO6 ao titular dos dados mas também aos agentes
controladores.
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