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RESUMO: O presente artigo tem como objetivo realizar uma anélise a respeito do
Direito Digital, com foco no aprofundamento do tema relacionado aos crimes na
internet, vez que existiu modificagbes paradigméaticas na coletividade
contemporanea em bem da globalizacdo e dos avancos tecnoldgicos,
especialmente no mundo da comunicacao que evolucionou assustadoramente com
o surgimento da rede mundial de computadores. Em decorréncia disso a internet
tornou-se um novo meio para a préatica de diversos tipos de crimes que ja eram
praticados contra a sociedade, mas por outros meios. Esses novos meios estédo
sendo discutidos pois a nossa legislagéo atual ndo possui regulamentacéo para tais
tipos de delitos, assim como a dificuldade para controlar esses delitos. O legislador
pretendendo adaptar a nossa legislacdo aos novos avancos tecnoldgicos, editou a
Lei n°® 12.737/2012 que permitiu avancos no combate aos crimes virtuais. O foco
principal deste artigo sera tratar do crime estelionato e sequestro de dados, que
vem acontecendo cada vez mais com muitas pessoas ha nossa sociedade.

Palavras-chave: Direito Penal, Direito Digital, Crimes Virtuais, Estelionato,
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1 INTRODUCAO

O artigo a seguir exposto abordou o tema dos crimes praticados pela
internet com enfoco especial no crime de estelionato e sequestro de dados.
Abordando dados histéricos sobre a respeito do surgimento da internet e o
desenvolvimento de toda essa tecnologia.

Com todo esse avanco e o surgimento de novos dispositivos que

facilitam ainda mais o0 acesso a internet, como por exemplo, os dispositivos moveis.
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Consequentemente, a vulnerabilidade das informacdes de todas as
pessoas que se utilizam de dispositivos eletrbnicos para acessar a rede mundial de
computadores com o objetivo de se utilizar das redes sociais, sites, ou até mesmo
trabalhar, desenvolveu se dispositivos que facilitam o manejo de informacdes, e esta
buscando cada vez mais facilitar a vida da sociedade em geral.

O Estelionato ja existia antes do surgimento da internet, segundo a
nossa legislacéo e Estelionato é capitulado como crime contra o patriménio.

A internet facilitou o acesso a informagcdo e consequentemente a
obtencao de informacdes, que atualmente sdo usadas para cometer delitos.

Ao longo do artigo, serdo estudados: a origem da rede mundial de
computadores, o crime de estelionato e sequestro de dados, a dificuldade na
apuracdo da autoria e do momento e local da consumacao, e os meios de prova e
apuracéao do crime.

Toda a pesquisa e a metodologia foram embasadas em doutrinas a
respeito do tema abordado, também foi levado com consideracBes artigos e

pesquisas ja existentes sobre o tema.

2 A ORIGEM DA REDE MUNDIAL DE COMPUTADORES E DADOS

Durante a Guerra fria 0 governo norte americano precisava que seus
computadores trocassem informacgdes para que facilitar o funcionamento das bases
militares, o governo entdo desenvolveu um sistema que ligava dos computadores da
base militar, e que funcionava de maneira segura.

Nas palavras de CASTELS (2001, p. 13,14):

As origens da Internet podem ser encontradas na Arpanet, uma rede de
computadores montada pela Advanced Research Projects Agency (ARPA)
em setembro de 1969. A ARPA foi formada em 1958 pelo Departamento de
Defesa dos Estados Unidos com a missdo de mobilizar recursos de
pesquisa, particularmente do mundo universitario, com o objetivo de
alcancar superioridade tecnoldgica militar em relagdo a Unido Soviética na
esteira do langamento do primeiro Sputnik em 1957. A Arpanet ndo passava
de um pequeno programa que surgiu de um dos departamentos da ARPA, o
Information Processing Techniques Office (IPTO), fundado em 1962.

O projeto iniciado teve o nome de ARPANET, com existo o projeto se

estendeu a area de pesquisas cientificas para as universalidades.



O fluxo de informa¢des aumentou demais, foi entdo que nessa época o
governo dividiu a rede destinada aos militares das demais redes destinadas as
universais.

O servico militar utilizava o grupo chamado MILNET, somente para
atividades militares, e os demais se utilizavam da ARPANET, que servia para
atividades nao militares.

Foi assim gque se deu inicio a comunicacao entre as pessoas fisicas e
juridicas para facilitar o comercio por todo o mundo de maneiras mais facil e rapida,
interligados pelo Protocolo de internet.

Antigamente o uso da internet era restrito a casa das pessoas, a
internet era utilizada de forma discada, em decorréncia dos avancos tecnolégicos a
internet e os dispositivos ficaram bem melhores, permitindo o uso de maneira
remota, como por exemplo os celulares, notebooks e tablets na atualidade.

De acordo com Comer (2016, p. 3):

As redes de computadores tém crescido explosivamente. A partir dos anos
1970, a Comunicagdo via computador transformou-se em uma parte
essencial de nossa infraestrutura. A ligagdo de computadores em rede é
usada em cada aspecto dos negécios, incluindo propaganda, produgéo,
transporte, planejamento, faturamento e contabilidade. Consequentemente,
a maioria das corporagdes tem multiplas redes. As instituigdes de ensino,
em todos os niveis, do ensino fundamental a pds-graduacdo, estdo
utilizando redes de computadores para fornecer a estudantes e professores
0 acesso instantaneo a informagfes em bibliotecas online em todo o mundo.
Orgdos governamentais em niveis federal, estadual e municipal utilizam
redes, assim como as organizacBes militares. Em resumo, as redes de
computadores estdo em toda parte. O crescimento continuo da Internet
global € um dos fendmenos mais interessantes e empolgantes em redes.
Em 1980, a Internet era um projeto de pesquisa que envolvia algumas
dezenas de sites. Hoje, ela cresceu e se tornou um sistema de municagao
produtivo que alcanga milhdes de pessoas em todos os paises povoados do
mundo. Muitos usudrios ja tem acesso a Internet de alta velocidade por
meio das conexdes a cabo (cable modem), DSL, fibra déptica e tecnologias

sem fio.

A internet se torna mais eficaz a cada dia que passa, 0 Sseu

desenvolvimento colaborou para todas a areas em geral, e 0 acesso esta cada vez



mais facil para todas as pessoas, pois todos nds temos o direito a internet que a
nossa CF garante a todas as pessoas.
O rapido desenvolvimento, entretanto, se tornou um perigo para as leis,

pois elas ndo se desenvolvem de maneira rapida igual a internet.

3 A CRIMINALIDADE DENTRO DA REDE MUNDIAL DE COMPUTADORES

A nossa CF traz a internet como direito fundamental de todas a
pessoas e esta prevista no seu artigo 7° da lei 12.965 de abril de 2014.

De acordo com este dispositivo, este artigo apresenta o Rol de direitos
dos usuarios de Internet no Brasil, expondo que 0 acesso a internet passa a ser
condicdo para a cidadania; que a protecdo a intimidade e a vida privada, que
também é prevista no artigo 5, inciso X da CF de 1988, é cabivel de indeniza¢do por
dano moral ou material decorrente da violagdo da mesma.

De acordo com a Lei n°® 12.965/2014 - Marco Civil da Internet de 23 de
abril de 2014 (2016, p. 1975):

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuéario sao assegurados os seguintes direitos:

| - Inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagéo pelo dano material ou moral decorrente de sua violacao;

II - Inviolabilidade e sigilo do fluxo de suas comunicacBes pela internet,
salvo por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial;

IV - Nao suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizacao;

V - Manutenc¢éo da qualidade contratada da conex&o a internet;

VI - Informagdes claras e completas constantes dos contratos de prestacao
de servicos, com detalhamento sobre o regime de protecdo aos registros de
conexdo e aos registros de acesso a aplicacdes de internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua qualidade;

Embora o0 acesso seja para todas as pessoas, nem todas elas utilizam
a internet de maneira segura e bem-intencionadas, a0 mesmo tempo que existem
pessoas que se utilizam da internet para realizar trabalhos, estudos, comercio etc.

Também existem pessoas que perdem o0 seu tempo procurando
vulnerabilidades na rede, ou até mesmo através de softwares maliciosos buscando

maneiras de invadir os dispositivos de pessoas inocentes e realizar o furto de dados,



com a intencéo de obter vantagem sobre esta pessoa, e mediante ameaca o hacker
tenta obter dinheiro da pessoa para devolver os dados que foram furtados.

De acordo com o livro Direito e Internet: Liberdade de Informacéo,
Privacidade e Responsabilidade Civil, 72 edicdo. Existem dois tipos de hackers, sé&o
chamados de hackers éticos e hackers néo éticos.

Nas Palavras de Paesani (2000, p. 22). O hacker ético:

Sao especialistas, os denominados hackers éticos, que invadem sistemas,
corrigem falhas de seguranca e instalam uma porta Unica e controlada, com
0 proposito de garantir a exclusividade no acesso. Alguns arriscam falar
sobre suas proezas, mas a maioria prefere a seguranga do anonimato.
Normalmente, um hacker entra num computador e sai sem ser percebido.
Nem sempre estd mal-intencionado, mas utiliza seus conhecimentos, para
obter mais conhecimentos e avisa que ainda vai demorar muito até que as
transacgOes eletrbnicas sejam totalmente seguras. Cita como exemplo uma
companhia cujo site recebe pedidos por meio de uma conexao criptografada
na Internet e entado os envia para seu centro de processamento via e-mail. A
primeira etapa é segura. A segunda, ndao. As mensagens eletronicas
corporativas sdo uma das primeiras coisas que um invasor procura. A maior
preocupacgado do chamado hacker ético € com a implantagéo do sistema de
seguranga e sua tarefa é a de tentar invadir os sistemas das companhias
com o objetivo de detectar os pontos vulneraveis a agao de outros hackers.
Trabalha para gigantes do ramo dos computadores e para empresas que
precisam defender informacdes confidenciais de seus clientes.

Conforme o entendimento do autor o hacker ético se utiliza de sua
inteligéncia e conhecimento avancado em computacdo para ajudar as pessoas. Ele
cria maneiras de evitar que as pessoas sejam prejudicadas por hackers mal-
intencionados, eles trabalham para solucionar os problemas e ajuda a evitar
problemas na nossa rede mundial de computadores.

Nas Palavras de Paesani (2000, p. 23) O Hacker nao ético:

O hacker nao ético (cracker) é o invasor destrutivo que tenta invadir na
surdina os portdes de entrada dos servidores Internet, que sdo a melhor
forma de disseminar informagées. E forcoso admitir que até o momento séo
0s grandes vitoriosos nessa batalha informatica. No Brasil, um exemplo de
invasdo agressiva ocorreu no dia 6 de junho de 1999, quando as paginas da
Presidéncia na Internet foram invadidas por hackers e os textos com
ataques ao governo também ocuparam o site do Supremo Tribunal Federal.
No mesmo dia, houve uma tentativa frustrada de entrar no site da Secretaria
da Receita Federal. Conforme comunicado do Computer Security Institute
(CSI), os prejuizos financeiros atribuidos a crimes de computador podem
ultrapassar US$ 10 bilhdes por ano, em parte por causa da crescente
expansdo da Internet. Especialistas dizem que os crimes de computador
ocorrem o tempo todo. A causa deve-se ao fato de os hackers terem
desenvolvido programas automatizados que investigam os alvos a serem
atingidos, como computadores conectados a uma rede publica, em busca
de pontos vulneraveis. A proliferagdo de conexdes de alta velocidade a
Internet, por linhas telefbnicas ou modems a cabo permanentemente
conectados, aumentou muito o nimero de alvos disponiveis. Portanto,
qualquer PC que nao tenha um sistema de seguranga, como o firewall,
corretamente configurado serd acessivel a hackers sempre que o



computador estiver ligado. O rapido desenvolvimento de novas tecnologias
para a Internet também abre canais para o cibercrime, e é impossivel para
qualquer grupo corporativo de seguranga manter-se atualizado em relagao a
essas mudangas, com possibilidade de até 75% dos servidores da Web se
tornarem vulneraveis a ataques por hackers.

O hacker nédo ético tem o objetivo de causar mal as pessoas se
utilizando do amplo conhecimento que ele possui na area de informatica, para
realizar sequestro de dados, retirar dinheiro das pessoas, fazer ameacas e até
mesmo roubar dados e expor na internet, com o simples objetivo de fazer a
sociedade.

No topico a seguir iremos tratar do crime de estelionato e sequestro de
dados que € uma modalidade muito utilizada pelos hackers para conseguir ganhar

dinheiro de pessoas inocentes.

4 CRIME DE ESTELIONATO E O SEQUESTRO DE DADOS

O crime de estelionato estéa disciplinado no nosso ordenamento juridico
no CP Artigo 171, que diz o seguinte: Obter, para si ou para outrem, vantagem ilicita,
em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil,
ou qualquer outro meio fraudulento.

Consiste basicamente em obter uma vantagem considerada ilicita que
traz prejuizo a algum individuo, mediante algum meio fraudulento e induzindo a
pessoa a errar de maneira proposital.

O estelionatario usa essa vantagem para forcar essa pessoa a oferecer
determinada coisa de seu interesse, 0 mais comum a ser pedido é dinheiro em troca.

Com o surgimento da internet ficou totalmente mais facil para quem
tem conhecimento técnico na area e esta mal-intencionado e quer obter vantagem
(informacéo, dados, fotos, videos etc.), de pessoas que estdo vulneraveis nada rede.
Neste caso vamos tratar do estelionato com foco maior no sequestro de dados.

O sequestro de dados ja € conhecido pelas autoridades de todos os
paises, tais ataques estéo voltando a aumentar, trazendo muitas vitimas.

O meio utilizado para fazer essas vitimas é a utlizacdo de

Ransomwares que sdo cddigos maliciosos que empregados para criptografar



qualquer tipo de dados da vitima. E exigido em troca dos dados um pagamento de
um resgate. O resgate normalmente € pago em criptomoedas, que sdo mais
conhecidas como bitcoins, e isso € um grande problema, porque os bitcoins sao
moedas arrastraveis, portanto ndo € possivel saber para onde o dinheiro foi,
deixando impossivel a identificacdo do estelionatario.

De acordo com o livro de Ulrich (2017, p. 27), os bitcoins podem ser

utilizados para lavar dinheiro sujo.

Outra preocupacao é que o Bitcoin seja usado para a lavagem de dinheiro
para o financiamento do terrorismo e trafico de produtos ilegais. Apesar de
essas inquietacdes serem, neste momento, mais teéricas do que empiricas,
0 Bitcoin poderia de fato ser uma opcdo aqueles que desejam mover
dinheiro sujo discretamente. Preocupac¢des com o potencial de o Bitcoin ser
usado para lavagem de dinheiro foram aticadas apos o Liberty Reserve, um
servigo privado e centralizado de moeda digital com sede na Costa Rica, ter
sido encerrado pelas autoridades sob alegacdes de lavagem de dinheiro.

Portanto este meio de pagamento do Estelionato é sempre utilizado
para que os estelionatarios saiam impunes do crime.

Existem inimeras versdes deste Ransomware que tem o nhome de FBI
MoneyPak ou o virus FBI os hackers se utilizam deste logo para dar mais
credibilidade a estes golpes.

Atualmente surgiu um novo Ransomware que foi apelidado de
Wannacry ja fez inameras vitimas em todo o mundo, criptografando os arquivos dos
dispositivos de muitos usudrios, ele surgiu através de uma falha que foi explorada no

sistema operacional do Windows.

5 MEIOS DE PROTECAO CONTRA OS CRIMES

O meio tradicional para evitar esse tipo de invasdo é utilizacdo de
Antivirus em todos os tipos de dispositivos para que evite o sequestro dos dados. No
caso de grandes empresas, elas devem contar com profissionais da area de TI
especializados em seguranca para que ajudem na protecdo dos dados.

O acesso a sites maliciosos pode comprometer a seguranca do
dispositivo, tentando fazer o download de programas sem que o usuario saiba.

Devemos tomar cuidado com E-mail, que quase sempre é a porta de

entrada para os Ransomwares, e até mesmo outros tipos de virus que podem afetar



os dispositivos. Os arquivos maliciosos sempre vém em anexo nos e-mails.
Devemos também tomar cuidado com arquivos executaveis que podem ser enviados
através dos e-mails, que podem vir nas extensdes como: zip, DIl, Pif, Js, Exe, entre

outros.

7z

Para manter se seguro, é importante realizar backups dos arquivos
importantes, para que nao venha ocorra o perigo de perder os dados.

Em alguns orgaos publicos como os cartorios ja é obrigatério a
utilizacdo de diversos meios para se proteger dos ataques contra a Serventia, tal
exigéncia esta positivada no Provimento CNJ 74/2018, que trouxeram os padrdes
minimos de seguranca dos cartérios, estabelecendo exigéncias minimas de T.I. para
garantir a seguranca, integridade e disponibilidade dos dados, e para a continuidade
da atividade pelos servicos notariais e de registro.

De acordo com SILVA (1995, p.55)

a) Software, dados e informacdes.

Exigéncias de protegdo para software, dados e informagfes estdo baseadas
na necessidade de preservar a confidéncia, integridade e disponibilidade. A
confidéncia pode ser requerida, porque o sistema contém dados pessoais,
informacdes de uma organizacdo ou até dados relacionados a seguranca
nacional. A integridade de dados é exigéncia de todo sistema de
computador. Usuarios do sistema exigem garantias de que mudangas sem
autorizacédo, deliberada ou acidentalmente, ndo acontecam. A preocupacao
da disponibilidade é importante a curto e em longo prazo.

b) Servicos de processamento de dados.

Servico de processamento pode ser 0 recurso mais importante para
requerer prote¢cdo em casos onde a seguranga nacional, a seguranga ou
sustento de cidad&os individuais ou servicos essenciais, sdo dependentes
dos sistemas de computador, p.ex., controle de trafego aéreo, informacdes
policiais, sistemas de monitoramento médico, fundos eletrbnicos de
transferéncia, etc.

¢) Equipamento de processamento de dados eletrénicos e instalacdo

Esta categoria envolve a propriedade tangivel. O proprio computador e
materiais, as instalacdes fisicas, bibliotecas de midia, areas de preparagdo
de dados e areas terminais, como também o0s servigos ambientais.

Existem trés classificacbes que estdo relacionadas a seguranca na
internet.

Trata da utilizagdo de senhas e forma de autenticacdo para limitar o
uso de softwares, dados e informacgbes, se vocé controlar o acesso ja dificulta e
reduz o nimero de pessoas que teriam acesso a tais informagdes, podendo reduzir
muito a chance de ocorrer o crime.

Também é importante o armazenamento das senhas, as mesmas nao

devem ser anotadas e qualquer lugar, portanto, ndo adianta nada se proteger com



uma senha se 0 acesso a senha estiver relativamente facil ao alcance que quem
quer realizar o ato ilicito.

Também existem formas de se denunciar estes abusos na internet, em
sites como a SaferNet Brasil que € uma entidade que trabalha com o Ministério
Publico Federal. Eles recebem denuncias andénimas de vitimas dos crimes virtuais, a
denudncia é feita de maneira facil. Se for provada que a denuncia € pertinente sera

solicitado ao provedor que retire o contetdo do ar o mais rapido possivel.

6 SUJEITOS ATIVOS DO DELITO

Usuérios Normais: Existem varios tipos de sujeitos ativos nestes
crimes, podendo ser o usudrio, que incide em erro e acaba praticando algum tipo de
conduta ilicita na Internet, geralmente ocorre em redes sociais aonde 0s usuarios
expdem fotos intimas de alguém, ou ate mesmo cria perfil falso “fake” na internet
para se passarem por alguma pessoa, podendo difamar e sujar a imagem de
alguém.

A maioria dos que utilizam a internet sdo 0s usuarios normais, que
estdo limitados, detém somente conhecimentos basicos da rede, sdo pessoas que
usam para trabalhar de forma normal no seu dia a dia, ou te mesmo pessoas que
usam casualmente em casa ou em qualquer lugar, para ter acesso a fotos, redes
socias, jogos, filmes, livros, informagdes em geral.

Lembrando que estes usuarios se utilizam de varios dispositivos,
estamos abordando todos os tipos de midia eletrbnica, como por exemplo, celular,
notebook, Pc de mesa, tablet etc.

Todos estes usuarios estdo sujeitos a serem vitimas ou a cometerem
crimes, mesmo que de forma inocente, sem perceber.

Existem também outros tipos de usuarios que sdo pessoas com alto
conhecimento na éarea te T.l, conhecidos como Hackers, que podem agir como
hackers éticos e hackers ndo éticos como ante exposto. Eles podem tanto trabalhar
para o bem, como também para o mal.

Sao pessoas com conhecimento avangado na area de tecnologia e que

facilmente conseguem trabalhar para ajuda ou para cometer atos ilicitos, pois tem



enorme facilidade em acessar dados pessoais de outras pessoas, banco de dados,
redes sociais, e qualquer outro tipo de area que esteja restrita a um usuario normal.

Os hackers também trabalham para o bem em alguns casos, como por
exemplo detectando falhas em sistemas ou em qualquer dispositivo eletrénico e
expondo est4 a falha ao seu criador, para que o mesmo faga os devidos reparos no
dispositivo para que o0 mesmo ndo venha trazer prejuizos aos usuarios que estdo
utilizando o dispositivo.

Crackers séo os individuos que praticam a quebra de um sistema de
seguranca de forma ilegal ou sem ética, tem foco especifico em descobrir senhas,
dados privados, invasao de sistemas de empresas, governos etc., para se utilizaram
das informac0@es furtadas. A maioria dos ataques acontecem em grupo, aonde varios
crackers trabalham para invadir determinado sistema.

Existem véarios grupos na internet que estdo destinados a pratica
desses atos ilicitos, os mesmos tém foco especifico em roubar dados, derrubar sites
e expor informacdes importantes sobre o governo ou algo que venha a trazer grande
impacto as pessoas que ficarem sabendo.

Em alguns casos sdo pessoas que fazem a justica com a prépria mao
em casos de grande repercussado nacional, eles agem de maneira autbnoma para

descobrir informagfes e as tornarem publicas.

7 LEGISLACAO ESPECIFICA

Existem duas leis que foram sancionadas no ano de 2012 para alterar i
cadigo penal e instituir os crimes cometidos pela internet.

A primeira lei foi a de crimes cibernéticos (Lei 12.737/2012), conhecida
como Lei Carolina Dieckmann, que trata de invasdo a dispositivos eletrnicos, furto
de senhas, violacdo de dados e divulgacdo de dados pessoais.

Os crimes incluidos no codigo foram os do artigo 154-A e o Art. 298.

De acordo com o Artigo 154 da Lei 12.737, de 30 de novembro de

2012. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao de



funcd@o, ministério, oficio ou profissdo, e cuja revelagdo possa produzir dano a
outrem.?

Se trata de um artigo para proteger as pessoas de alguém em que se
utilizando de seu cargo, funcédo, ou profissdo revela segredo que pode trazer
prejuizo a outrem.

Art. 298 - Falsificar, no todo ou em parte, documento particular
ou alterar documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Falsificacdo de cartdo (Incluido pela Lei n® 12.737, de 2012)
Vigéncia

Paragrafo Unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito. Lei n.
12.737, de 30/11/2012

Artigo 298 que trata dos crimes cometidos na falsificacdo de cartbes de
crédito ou débito.

A Lei seguinte é a 12.735/12 que determina a instalacdo de 6rgaos

publicos especializados no combate dos crimes digitais.

Art. 1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 -
Cabdigo Penal , o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 - Codigo
Penal Militar , e a Lei n°® 7.716, de 5 de janeiro de 1989 , para tipificar
condutas realizadas mediante uso de sistema eletronico, digital ou similares,
gue sejam praticadas contra sistemas informatizados e similares; e da
outras providéncias. Lei n. 12.737, de 30/11/2012.

A Lei tipifica as condutas realizadas atraves de dispositivos eletrénicos
de todas as naturezas, para pratica de crimes.

O artigo 4° desta lei se trata da criacdo de delegacias especificas para
investigacdo de crimes cometidos através dos dispositivos de comunicacdo. A
delegacia deve conter setores especificos e profissionais especializados para
combater a acao ilicita na rede de computadores.

A lei que alterou o CP tem ainda o objetivo de proibir a producéo,
qualquer acéo que propague o0 uso de softwares ou dispositivos que servem para
invadir dispositivos de outros usuarios. Foi entdo que no ano de 2014 foi sancionada
alein. 12.965/014.

De acordo com KAMINSKI (2002, p.202)

Entre as inovag8es tecnologicas que se estendem incrivelmente, a internet
acaba apresentando claros desafios 4 aplicacdo de regras juridicas
(nacionais) no seu espaco (global). Essas dificuldades, no entanto, néo

3 Lein. 12.737, de 30/11/2012. http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em 17/05/2019.



podem servir de justificativa para que os Estados deixem de tentar intervir
naquela dindmica, regulamentando objetos e condutas de interesse publico.

Esta lei foi criada para tentar suprir as lacunas existentes no sistema
juridico em relacdo aos crimes virtuais, abordando primeiramente e enumerando
todos os direitos do usuario, tratando de todos os tipos de assuntos como solicitar os
arquivos pessoais de navegacdo, bem como solicitar a atuacdo do pode publico
perante estes crimes, garantindo ao cidadéo o direito de usar a internet de maneira
autbnoma sem ter nenhum tipo de prejuizo estando protegido a todo tempo.

As informacdes solicitadas séo privadas e sO poderdo ocorrer mediante
ordem judicial, como por exemplo, o provedor, senhas, IP, isso dificulta a acado da
policia no trabalho de investigacao, pois os dados dos criminosos sao protegidos por

estas leis, pois todos sédo considerados usuarios e este direito vale para todos.

8 COMPETENCIA PARA JULGAMENTO

A principio para a definicdo correta da competéncia para julgar estes
crimes, € necessaria que saibamos determinar o tempo e lugar do crime. O lugar é
considerado para fins juridicos, muito importante porgue pode facilmente se estender
a limites territoriais fora de nosso alcance juridico, em decorréncia disso € de suma
importancia definir o tempo em que o crime foi realizado.

De acordo com MORENQO, (2010, p. 95)

O aumento das redes de computadores, possuindo como grande
representante a internet, permitiu que se ultrapasse os limites fixados pelos
critérios da territorialidade e da nacionalidade na prética de certos crimes.

Para que ocorra a aplicacdo da Lei penal no espaco devemos nos
atentarmos ao principio previsto no artigo da lei penal, do artigo 5°, do Codigo Penal
brasileiro.

De acordo com o Artigo 5° do CP (2016, p. 527). - Aplica-se a lei
brasileira, sem prejuizo de convengdes, tratados e regras de direito internacional, ao
crime cometido no territorio nacional.

Este artigo nos traz o principio da territorialidade para aplicagdo da lei
penal. Portanto para que os hackers sejam punidos o crime deve ser cometido

dentro do nosso pais. Seria interessante se houvesse um tratado internacional que



permitisse a perseguicao destes criminosos partindo dos seus paises de origem para
gue possam ser punidos da forma efetiva.

Portanto, para analisar a competéncia territorial devemos fazer uma
verificacdo de onde foi consumado ou o lugar de onde partiu o derradeiro ato de
execucao. Precisamos ter em mente que os crimes digitais causam efeitos exteriores
e poderédo afetar outros paises.

O nosso codigo de Processo penal no traz o Art. 70, que disciplina a

competéncia para julgamento. (2016, p. 618)

Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se
consumar a infracdo, ou, no caso de tentativa, pelo lugar em que for
praticado o Ultimo ato de execucéo.

8§ 1o Se, iniciada a execugao no territério nacional, a infra¢cdo se consumar
fora dele, a competéncia sera determinada pelo lugar em que tiver sido
praticado, no Brasil, o Ultimo ato de execucéo.

§ 20 Quando o dltimo ato de execucdo for praticado fora do territ6rio
nacional, ser4d competente o juiz do lugar em que o crime, embora
parcialmente, tenha produzido ou devia produzir seu resultado.

§ 30 Quando incerto o limite territorial entre duas ou mais jurisdicfes, ou
guando incerta a jurisdicdo por ter sido a infracdo consumada ou tentada
nas divisas de duas ou mais jurisdicdes, a competéncia firmar-se-a4 pela
prevencao.

A determinacdo da competéncia se d4 em razdo do lugar aonde a
conduta foi consumada, e quando falamos de tentativa, o lugar é determinado pelo
altimo ato de execucdo. Analisando desta forma, quando for localizado o dispositivo
usado pelo criminoso, estara determinada a competéncia do local para o julgamento
da lide.

Podemos assentar que no Brasil os crimes cometidos por dispositivos
eletrbnicos, utilizamos a teoria da ubiquidade, ndo somente para determinar o tempo
e lugar do ocorrido, mas sim fazer a preservacdo de provas que surgem, deliberando
como o local aonde se encontra o provedor de acesso, e também aonde se

consuma o crime.

9 CONCLUSAO

De acordo com o que foi aludido, a internet surgiu para facilitar a vida
de toda a nossa sociedade, foi criada com uma finalidade de facilitar a comunicagao

a distancia de maneira efetiva, troca de informacfes, e consequentemente



melhorando a vida de todos. Porem a internet ndo € utilizada de maneira correta por
todos o0s usuarios, algumas pessoas se utilizaram do alto conhecimento em
tecnologia e se aproveitando do anonimato que a internet fornece, para cometer
crimes contra pessoas inocentes, trazendo prejuizo a elas.

O crime em especifico que foi tratado neste artigo foi o de estelionato
em forma de sequestro de dados através de Ransomwares, que Sa4o um perigo na
atualidade, virus silenciosos que podem afetar inUmeras pessoas em muito pouco
tempo, que podem causar um estrago enorme e um grande prejuizo a sociedade.
Estes crimes podem ser praticados por qualquer pessoa porque todos nos somos
criminosos em potencial, e € muito dificil responsabilizar os agentes nestas condutas
cometidas através da internet.

Também foi discutida algumas formas dos usuarios se protegerem
destes ataques tomando algumas medidas para manterem seus dispositivos seguros
para tentar evitar a contaminagédo de seus arquivos, consequentemente fechando a
porta de vulnerabilidade de seus dispositivos para se resguardarem deste mal que
esta a solta na rede.

Tratamos também da competéncia para julgamento dos crimes virtuais,
aonde se faz necessario determinar o tempo e local do crime, que pode se estender
facilmente para outros paises, ou ate mesmo serem cometidos de fora do pais e
afetar usuarios aqui dos brasil.

A nossa lei ndo consegue acompanhar o desenvolvimento da internet
que é muito mais rapido que a criacao de leis.

Todo dia surge um dispositivo novo, uma possibilidade nova de crime a
ser cometido através da internet, e isso € um grande problema, pois ndo se pode
punir alguém sem lei anterior que defina o crime que foi praticado, portanto, se for
uma conduta nova o usuario se torna impune, pois ndo existe regulamentacéo sobre

0 ocorrido.
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