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RESUMO: A internet surgiu como meio de comunicacdo militar para passar
segredos e mais tarde se popularizou e passou a ser civil com muitos adventos e
meios de ligar o mundo porem como toda nova invencdo também surgiram as
formas de prejudicar outrem os chamados crimes cibernéticos. E desde entéo ela
vem crescendo cada vez mais tornando-se algo global. Porem com tanta inovacgao
e o0 grande crescimento desse meio infelizmente ela acabou se tornando também
uma arma, sendo praticado através dela inUmeros delitos os quais s6 aumentam o
tempo todo, afinal utilizamos ela o tempo todo e para tudo. Com isso para aqueles
que praticam esses atos criminosos é necessario que se facam as devidas
investigacdes para que seja aplicada a devida pena que mais se aplica os atos.
Portanto € de grande importancia o estudo da competéncia encima destes crimes
virtuais.

Palavras-chave: Crimes Cibernéticos. Competéncia para julgar esses crimes

cibernéticos. Jurisdicdo no Crime Cibernético.

1 INTRODUCAO

A internet surgiu por conta de uma necessidade apds a segunda guerra
mundial para que segredos de estado e de guerra fossem passados em maior
seguranca por medo da unido soviética pegar essas informacdes sigilosas do
pentagono por conta dessa necessidade veio a surgir essa forma de
compartilhamento de informac¢des, que mais tarde viria a ser a internet.

Esta entdo que era de uso exclusivo militar agora seria também de uso
civil para inUmeras fungdes, como compras e vendas, acesso a informacao, meios
de comunicacéo, passatempo, entre outras coisas.

Mas ndo sé coisas boas a internet nos proporcionou, com essa
evolucdo, também vieram seu uso de forma inapropriada, para causar dano a

outrem, e dentro deste mal-uso surgem os chamados crimes cibernéticos
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Com tal avanco significativo os crimes ja existentes de falsidade,
calunia, difamacdo, injuria, pornografia, pirataria, assédio e todos 0s outros crimes
possiveis de se cometer em uma rede de comunicagao publica tiveram um aumento,
se tornando desta forma necessario um estudo e uma elaboracdo de um meio para
combater tais crimes cibernéticos

Para aqueles que praticam tais delitos ndo saiam impunes, é de extrema
necessidade que as normas do processo penal e da persecucdo penal tenham que
gue abranger esses atos para poder puni-los, e para que o0 processo ocorra de forma
normal e sua investigacdo também

A competéncia é uma parcela da jurisdicdo, que indicada da area
geografica, da matéria em que o juiz ira atuar e das pessoas que ele examinara. Ela
pode ser identificada relativamente quanto ao assunto, quanto ao local no qual foi
cometido o delito, e quanto a pessoa que cometeu o delito

O que é importante salientar sobre esses crimes e sua competéncia é
gue se discute qual seria 0 juizo competente para julgar tais crimes, ja que ndo se
sabe algumas vezes onde foi praticado o crime, desta forma sendo muito dificil
elencar um juizo competente

Destarte, foram utilizados métodos com analise de jurisprudéncias, uso
de doutrinas, artigos, e artigos publicados pelo meio virtual, e tem como objetivo
mostrar o perigo dos crimes cibernéticos, como funciona a fase de pena para
agueles que cometem esses crimes ou relacionados a parte de internet, e assim
mostrar a competéncia para julgar esses crimes

Por isso o estudo de tal tem o objetivo de ajudar o conhecimento do
publico em geral sobre esses crimes e assim facilitar a pratica juridica, ja que se tem

a auséncia de uma legislacéo especifica para tal.

2 COMO A INTERNET PODE SER PREJUDICIAL

Dentro da internet foram criados o0s virus que estdo nos meios
prejudiciais, pois sdo aqueles que prejudicam todo um sistema, entretanto ndo ha
uma legislacéo para isso nos codigos, nem uma sancao sobre essa pratica. Além
dos virus que ameacam todo o sistema do computador h4 também os crimes
cibernéticos, no qual pode-se caracteriza-los por crimes cibernéticos abertos e

crimes exclusivamente cibernéticos.
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Os abertos sé&o os que podem ser praticados de qualquer modo, porem
o computador é utilizado apenas como um instrumento, sendo tal um meio
dispenséavel para a utilizacdo da pratica do crime

Os crimes exclusivamente cibernéticos sdo os que se fazem necessario

0 uso do computador para que o crime seja praticado.

3 CRIMES CIBERNETICOS

Os crimes cibernéticos ou crimes virtuais sado praticados por meio de
um computador normalmente, ou através de celulares, tablets, podendo atingir
inimeras pessoas e podendo chegar a uma proporcdo global. Porem também
segundo Victor Eduardo Rios Gongalves (2013, p. 316) dispde que ndo ha a

necessidade da conexdo com a internet para que haja a consumacao do delito:

O proprio tipo penal salienta que o computador violado pode estar ou nédo
conectado a internet, posto que, embora menos comum, € possivel
instalar pessoalmente programas em computadores ndo conectados a
rede, que fazem cépias dos arquivos da vitima (imagens, textos etc.) e
gue, posteriormente, sao retirados, também, pessoalmente, pelo agente.

Os crimes que praticados por meio ou com auxilio da internet e dos
computadores sdo conhecidos como acbes projecionais atipicas pois fogem do
comum descrito no codigo penal brasileiro. Esta atipicidade néo esta prevista nem
no texto penal nem em legislacdes especiais. E essas sado condutas que causam
prejuizo ao préximo, e ndo podem ser enquadrados exatamente em algum artigo.,
e por nao existir um artigo especifico para tais crimes pode acabar havendo
alguma impunidade, sendo esta advinda da Constituicdo Federal no artigo 5, inciso
XXXIX, como também no artigo 1 do Codigo Penal que diz “ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominagao legal.”

Este € um dos principais problemas nesse assunto, a auséncia de uma
legislacdo propria para tais fatos criminosos que atrapalham a vida das pessoas.
As piores condutas sdo as criagfes de virus, visto que este pode ser uma grande
arma contra todo o mundo

Uma outra conduta que ndo era crime até um certo tempo atras é o

acesso ndo permitido a outros computadores, até que no dia 02 de abril de 2013
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entrou em vigor a lei 12.373 de 30 de novembro de 2012, a qual veio qualificar em
seu artigo 154. In Verbis:

Art. 154 — A. Invadir dispositivo informatico alheio, conectado ou nédo a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

§ 10 Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput. [...]

Algumas condutas nas quais antes estavam sem tipificacdo estéo
sem inseridas na lei 12.373/12. Porém ha diversos espacgos que necessitam seres
preenchidos nessa lei, para que os crimes virtuais ndo figuem sem uma tipificacao,
como a sua competéncia para o seu julgamento

Dentro do crime cibernético aberto, temos como exemplo desses
crimes:

A) Estelionato- Um delito muito cometido no meio virtual, no qual a
vitima é enganada para se obter vantagem ilicita para si ou para outrem, sendo
este crime abordado no artigo 171 do Cédigo Penal.

B) Ameacas- Ameacar alguém ou mostrar algo no qual denegre a
imagem ou algo que prejudique a pessoa de alguma forma, no qual pode ser
encaixado no artigo 147 do Cdédigo Penal.

C) Crimes contra a honra- Sao os crimes de Difamacéo, Callnia e
Injuria, que estdo no Cddigo Penal no artigo 138, 139 e 140. Estes sdo 0s crimes
mais frequentes nas redes sociais.

Existem diversos tipos além destes, como o racismo, trafico de
entorpecentes, etc. Mas nos crimes exclusivamente cibernéticos, podendo
enquadrar:

A) A pornografia infantil por meio da internet: felizmente ela ja esta
tipificada desde a lei 11.829/08 no artigo 241-A do Estatuto da Crianca e do
Adolescente no qual é dito:

Art. 241 — A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de sistema de
informéatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianca ou
adolescente: Pena, de 3 a 6 meses e multa
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B) Introducéo de dados falsos em sistema de informacdes: Crime
no qual € praticado por funcionario (a) publico contra a administracdo publica
tipificada no artigo 313-A do Cdédigo Penal

E nesse ano de 2019 tramita na camara dos deputados o projeto de
Lei 154/2019 vem com o intuito de agravar a pena contra aqueles que praticarem
0s crimes cibernéticos ou por meio eletrénico e essa agravante tem um importante

papel para a punicdo dos crimes cibernéticos

4 INVESTIGACAO E COMPETENCIA

Como em todo crime se faz necessario uma investigagdo, ou seja, um
inquérito policial que consiste em a policia investiga o crime de maneira preliminar
diante a um boletim de ocorréncia ou a préprio conhecimento da policia os fatos do
crime que consistem em sua existéncia de fato e as circunstancias as quais
ocorreram gerando desta forma dados suficientes ou ndo para seguir com 0
processo

Desde o0 avanco de 2012 com a Lei 12.737/12 apelidada de Lei Carolina
Dieckmann que torna crime o vazamento de informacdes particulares na internet a
investigacdo, ou seja, o inquérito policial ainda carece de complementos pois a
nossa policia ainda tem dificuldades de investigar para chegar no autor e para
averiguar a veracidade dos fatos, mesmo tendo evoluido de 2012 pra ca.

Porem é compreensivel que esses crimes sdo muito recentes e dificeis
de se identificar, e é por isso que grande maioria das vezes a Lei acaba sendo falha
para grande parte das pessoas.

Sobretudo é importante salientar que se faz necessaria a implementacéo
de uma inteligéncia e uma expertise na inteligéncia da policia para que se torne mais
satisfatoria as investigacdes para que assim a impunidade sobre esses crimes
diminua

Passada a investigacdo comeca a persecucdo penal, onde comecara a
fase de acusagdo em que sera ajuizada a queixa crime nos casos de acdo penal
privada e acao penal privada subsidiaria. Se for acdo penal publica condicionada ou

incondicionada sera a denuncia e nao queixa crime, a partir deste momento comeca
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um dos pontos chave deste artigo, discutir quem € 0 juizo competente para essas
acoes.

Porem quando o crime for cometido contra a Administracdo Publica
Indireita ou Direta, empresas de servico publico, essa acdo penal sera
incondicionada.

Conforme o exposto segue a citacdo do doutrinador Luiz Regis Prado
(2014, p. 596):

A acdo penal nos delitos definidos pelo artigo 154-A é publica
condicionada, salvo se o crime é cometido contra administracdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos
publicos, hipdtese em que a agdo é publica incondicionada.

Para que se faca entender o que é competéncia preliminarmente deve-
se conceituar o que é jurisdicdo. Segundo Renato Brasileiro a jurisdicdo € a
aplicacao do direito objetivo a um caso concreto, sendo uma funcéo estatal exercida
precipuamente pelo Poder Judiciario.

Conceituada a jurisdi¢cao, percebe-se que o Estado deve atribuir limites
a cada 6rgao jurisdicional, originando assim a competéncia. Ainda consonante a
Renato Brasileiro, competéncia € a medida e o limite da jurisdicdo e decorre de uma
delimitacdo previa, constitucional e legal.

Em que se consiste a competéncia em relacdo a matéria ou seja
ambito penal ou civel se entendendo que um juiz civel ndo vai julgar algo na area
penal pois ndo compete a ele materialmente o assunto ali tratado, também a a
competéncia em relacdo ao local ou seja territorial que seria por exemplo um fato
gue ocorre no estado de Sdo Paulo ndo sera julgado no estado do Amazonas pois
nao faria sentido nem uma economia processual que nosso proprio cédigo preza, e
também h& a competéncia em razdo da pessoa que consiste em quem vai se julgar
certas pessoas ligadas ao processo como delegados, promotores, juizes e etc

Elucidado o que é a competéncia e seus componentes para se definir
gquem € um juizo competente que deve obedeceros trés critérios supracitados
entramos num dos temas mais controversos do assunto tratado neste artigo a
competéncia nos crimes cibernéticos.

Nos crimes cibernéticos determinar o juizo competente é muito mais

dificil visto que estes crimes podem ser cometidos contra qualquer um, de qualquer
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lugar do planeta, e causam um dano imensurdvel capaz de atingir escalas
inimaginaveis.

A determinacao de juizo competente para julgar a pratica dos mesmos,
vem da seguinte forma segue-se o rito ordinario de competéncia, caso na fase
persecutoria ndo se identificar o local onde foi cometido o crime compete ao local em
que ocorre tal procedimento dado pela vitima.

Em outros casos destes crimes quando os crimes forem de veiculacéo,

troca, disponibilizacéo etc € competente a justica federal.

5 CONCLUSAO

Com isso conclui-se que a internet nos ultimos tempos sO6 vem
crescendo, atingindo todos os lugares do mundo, em todos 0os meios desde o
computador até tablets, televisdes entre outros meios eletrdnicos

Um meio no qual acabou se transformando a melhor forma para o uso
do comércio, a comunicacgéo, entretenimento e demais utilizacdes que podem ser
usadas no dia a dia.

No entanto além de nos auxiliar cada vez mais, ela também traz seus
maleficios nos quais sdo os crimes em que as pessoas podem praticar, crimes
estes que podem atingir uma escala global e trazer sérios problemas dependendo
do tipo de crime virtual cometido.

Por fim, por essa falta de uma legislagdo sobre esse assunto se tornou
tdo importante nos ultimos tempos, para saber lidar quando houverem casos, sem
gue acabe sempre se tornando algo dificil de lidar. Conclui-se entdo que € de
grande importancia que os legisladores agilizem com a aprovacdo de leis
referentes a este tema.

E também €& importante salientar da falta de uma regra prépria para a
competéncia desses crimes, ou seja, criar tribunais ou varas especializadas para
crimes cibernéticos de acordo com o local em que os crimes fizeram efeitos dessa
forma esquecendo as regras de domicilio do réu para ajuizar a acao tendo em vista

gue esses crimes sao um tipo novo e especifico de ato antijuridico.
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