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RESUMO: Na era digital, o0 dominio da internet atinge ndo apenas meros cidadaos
em busca de entretenimento, mas empresas e até mesmo paises, tomando um
papel de protagonismo no funcionamento do mundo e se tornando essencial a vida.
Nessa dominagéo virtual, o homem vil, por meio de artificios, busca vantagens de
forma ilicita, surgindo assim os cibercrimes. Uma grande variedade de condutas
criminosas passa a surgir, por meio de grandes elaboracdes, ou até na mais
simples conduta de propagar o 6dio. Um relatério emitido pela Conferéncia das
Nacdes Unidas sobre Comércio e Desenvolvimento colocou o Brasil como quarto
lugar no ranking mundial de usuarios de Internet, tendo 59% de usuarios
conectados em sua populacdo. Nesse contexto, o Codigo Penal brasileiro vem se
atualizando com o passar dos anos, se aprimorando com fatos recorrentes que vém
a surgir, até mesmo de forma recente, no ano de 2018, mas, ainda assim, a falta de
legislacdo especifica se torna um empecilho na busca da seguranca digital, bem
como a falta de meios e tecnologia para combater e identificar esses criminosos,
ameacando o0s mais basicos direitos, e muitas vezes dando a sensacdo de
inseguranca a seus USUArios.

Palavras-chave: Direito digital. Crimes Cibernéticos. Direito penal virtual. Crimes na
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1 INTRODUCAO

O mundo moderno e toda sua tecnologia trouxe grandes mudancas,
sendo uma das mais relevantes o surgimento e expansao da internet, com seu
acesso massivo, atingindo o mundo todo. Ainda que a internet tenha tomado seu
papel de importancia na atual existéncia humana, nem tudo funciona perfeitamente,
pois o0 homem busca obter uma vantagem, seja licita ou ilicita, em tudo aquilo que
existe.

Entdo, a busca por vantagens de forma ilicita trouxe para o grande

mundo virtual os crimes, seja 0s classicos, ndo sendo possivel datar sua primeira
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pratica, como os furtos, bem como novas formas, propiciadas pela inovacao
tecnologica, chamados enté@o de crimes cibernéticos.

E nessa realidade de um mundo predominantemente digital diversos
paises do mundo buscam seu combate, com destaque para o Estados Unidos e seu
pioneirismo em legislacdes sobre o tema, e a Europa com a Convengao de
Budapeste.

Enquanto isso, em nosso ordenamento juridico, temos um Caédigo
Penal antigo, criado em 1940, ha mais de 70 anos atras, que por mais que venha se
atualizando com novas normas, ainda assim, os meios para combater essa forma
criminosa sao insuficientes.

Essa relacdo de modernidade, que cresce a cada dia, contraposto a
um Direito estatico, que evolui em ritmo desacelerado, gera uma grande
problemética que sai do mundo virtual.

Por isso, o tema Direito e Internet se torna cada vez mais relevante,
uma vez que a funcdo primordial do Direito € por meio das normas controlar a
sociedade, trazendo a seguranca e estabilidade para que essa avance e nao fique
proxima a um colapso.

Assim, a busca do presente trabalho é dissecar a evolugdo das
sociedades até onde estamos nos dias atuais, analisando nosso codigo Penal,
desde sua formacédo, sua eficacia e aplicabilidade nos atuais crimes e situacdes
conflituosas que surgem no ambiente virtual, bem como as leis que surgem para

combater essas praticas e as formas de combate desses crimes.

2 A FORMACAO DAS SOCIEDADES DIGITAIS E SUA RELACAO COM O
DIREITO

O homem, em sua origem, era nbmade, estando assim em constante
movimento para sobreviver, vivendo de forma isolada ou em pequenos grupos,
buscando sua subsisténcia nos lugares por onde passava, sem possuir nenhuma
forma de organizagédo, vivendo tempos onde a for¢ca substituia a lei, e a forca era a
forma de resolver eventuais conflitos entre aqueles que conviviam apenas para

sobreviver.



Porém, o homem néo ficou preso a suas raizes de solidédo, e passou a
ser sedentario, assentando em regibes de prosperidade, formando, assim, as
primeiras sociedades, ainda desestruturadas.

As sociedades, desde seus primérdios, estdo em constante evolucéo, e
com essa evolucdo dos povos, surge entdo o Estado, que busca organizar as
sociedades. Em sua obra, Marcus Claudio Acquaviva (2010, p. 14) diz que “o Estado
€ uma sociedade necessaria e condicionante das demais”, e assim ele surge para
organizar as sociedades, e proporcionar oS elementos necessarios para que ela
evolua.

E junto ao Estado surge uma expressao, “ubi societas ibi jus”, onde
houver sociedade havera direito, uma expressao de Aristételes. Uma sociedade sem
seguranca, com abusos e cadtica ndo prospera, deixando de existir de existir, e
entdo surge o Direito, juntamente com as sociedades, primeiro sobre a oOtica de
costumes, e posteriormente se positivando, emanando, assim, do intelecto do
homem, e emanando ordem para as sociedades.

A ordem traz a seguranca e o desenvolvimento para a sociedade,
essencial para se chegar no mundo que estamos, porém, por mais que a
modernidade nos traga grande qualidade de vida, o Direito ndo evolui conforme o
resto do mundo.

As normas ndo conseguem se adequar na mesma velocidade em que
surgem as questfes cotidianas do nosso mundo, sendo que a cada dia surgem
novas tecnologias. A Constituicdo Federal de 1988 em sua classificacdo é tida como
analitica, por ser por ser extremamente extensa e detalhista, possuindo mais de 250
artigos, sendo consideravelmente recente, e, ainda, ndo esta preparada para o
mundo atual.

No estudo dos Direitos Fundamentais temos as dimensdes dos direitos,
gue surgem gradativamente. Os mais recentes sao os direitos de quarta e quinta
dimenséo, proporcionados apenas pelas relagbes que surgem com a globalizacéo e
avancgos tecnoldgicos em diversas areas, como a medicina.

Sobre os direitos de quarta dimenséo, existe divergéncia doutrinaria.
Parte da doutrina acredita se tratar da engenharia genética, a manipulacdo de
patrimdnio genético, e surge o chamado Biodireito.

Quanto a quinta geragdo, também ha divergéncia doutrinaria sobre

quais sao seus direitos, e da mesma forma, parte da doutrina acredita se tratar da



informatica e cibernética, com o avan¢o das tecnologias virtuais, como a propria
realidade virtual, ou a internet, cada vez mais importante

Partindo-se da corrente que afirma estar a quinta geracao relacionada
a informéatica e cibernética, como poderia o Direito acompanhar tamanhas inovacdes
gue surgem a todo momento, novas tecnologias e situagdes sem respostas.

O Direito em nossa sociedade € extremamente politico, ele se faz por
meio de normas, sendo essa uma criacdo do homem para regular a conduta das
pessoas, e, principalmente, em nosso pais, o processo de criacdo de normas é de
extrema lentiddo, estando atrelado a interesses maiores por parte daqueles
responsaveis por sua criacao, ndo apenas na busca da ordem.

Proporcionado por esse avanc¢o tecnoldgico nas comunicacdes surge
uma Aldeia Global Digital, unindo todas pessoas do mundo, ao mesmo tempo, em
um mesmo lugar. Isso se tornou um beneficio para diversos ramos, como dos
Mercados Financeiro e as empresas.

Forma-se entdo as sociedades digitais, formada por usuarios que se
comunicam dentro de um mesmo local virtual, mas distantes territorialmente,
trocando ideias, se relacionando, utilizando de seu meio para todas as praticas
comuns em nosso mundo, trabalho, entretenimento, conhecimento e outros.

E nesse sentido, cria-se o analfabetismo digital, um problema politico-
social fundado em diversos trabalhadores ndo preparados para o uso de novas
tecnologias, marginalizando certas pessoas por ndo estarem preparadas para lidar

com esse meio.

3. ORIGEM E EVOLUCAO DA INTERNET E A GLOBALIZACAO

Os portugueses, outrora um povo explorador, foram em busca de
novas terras, sem conhecer o tamanho do mundo que os aguardava, e em uma de
suas buscas pelos povos Indianos eles chegaram ao Brasil, terra de grandes
riquezas, até entdo desconhecidas.

No mundo atual, é dificil existir algum pedaco de terra que o homem

nao conhecga, alguma regido inexplorada. E isso tudo foi possibilitado pelas



comunicacdes, pois foi assim que aliancas foram formadas e relagbes puramente
econOmicas criadas.

Nesse contexto, surge a internet em 1969, um ambiente virtual, criada
pelo Estados Unidos, como um mecanismo de comunicacado militar, para evitar
eventuais ataques nucleares, e interligar projetos de pesquisas, nessa época
chamada de ARPANet. Com o fim da Guerra Fria, ela passa a interligar centros de
pesquisa e laboratorios, estendendo, assim, seu uso com o tempo.

Por possuir diversos dados militares e 0 mundo estar em um periodo
de guerra, surgem, entdo, as primeiras praticas de cunho criminal nesse meio, antes
mesmo de ser conhecida como é hoje, por meio de espifes que buscavam essas
informacdes que eram trocadas.

A existéncia da internet pode ser dividida em quatro periodos. O
primeiro foi o uso privado dessa rede, em conexdes feitas entre computadores
grandes, com aplicacdo apenas para troca de mensagens e transferéncias de
arquivos, nao sendo acessivel as pessoas. O segundo periodo foi a abertura dessa
rede para as pessoas, pela linha “discada”, o que ainda era muito lento, mas ainda
assim de extrema importancia, pois a humanidade passa a ter acesso e utilizar para
trabalho ou entretenimento.

O terceiro periodo é das paginas e sitios, surgindo o conceito de
navegacao, acesso a banda larga, velocidades que aumentam todos os dias e varias
outras inovacdes. O quarto e ultimo periodo foi com os smartphones, em que a
internet deixa de ser uma rede privada a computadores, e se abrangendo a diversos
outros dispositivos, até mesmo televisores.

N&o se sabe ao certo quando as sociedades passaram a se relacionar
entre si, mas as relacdes entre povos sdo necessarias nos dias de hoje, pois alguns
possuem matéria prima em excesso, enquanto que outros guardam riquezas
tecnolégicas nao acessiveis a todos, e essa relacdo de dependéncia entre povos
criou a globalizacéo.

A evolucdo das comunicagbes principalmente com o surgimento da
internet possibilitou a integracdo de sociedades distantes, e com essa interacao
entre povos surge a globalizacdo, um processo de extrema integracdo politica,
econdmica e cultural entre sociedades do mundo, criando, assim, troca de culturas,

conhecimentos, tecnologias e recursos.



Entdo, a internet toma grande importancia em todos aspectos da vida,
deixando de ser algo para mero entretenimento, e se tornando fonte de informagao,
trabalho e organizacdo. Os Estados passaram a utilizar a internet como forma de
armazenamento de dados, os Bancos passaram a ter o funcionamento de seus
sistemas virtualmente, e a policia passou a atuar aliada a internet.

O mundo passou a ser digital, e se por alguns minutos essa rede fosse
desconectada, poderiamos assumir diversas empresas falindo, estados podendo
entrar em colapsos, o mundo ficando em completa escuriddo, surge uma relacao de

dependéncia da internet.

3 O DIREITO PENAL BRASILEIRO NA ERA DIGITAL

O homem, desde sua mais primordial origem, vive em conflito entre si e
com 0 meio em que vive, tornando-se muitas vezes perigoso para Seus
semelhantes. Sua histéria de violéncia comeca nos tempos biblicos, no livro de
Génesis, com a morte de Abel por seu Irmdo Caim e, da mesma forma, a primeira
punicdo vem no mesmo periodo, com a expulsdo de Adao e Eva do paraiso por
desrespeitarem uma ordem.

A partir do momento que o0 homem se torna um perigo para aqueles
gue estdo em seu redor surge a necessidade de controle, alguma forma de impedir
que suas acgdes coloquem outros em risco e, CoOmo resposta, surgem as penas.

A liberdade sempre foi uma caracteristica do homem e, entdo, as
penas vém como uma forma de punir o individuo, retirando sua liberdade. No
ordenamento juridico brasileiro, € adotada a teoria mista para definir a finalidade das
penas, uma jun¢ao de outras duas teorias, chamadas de teoria da retribuicdo e
teoria finalista.

Por essa teoria, a pena tem finalidade de retribuicdo, um castigo contra
aguele que cometeu um mal, bem como intimidar a sociedade para que ndo cometa
crimes e, caso cometa, também é um meio para retirar o individuo da sociedade a

fim de protege-la e ele ndo mais cometer infracées.



O Codigo Penal, assim, traz uma série de normas abstratas,
descrevendo condutas proibidas, com o fim de proteger os bens juridicos basilares
para a sociedade. A sua importancia esta atrelada a protecdo da sociedade, pois
sao esses bens juridicos irradiados pelas normas penais que trazem a sensacao de
seguranca dentro do meio em que as pessoas vivem.

Sem o Direito Penal, a forga seria a forma de dominagé&o, ndo existiria
ordem e, por conta disso, toda evolu¢do ndo seria possivel, nem mesmo existiriam
sociedades, apenas pequenos grupos vivendo em conjunto, em busca de
dominacéo sobre outros para sobreviver.

Em nosso ordenamento juridico, ja tivemos diversos Cdodigos Penais,
sendo que o codigo que esta em vigéncia foi criado em 1940, responséavel, em sua
parte geral, por orientar o interprete quando verificar a ocorréncia de uma infracéo
penal, e sua parte especial por definir delitos e cominar penas.

Desde sua criacdo, o Codigo Penal brasileiro sofreu muitas alteracdes,
conforme evolui a sociedade se altera o pensamento e também surgem praticas que
nao eram possiveis no passado.

Quando se pensa nha evolucéo da sociedade chegamos a Internet, com
um ambiente virtual, até entdo inexistente, trazendo uma infinidade de funcdes e
aplicacoes, atingindo grande parte da populacdo mundial, e evidente, da mesma
forma, surgem préticas criminosas antes nunca imaginadas.

No Brasil, o acesso Internet se propagou para grande parte da
populacdo, possuindo até mesmo pontos de acesso gratuito, € muitos se tornaram
dependentes deste, seja para questdes de trabalho, com a figura do homework,
chamado também de teletrabalhador, ou para entretenimento, pelas redes sociais. E
essa propagacdo do ambiente virtual fez com que praticas criminosas se tornassem
comuns nesse meio.

Um grande marco registrado no ambito digital em nosso pais se deu
em 2014, com a cria¢éo da lei 12.965, chamado de “O Marco Civil da Internet”, que
estabeleceu principios, garantias e deveres para o0 uso da internet no Brasil. Essa lei
foi muito importante, pois trouxe em suas diretrizes garantias ligadas a liberdade de
expresséo e privacidade de seus usuarios, bem como a neutralidade de rede, uma
forma de democratizacdo na qualidade do acesso a internet, assegurando a mesma
qualidade de acesso a rede mundial de computadores para todos usuarios, sem

discriminagéo.
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Nessa realidade, é relevante uma analise das principais préticas

realizadas nesse meio, haja vista o Brasil ser, segundo o relatério da Conferéncia

das Nac¢bes Unidas sobre Comércio e Desenvolvimento, o quarto pais no ranking

mundial com o maior nUmero de usuarios do mundo.

4 AS PRINCIPAIS PRATICAS CRIMINAIS DENTRO DO AMBIENTE VIRTUAL

Os cibercrimes sao crimes comuns, porém praticadas contra ou com a

utilizacao de sistemas de informatica. Para Augusto Rossini (2004):

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
0 uso da informatica, em ambiente de rede ou fora dele, e que ofenda,
direta ou indiretamente, a seguranc¢a informética, que tem por elementos a
integridade, a disponibilidade a confidencialidade. (ROSSINI, 2004, p. 110.).

Existe até mesmo uma classificacdo para esses crimes, segundo o0 que

preceitua Vicente Greco Filho, em sua obra “algumas observacdes sobre o Direito

Penal e a Internet’. Ele divide os crimes cibercrimes em proprios, sendo aqueles

cometidos contra um sistema informatico, ou improprios, realizados utilizando um

sistema informéatico como meio, visando ferir outros bens juridicos. Em suas

palavras:

Em material penal, focalizando-se a Internet, ha dois pontos de vista a
considerar: crimes ou a¢des que merecem incriminagéo praticados por meio
da Internet e crimes ou a¢des que merecem incriminacao praticados contra
a Internet, enquanto bem juridico autbnomo. Quanto ao primeiro, cabe
observar que os tipos penais, no que concerne a sua estrutura, podem ser
crimes de resultado de conduta livre, crimes de resultado de conduta
vinculada, crimes de mera conduta ou formais (sem querer discutir se existe
distingdo entre estes) e crimes de conduta com fim especifico, sem prejuizo
da incluséo eventual de elementos normativos. Nos crimes de resultado de
conduta livre, a lei importa apenas o evento modificador da natureza, com,
por exemplo, o homicidio. O crime, no caso, é provocador o resultado morte,
qualquer que tenha sido o meio ou a acdo que o causou (GRECO FILHO,
Vicente, 2000, pg. 38).

Os sistemas informaticos séo instrumentos como outros ja comuns

para realizar crimes e, com a Internet surgem novas praticas de crimes. Ha de se



dizer que a realizacdo de crimes cibernéticos pode ser feita tanto por sujeitos com
conhecimento de programacdo, como os Crackers, ou por pessoas sem grande

conhecimento, com condutas mais simples.

4.1 Os crimes contra a honra e de falsa identidade

Com a internet surgem as redes sociais, ambientes de interagdo entre
pessoas. Nessa realidade surge uma nova pratica, a criacao de perfis fakes ou perfis
falsos, com informacfes de outras pessoas ou de pessoas inexistentes.

Muitos comecaram a utilizar essa pratica inconscientemente,
independentemente de sua finalidade, sem saber que se trata de uma prética
criminosa, descrita no artigo 307 do Codigo Penal, o crime de falsa identidade, que
tem por conduta “atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito préprio ou alheio, ou para causar dano a outrem”. (BRASIL,
1940).

Por mais que o artigo ndo fale expressamente sobre essa aplicagédo no
ambiente virtual, esse dispositivo é aplicado nesses casos, que sdo muito comuns e
muitos, sem saber que se trata de um crime, criam contas falsas deliberadamente.

O crime de falsa identidade pode ser um meio para cometer outras
condutas criminosas, sendo esses 0s crimes contra a honra. Nesses crimes temos a
calunia, difamacdo e injaria.

Sao crimes parecidos, mas com condutas préprias. A calinia é a
imputacdo a alguém de um crime sem que esse exista, ou essa pessoa tenha
cometido. Nesse sentido, respondem por esse crime todos aqueles que propalam ou
divulgam essa informacéo, quando souber que essa é falsa. Ja a difamacao se trata
de uma atribuicdo de uma contravenc¢do penal ou um fato falso a alguém. Ambos os
crimes protegem a honra objetiva, a imagem que a pessoa frui a vista da sociedade.

Por fim, a injuria se trata do crime que ofende a honra subjetiva do
individuo, o sentimento em relacdo a sua propria dignidade e diferente dos outros
crimes, ndo precisa que um terceiro fique sabendo e nem mesmo deve ser uma falsa

afirmacao, basta que a vitima se sinta intimamente violada.



Por mais que na Lei 12.965 de 2014 garanta a liberdade de expressao
dentro da internet, existe uma linha ténue entre opinido e disseminagcdo de o6dio e
mentiras e, muitas vezes, por existir 0 anonimato, as pessoas se sentem livre para
praticar tais crimes.

Nesse contexto surge algo que se tornou muito recorrente em nosso
pais, as fakes news, sendo essas noticias falsas, que sdo propagadas por muitas
pessoas. O poder de persuasdo dessas noticias € enorme, em grande parte
proporcionado pela facilidade de propagacdo de qualquer tipo de informacdo no
ambiente virtual, atingindo as grandes massas.

Porém, foi recentemente aprovado o projeto de Lei 1978/11, que tipifica
o crime de denunciacdo caluniosa com finalidade eleitoral, assim, a divulgacdo de
noticias falsas com intencdes eleitorais passa a ser crime, com uma pena de

reclusdo de dois a oito anos.

4.2 Estelionato e furto virtual

O comeércio tomou seu espaco no ambiente virtual, e se tornou muito
atrativo, pois traz uma grande quantidade de produtos. Porém, surgem nesse
sentido lojas falsas, para enganar eventuais compradores. Da mesma forma nao
existe uma lei especifica para esse crime, existindo apenas o estelionato, previsto no
artigo 171 do CP: “Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento”.

No mesmo sentido, surge outro crime, chamado de phising, no qual os
criminosos enviam informacdes falsas ou apresentam dados para atrair um usuario a
adentrar, com anuncios falsos, campanhas imperdiveis ou até mesmo entrar em
contanto com o internauta se passando por uma empresa ou pessoa diferente,
requisitando dados, para, assim, conseguir dados dos usuarios

Essa forma de delito pode recair em até trés dispositivos diferentes do
Caddigo Penal, podendo ser estelionato (art. 171, CP), caso o agente se utilize de
meios para enganar a vitima a passar informac¢des por vontade prépria, ou em

alguns casos, de forma especifica, recaindo sobre o artigo 298 do Cdédigo Penal, a



falsificacéo de cartdo, que entrou em vigor em 2012, dentro do artigo de falsificacao
de documento privado, ou até mesmo recaindo no crime de furto mediante fraude
(art. 151, CP), quando o agente enganar a vitima para roubar seus dados sem que
ela tenha a intencdo de os dar.

Ha de se dizer que ndo deve haver invasdo de nenhum dispositivo
telemético para obtencédo desses dados, sendo ira recair no crime previsto no artigo
154-A, podendo estar em concurso com alguns dos crimes anteriormente
comentados.

J& o furto se trata de uma acdo para subtrair coisa pertencente a
terceiro, sem violéncia ou coacdo. E em sua concepc¢ao, e possivel a incidéncia
desse crime nos meios virtuais, pois ndo ha complexidade em sua estrutura. Nesse
sentido, surgem diversas decisdes do STJ sobre essas praticas.

Foi definido pelo STJ a possibilidade de furto mediante fraude na
internet, se diferenciando do estelionato, pois no furto mediante fraude vocé busca
desviar a vigilancia da vitima para conseguir o bem, enquanto que no estelionato se
busca iludir a vitima para entregar o bem de por vontade prépria.

Também, a terceira Secdo do STJ definiu o entendimento de furto
mediante fraude nos casos de transferéncia bancéria fraudulenta via internet, sem o
consentimento do correntista, com competéncia de julgamento do juizo local, onde

se consuma o delito de furto, onde o bem for subtraido.

4.3 Pedofilia e pornografia infantil

No ano de 2009 foi criada a lei 12.015, da CPI da pedofilia, que
repaginou o capitulo que trata dos crimes sexuais, mas trouxe equivocos e situacdes
incongruentes, corrigidas pela lei 13.718 de 2018. O crime de pedofilia esta no artigo
no Estatuto da Crianca e do Adolescente, previsto nos artigos 240, 241, 241-A e
241-B, que prevé diversas condutas, mas principalmente filmagens, nudez de
menores sendo armazenados, divulgados ou vendidos.

A psicologia e psiquiatria entendem a pedofilia como um
comportamento que faz uma pessoa ter atracdo por criancas ou adolescentes. Na

Internet, os pedodfilos se utilizam de diversos meios para atrair criangas,



estabelecendo, de forma primaria, um contato com elas, introduzindo nos menores
uma ideia de que possuir uma relacdo com um adulto € completamente normal e
tentar, assim, marcar encontros.

Outro delito previsto no ECA é a pornografia infantil, que surgiu no ano
de 2008, pela lei 11.829, trazendo o artigo 241-E do Estatuto da Crianca e do
Adolescente. A conduta desse crime implica situacdes envolvendo criangas ou
adolescentes em atividades sexuais explicitas, reais ou simuladas, ou a mera
exibicdo de 6rgaos genitais para fins primordialmente sexuais.

Ambas préticas sao facilitadas na internet, por existir diversos sites que
proporcionam esses conteudos e, assim, muitos pedofilos a utilizam para satisfazer
sua lascivia, mediante a utilizacdo de imagens de menores ou 0s atraindo para
encontros.

O STJ vem consolidando a aplicagdo do ECA nos casos dos crimes
envolvendo pedofilia e pornografia infantil por meios eletrénicos. A corte até mesmo
concluiu que o mero envio de fotos pornograficas de criancas ou adolescentes ja
configura o crime, haja vista que o ECA define apenas a publicacdo e ndo mera

divulgacéo.

4.4 Invaséo de dispositivo informatico

No ano de 2012 fora criada a lei 12.737, a Lei dos Crimes Cibernéticos,
popularmente conhecida como Lei Carolina Dieckmann, depois de um caso
envolvendo uma famosa atriz brasileira, que sofreu uma invasdo em seu computador
por um hacker, que publicaram imagens intimas da vitima, invadindo sua
privacidade.

Foi, entdo, trazido por essa lei o artigo 154-A, que diferente do senso
comum, que acreditam se tratar a lei Carolina Dieckmann da divulgacéo de fotos ou
conteudos privados de pessoas, na realidade, o artigo prevé uma conduta de invadir

dispositivo informatico alheio.

Art. 154-A: Invadir dispositivo informatico alheio, conectado ou nao a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacdes sem



autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Essa lei pune apenas a invasao e ndo a divulgacdo ou utilizacdo de
qualguer dado obtido pela prética do crime. Mas, ainda assim marcou um grande
avanco, que, juntamente com o Marco Civil da Internet, buscam proteger a
privacidade.

Sua importancia € anda maior, pois foi a primeira tipificacdo especifica
de Cibercrimes, mostrando uma preocupacéo do legislador em proteger as pessoas
gue se utilizam desse meio, uma vez que 0S mecanismos de prote¢cédo dos sistemas
de computadores sado insuficientes para proteger os usuarios virtuais e, assim, é
necessario o surgimento de normas proibitivas contra essas condutas.

Porém, a lei por si s6 € incompleta, pois apenas pune as invasdes,
deixando em aberto outras situagcdes, como a divulgagéo de fotos, cenas, ou desses
contelidos, ndo existindo uma lei especifica para punir esses crimes, que apenas foi

surgir no final de 2018, com o artigo 218-C.

4.5 Divulgacéao de cena de estupro, de estupro de vulneravel, cena de sexo,

nudez ou pornografia

No segundo semestre do ano de 2018, surge com a lei 13.718 o artigo
218-C no Cadigo Penal. Esse dispositivo é criado em uma realidade de descontrole
nas redes sociais, onde pessoas divulgam diariamente imagens e videos de nudez,
propria ou de terceiros, se tornando uma pratica comum, ferindo diretamente a

dignidade das vitimas, que tém sua privacidade violada.

Art. 218-C: Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio — inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica —
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel.

Esse crime tem um tipo misto alternativo, possuindo diversas condutas,
podendo enquadrar o individuo ao oferecer, trocar, disponibilizar, transmitir, vender

ou expor a venda, distribuir ou publicar ou divulgar, imagens ou videos de cunho



sexual ou que tenha nudez, sem que exista autorizagdo, mostrando uma tentativa do
legislador de “pegar” o criminosos por varias formas.

Por mais que esse crime se aplique dentro do mundo virtual, essas
condutas podem ser realizadas por qualquer meio de divulgacdo, podendo ser em
jornais, televiséo, ou até mesmo com papel impresso.

Mas mesmo sendo uma lei muito importante, ela possui problemas. O
primeiro deles é a redacéo feita pelo legislador, que nédo é clara em alguns pontos. A
lei fala expressamente em visual e audiovisual, ou seja, imagens ou videos, mas
quando for apenas audio, ndo possuindo visual, a lei fica omissa.

A lei também ndo fala quanto a montagens, ou pessoas muito
parecidas, deixando em aberto situacdes que podem acontecer, pois atualmente
existe muita tecnologia de edicdo. E por fim, € uma lei recente, e poucos sabem que
essa conduta, antes praticada desenfreadamente, agora é crime. Assim sua eficacia
nao é alta, ndo cumprindo sua funcao social, pois a sociedade néo a respeita.

Apesar de tudo, € uma Lei muito importante, punindo uma pratica que
vinha se reiterando por todos na sociedade, que viola diretamente os direitos a

privacidade e honra dos cidad&os afetados.

5 OS PROBLEMAS DO COMBATE AO CIBERCRIME E A TERRITORIALIDADE
DO DIREITO DIGITAL

Grande parte dos juristas brasileiros consideram que cerca de 95% dos
crimes cometidos em ambiente virtual ja estdo previstos no Cédigo Penal e o
restante, ndo tendo previsao, se trata de praticas exclusivas do meio virtual. Mas

apesar de haver tipificacdo para varias condutas, ainda existem diversos problemas.

5.1 A falta de leis especificas bem como suas deficiéncias



Como ja dito anteriormente, a maior parte das condutas estéo previstas
no Codigo Penal, porém, ainda assim existe a falta de um tratamento especifico a
esses criminosos, com aplicacdo de penas especificas. As punicdes ndo sao
suficientes para coibir criminosos, a vitima sempre fica mais afetada do que o
agente, pois esses crimes geram danos psicolégicos.

E isso acontece até mesmo com os crimes de lei especificas. A pena
do artigo 154-A, da lei Carolina Dieckmann, é de trés meses a um ano, sendo de
meédio potencial ofensivo, podendo ser até mesmo ser substituida por pena
pecuniaria. Dessa forma, a norma ndo cumpre sua fungdo em nosso ordenamento
juridico, de intimidar e prevenir novas praticas.

Ainda existem situacfes que nossa lei ndo prevé, como 0s Vvirus,
malwares e Ransomware, pois esses surgiram com a internet, e ainda ndo possuem
nenhuma lei os prevendo como préticas criminosas e, dessa forma, sao atipicas, nao
sendo puniveis. Essas sao formas muito utilizadas para praticar o “phising”, como ja
mencionado, essa forma de atividade na internet para roubar dados.

Além disso, as proprias leis especificas possuem lacunas, nao estando
preparadas. Um exemplo sdo os DDoS, ou chamados de Ataques Distribuidos de
Negacédo de Servigo. O centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca do Brasil define:

Um ataque DDoS nédo tem o objetivo direto de invadir e nem de coletar
informac@es, mas sim de exaurir recursos e causar indisponibilidade ao alvo.
Os usuarios desses recursos sdo diretamente afetados e ficam
impossibilitados de acessar ou realizar as operagdes desejadas, ja que o alvo
do ataque ndo consegue diferenciar os acessos legitimos dos maliciosos e
fica sobrecarregado ao tentar tratar todas as requisiches recebidas.
(CERT.BR, 2016)

A Lei Carolina Dieckmann trouxe o artigo 266 do Cédigo Penal, e sem
seu §1°, que diz: “Incorre na mesma pena quem interrompe servigo telematico ou de
informacé&o de utilidade publica, ou impede ou dificulta o restabelecimento”. Porém, o
préprio dispositivo € incompleto, pois ele diz dispositivo telematico, ndo abrangendo
assim ataques a websites, pois esses possuem outra defini¢do.

Se néo bastasse, essa Lei também trouxe outra lacuna, no artigo 154-
A. O dispositivo fala apenas sobre dispositivos informaticos, ndo abrangendo o termo

eletrbnico, para abranger outros dispositivos, como televisores.



5.2 Formas adequadas e profissionais qualificados

Ademais, ainda que o Cdédigo consiga prever quase todas situacdes, a
internet € um ambiente complexo. Pouco adianta existir normas proibitivas se nao for
possivel encontrar os agentes desses crimes.

O processo de investigacdo de cibercrimes se da com a identificacéo
da origem da comunicacéo, pela identificacdo do seu Internet Protocol, também
chamado de IP. Todos aparelhos eletrbnicos que podem se conectar a internet
possuem um IP, sendo sua forma de identificacéo.

Por meio do IP é possivel rastrear o agente do crime até uma
localidade, bem como provar a materialidade do crime, pois ele mostra todo trafego
de rede feito pelo usuario, um histérico de sua navegacao.

Mas a identificacdo do IP nem sempre € um trabalho facil, pois existem
diversas formas de se mascara-lo, podendo ser feito até por pessoas sem grande
conhecimento de internet, dificultando a identificacdo deste. Quando se trata de
criminosos com grandes conhecimentos, a tarefa € ainda mais dificil.

Nesse sentido, é estritamente necessario a formacédo de profissionais
com conhecimento especifico desse meio, pois muitos dos criminosos chamados de
Hackers e Crackers sdo peritos dentro desse meio e deve-se equiparar
conhecimento para realmente ser efetivo.

Além disso, ndo apenas conhecimento, mas também tecnologia, pois
essa evolui todos os dias, ficando cada vez mais rapida e com mais artificios e,
assim, deve se investir nessas tecnologias, para estar a frente, ou pelo menos no
mesmo nivel dos cibercriminosos.

Existe um procedimento de investigacdo nos casos dos crimes
cibernéticos, com uma ordem de identificagdo do meio empregado, preservacao das
provas, identificacdo dos responsaveis pelo servico, quebra de sigilo de dados
telematicos (IP e usuario) e comprovacdo da autoria e materialidade, sendo um
procedimento complexo, que depende de celeridade, sendo assim essencial

profissionais e equipamentos especializados.



Se ndo bastasse, para requisitar informacgdes privadas é preciso ordem
judicial e o provedor de internet ndo pode fornecer dados dos criminosos sem um
pedido judicial, seja IP, nome ou login. Isso se deve a lei 12.956, o “Marco Civil da
Internet”, que trouxe esses direitos aos usuarios, e principios norteadores,
garantindo a inviolabilidade da intimidade e da vida privada.

Com tudo isso, surge um sentimento de impunidade, tanto por aqueles
gue buscam navegar, tanto por quem deseja praticar cibercrimes. A falta de leis
especificas com penas proprias para esses crimes e tratamento adequados, bem
como a dificuldade de identificar aqueles que cometem essas infrac@es, torna dificil
o trabalho dos 6rgdos persecutérios.

5.3 Principio da territorialidade e competéncia dos crimes na internet

N&o existem fronteiras na Internet, todas pessoas de todos paises
estdo no mesmo ambiente, e ndo € possivel definir limites territoriais dentro de cada
pais no ambiente virtual, ndo ha como parcelar a internet

O principio da territorialidade do Direito penal define que a lei penal tem
aplicacao no territério do Estado que a editou, pouco importando a nacionalidade
dos sujeitos e, assim, crimes cometidos no Brasil sdo punidos pela lei brasileira, e
ndo avanca para territérios de outros Estados. Esse principio esta previsto no artigo
5° do CP: “Aplica-se a lei brasileira, sem prejuizo de convenc¢des, tratados, e regras
de direito internacional, ao crime cometido no territério nacional”.

Entretanto, a sociedade digital rompe essas barreiras territoriais,
construindo um territério dificilmente demarcéavel. Existem alguns principios nessas
questbes para se verificar qual lei sdo aplicaveis aos casos, como o principio do
endereco eletrbnico, do local em que a conduta se realizou, do domicilio do
consumidor, localidade do réu.

Porém, quando surgem condutas praticadas em territorios de Estados
diferentes surgem conflitos, seja de leis ou competéncia. Na iminéncia desses
problemas, surge a necessidade de cooperacdo internacional, tratados prevendo

como reger eventuais situagoes e crimes.



A competéncia juridica para a internet surgiu em 2012, com a Lei
12.965, o “Marco Civil da Internet’, que determinou os juizados especiais como
responsaveis pela decisdo sobre ilegalidade ou ndo de conteudo, se aplicando
também aos casos de ofensa a honra ou injuria. J& nos casos de crimes contra a
privacidade ou atos que atinjam bens, interesses ou servicos da Unido ou de suas
autarquias ou empresas publicas, a competéncia é da Justica Federal.

A competéncia de julgamento desses crimes sera definida de acordo
com o artigo 70 do Codigo de Processo Penal: “A competéncia sera, de regra,
determinada, pelo lugar em que se consumar a infragcdo, ou, no caso de tentativa,
pelo lugar em que for praticado o ultimo ato de execugao”.

Mas como ja dito anteriormente, em muitos casos € dificil se dizer onde
0 crime se consumara, pois ele pode ser cometido no ambiente virtual, e surge essa

questdo, que mais uma vez se reitera, € necessario normas especificas para lidar.

5 CONCLUSAO

Conforme foi apresentado, a Internet € um ambiente que em grande
parte € responsavel pelo desenvolvimento do mundo como conhecemos, pelas
inovacoes, formas de se comunicar e, com ela, surge uma grande propagacao de
informacao e relagdes formadas todos os dias.

Contudo, o homem ainda tem muita dificuldade em lidar com seus
crimes que, em grande parte, ficam impunes. Essa realidade vem mudando, cada
vez mais a Justica brasileira julga e pune esses criminosos e surgem novas leis que
buscam criminalizar essas condutas.

Existe um projeto de lei do Senado, N° 236/2012, que altera o Codigo
Penal, na qual parte dos crimes cibernéticos corrige falhas da Lei Carolina
Dieckmann, alterando o termo dispositivo informatico e inserindo o termo dispositivo
eletrbnico, para abranger outros dispositivos, como televisores. Ele também traz
outros dispositivos, com novos artigos, prevendo novas condutas. A aprovacao de
leis como essas sdo importantes, para facilitar o combate, e n&o deixar lacunas para

gue algumas pessoas possam praticar seus crimes sem punigao.



Mas, ainda assim € necessario a elaboracdo de Termos de cooperacao
para suprir as lacunas da lei, criar delegacias especializadas com maior capacitagao
e estrutura, formando também profissionais mais capacitados, nos setores periciais e
de nucleos técnicos, para que 0s criminosos nao estejam a frente das autoridades
policiais.

O mais importante é prevenir esses crimes, por meio de
conscientizacéo da populacéo, educando para que elas tenham conhecimento sobre
0S males que existem nesse meio, as formas de realizar crime, ensinar como
identificar conteddos suspeitos. O Ministério Publico Federal, em S&o Paulo e Rio de
Janeiro, mantém um Termo de Cooperacdo Técnica na area de prevencdo com a
ONG SaferNet Brasil, e j& promoveu oficinas sobre o uso seguro e responsavel da
Internet para professores da rede publica e privada de ensino.

Atualmente existe um projeto de realizar a oficina “Seguranca, Etica e
Cidadania: educando para boas escolhas online”, em 10 capitais de todo pais. Mas
ainda sim € preciso estender essa conscientizacdo, educando ndo apenas jovens e
seus professores, mas toda populacdo que utiliza a internet, pois muitos n&o
conhecem os crimes que podem acontecer nesse ambiente.

E um combate dificil, que precisa de mudancas, e como base deve-se
olhar também legislacBes de outros paises, como o Estados Unidos, que teve sua
primeira Lei aprovada ainda em 1980, e tem uma atuacdo exemplar do FBI,
utilizando estratégias inovadoras e atuando em conjunto com outras organizagoes, e
treinado cada vez mais seus agentes, utilizando até mesmo hackers.

Assim, o Brasil esta no caminho para ser um exemplo no combate aos
crimes cibernéticos, mas deve-se investir ainda em especializacdo, conscientizacao

e continuar criando leis especificas com tratamento especial para esses crimes.
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