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RESUMO: O presente estudo discute questdes sobre a protecdo de dados pessoais
nesta era digital e seus impactos na sociedade, relacionando-o com o direito a
privacidade e apresentando um panorama internacional sobre o tema. Por fim,
evidencia-se a importancia de uma lei regulamentadora no ordenamento juridico
brasileiro que protege o referido direito, analisando, sobretudo, o a Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709/18), que ainda ndo entrou em vigéncia.
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1 INTRODUCAO

Nos dias atuais, a internet desempenha um papel fundamental e de
destaque na Sociedade da informacédo, levando informacdes rapidas ao redor do
mundo e trazendo uma nova perspectiva de relacdes sociais, inclusive no que diz
respeito aos direitos fundamentais. Em razdo dessa sociedade de informacéo, criada
pela internet, as pessoas tém acesso a todo tipo de experiéncias e conteudos
presentes nas redes de computadores do mundo inteiro, desde compartilhar
informacd@es, curtir, fazer postagens, pesquisar e até mesmo fazer compras. Tudo a
apenas um clique de distancia devido ao avanco dessa tecnologia. Entretanto, a
privacidade dos individuos esta em jogo, uma vez que o0s seus dados eletrénicos
estdo sujeitos a violagcdo, assim como outros direitos da personalidade estdo em
risco na internet. Tendo em vista esses riscos, os dados sédo reconhecidos como
direito fundamental, sendo essencial a sua protecdo, garantindo o direito a
autodeterminacdo e ao consentimento.

Visando proteger esse direito fundamental na internet, o Direito, como

fato social, deve regulamenta-los através de uma lei especial. No Brasil, ha
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dispositivos de lei para tal tarefa, o que existe, por exemplo, € a Lei Geral de
Protecdo de Dados Pessoais, porém a lei ainda ndo esta em vigéncia, mesmo que
seja de suma importancia no cenario atual. Ademais, é a primeira legislacédo
brasileira acerca do tema dados pessoais.

Dessa forma, no primeiro topico definiu-se o que sédo dados, banco de
dados e tratamento de dados, a fim de que se entendesse melhor o tema tratado.

No segundo tépico abordou-se o contexto histdrico da transformagéo
social apdés o desenvolvimento de novas tecnologias. Ademais, buscou-se definir o
conceito de alguns termos importantes para o referido tema.

No terceiro topico, procurou-se discorrer sobre o direito a privacidade a
a autodeterminacdo informativa, principalmente em como esses direitos foram
celebrados nos Estados Unidos da América do Norte. Neste capitulo ha um relato
histérico sobe como surgiu a protecdo da vida privada, sendo de duas formas: pela
doutrina e nos julgamentos da Corte Suprema.

J& no pendltimo topico, ressaltou-se a legislacdo europeia de protecao
de dados e seus impactos no restante do mundo, bem como o marco inicial que
essa regulamentacao representou no tocante a protecdo de dados pessoais.

O ultimo tépico evidenciou o ordenamento juridico brasileiro na tutela
da protecdo de dados, analisando as legislacfes existentes para tal assunto, em
especial a Lei 13.709/18.

Por fim, apresentou-se, na conclusdo, fatores que determinam a
importancia dos dados pessoais como direito fundamental e no dever do Estado de
garantir a protecdo desse direito, ainda mais na era digital.

Conforme os fatos mencionados acima, usando o método interpretativo
e dedutivo, o objetivo desta pesquisa é expor a respeito do direito a protecdo de
dados pessoais na internet, tendo em vista sua importancia e seus impactos na
sociedade, bem como a evolucéo do direito a privacidade. Além disso, apresenta-se
0S mecanismos existentes no Brasil para a regulamentacédo desses direitos e suas
repercussoes, discutindo-se sobre suas caracteristicas, em especial a Lei Geral de
Protecdo de Dados (LGPD).



2 CONCEITOS PRELIMINARES

Em razdo da Sociedade da Informacdo, a rede mundial de
computadores democratizou o direito positivo de informar ao proporcionar oS meios
necessarios para as manifestacdes das pessoas, da mesma maneira que deu a
oportunidade para a o exercicio da liberdade de expressédo, que também esta
prevista na Lei Maior. Antes de desenvolver o tema escolhido, é preciso saber sobre
alguns conceitos que séo essenciais para 0 processo de comunicagao e informacao
numa democracia. E muito importante definir o que sdo “dados”, “banco de dados” e
“tratamento de dados”, que sdo alguns conceitos importantes para entender o tema
de protecédo de dados pessoais incorporado nos direitos e garantias fundamentais na
Constituicdo Federal brasileira de 1988.

Segundo Danilo Doneda (2011, p. 92), os bancos de dados s&do “um
conjunto de informacdes estruturado de acordo com uma determinada logica”, cuja
I6gica € utilitarista, isto €, aquela que tem a finalidade de proporcionar o maximo de
aproveitamento com base em um conjunto de informac¢des. Os bancos de dados
permitem, dessa forma, aumentar o nUmero de pessoas que contém esses dados
cada vez mais preciso, e, como foi falado no topico anterior, € necessario que se
preserve a liberdade e a privacidade dos cidadaos no tocante aos dados pessoais.

O conceito de dados € bem amplo, pois pode ser definido como
qualquer informacdo que identifigue uma pessoa, seja 0 nome, 0 sobrenome,
documentos como o CPF, o endereco, o telefone, a impressao digital, entre outros.

Para Danilo Doneda (2011, p. 93), a informacéo:

Pode possuir um vinculo objetivo com uma pessoa, revelando algo sobre
ela. Este vinculo significa que a informacao se refere as caracteristicas ou
acOes desta pessoa, que podem ser atribuidas a ela em conformidade a lei,
como nho caso do nome civil ou do domicilio, ou entdo que sdo informagdes
provenientes de seus atos, como os dados referentes ao seu consumo,
informacdes referentes as suas manifestacdes, como sobre opinides que
manifesta e tantas outras.

Nesse caso, a informagcdo e esse vinculo sdo tratados de forma
objetiva, e ndo subjetiva, pois entende-se que a informagédo “¢ um atributo da
personalidade” (DONEDA apud CATALA, 2011, p. 93). Ja os dados de certas
pessoas tém como objeto um sujeito de direito, e em razdo disso, precisa-se

diferencia-los, para que seja possivel entender o alcance dessa protecéo.



Enquanto os dados representam uma informacdo que ainda nao foi
transmitida, sendo considerado uma espécie de “pré-informagao” (DONEDA, 2011,
p. 94), a informacdo em si € aquela que aponta algo que vai além do dado,
pressupondo uma fase inicial de purificagdo de seu conteudo.

A informacdo esta fortemente ligada a privacidade, pois quanto maior
grau de privacidade, menor sera a disseminacdo dessas informacdes através de
transmissores de comunicacgdo social e de redes sociais, como também nos blogues
e jornais que séo publicados na internet. Por conta disso, a privacidade passou a
inserir os dados pessoais em sua tematica, na medida que alguns desses dados tém

a possibilidade de violar direitos fundamentais da personalidade.

3 A SOCIEDADE DE INFORMACAO

A sociedade se modifica com o passar da historia, e, na transicdo de
uma sociedade pés-industrial para uma sociedade tecnoldgica nao foi diferente: a
atualidade esta em uma fase em que a informacao € um fator proprio da sociedade,
bem como estabelece um novo paradigma de pensamento.

Porém, deve-se evidenciar que as sociedades anteriores a essa, que é
da rede mundial, também eram sociedades que valorizavam a informa¢do como

centrais. Dessa forma, Manuel Castells (2009, p.17) define:

Fregquentemente, a sociedade emergente tem sido caracterizada como
sociedade de informac¢do ou sociedade do conhecimento. Eu ndo concordo
com esta terminologia. Ndo porque conhecimento e informacéo n&do sejam
centrais na nossa sociedade. Mas porque eles sempre o foram, em todas as
sociedades historicamente conhecidas.

As sociedades buscam pela informacdo desde tempos remotos,
valorizando o controle tanto da informacdo como da comunicacdo, do qual apenas
se consagrou esses direitos na primeira fase do constitucionalismo com o Bill of
Rigths.

Ele ainda acrescenta o diferencial da sociedade atual:

O que é novo é o facto de serem de base microelectronica, através de redes
tecnolégicas que fornecem novas capacidades a uma velha forma de
organizacao social: as redes. As redes ao longo da histéria tém constituido
uma grande vantagem e um grande problema por oposi¢éo a outras formas
de organizagéo social. Por um lado, sdo as formas de organiza¢c@o mais
flexiveis e adaptaveis, seguindo de um modo muito eficiente o caminho
evolutivo dos esquemas sociais humanos.



Vale ressaltar que a tecnologia é um fator necessario para que se
manifeste essa nova sociedade baseada em redes (CASTELLS, 2009, p. 17), mas
ndo é o suficiente: a sociedade € quem determina a tecnologia, e ndo o contrério.
Para que a informacdo seja transmitida, precisa-se de um meio tecnoldgico.
Defende-se, além da auséncia de censura, que € um direito negativo no sentido de
proibir o controle ou qualquer tipo de empecilho, mas também a defesa de um direito
positivo, que permite o total acesso as redes de comunicacdo, podendo postar,
compartilhar e espalhar informacdes, opinides e todo tipo de contetdo, como cabe a
uma democracia.

Essa transformacéo social é, sobretudo, uma transformacéo estrutural
devido a novas formas de comunicacdo e de acesso a informacdo em razdo da
globalizagédo e dessa nova onda tecnoldgica. Ha um novo entendimento acerca das
relacbes sociais e de consumo. E nessa sociedade digital que surgem novos
direitos, que estdo relacionados com o desenvolvimento de um novo modelo de
negécios: a economia digital. Sendo assim, os dados pessoais como direito dos
individuos ganham destaque em se tratando de reconhecé-los e protegé-los.

Esse novo paradigma de organizacdo social, em que a informacéo é o
centro, a facilidade com que os dados séo transmitidos nas redes e o tratamento de
dados que a globalizacdo e as novas tecnologias permitiram o fortalecimento do
poder nas maos de quem detém esses dados, que é um poder de grande escala.
Surge, dessa forma, a necessidade de tutelar os dados pessoais a fim de impedir

abusos que ultrapassem os limites da privacidade dos individuos.

4 DA PRIVACIDADE A PROTECAO DE DADOS PESSOAIS

O direito de privacidade é um direito fundamental que é contemplado
como essencial e inviolAvel para a sociedade, inclusive no artigo 5° X da
Constituicdo Federal brasileira de 1988. E, portanto, € sem duavidas, um direito que
deve ser salvaguardado. Ademais, é um direito da personalidade, e considerando
gue os direitos da personalidade sdo exemplificativos, isto é, o rol desses direitos
nao se exaure, abrange tudo aquilo que diz respeito a dignidade da pessoa humana.
Por conta disso, a privacidade também abrange novas areas, como € 0 caso da

protecdo de dados pessoais.



O conceito de privacidade sofre uma evolucdo, por consequéncia das
novas tecnologias, que estabelece novas maneiras de tratamento de dados, que, em
um momento anterior a internet, eram fisicos.

Esse novo conceito é o direito a autodeterminacdo informativa, que
significa que o individuo tem o poder de acesso e controle dos préprios dados,
selecionando o que quer expor diante dos outros individuos através da manifestacéo
do consentimento. Conforme Liliana Minardi Paesani (2014, p. 35) “o consentimento
do interessado é o ponto de referéncia de todo o sistema de tutela da privacidade”.

A intimidade também €& um direito fundamental importante, que
conforme José Adércio Leite Sampaio (1998, p. 351):“A intimidade integra a vida
privada, porém de uma forma muito mais dindmica do que comumente apresentada;
cuida-se de sua projecdo no ambito das informacdes pessoais, do relacionamento
comunicativo do ser com os demais, enfim, de uma “autodeterminagao informativa”
ou “informacional”.

Nesse sentido, a doutrina espanhola, alemé, francesa, e em especial, a
norte-americana contribuiram para esse novo conceito de privacidade, em que os
dados pessoais ganham destaque.

O marco inicial desse novo conceito de privacidade ocorreu nos
Estados Unidos (DONEDA, p. 91), com o artigo “The right of privacy” de Brandeis e
Warren, publicado na Harvard Law Review em 1890, que desenvolveu o direito a
intimidade e a privacidade, apresentando um carater individualista. Tal artigo
criticava a intervencdo da midia impressa e a violacdo dos direitos de propriedade, e
destacava o direito da pessoa e era decorrente do direito de propriedade. Surge,
entdo, a defesa do direito a vida privada como componente dos direitos
fundamentais.

Destaca-se também o “right to be let alone”, chamado de “o direito de
ser deixado sozinho” ou “direito de estar so”, € utilizado por Warren e Brandeis como
um argumento para defender o direito de privacidade. E caracterizado como pioneiro
do direito a privacidade nos EUA e “...mais tarde como ‘o direito a personalidade de
cada um” (CAMPOS, p.297) referindo-se a doutrina de Warren e Brandeis como “o
direito a determinar em que medida 0s pensamentos, 0s sentimentos e as emog¢des
serdo comunicados a outrem”.

O Bill of Rights da Constituicdo norte-americana ndo expressa de forma

clara o direito da privacidade, pois 0s norte-americanos entendiam que privacidade e



intimidade significavam a mesma coisa. Esse direito foi concebido a partir de
julgamentos no tribunal constitucional. Contudo, vale ressaltar algumas emendas
constitucionais que contribuiram para a protecdo de direitos relacionados a
privacidade e a intimidade e outras liberdades oponiveis ao Estado.

A Primeira Emenda traz a liberdade de expresséo, estabelecendo que
o Congresso nao deve: a) determinar uma religido oficial nem proibir o exercicio de
determinada religido; b) restringir a liberdade de palavra ou de imprensa; c) impedir o
direito do povo de reunir-se pacificamente; d) impedir o direito de dirigir peticbes ao
governo para reparacdo de danos;

A Quarta Emenda menciona tanto a protecdo da liberdade dos
individuos, isto é, inviolabilidade da pessoa, da casa, de papéis e posses de objetos.
Alguns autores consideram que o direito a privacidade surgiu nessa emenda.

A Nona Emenda dos EUA alude que os direitos consagrados na
Constituicdo ndo negam nem desprezam ou limitam outros direitos que o0 povo
detém, ou seja, o rol de direitos é exemplificativo.

A Decima Quarta Emenda diz respeito a protecdo de todos os
individuos, nascidos ou naturalizados, de modo que o Estado nédo privara o direito a
vida, da liberdade ou da propriedade sem que haja o devido processo legal (due
process clause). Essa clausula assegura o direito de acdo e o direito de defesa
perante os poderes publicos e privados, assim como o julgamento justo em que o
Estado fornece a assisténcia juridica de um advogado para aquele réu que nédo
puder pagar.

Essas emendas referidas acima foram importantes no sentido de servir
de base para as decisbes dos tribunais norte-americanos, como por exemplo o
famoso caso New York Times vs Sullivan em 1960, que diz respeito a liberdade de
imprensa.

O jornal New York Times publicou uma matéria em que Sullivan, um
chefe de policia eleito em Montgomery, no Alabama, alegava que estavam
difamando-o. A publicacdo n&o constava o nome de Sullivan, entretanto o conteudo
da publicagéo retratava sobre os abusos que um grupo de estudantes negros
haviam sofrido e que teriam sido cometidos pelos policiais daquela cidade.
Apontava, também, as humilhac6es que o pastor batista Martin Luther King havia

sofrido por discriminacdo. Essa publicacdo, contudo, continha alguns erros de



informacédo e o modelo norte-americano néo prevé o direito de resposta ou réplica,
todavia prescreve indenizac&o por dano moral.

O New York Times recorreu a Corte Suprema, concluindo que o
julgamento contra eles carecia de suporte constitucional. Assim, o acometido deveria
provar que a publicacdo agiu com real malicia (actual malice). Nesse caso, houve a
contemplacéo a primeira e a decima quarta emenda, que dizem respeito a liberdade
de expresséo e de imprensa, inclusive por se tratar de uma fungéo publica.

Para Maria Mercedes Serrano Pérez (2003, p. 30), a origem do direito
de privacidade dos Estados Unidos néo é decorrente da internet, por causa disso, 0s
conceitos foram adaptados ao contexto das novas tecnologias. Diferentemente da
Europa, em que os avangos tecnoldgicos impulsionaram a criagdo de leis no tocante
a protecdo de dados.

JA no Brasil, desde a Constituicdo do Império de 1824 ha a
inviolabilidade de domicilio e da correspondéncia, incluindo-se, portanto, o direito a
privacidade (artigo 179°), mas ndo de forma precisa. Além disso, constata a
liberdade de imprensa, em que era possivel, através dessa, comunicar pensamentos
(DONEDA, 2006, p. 82).

Na Constituicdo Federal de 1988 € que ha inovacdes nesse sentido,
contemplando a dignidade da pessoa humana como fundamento da Republica
(artigo 1°, 11l) e os direitos e garantias individuais em seu artigo 5°, celebrando a vida
privada e a liberdade como direitos inviolaveis. Traz, ainda, uma novidade: o Habeas
Data no inciso LXXII, que possibilitou o acesso de dados que estejam sob posse de
bancos de entidades governamentais, embora seja necessario o pedido

administrativo antes do ajuizamento desta acao.

5 EFETIVACAO DA PROTECAO DE DADOS PESSOAS: RGPD

O que impulsionou a regulamentacéo da protecdo de dados pessoais
de maneira mais densa e definitiva, a partir da década de 1990, aléem do novo
conceito de privacidade, foi o desenvolvimento de negdcios da economia digital, que
passou a depender dos fluxos internacionais que diziam respeito a base de dados. O
principio da dignidade da pessoa humana adquiriu destaque na Constituicdo Federal
de 1988, representando uma protecéo dos direitos da personalidade dos individuos,

entre 0s quais o direito a privacidade e a intimidade.



Dessa forma, essas leis sobre protecdo de dados pessoais ostentam
um acervo de principios e implementam elementos de controle para administrar os
dados pessoais. Elas visam proteger o cidaddo nessa sociedade digital no tocante a
protecdo e garantia de direitos fundamentais (PINHEIRO, 2018, p. 17).

Na Unido Europeia, o debate sobre o assunto ganhou destaque, sendo
gue se consolidou, em especial, com a seguinte lei: a Regulamentacdo Geral de
Protecdo de Dados Pessoais Europeu n® 679 (RGPD), que foi aprovada dia 27 de
abril de 2016, que tem como principal objetivo tratar, além da protecéo dos direitos e
liberdades de pessoas fisicas quanto ao tratamento de dados, a livre circulagcéo
desses dados, o “free data flow”. A referida lei teve um vacatio legis de 24 meses,
iniciando sua aplicagéo em 25 de maio de 2018.

A contemplacdo dessa lei gerou um efeito domind, de maneira que os
demais paises que tinham relacdes comerciais com a Unido Europeia acabaram
concluindo que deveriam ter uma lei da mesma competéncia. Porém nem todos o0s
outros paises tiveram o mesmo aparato para tal (PINHEIRO, 2018, p. 18).

Salienta-se que ja estava predita a protecdo do tratamento de dados
pessoais no meio digital em algumas legislagcdes ao redor do mundo, como por
exemplo, na Europa, Carta dos Direitos Fundamentais da Unido Europeia, € no
Brasil houve o Marco Civil da Internet, na lei n°® 12.965, de 23 de abril de 2014.
Porém os temas foram abordados de forma menos precisa, ao passo que a RGPD
trouxe inovacfes quanto a definicdo do que seriam as caracteristicas qualitativas da
protecdo dos dados pessoais, estabelecendo penalidades caso ndo houvesse sua
adequada presenca (PINHEIRO, 2018, p.19).

Além disso, a RGPD, em seu item (2) dispde que: “Os principios e as
regras de protecédo das pessoas naturais no que diz respeito ao tratamento dos seus
dados pessoais devem, independentemente da sua nacionalidade ou residéncia,
respeitar os seus direitos e liberdades fundamentais, em particular o seu direito a
protecdo de dados pessoais”. E ainda acrescenta: “O presente regulamento visa
contribuir para a realizacdo de um espaco de liberdade, seguranca e justica e de
uma unido econdmica, para o progresso econémico e social, para o fortalecimento e
a convergéncia das economias no mercado interno e para o bem-estar. de pessoas
singulares”. Isto quer dizer que a RGPD proporciona liberdade aos usuérios e

seguranca nas relacoes.



A partir da Regulamentacdo Geral de Protecdo de Dados Pessoais
Europeu, houve uma normalizacdo do que seriam os atributos para proteger esses
direitos fundamentais, fazendo com que surjam regulamentagcées com essa mesma
linha de pensamento a medida que trazem instrumentos para controlar as relacfes

derivadas dessa era digital.

6 O ORDENAMENTO JURIDICO BRASILEIRO NA PROTECAO DE DADOS

No Brasil, os direitos fundamentais da personalidade, entre os quais a
privacidade e a intimidade, entre outros sdo considerados como inviolaveis e como
individuais séo parte das “clausulas pétreas” da Constituicdo Federal de 1988, que
em seu artigo 5°, X diz literalmente: “séo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagao”. Ou seja, os direitos da personalidade
sdo inviolaveis e o Estado deve assegurar, ainda, um pagamento compensatorio
pela sua violacdo, visto que existe o dever previsivel do préprio Estado de
manutencao desses direitos.

Dessa forma, a protecao dessa esfera menor de protecdo da dignidade
da pessoa humana, a vida privada tem conexdo com a protecao de dados pessoais,
gue comeca a dar seus primeiros passos no Codigo de Defesa do Consumidor (Lei
8078/90), que em seu artigo 43 dispde: O consumidor, sem prejuizo do disposto no
art. 86, tera acesso as informacdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes”. Esse artigo tem relagdo com o remédio constitucional
denominado habeas data disposto no artigo 5°, inciso LXXII, a medida que assegura
o direito a informacao de bancos de dados publicos, sendo um instrumento em que
“o cidadao pode acessar e retificar seus dados pessoais em bancos de dados “de
entidades governamentais ou de carater publico” (DONEDA, 2011, p.104). Além do
mais, 0 habeas data surgiu durante a Ditadura Militar, a fim de que as pessoas
tivessem acesso aos seus dados constantes nos 0rgaos de repressao que existiam
naquela época. Entretanto a garantia constitucional ganhou mais importancia apos o

surgimento da rede mundial de computadores, tanto que, posteriormente, devido ao



crescimento da internet foi necessaria a criacdo de uma legislacdo especifica sobre
a tematica.

O Marco Civil da Internet (Lei n°® 12.965/14) é inovador no sentido de
que regulamentou as atividades na internet. Ela introduziu uma legislacéo especifica
para tal assunto, acomodando-se a modernidade e ao direito digital. No entanto, é
possivel identificar uma lacuna deixada por essa lei, pois néo tutelou a protecéo dos
dados pessoais de forma efetiva, abordando-os de forma superficial.

A efetivacdo da protecédo dos dados pessoais veio com a Lei Geral de
Protecdo de Dados, que visa proteger direitos fundamentais como a privacidade e a

liberdade no tocante aos dados pessoais.

6.1 Anélise da Lei n® 13.709/18

A Lei n® 13.709 de 14 de agosto de 2018, conhecida como a Lei Geral
de Protecdo de Dados Pessoais, inaugurou a regulamentacéo da protecéo de dados
no Brasil, que foi inspirada pela legislacdo europeia, a RGPD. Essa Lei tinha um
prazo para entrar em vigéncia em agosto de 2020, porém esse prazo foi adiado pela
MP 959, entdo esta prevista para maio de 2021, devido aos problemas decorrentes
da pandemia, entre outros.

A grande inovacado trazida pela LGPD pode ser entendida como a
preocupacdo em estabelecer que todos os dados sdo relevantes diante do
processamento eletrénico e que o armazenamento de dados na atual sociedade da
informacgédo precisa ser feito com seguranca e com um cuidado especial para
aqueles dados que sao chamados de “sensiveis”. Os dados pessoais sao
considerados projecdes da personalidade do individuo, e deste modo, qualquer tipo
de tratamento de dados pode lesionar sua personalidade, portanto, violando direitos
fundamentais (DONEDA e MENDES, 2018, p. 22). Logo, ela representa um novo
paradigma da protecdo de dados no Brasil visando a dignidade da pessoa humana.

A Lei 13.709 trouxe para o ordenamento juridico brasileiro um modelo
‘ex-ante” de protecao de dados, este modelo compreende trés caracteristicas: i)
amplo conceito de dado pessoal; ii) necessidade de que qualquer tratamento de

dados tenha uma base legal; iii) legitimo interesse como hipdtese autorizativa e



necessidade de realizacdo de um teste de balanceamento de interesses (DONEDA e
MENDES, 2018, p. 23).

Portanto, a referida legislagdo refor¢ca o principio da legalidade, do
mesmo modo que estabelece um amplo conceito juridico de dados pessoais, em que
apenas 0 acesso sera autorizado pelo Poder Judiciario em hipoteses pautadas na
legalidade que obedece aos principios constitucionais.

A referida lei gera impactos, em especial no direito digital, nas redes
sociais e nos veiculos de comunicacdo de massa, pois aborda sobre o uso de dados
pessoais tanto no mundo online como fora dele, propondo assegurar o direito a
liberdade privacidade e intimidade dos individuos, que séo direitos fundamentais.

Verifica-se essa caracteristica no artigo 1° e 17° da LGPD:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e
de privacidade, nos termos desta Lei.

Os fundamentos, que servem para interpretacdo sistematica da
legislacdo da protecdo de dados, estdo dispostos no artigo 2° da LGPD,
estabelecendo a) o respeito a privacidade; b) a autodeterminacao informativa; c) a
liberdade de expressdo, de informagdo, de comunicacdo e de opinido; d) a
inviolabilidade da intimidade, da honra e da imagem; e) o desenvolvimento
econdmico e tecnoldgico e a inovacao; f) a livre iniciativa, a livre concorréncia e a
defesa do consumidor; g) os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Assim como na legislacdo europeia, a LGPD € uma legislacdo
principiologica, que visa fortalecer a protecdo de diversos direitos dos titulares, como
a privacidade, a intimidade, a liberdade de expressao, a opinido, a honra, a imagem,
entre outros direitos da personalidade (PINHEIRO, 2018, p. 31). Dessa forma, os
principios servem como bases legais para dar suporte a lei.

Nota-se que os fundamentos contemplam a autodeterminacéo
informativa, que é muito importante em se tratando de um novo conceito de

privacidade, e a defesa do consumidor, que representa um dialogo entre a Lei Geral



de Protecdo de Dados e o Cddigo de Defesa do Consumidor, protegendo a
liberdade e a privacidade dos consumidores (DONEDA e MENDES, 2018, p. 23).

A LGPD também se preocupou em estabelecer conceitos, a fim de que
nao haja equivocos e a torne mais acessivel. Esses conceitos estdo dispostos pelo
artigo 5°, sendo importante destacar que definem o que sdo dados, 0s sujeitos e 0s
orgaos atuantes e as acfes no tocante ao direito digital e os instrumentos utilizados,
como os bancos de dados.

Alids, um dos conceitos importantes sdo os dados sensiveis, que
compreendem origem racial ou étnica, religido, opinido politica filiacdo a sindicato ou
a organizacao de carater religioso, filosofico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico (BRASIL, 2018).

A Lei 13.709 também aborda principios, que segundo Patricia Pinheiro
(2018, p. 32) “as atividades de tratamento legitimo, especifico e explicito de dados
pessoais informado previamente ao titular devem estar orientadas pelos seguintes
principios: da finalidade, adequacéo, necessidade, livre acesso, transparéncia,
seguranga, responsabilizagcdo e prestagdo de contas”. Deve-se, assim, observar o
principio da boa-fé dentro dessas relacées.

E aplicavel em varios cenarios no tocante ao tratamento de dados, seja
no setor publico ou privado, ndo se restringindo apenas ao ambito do consumidor.
Inclusive, ndo inclui a protecdo de dados pessoais de pessoas juridicas, apenas de
pessoas fisicas. E cabivel a sua utilizacdo tanto nos meios fisicos quanto meios
digitais. Além disso, causa impacto em diferentes areas internas de empresas, como
em setores de marketing.

O artigo 3° delimita o dominio das operacdes de tratamento de dados
no tocante a territorialidade, definindo que a lei € aplicavel somente aos dados que
foram apurados em territério nacional ou “cujo objeto de transacao — oferta de bens
e servigos — tenha ocorrido dentro do territério nacional” (PINHEIRO, 2018, p. 55).

Outro ponto importante nessa Lei é a questdo do consentimento (artigo
8°), cuja vontade do titular deve ser manifestada, seja por meio escrito ou por
qualquer outro meio. O consentimento € importante no sentido de que as
informacdes pessoais sdo sensiveis e vulneraveis, desta maneira, para que se
garanta a privacidade e a liberdade em relacdo aos dados, deve-se assegurar que

as pessoas “tenham a ciéncia de que devem consentir o uso dos dados” e tem o



direito de saber para que finalidade seus dados sédo coletados e acessados
(PINHEIRO, 2018, p. 65).

Conjuntamente, as empresas devem utilizar esses dados de maneira
livre, transparente e ética em troca de seus servi¢cos, cabendo a instituicdo que
realiza o tratamento de dados a competéncia de provar que esta sendo legitima. As
empresas devem ter essas caracteristicas para garantir aos cidaddos uma maior
seguranca juridica nas relacdes existentes com os seus dados pessoais, sendo que
a fiscalizacdo dessas empresas sera feita pela Autoridade Nacional de Protecdo de
Dados (DONEDA e MENDES, 2018, p. 25).

Em relacdo as penalidades da Lei Geral de Protecdo de Dados, ha
uma relacdo de proporcionalidade, em que levam em conta 0s principios em que a
LGPD se ampara, como por exemplo, a boa-fé e a condicéo financeira do infrator,
bem como o grau do dano causado e a reincidéncia, entre outros, que podem causar
a minimizacdo das penas. H4 a aplicacdo de multas, simples ou diaria, também o
blogueio ou eliminagéo dos dados a que se refere a infracdo (PINHEIRO, 2018, p.
35).

A fiscalizacéo e aplicacdo de penas deve ser realizada pela Autoridade
Nacional de Protecdo de Dados (ADNP) em caso de descumprimento da LGPD,
assegurando o contraditorio, a ampla defesa e o direito de recurso. E dotada, logo,
de funcgéo regulatoria em relacdo ao tratamento de dados.

A ADNP ¢é “indispensavel para que os direitos e garantias dos cidadaos
sobre seus dados sejam efetivamente implementados e monitorados” (DONEDA e
MENDES, 2018, p. 23). A existéncia de uma autoridade que exerca corretamente a
fiscalizagdo pode prevenir e impedir abusos e violagdes em relacdo aos dados
pessoais.

Além disso, deve conter duas caracteristicas importantes: a autonomia
e a independéncia, pois dessa maneira é que vai garantir os direitos consagrados na
Lei Geral de Protecdo de Dados, aplicando-a de forma eficaz (DONEDA e MENDES,
2018, p. 24). Consequentemente, estas caracteristicas importantes pretendem dar
manutencdo a protecdo das pessoas contra as autoridades, que incluem o Estado

Federal, Estadual e Municipal e as redes sociais.



7 CONCLUSAO

Assim, neste trabalho foi discutido a respeito da protecédo de dados
pessoais na internet, evidenciando sua importancia no cenario atual e em como o
Direito lidou com a regulamentacéo e garantia desse direito fundamental que séo os
dados pessoais, que visam proteger a privacidade e a intimidade, tendo como
alicerce o principio da dignidade da pessoa humana, cujo alcance se da na
Sociedade da informagéo, sobretudo nos instrumentos dispostos na Constituicao
Federal de 1988, de carater democratico.

A sociedade da informacédo atual gerou uma necessidade de proteger
os dados pessoais a medida que trouxe um novo paradigma de pensamento, uma
nova maneira de acessar informacdes, novas formas de comunicagdo e um novo
entendimento acerca das relacdes sociais. Com essas novas tecnologias, 0 mundo
se tornou globalizado, alastrando informac¢des por todo o globo.

Desse modo, argumenta-se que a privacidade dos individuos corre
risco de sofrer violagdes no tocante aos seus dados pessoais, fazendo com que
surja a autodeterminacao informatica. Esse novo conceito originou-se na doutrina
norte-americana, proporcionando as pessoas a manifestacdo de suas vontades
(consentimento).

Compreendeu-se que, com o0 surgimento de novas tecnologias, o
mundo mudou, as formas de comunicacdo mudaram, e em consequéncia disso,
emergiram legislacdes que contemplavam direitos fundamentais nesse contexto. A
RGPD, nesse sentido, nasceu a partir das novas relacdes digitais, e possibilitou
mecanismos para que os dados pessoais sejam respeitados e protegidos
devidamente.

No Brasil, a legislacdo de protecdo de dados pessoais é a Lei
13.709/18, que representa um novo paradigma brasileiro em relagéo ao tema e que
por meio de varios dispositivos, assegura os direitos que cada usuario tem, por meio
de principios e penalidades, sendo fiscalizado pela Autoridade Nacional de Protecéo
de Dados (ADNP), que tem o poder de regular a protecdo de dados para que a
LGPD nédo seja descumprida. O uUnico desafio nesse sentido é que as empresas
deverdo se adaptar as novas circunstancias até a entrada da vigéncia dessa Lei.

Em concordancia com o que foi mencionado acima, concluiu-se que os

dados pessoais devem ser protegidos por uma lei especial, pois s&o direitos



fundamentais e, portanto, devem estar consagrados em um texto constitucional a fim
de salvaguarda-los.

Os dados pessoais representam, na era digital, uma extensdo do
conceito do direito a privacidade e a intimidade, mencionando-se a
autodeterminacdo e o0 consentimento dos usuarios, dessa maneira, efetuando

preceitos determinados nas democracias, como a brasileira.
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