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RESUMO: A internet e as tecnologias telematicas foram agentes alteradores das
interacbes entre pessoas fisicas e juridicas no ambiente virtualizado. Tais
transformacgdes alteraram inclusive a maneira como crime sao cometidos, surgindo
crimes préprios destas novas tecnologias. Juntamente com as novas configuracdes
de crimes dentro da internet, levantaram-se questdes quanto a validade da prova
colhida em meio digital. Em 2014 adveio a Lei 12.965, a qual deu regramento
complementar a matéria de provas processuais, determinando o registro de
acessos e de atividades de provedores por determinado periodo. Com isto, o
judiciario se muniu de ferramentas aptas a persecucao de crimes. Dentro deste
novo cenario, destaca-se o caso do WhatsApp em 2015, que por sua postura
protetiva com a informacdo de seus usuarios, foi alvo de decisdes judiciais que
determinaram a abertura da comunicacdo de seus clientes para auxilio em
investigacdes criminais. Diante a negativa da empresa proprietaria do aplicativo em
fornecer tais informacfes, a justica determinou suspensdo dos servicos em todo
pais. O cenéario atual do Direito frente as novas tecnologias é de grandes
transformacdes, onde a internet, até em entdo conhecida como “terra sem lei” tem,
pouco a pouco, sido regulamentada, a fim de resguardar direitos, e, em especial,
possibilitar a persecucéo penal para fim de resolucéo de crimes.

Palavras-chave: Processo Penal. Prova Digital. Validade da Prova. Marco Civil da
Internet. WhatsApp.

1 INTRODUCAO

Com o advento tecnolégico computacional, se abriu as relacdes
juridicas um novo meio para aprimoramento da relacdo entre pessoas, mas também
providenciou novo espaco para cometimento de crimes.

Os computadores e aparelhos com capacidade computacional, tais
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como celulares e tablets, conectados a internet, sdo evidentes meios para o
cometimentos de crimes, e podem ser utilizados de duas maneiras: a) como
ferramenta de apoio a pratica de delitos convencionais; b) peca imprescindivel e
necessaria da acdo criminosa?.

A utilizacdo de celulares e aplicativos mensageiros para a
racionalizacdo dos crimes de trafico, ou ainda, a utilizacdo de sites falsificados para
o roubo de informacbes bancérios do usuario, sdo exemplos que traduzem o
cotidiano do ambiente virtual em solo pétrio, sendo no primeiro, 0 uso da internet
como ferramenta de apoio, e no segundo, a internet como mecanismo imprescindivel
a pratica de tipos penais especificos.

Assim, o ambiente computacional e a internet sdo meios pelo quais os
crimes podem ser cometidos, sendo proprios, quando dependerem
fundamentalmente da informética, ou impréprios, quando a informatica for apenas

uma ferramenta de apoio para o seu cometimento.

2 A PROVA CRIMINAL NO AMBIENTE COMPUTACIONAL

O cenério fatico de crimes em ambiente virtualizado trouxeram desafios
a legislacdo processual, como, por exemplo, a analise e qualificacdo da prova
colhida nos meios digitais.

A legislagdo vigente ndo é taxativa quanto as espécies de prova
admitidas em direito, sendo perfeita a utilizacdo de provas dispostas em ambiente
virtualizado.

O coédigo de Processo Penal traz situacdes especificas em que
determinados meios de prova devem ser utilizados para a produgdo da prova
relacionada a determinados tipos criminais, como € o caso dos crimes que deixam
vestigios, sendo a lei determinante em exigir a realizacdo do exame de corpo de
delito — Artigo 158 do Codigo de Processo Penal Brasileiro de 1941.

A doutrina mais moderna, tem assim definido a prova digital, nas
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A Prova Digital, tal como qualquer outra prova, tem de reter o seu valor
probatério, para que este seja susceptivel de ser valorado pelo julgador, e
crie a sua convicgdo de veracidade do facto. Por sua vez, a diferenca que
se encontra entre estd e as demais provas, é a caracteristica do formato
digital. Sendo assim, pode esta ser armazenada ou transmitida também no
meio digital, seja num computador, ou qualquer dispositivo capaz de
conservar com seguranca a Prova®

Ou seja, a prova digital € plenamente admitida para fins de se
investigar e imputar crimes, com a peculiaridade do meio em que € produzida, porem
devem ser tomados cuidados para sua preservacao, que, diferente dos vestigios
comuns, ndo seguird os procedimentos contumazes para a sua preservacao, assim
como sdo os protocolos periciais dentro da cadeia de custddia da prova. A prova
digital deve ser armazenada de maneira peculiar, segura, a fim de resguardar a

autenticidade da informacao a ser utilizada como prova de crime.

3 A OBRIGATORIEDADE DA GUARDA E DISPONIBLIZACAO DE
INFORMACOES DIGITAIS MEDIANTE REQUISICAO JUDICIAL PARA FINS
CRIMINAIS

Em 2014, o ordenamento juridico brasileiro foi contemplado com lei
especifica destinada a regulamentacdo da internet. A lei n°® 12.965 de 2014 foi
batizada de Marco Civil da Internet, e passou a ser conhecida como A Constitui¢cao
da Internet, integrando ao direito brasileiro uma série de novos principios e regras de
atuacdo dos usuéarios e empresas dentro do ambiente virtualizado, prevendo
sangdes para seu descumprimento.

Com a lei, provedores de internet e aplicacdo passaram a ser
obrigados a guardar registro de suas atividades e de seus usuarios, enquanto no
uso de suas plataformas e servigos, passando a dar maior seguranca as pessoas,

juridicas e fisicas, que trafegassem pela internet, acabando com a alcunha de “terra

sem lei™.
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A obrigacado imposta aos provedores de internet e aplicacao alteraram a
dindmica da prova em ambiente virtualizado, vez que toda a interacdo em ambiente
informatico conectado a internet passou a ser devidamente registrada, facilitando a
investigacdo de crimes, ja que o fato tipico estaria (ou deveria estar) devidamente
registrado nestes provedores, e que por eventual decisdo judicial deveriam
disponibilizar a informacao requisitada.

Ocorre que, no final de 2015, houve caso emblematico em razéo da lei
em comento. O mensageiro WhatsApp foi interpelado na justica para que abrisse 0
conteudo de conversas de determinados usuarios investigados por crime de trafico
de drogas. In casu, o aplicativo se negou a cooperar com a justica brasileira,
alegando impossibilidade de acessar tais dados, diante a tecnologia de criptografia
utilizada.

Diante a negativa do aplicativo na disponibilidade dos dados, o juiz da
12 Vara Criminal de Sdo Bernardo do Campo, no Estado de Sdo Paulo, determinou o
bloqueio do WhatsApp pela primeira vez em todo o territério nacional, o que criou
grande repercussao e comocao de seus USUarios®.

A situacdo acima traduziu bem o que se tornaria a internet no Brasil a
partir de 2015, permitindo ao judiciario requisitar informacdes de provedores de
acesso e de aplicacdes sobre acessos e interacdo de usuarios de seus servigos, e
uma vez recusado as determinagdes judiciais, foram aplicadas sanc¢des, que
repercutiram a nivel nacional, mas passaram a iniciar uma nova fase de

comportamento dos personagens operacionando e interagindo em meio digital.

4 CONCLUSAO

O Marco Civil da Internet foi lei fundamental para mudanca das
interacbes dentro da internet, em especial na seara penal e nas questdes de
responsabilizacdo, ainda que de fatos civeis, haja vista que a obrigatoriedade de
registro de acesso e de determinadas interacdes dentro da internet, permitiram o

aclaramento de fatos que muitas vezes eram impossiveis de se investigar, dado a
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despersonificacdo (ainda que relativa) das acdes em meio digital..

Assim, vé-se que 0 a Lei n°® 12.965 foi importante instrumento na
persecucdo de crimes em ambiente telemético, que até entdo seguiam nebulosas.

Apesar de leis que previam tipos penais especificos, préprios dos
meios telematicos, tais construcbes legislativas esbarravam em dificuldades
técnicas, 0 que acabava por inviabilizar a investigacdo de ilicitos penais, situacao
que tem sido resolvida com o advento das novas leis direcionadas as novas
tecnologias.

Aos poucos, o ordenamento juridico dos pesados e empoeirados tomos
e compéndios arcaicos, vai dando espaco a leis mais modernas, menos truncadas,

contemplando a realidade digitalizada, de interacdes por tela e desterritorializadas.
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