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Resumo: Este artigo tem como objetivo por explicar de forma aprofundada oque séo
os “Ciber Crimes”, sua real importancia na sociedade atual, formas de combate ao
mesmo, como também sua insercéo no contexto histérico dos tempos modernos,
também sera feita uma andlise mais aprofundada na possivel aplicagédo da Lei Maria

da Penha em crimes de cyberstalking.
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1. INTRODUCAO

Os Ciber Crimes, ou crimes cibernéticos, ou crimes virtuais, ou crimes
informaticos, qualquer que seja sua nomenclatura, sdo nada mais nada menos que
crimes em que o autor se utiliza de meios tecnoldgicos, de forma predominante, para
ferir, constranger ou lesar a vitima de qualquer maneira que seja, mais
especificamente através da gigantesca rede mundial de computares e internet. Tal
tematica, apesar de bastante palpitante, ndo recebeu a devida aten¢éo na legislacdo
de nosso pais. A falta da compreenséo e entendimento aprofundado no assunto fez
com que o atual ordenamento brasileiro ainda ndo tenha feito nenhum tipo de contato
com um sistema adequado para tipificar condutas amalgamadas com o uso de
tecnologias, sendo assim deficiente na identificacéo e repressao desses tipos penais.
Por se tratar de uma acéo advinda diretamente da vontade do homem, os cibe crimes
aumentaram ou se pode dizer que surgiram com a recente explosdo tecnoldgica que
o mundo presenciou, advinda também da chamada globalizacdo econémica, das
comunicagdes, da cultura e do individuo que foram também acompanhadas pelo
aumento da criminalidade, ou seja, caso ndo houvesse tal avancgo tecnoldgico por

parte dos homens, sua incidéncia seria minima no mundo atual.

Para uma boa e clara compreensdo do assunto, serd demonstrado as
modalidades e diversificacbes desse tipo penal, tais como as diversas formas de
combate, atuais e antigas, novas medidas que poderiam ser tomadas para prevenir 0
abuso das tecnologias na incidéncia de crimes. Tendo também como um ponto a ser
problematizado no artigo a questao a da real finalidade de aplicacdo da lei maria da
penha como medida protetiva em casos de crimes de persegui¢cdo virtual, ou
“cyberstalking”, cometido contra as mulheres.

11 CONCEITOS E CARACTERISTICAS
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Os chamados crimes cibernéticos sdo aqueles que se consolidam
através de um computador ou dispositivo, onde esse dispositivo pode ser o agente,
um mero facilitador ou até a vitima do crime. Questao dificil também é tentar encontrar
uma nomenclatura que inclua os delitos cometidos através de uma rede de dados ou
um dispositivo tecnolégico, por conta dessa dificuldade diversos termos séo utilizados
erroneamente, dificuldade essa que ndo é encontrada apenas em territério brasileiro,
mesmo em paises com um entendimento mais avancado do assunto, também se
depararam com dificuldades em dar nomes a esses tipos penais, um grande exemplo
seria os Estados Unidos da América.

Segundo o doutrinador americano Jonathan Clough, em uma de suas
obras sobre cibercrimes o mesmo diz que nenhum dos termos usados atualmente é
perfeito, pois ndo alcancam a totalidade do sentido buscado pelo crime que se quer
conceituar, além de Clough, outros estudiosos ainda asseveram sobre o assunto, pois
ao que possa parecer, a busca de uma nomenclatura ndo se trata apenas de mero
tecnicismo ou de uma simples discussao terminoldgica, a auséncia de um padréo para
nomear esses tipos penais, impede um melhor levantamento estatistico e dificulta a
implementacdo de acOes de combate a esse. Do ponto de vista de especialistas e
estudiosos, existem dois tipos de cibe crimes, que séo separados e tipo | e tipo Il, cada
qual com suas caracteristicas proprias e diferencas. Os de tipo | em sua grande
maioria tratam de crimes de “pishing”, roubo, manipulagdo de dados ou servigos,
através de virus ou pirataria, como também roubo de dados ou fraude no setor
bancério.

Ja os crimes de tipo Il incluem, mas nao se limitam a atividades como
assédio e molestamento na Internet, violéncia contra criancas, extorsdo, chantagem,
manipulacdo do mercado de valores, espionagem empresarial complexa e
planejamento ou execuc¢do de atividades terroristas, entre outros. Além desse extenso
rol de crimes, possui também caracteristicas proprias que os diferenciam do tipo I,
nesse segundo tipo os autores nao se utilizam de programas ilegais como no primeiro,
e nessa classe também é comum a repeticdo continua de atos que constrangem,
lesam ou agridem a vitima de alguma forma
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No que tange a conceituacdo, além de opinides préprias é necessario

buscar conceitos trazidos por entes renomados, assim preceitua a INTERPOL, 2015:

E a atividade criminosa ligada diretamente a qualquer a¢do ou pratica ilicita
na internet.

(ROSA, 2002, p.53-57). Esse crime consiste em fraudar a seguranga de
computadores, sistema de comunicacdes e redes corporativas. Assim o crime
na internet, ou cibercrime, nada mais é do que uma conduta ilegal realizada
por meio do uso do computador e da internet.

2.3. Surgimento

N&o se sabe ao certo a real data de nascimento dos tipos penais
conhecidos como cibe crimes, porem tal alcunha surgiu em meados de 1990 com o
inicio da internet, onde a definicdo apenas fazia mencdo a um conjunto de atos e
problemas causados pela poténcia da rede computadores e internet, assim como
também sendo um fator bastante influenciador, o baixo custo de acesso as redes de
telecomunicacdes e 0 acesso livre a rede de internet.

Por conta da grande expansao tecnoldgica que vivenciamos, € evidente
gue isso traria a sociedade atual grandes beneficios como também carregaria consigo
maleficios. Como forma de combater esses maleficios e os evitar, em meados de 2001
foi criada a Convencao de Budapeste, firmado no ambito do Conselho da Europa,
também conhecida como Convencdo sobre Cibercrime, sendo essa convencao o
anico tratado internacional com normas de direito penal e direito processual penal,
que versa sobre crimes cibernéticos, tendo como principal objetivo a elaboracao de
estratégia e plano conjuntos entre os paises participantes para o enfrentamento e
tipificacdo de crimes praticados na internet. Atualmente o governo brasileiro néo faz

parte dessa convencao formada por 60 paises, porem ja foram tomadas algumas
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medidas para que o Brasil ingressa nesse tratado, mesmo que ainda n&o tenha
ocorrido tal juncao.

Em meio a uma entrevista, o advogado e especialista Daniel Allan Burg,
diz que com a internet o crime se renovou, novas maneiras de se cometer velhos
crimes surgiram, assim como com a internet facilita também a impunidade desse tipo
de criminosos, onde acabam tornando a investigacdo mais dificultosa, o advogado

também cita alguma das dificuldades que se pode encontrar nessas investigacoes:

“A fronteira acaba motivando também, de certa forma, a impunidade, E aqui
infelizmente, ndo tem muito o que fazer. Porque ndo tem como criar uma lei
obrigando o cidaddo da Estbnia a vir para o Brasil no prazo”

Apesar das dificuldades, o especialista acredita que se houver algum
tipo de investimento ou mesmo motivacao, tanto em pessoal quanto em treinamento,
as investigacdes podem tomar um rumo mais agil e facil para a captura desses tipos

de criminosos.

3. MEDIDAS PREVENTIVAS E REPREESSIVAS
3.1 Legislacéo

No ambito penal, a legislacdo brasileira estd consideravelmente
atrasada e defasada em relacdo ao combate direto aos crimes cibernéticos, desde a
grande explosao tecnoldgica que o pais conheceu, a legislacdo vem tratando esses
tipos como contravengdes penais e crimes comuns. De acordo com os dados de um
estudo realizado pela Global Security Map, projeto da organizagdo independente
CyberDefcon, o brasil aparece na posicdo de n° 33, em uma lista de 219 paises, em
quesito de seguranca cibernética. Na opinido de especialistas da area penal e alguns
legisladores o atual governo brasileiro ndo possui um contingente qualificado que
consiga tratar de tais problemas, sendo assim um sistema defasado. Para se ter uma
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base, 0 governo americano conseguiu sua primeira aprovacao de um projeto de lei a
mais de 30 anos atras, o Brasil teve sua primeira lei aprovada em 2012, que seria a
Lei Carolina Dickman. Ou seja, o Brasil esta atrasado no implemento de politicas e
estratégias de combate aos crimes cibernéticos.

Neste topico, serd abordado o tratamento que é dado aos crimes
cibernéticos sob a luz da legislacdo penal vigente no Brasil, junto ao projeto de lei
236/2012 do senado federal que tem como objetivo instituir o novo cédigo penal
brasileiro, como também sera realizada uma breve comparacédo entre os tratamentos
dados aos crimes cometidos na internet em diversos paises do mundo.

Como ja dito anteriormente, o sistema de leis brasileiro é
consideravelmente defasado no quesito combate aos crimes cibernéticos, tanto em
relacdo ao cenario internacional quando em relagdo aos acontecimentos internos, o
Brasil est4 passando ainda pelo processo de informacdo sobre essa situacdo, ndo
possuindo medidas muito eficazes para o combate de tais tipos penais, assim como o
apoio constitucional s6 veio a ocorrer recentemente, com a criacdo de leis, sendo a
primeira delas criada apenas em 2012, a chamada lei Carolina Dieckman.

Para contornar a situacéo ou até mesmo resolve-la, varios estudiosos e
especialistas apresentam diariamente hipoteses ou ideias de combate a esses crimes,
algumas dessas serdo expostas neste artigo.

A discusséao sobre o assunto esta em pauta a mais de 20 anos no cenario
legislativo brasileiro, porem apenas com a lei 12.737 de 2012, sancionada em 2013,
apelidada de lei Carolina Dickman, € que se criou 0 primeiro dispositivo que trata
penalmente sobre tais questdes, que teve como fato impulsionador o crime de expor
na rede de internet fotos intimas da atriz Carolina Dickman e consequentemente
impulsionou também a questdo sobre os demais crimes cibernéticos.

Com a entrada em vigor da Lei acima mencionada, o atual codigo penal
brasileiro passou entdo a tipificar o crime de Invasdo de Dispositivo Informético,

previsto no art. 154 — A do mesmo codigo, da seguinte maneira:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagcdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
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autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita> Pena — detencéo, de 3 (irés)
meses a 1 (um) ano, e multa.

Uma vez que o tema ganhou mais destaque desde a criagcdo da Lei
Carolina Dickman de 2012, passando também pelo Marco Civil da Internet, Lei
12.965/2014, ambos os dispositivos seréo tratados mais detalhadamente a seguir.

A Lei 12.737/2012, diz expressamente em seu texto:

“Invadir dispositivo informaticos alheio, conectado ou ndo a rede de
computadores mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita. ”

Apesar de ter sido considerada um grande avanco para o sistema penal
brasileiro, ainda existem muitas criticas ndo sé ao sistema em geral, mas também em
especifico a essa lei também. Sendo assim, por mais que tenha sido um grande
impulso para a tipificacdo desses tipos penais a legislacdo continua a ser algo
defasado e ineficiente nesse quesito.

Um ponto bastante criticado dessa lei, é a condicédo posta sobre o crime
de apenas ser tipificado como fato tipico se houver a presenca de uma barreira de
seguranca, onde o indevido acesso por si s6 ndo seria punido, apenas se houvesse a
violagdo de uma barreira de seguranca.

Quanto & essas criticas entre outros empecilhnos que a legislagédo
encontra, tramita sob o Congresso Nacional o projeto de lei n°® 236/2012, que visa
instituir um novo Caodigo Penal brasileiro, por consequéncia das grandes mudancas
ocorridas desde a época em que foi instaurada a legislagéo vigente no Brasil.

Esse novo projeto de lei, além de idealizar um novo codigo penal,
também trouxe consigo mudancas nos artigos que versam sobre os cibe crimes, com
o objetivo de corrigir falhas e lacunas apresentadas anteriormente, como as ja
mencionadas na Lei Carolina Dickman, alterando o texto na parte em que dizia
especificamente que o sistema informatico deveria apresentar alguma barreira de

seguranca para configurar uma invaséao.
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Outro ponto que merece um certo destaque, esta diretamente
relacionado ao caso da atriz, diz respeito a obtencdo de dados privados e sua
divulgacao, e por questdes ainda indefinidas tal conduta néo foi tipificada pela lei.

A lei 12.965/2014, aprovada no Congresso Nacional em 2014, também
chamada de Marco Civil da Internet, foi uma lei que veio a apresentar de forma
sistematizada exatamente dez principios, que preveem o que se pode ou nao fazer
no ambito civil, antes de se criminalizar condutas praticadas na internet. De forma
controversa, a MCI possuia um carater antag6nico aos projetos de crimes na internet,
acarretando assim a criagao da Lei 12.737/2012.

Os principios ou mandamentos presentes na Lei do MCI, séo
considerados um alicerce responsavel por garantir a liberdade de expressao, como
também a privacidade e os direitos humanos no ambito digital, porém sem que seja
impossibilitado o controle necessario a seguranca de dados e sistemas pessoais entre

outros. Mandamentos esses presentes no art. 3° de seu texto, assim:

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios:
| — garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - proteg&o da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;
IV - preservacéo e garantia da neutralidade de rede;

V - preservacéo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
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A disciplina desses mandamentos tem por objetivo a promocao de um
acesso a internet seguro a todos, acesso a informacéo, e um adesdo a uma nova

sociedade tecnoldgica benéfica para todos.

3.1.1 Lei Maria da Penha

No ano de 1983, uma mulher chamada Maria da Penha foi vitima de
dupla tentativa de feminicidio, por parte de Marco Antonio Heredia Viveros, que na
época costumava ser seu companheiro e marido. O agressor desferiu contra a vitima
um tiro nas costas enquanto a mesma dormia, resultando em lesdes irreversiveis na
vertebra e medula e medula, e consequentemente Maria da Penha veio a fica
paraplégica.

Apbs ocorrido o fato, o agressor declarou a policia, que o incidente veio
a ser consequéncia de uma tentativa de assalto, o que posteriormente desmentido
pela pericia. As agressfes continuaram apés a vitima retornar de seu tratamento,
agressoes do tipo céarcere privado e tortura por eletricidade.

Compreendendo a situacdo e presenciando a inércia das autoridades, a
familia e amigos conseguiram dar apoio juridico a ela e assim movimentando sua
saida de casa sem que configurasse abandono do lar, e consequentemente nao
perdendo a guarda de suas filhas.

N&o bastando tal humilhagcéo, em meados de 1991 aconteceu o primeiro
julgamento de Marco Antdnio, oito anos apés o crime. Sendo o autor sentenciado a
15 de anos de prisdo, porem devido a recursos impostos pelos seus advogados de
defesa, 0 mesmo saiu do forum ainda em liberdade. Mesmo humilhada e fragilizada,
Maria da Penha insistiu em sua justa causa, relatando até sua histéria em um livro
publicado em 1994.

O segundo julgado do agressor, sO veio a acontecer em 1996, onde o
mesmo dessa vez foi condenado a 10 anos e 6 meses de prisdo, porem novamente,

sob alegacao de irregularidades processuais, nao teve sua sentenca cumprida. Em
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1998, Maria da Penha sofreu outra derrota, o caso havia ganho uma dimensao
internacional, sendo levado como denuncia até a Comissao Interamericana de Direitos
Humanos da Organizacdo dos Estados Americanos (CIDH/OEA), onde foi trazido
como uma questao grave de violagédo de direitos humanos e deveres protegidos por
documentos que o préprio estado assinou, no entanto, o Estado brasileiro
permaneceu omisso, ndo se pronunciando no decorrer do processo até seu fim.

Por conta de sua omisséao, em 2001, o Estado foi responsabilizado por
sua negligencia e irresponsabilidade em relacédo a clara violag&o de direitos humanos
de uma pessoa, e uma certa tolerancia em relacdo a violéncia doméstica praticada
contra as mulheres brasileiras.

Diante da falta de medidas legais e acles efetivas por parte do estado
responsavel, em 2002 foi realizado um Consoércio de ONGs feminista, com o intuito
de criar uma lei de combate & violéncia doméstica e familiar contra as mulheres.

Apos diversos debates e discussdes entre os trés poderes, o0 projeto de
Lei n. 4.559/2004 da Camara dos Deputados alcancou o Senado Federal, e por
seguinte sendo aprovado por unanimidade em todas as Casas. E logo apoés isso,
exatamente em 7 de agosto de 2006, o Presidente Luiz Inacio Lula Da Silva,
sancionou a Lei n. 11.340, também comumente conhecida como Lei Maria da Penha.
Além de que, por recomendacdes do CIDH, a lei foi batizada com o nome da vitima
do caso mais simbdlico, além de ser indenizada tanto material quanto simbolicamente,

como forma de reconhecimento de sua luta.

Com a Lei Maria da Penha, a violéncia doméstica passou a ser tipificada como uma
das formas de violacao aos direitos humanos, entendida também como problema de
saude publica pela Organizacdo Mundial de Saude (OMS).

3.1.2 Relacédo De Crime De Cyberstalking E A Lei Maria Da Penha
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O crime de Cyberstalking, € o mesmo que o crime de perseguicao,
porem neste o autor se utiliza de meios tecnologicos e rede de internet para o fazer,
sendo assim uma perseguicao virtual.

A Lei 11.340 sancionada em 7 de agosto de 2006, comumente
conhecida como Lei Maria da Penha, com 46 artigos distribuidos em 7 capitulos, tem
como objetivo criar mecanismos para coibir a violéncia contra a mulher no ambito
doméstico e familiar, em conformidade com a constituicdo federal.

Para se tragar a linha que relaciona o crime de cyberstalking e a lei maria
da penha, através de um estudo minucioso e analises de casos concretos, pois por se
tratar de um tipo penal recente no nosso ordenamento, pouco se sabe ou se tem
histérico nesses tipos de condenacdes, principalmente, nessa questdo da Lei Maria
da Penha em especifico.

O ano de 2020 pode ser considerado um marco importante para essas
guestdes, pois nesse mesmo ano uma juiza do estado de S&o Paulo deferiu liminar,
a pedido da defensoria, para que se adotassem medidas protetivas a uma mulher
vitima de stalking.

O caso teve uma repercussao consideravel, onde desde 2016, data em
gue a vitima conheceu o réu, ao passar do tempo o réu se mostrou tao insistente que
a jovem mocga teve que bloquear os contatos eletrdnicos que possui com 0 criminoso,
criando também varios perfis “fakes” para entrar em contato com a mesma, também

com a intencao de difama-la. A Defensora Publica Mariana Chahib ainda afirma:

“Apesar de aparentemente nio se tratar de violéncia no ambito domésticos,
trata-se de situacdo sui generis, que permite a aplicagdo da Lei Maria da
Penha”... “Tendo em mente que o objetivo primario da lei é a protecdo da
mulher em decorréncia de seu género, deve-se levar em consideragédo que o
requerido, por toda a narrativa trazida, acredita veementemente que viveu,
vive ou vivera em um relacionamento amoroso com a requerente”.

A magistrada proibiu 0 acusado de se aproximar ou fazer qualquer tipo
de contato com a vitima e seus familiares, sendo também adotadas as medidas
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protetivas para garantir a seguranga e integridade da mulher. Por se tratar de um
julgado recente, ainda ndo € possivel vislumbrar uma solucédo clara para essa
problematizacéo, porém é um grande avanco e pode ser um marco de avango para a
qguestao, e consequentemente podendo influenciar e auxiliar em decisdes de casos

futuros semelhantes a esse.

3.2. Investigacéo e Tipos penais

Os crimes cibernéticos, como a maioria dos crimes comuns nao
possuem um padrdo de pessoas que os cometem, podendo ser de qualquer tipo,
género e etc., e por conta de ter como meio de execucao dispositivos eletrénicos e a
rede de internet, guem menos se espera, € quem pode estar cometendo um ilicito a
gualquer momento que seja, sem que nenhuma pessoa a sua Vvolta perceba. Ou seja,
qualguer pessoa que tenha acesso a um dispositivo ou meio de telecomunicacéo,
pode estar cometendo um crime, assim néo existindo um tipo principal de autor para
0s crimes cibernéticos.

Porem um dos principais desafios € realmente identificar o autor do
crime, por conta de usarem meios de mascarar suas atividades e se tornarem a
qualquer tipo de rastreamento, especialistas explicam que um dos maiores obstaculos
€ a falta de obrigacdo que os servidores tém de guardar as informacdes de seus
usuarios, portanto mesmo que o autor nao utilize artimanhas para se tornar invisivel,
os servidores ndo possuem obrigacdo nenhuma de registrar seus dados e atividades.

Mesmo gue nao haja em vigor uma lei que exija uma identidade digital
obrigatéria, existe na Constituicdo Federal Brasileiro um dispositivo que proibe o
anonimato, entrando assim em uma certa contradicdo onde o préprio autor do crime
é protegido pela falta de um dispositivo processual que exija a identificacdo digital,
porem ja houveram diversos casos em que lan houses foram responsabilizas por
conta da ndo obrigatoriedade de uma identidade digital obrigat6ria, pois ocorria de no
ambiente publico os autores se utilizavam da rede publica do estabelecimento para
cometerem seus crimes e ndo precisando se identificar, assim se tornando de certa

forma invisiveis a qualquer rastreio.



TOLEDOS

PRUDENTE CENTRO UNIVERSITARIO

Porém, por opinifes diversas, como de juristas e profissdes de direito,
entendem que as atuais decisdes tomadas na justica ja mostram que os servidores
devem fornecer essas informacdes, para que nao sejam responsabilizados pelos atos
de outros, os servidores deveriam armazenar e fornecerem informacdes importantes
para rastreio, como por exemplo endereco de IP.

O meio digital por incrivel que pareca, deixa muito mais pistas do que se
pode imaginar, podendo até ser mais facil o rastreio em comparacdo aos crimes
fisicos, sdo as chamadas pegadas tecnoldgicas. Por conta de os enderecos de IP, por
exemplo, levarem as autoridades até um ponto de acesso e ndo ao autor do crime, as
pegadas tecnoldgicas encontram dificuldades nessa parte, por isso a maioria dos
criminosos cibernéticos vao a lan houses ou cyber cafés para cometerem tais atos.

Na maioria dos casos, quando se tem a noticia da pratica de algum crime
desse tipo, muito comumente as pessoas ja assimilam ao termo “hacker”, porem
ocorre que, tal termo tem sido usado sem o devido entendimento do mesmo. O termo
hacker se refere a um usuario experiente, que por ser um eximio programador, utiliza
de suas habilidades para invadir sistema, porém sem danifica-los, nem obter dados
ou sequer destrui-los. J& o cracker, outro termo um pouco menos usado e pouco
conhecido, se refere ao individuo que invade sistemas, precisamente com a finalidade
de roubar informacdes e causar danos as vitimas, também podendo ser uma
denominacéo associada a aqueles que destroem protecdes de softwares e decifram
cadigos, geralmente em prol da pirataria.

Por conta de se tratarem de crimes que tiveram seu surgimento
recentemente, vindo juntamente com a modernizacdo global e tecnoldgica, as
principais vitimas dos crimes cibernéticos sdo aquelas que tem pouca afinidade ao
uso dessas ferramentas, sendo elas em sua grande maioria idosos. N&o é descartado
também que jovens e as demais pessoas ndo podem ser vitimas, como por exemplo
nos crimes de cyberstalking, onde pode acontecer com pessoas de qualquer idade,
tendo afinidade ou ndo com tecnologia, sendo até mais frequente que ocorram entre
0s jovens. Porem pessoas idosas, com pouca informacao e contato com dispositivos
tecnoldgicos, sdo comumente vitimas de fraudes entre outros crimes do tipo, pois por
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nao possuirem informacdao suficiente e nenhum tipo de acompanhamento acabam por
fornecer suas informacdes aos criminosos, tal situacdo nao é rara atualmente.

Ja nos crimes de tipo Il, como ja dito anteriormente, ndo existe um
padrdo para suas vitimas, como os de tipo |. Tanto os autores quanto as vitimas,
podem ser de qualquer tipo, idade ou género, mas também sendo mais comum que

as vitimas sejam jovens.

4 A INCIDENCIA DO CRIME DE PERSEGUICAO DIGITAL E O POSSIVEL
CONCURSO COM OUTROS CRIMES

4.1 Concurso Entre Ciber Crimes

Como ja é dito no atual codigo penal brasileiro, tanto na parte especial
quanto na parte comum do cédigo, existe a possibilidade de ocorrer o concurso entre
dois ou mais crimes, sejam eles da parte especial ou da parte geral, e neste topico
tera enfoque nos crimes cibernéticos e o concurso entre eles.

Primeiramente se deve ter uma no¢ao do que € o concurso de crimes, é
a nomenclatura dada a pratica de mais um crime por parte do agente ou agentes, se
subdividindo em concurso material, concurso formal e crime continuado. O concurso

material tem sua base em texto de lei.

Art. 69 — Quando o agente, mediante mais de uma a¢éo ou omisséo, pratica
dois ou mais crimes, idénticos ou ndo, aplicam-se cumulativamente as penas
privativas de liberdade em que haja incorrido. No caso de aplicagédo
cumulativa de penas de reclusdo e de detencéo, executa-se primeiro aquela.

Assim, é possivel, portanto que incorra em concurso material também
em crimes cibernéticos, como por exemplo, no ato de invadir um computador alheio
sem a permissao do dono, ja configurando um crime, roubar informaces e divulga-

las, mais de uma acdo para mais de um crime, sendo assim as penas aplicadas
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cumulativamente. Também se subdividindo em homogéneo e heterogéneo, tais
classificacOes estao presentes no artigo 69 do Cédigo Penal.

Ja o concurso formal, tendo seu texto no artigo 70 do mesmo cédigo,
ocorre quando o autor do ato, mediante uma Unica conduta ou omisséo, pratica dois
ou mais delitos, sendo eles iguais ou ndo. No caso de ciber crimes, pode ser por
exemplo, o autor realiza apenas a conduta de difamar ou cometer o ato de injuria em
chats online, ao mesmo tempo em que divulga sem autorizacao devida informacdes

da vitima.

Art. 70 — Quando o agente, mediante uma s6 a¢do ou
omiss&o, pratica dois ou mais crimes, idénticos ou néo, aplicasse-lhe a
mais grave das penas cabiveis ou, se iguais, somente uma delas, mas
aumentada, em qualquer caso, de um sexto até metade. As penas
aplicam-se, entretanto, cumulativamente, se a acdo ou omissdo é
dolosa e os crimes concorrentes resultam de designios autbnomos,

consoante o disposto no artigo anterior.

4.1 POSSIBILIDADE DE CONCURSO ENTRE CRIMES COMUNS E CRIMES
CIBERNETICOS

Como ja dito no topico anterior, tanto na parte geral quanto na especial
do codigo penal, é possivel que exista o concurso de qualquer tipo de crime, néo
sendo uma excegao o concurso entre crimes cibernéticos e crimes comuns. E possivel
que incorra também tanto em concurso formal quanto material, duas condutas e um
crimes, ou dois crimes para uma conduta, desde que um deles seja tipificado como
crime cibernético e o outro crime comum é possivel. Como por exemplo, o crime em
gue o agente se utiliza da sua fungéo para invadir computador da empresa e roubar
dados, resultando em uma conduta para dois crimes.

5. CONCLUSAO
Diante do que foi exposto neste artigo académico, é possivel alcancar a

conclusdo de que o tema de Cyberstalking e a possivel aplicacdo da lei maria da

penha possui um grande nivel de complexidade, e para entender o estudo em sua
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integridade é necessario que se alcance também o entendimento de outras areas do
codigo penal, como a legislacdo em seu inteiro teor. Com base em opinides de
especialistas e estudiosos do direito, tem-se também o conhecimento sobre o quao
defasada nosso ordenamento atual € em relacdo aos ciber crimes, quais 0s
obstaculos que as autoridades encontram nesse meio digital, como também casos
detalhados que vivenciamos nos tempos modernos, € necessario fazer uma analise
de todos esses pontos, como também de varias investigacfes para que seja possivel
se aprofundar de forma satisfatéria no tema.

Além de ser necesséario um estudo critico que faca o levantamento de
todas as conjecturas acerca do respectivo tema, ainda assim se é com o objetivo de
gue presenciemos mudancas na atual legislacdo brasileira € preciso fazer mudancas
ndo s6 no campo penal, mas também no social, e assim alcancar uma forma
harmoniosa, positiva e segura para a sociedade no ambito digital e tecnoldgico,

trazendo assim uma série de beneficios.
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