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RESUMO: O presente trabalho tem por objetivo analisar o impacto da atual
Sociedade da Informacgédo ou Sociedade Digital no tratamento de dados pessoais
em um mundo pos pandemia, com o abrupto crescimento da tecnologia e
interferéncias na vida privada em meio a Covid-19. Com o advento da LGPD e do
julgamento da Medida Cautelar na Acédo Direta de Inconstitucionalidade n°
6.387/DF, proposta em face da Medida Proviséria que dispunha sobre o
compartilhamento de dados por empresas de telecomunicacdes, o Supremo
Tribunal Federal reconheceu o direito a protecdo de dados pessoais como um novo
direito fundamental, independente do direito a privacidade. Com base na
jurisprudéncia da Corte Alema e da nova interpretacdo do Supremo, houve a
superacdo de um antigo paradigma que demonstra a sintonia do poder judiciario
com os efeitos da globalizacao, trazendo a tona debates juridicos imprescindiveis
ao progresso da humanidade. Utilizando do método dedutivo, mostrou-se
necessaria a tutela infraconstitucional dos direitos declarados na Constituicdo
Federal, que culminou na promulgacdo da LGPD e reforcou garantias ja
asseguradas pelo legislador constituinte de 1988. O que se busca é fomentar a
interacdo entre estudiosos e profissionais de todas as areas, especialmente do
Direito, gerando propostas para o aperfeicoamento desse importante tema que
também culminou no surgimento de um novo mercado de trabalho. Trata-se de
buscar solucbes cada vez mais eficazes para se evitar o retrocesso da democracia,
a fim de que o Estado nao seja palco da violacédo de direitos, mas assegure a todos
uma vida digna em sociedade.

Palavras-chave: Mitigacdo do direito a informacédo. Direito a intimidade.
Autodeterminacao informativa. Direito digital. Profissionais do futuro.

1 INTRODUCAO

A partir da rede mundial de computadores, a Sociedade da Informacéo
acabou se transformando em uma Sociedade Digital, trazendo a Constituicdo

Federal de 1988, direitos que versam sobre a manifestacdo do pensamento e
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também da personalidade. O Brasil ratificou tratados internacionais de direitos
humanos e modificou seu entendimento sobre a autodeterminacdo informativa e a
protecdo dos dados pessoais, temas importantes para uma vida digna em
sociedade.

A chave para um dos maiores desafios no cenéario da Sociedade da
Informacdo ou Sociedade Digital, apés o crescimento abrupto da tecnologia e das
telecomunicagcbes, é a seguranca juridica que se almeja para responsabilizar
agentes publicos e privados por danos ocorridos no tratamento indevido de dados
pessoais, em face da violacdo dos direitos a intimidade e a vida privada.

A protecao dos dados pessoais e a autodeterminacdo informativa nem
sempre foram tidos como direitos fundamentais, pelo contrario, foi somente no
julgamento da Medida Cautelar na ADIN n° 6.387/DF, proposta em face da Medida
Provisoria n° 954, de 2020, que superando um antigo precedente da Corte, 0
Supremo Tribunal Federal reconheceu o seu carater fundamental.

Com base no estudo da jurisprudéncia do Tribunal Federal da
Alemanha, em um verdadeiro dialogo de cortes, o Brasil editou a Lei Geral de
Protecdo de Dados, pois ja havia assinado outros documentos internacionais, como
a Declaracédo Universal dos Direitos Humanos e o Pacto Internacional sobre Direitos
Civis e Politicos da ONU, que também tutelam o exercicio desses direitos.

Os procedimentos técnicos utilizados no decorrer do trabalho foram
preponderantemente as pesquisas doutrinaria e jurisprudencial, levantando
entendimentos ja construidos acerca do tema, por meio dos ensinamentos de José
Gomes Canotilho, José Afonso da Silva, além de doutrinadores internacionais.

No capitulo derradeiro, a partir da categérica de que o direito a
protecdo de dados e a autodeterminacdo informativa sao direitos fundamentais,
alcancando valores principiologicos da Constituigdo, utilizando o método dedutivo ao
longo do trabalho, foram desenvolvidas premissas especificas quanto a necessidade
da tutela infraconstitucional sobre o direito autbnomo a protecéao de dados.

Logo, merecendo especial atencdo do legislador, a Lei Geral de
Protecdo de Dados (LGPD) e entre outros mecanismos de represélia, a exemplo da
tecnologia blockchain e da agcao constitucional de habeas data, devem estar em
constante avanco visando fomentar a interacdo entre estudiosos e profissionais de
todas as areas, especialmente do Direito, carreiras juridicas e afins, gerando a

pesquisa e propostas para o aperfeicoamento desse importante tema.



2 DIREITO FUNDAMENTAL A PROTECAO DE DADOS

O Brasil viveu uma historia de constitucionalismo liberal desde o final
do século XIX, ja que no Império havia o poder moderador que dava plenos poderes
a Don Pedro I. Na Republica Velha, houve regimes de excecéo e estados de sitio,
dentre outros periodos em que ndo existia qualquer democracia, como no Estado
Novo de Getulio Vargas e na Ditadura Militar a partir de 1964 (SOUZA, 2013).

Com o processo de democratizacdo, apos a passagem pelo periodo
ditatorial, sobreveio como grande simbolo da democracia brasileira, a promulgacéo
da Constituicdo Federal de 1988, denominada Constituicdo Cidada (CANOTILHO,
2003, p. 93), que ampliou a protecao dos direitos e garantias fundamentais a partir
da superacdo do poder absolutista do Estado, da violacdo de direitos e das
restricbes sob a vida do particular.

Os direitos fundamentais sdo aqueles essenciais para a vida em
sociedade, elencados no artigo 5° da Constituicdo Federal (1988), ndo excluidos os
demais previstos em documentos e tratados internacionais?, que visam assegurar a
dignidade da pessoa humana. Por essa razao, tais direitos possuem aplicabilidade
imediata por forca constitucional, sendo que a mera existéncia deles é suficiente
para produzirem efeitos na coletividade.

De sorte, os direitos fundamentais sdo os mesmos que direitos
humanos previstos nos tratados, mas o0s primeiros estdo positivados no
ordenamento juridico interno por meio da Constituicdo Federal (SOUZA, 2013, p.
200). Nos ensinamentos de José Afonso da Silva (2009, p. 178), tais direitos “a
todos, por igual, devem ser ndo apenas formalmente reconhecidos, mas concreta e
materialmente efetivados”.

Nas licdes de Norberto Bobbio, em sua obra “A Era dos Direitos” (2004,
p. 9), os direitos humanos foram segregados em geragdes, etimologicamente
adequados a melhor expresséao “dimensdes” dos direitos fundamentais.

Nessas dimensdes, em que pese nao se falar em uma divisdo

temporal, como se remete o conceito terminologico da palavra geracdes, a segunda

2 A Constituicdo Federal, de 1988, dispde em seu artigo 5° que “todos sado iguais perante a lei, sem
distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: [...] 8 2° Os direitos e garantias expressos nesta Constituicio ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em que a
Republica Federativa do Brasil seja parte”.



dimensao de direitos, que consiste nos direitos sociais ou de igualdade, ja imp0de, a
partir do século XX (SOUZA, 2013, p. 196), o dever de o Estado intervir na
sociedade de modo a assegurar o0 exercicio dos direitos e garantias individuais.

Por sua vez, os direitos da terceira dimenséao, ligados a valores de
fraternidade, solidariedade e consolidados apdés a Segunda Guerra Mundial,
remetem a defesa dos direitos transindividuais relacionados a globalizacdo, uma vez
voltados para o desenvolvimento e progresso da humanidade (BOBBIO, 2004, p. 9).

N&o obstante, a quinta dimensdo dos direitos fundamentais, como a
mais recente, emergiu para a garantia do direito a informacdo apOs a quarta
revolucdo industrial, ainda que necessarios alguns mecanismos de controle ante a
existéncia de outros direitos, como o direito fundamental a protecéo de dados.

O principal mecanismo, aos olhos do autor, € a mitigacdo do proprio
direito a informacédo, de modo que a tutela juridica alcance outros direitos, agora
também fundamentais. Ao contrario do que muitos acreditam existir uma hierarquia
desses direitos, na medida em que o Estado assegura o direito a informacao, €
preciso que subsistam meios para evitar 0 cometimento de excessos, tanto pelo
poder publico, quanto nas relacdes privadas.

Essa preocupacdo decorre dos fatores de enfraquecimento e
possibilidade da violacdo de outros direitos individuais, a partir da informacao
desenfreada que pode levar ao compartilhamento de dados sem necessidade e
adequacao juridica devidas.

O direito fundamental a protecdo de dados deriva do direito maior a
intimidade, previsto no artigo 5°, inciso X, da Constituicdo Federal (HIRATA, 2013, p.
5). O direito a intimidade é a garantia de resguardo na atual Sociedade da
Informacdo, que busca evitar violacbes a integridade da personalidade ou da
dignidade da pessoa humana.

Essa € a luta cada vez mais crescente pela efetiva protecdo de dados,
causada pelo impulsionamento das tecnologias de informacéo e telecomunicacoes,
principalmente em meio a pandemia da Covid-19, que aumentou sobremaneira os
riscos langados aos usuarios na exposicao de dados ao conhecimento de terceiros.

Isso significa que o direito a protecdo de dados pessoais deve ser
resguardado frente ao Estado e também frente a particulares, este ultimo sob a

vertente da horizontalidade dos direitos fundamentais. Ora, impde-se limites a fim de



que a globalizacdo ndo seja um obstaculo a efetivacdo desses direitos, buscando
preservar toda a coletividade.

A transgressdo a esse direito pode causar danos imensuraveis, que
devem ser rechacados de imediato para ndo haver abusos e impunidades a longo
prazo. Afinal, sdo dos direitos de quinta dimensédo que depende a sociedade futura,
em um mundo propenso a inclinar-se, cada vez mais, a universalidade e

dinamicidade das relagdes.

3 DIREITO A AUTODETERINACAO INFORMATIVA NA CORTE ALEMA

by

Como forma de reconhecer a importancia do direito a intimidade, a
Declaragdo Universal dos Direitos Humanos (1948)3, disp6s em seu artigo 12° que
“ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacao”. A base
dessa protecdo também esta nos tratados de direitos humanos em nivel das Nacbes
Unidas.

A intimidade e outros direitos da personalidade, como a privacidade, a
honra e a imagem sao limites para os veiculos de comunicacdo na Sociedade
Digital, que nasce a partir da internet. No confronto entre direitos relativos a
manifestacdo do pensamento - como os direitos a informacdo, liberdade de
expressao e a comunicacao - com os direitos da personalidade, surge a questdo da
autodeterminacéao informativa.

Neste interim, o Brasil ratificou em 1992, por meio do Decreto n°
592/1992, o artigo 17° do Pacto Internacional sobre Direitos Civis e Politicos da ONU
(HIRATA, 2013, p. 5), o qual dispde que “ninguém podera ser objeto de ingeréncias
arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em
sua correspondéncia, nem de ofensas ilegais a sua honra e reputacao”, e que “toda
pessoa tera direito a protecao da lei contra essas ingeréncias ou ofensas” (1992).

Essa preocupagdo com a protecdo de dados € intrinseca a sociedade
contemporanea, pois a tecnologia cada vez mais crescente € a que permite 0

dominio e a manipulacéo da informacéo. Isso porque, através das novas tecnologias

3 A Declaracao Universal dos Direitos Humanos foi assinada em Paris e adotada pela Organizacgao
das Nac¢Bes Unidas, em 10 de dezembro de 1948. O documento estabelece, de forma pioneira, a
protecdo universal dos direitos humanos, independentemente de raca, sexo, etnia, nacionalidade ou
religido.



e a volatil distribuicdo de informacdo, danos podem ser causados mediante a
interferéncia indevida na vida do particular, sem a prévia autorizacao.

Cabe destacar que o direito & protecdo de dados pessoais ndo se
confunde com o direito a privacidade, tampouco com o direito a intimidade, embora
todos esses conceitos estejam interligados.

O direito a privacidade esta previsto no inciso X, do artigo 5° da
Constituicao (1988), sendo género maior que pressupde a inviolabilidade do direito a
intimidade. Este Ultimo engloba o direito a autodeterminacdo informativa e a
inviolabilidade da vida privada.

Ressalta-se também a previsdo do remédio constitucional ou da acéo
de natureza constitucional de habeas data, prevista no inciso LXXIl, do artigo 5°, da
Constituicdo (1988). A acdo € cabivel para “assegurar 0 conhecimento de
informacdes relativas a pessoa do impetrante, constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico” (1988).

No entanto, a despeito da protecéo constitucional, foi somente com a
edicdo da Lei Federal n° 13.709/18 - Lei Geral de Protecdo de Dados Pessoais
(LGPD) que se notou a preocupacado do legislador infraconstitucional, passando o
Brasil a integrar o computo de mais dos 130 paises que possuem legislacdo
especifica sobre o tema (ARANHA, 2020).

Essa € a previsdo do artigo 2° da LGPD, que junto dos direitos a

Y

intimidade e a autodeterminacdo informativa, ou também privacidade informativa,
demonstram a inquietacdo do legislador com a problemética, uma vez que novos
riscos foram surgindo com o desenvolvimento da tecnologia e dos novos espagos
digitais, principalmente em meio a pandemia da Covid-19.

Isso porque, em tempos de isolamento e distanciamento social, em
face dos novos avancos da tecnologia, relacionar-se com a sociedade é estar sendo
constantemente julgado nos perfis sociais, € correr o risco de ser alvo de Fake
News, da manipulacdo de vontade, invasdes cibernéticas e abusos do poder que
definem aspectos relevantes da vida do consumidor.

Nos ensinamentos de José Joaquim Gomes Canotillho, em sua obra
“Direito Constitucional e Teoria da Constituicdo” (2003, p. 590), afirma o doutrinador
que "(..) o direito geral a autodeterminacdo informativa se traduz,
fundamentalmente, na faculdade de o particular determinar e controlar a utilizacao

de seus dados”.



O direito a autodeterminacdo informativa constitui, portanto, uma
faculdade que todos possuem de controlar os dados que dizem respeito a sua vida
privada, garantindo o sigilo da informacao e o poder de decisdo sobre o objeto de
tratamento desses dados, seja a coleta, 0 uso ou a transferéncia para terceiros.

Foi a partir de uma importante decisdo do Tribunal Constitucional
Federal da Alemanha, em 1983, pioneira sobre o caso, que o mundo se voltou para
a tutela juridica especifica dos dados pessoais. O acorddo proferido pela Corte
Alema declarou a inconstitucionalidade de uma Lei chamada “Lei do Censo”, que
determinava a coleta de dados populacional em desacordo com a Carta de Direitos
Fundamentais da Unido Europeia (MARTINS, 2016).

A Lei Alema impunha que fossem disponibilizados ao Estado todos os
dados relativos a moradia, profissdo, entre outros de carater pessoal, visando apurar
o crescimento da populacdo e comparar as informacfes com as constantes nos
registros publicos. A finalidade da coleta era destinada a suprir as lacunas existentes
nos orgdos administrativos, no que diz respeito a falta de informacdes sobre a vida
privada dos individuos (MARTINS, 2016).

A Corte asseverou que "(...) hoje, informacBes detalhadas (...) podem
ser, do ponto de vista técnico, ilimitadamente armazenados e consultados a
qualquer momento, a qualquer distancia e em segundos*'. Ademais, nos termos do

proferido acordéo, o Tribunal Alem&o pontou que (MARTINS, 2016, p. 237):

[...] esse poder [do uso de dados] necessita, sob as condi¢Bes atuais e
futuras do processamento automético de dados, de uma protecao
especialmente intensa. Hoje, com ajuda do processamento eletrbnico de
dados, informacBes detalhadas sobre relacGes pessoais ou objetivas de
uma pessoa determinada ou determinavel (...) podem ser, do ponto de vista
técnico, ilimitadamente armazenados e consultados a qualquer momento, a
gualquer distancia e em segundos.

No que se refere a protecéo internacional, 0 documento mais incisivo a
tutelar os dados pessoais estd na Carta de Direitos Fundamentais da Unido
Europeia, proclamada em 7 de dezembro de 2000 pelo Presidente do Parlamento
Europeu (GALIANA, 2019, p. 143). A Carta rege em seu artigo 8° que “todas as

4 A Constituicdo da Republica da Espanha, de 1978, dispbe em seu artigo 10 sobre os direitos
fundamentais a dignidade da pessoa humana e ao livre desenvolvimento da personalidade, bem
como em seu artigo 18 traz os direitos fundamentais a intimidade, a inviolabilidade de domicilio e ao
segredo das comunicacgdes, inclusive no campo da internet. Esses sao os direitos que permitem a
pessoa exercer controle sobre os seus préprios dados, chamado pela doutrina de direito fundamental
a autodeterminacéo informativa.



pessoas tém direito a protecdo dos dados de caracter pessoal que lhes digam
respeito” (2000).

Acrescenta, ainda, no artigo 8.2 da Carta de Direitos Fundamentais da
Unido Europeia (2000) que “esses dados devem ser objeto de um tratamento leal,
para fins especificos e com o0 consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei”.

Neste contexto, o Conselho da Comunidade Europeia editou a Diretiva
95/46/CE (HIRATA, 2013, p. 7), e define em seu artigo 2° o tratamento de dados
pessoais como:

[...] qualquer operagdo ou conjunto de operacdes efetuadas sobre dados
pessoais, com ou sem meios automatizados, tais como a recolha, registo,
organizacgédo, conservacgdo, adaptacdo ou alteracdo, recuperacgdo, consulta,
utilizacdo, comunicagdo por transmissdo, difusdo ou qualquer outra forma

de colocagéo a disposicado, com comparacao ou interconexdo, bem como o
bloqueio, apagamento ou destrui¢éo.

Assim, devem ser atendidos os principios da necessidade e adequacéo
do interesse publico e privado para a utilizacdo de dados pessoais, a qual exige o
consentimento inequivoco do seu usuario. Tal diretriz se justifica em uma sociedade
informatizada, quando as pessoas se encontram cada vez mais sujeitas ao controle
de bancos de dados, cruzamento de informacdes e intervencdes indevidas na vida
privada.

Com efeito, a semelhanca do que sempre ocorreu nos paises
europeus, o Brasil veio a editar a chamada Lei Geral de Protecdo de Dados (LGPD),
gue buscou sua base na legislacédo europeia, e atualmente encontra-se em fase de
implementacéo. A Lei foi sancionada pelo presidente Michel Temer (MDB) ha quase
trés anos e hoje representa um marco histérico na protecdo de dados pessoais, uma
legislacéo especifica até entdo deficiente e muito almejada no Brasil.

O artigo 2°, da LGPD traz como principais fundamentos o direito a
autodeterminacdo informativa, a privacidade e a intimidade. Tais direitos sé&o
disponiveis e podem ser objeto de tratamento regular, desde que haja o
consentimento informado previsto no inciso I, do artigo 7°, da LGPD.

Em que pese nao se tratar de direitos absolutos, uma vez que podem
ser restringidos pelo legislador em confronto a demonstracdo do interesse publico,
tal restricdo deve estar sempre aliada aos principios da proporcionalidade e
finalidade, previstos no inciso I, do artigo 6°, da LGPD.



4 A SUPERACAO DE PARADIGMAS NO SUPREMO TRIBUNAL FEDERAL

Um marco importante acerca da discussdo do direito fundamental a
protecdo de dados pessoais foi 0 julgamento da Medida Cautelar na Agéo Direta de
Inconstitucionalidade (ADIN) n°® 6.387/DF, no ambito de outras quatro ADINS (n°s
6388, 6389, 6390 e 6393), propostas pelo Conselho Federal da Ordem dos
Advogados do Brasil — CFOAB em face da Medida Provisoéria n°® 954, de 2020, a
qual tratava sobre o compartilhamento de dados por empresas de telecomunicacoes.

Em meio a pandemia da Covid-19, pretendiam as empresas de
telecomunicacdes prestadoras de Servico Telefénico Fixo Comutado e de Servico
Mével Pessoal, com a Fundacado Instituto Brasileiro de Geografia e Estatistica
(IBGE), a disponibilizagdo de informagbes com nomes, contatos e enderegos para
fins de suporte a producdo estatistica oficial durante a situacdo de emergéncia de
salde publica decorrente da Covid-19.

No entanto, a Medida Provisoria n°® 954, de 17 de abril de 2020, que
dispunha sobre a disponibilizagdo desses dados, foi suspendida diante da falta de
indicacdo expressa da finalidade e demonstracdo do interesse publico que se
buscavam alcancar, bem como por ndo explicitar de que forma e para que fim
seriam utilizados os dados coletados.

A decisdo do Plenario do Supremo Tribunal Federal (STF), cuja
relatoria ficou a cargo da Ministra Rosa Weber, foi no sentido de que a permissao
para a liberagdo de dados pessoais ao IBGE por empresas de telecomunicagbes
poderia levar a "danos irreparaveis a intimidade e ao sigilo da vida privada de mais
de uma centena de milh&o de usuarios".

O voto ainda fez alusédo ao artigo 5°, inciso Xll da Constituicdo Federal
(1988), que considera inviolavel “o sigilo da correspondéncia e das comunicacfes
telegraficas, de dados e das comunicagfes telefénicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelece (...)", visando
assegurar a tutela juridica do direito fundamental a protecdo dos dados pessoais.

O mau tratamento de dados pode significar uma ameaca a correta
responsabilizacdo dos agentes publicos e privados por eventuais danos ocorridos,
pois h&d sempre uma vulnerabilidade dos titulares que ndo detém conhecimento de

tal manipulacdo. Ora, 0 uso de dados de forma indevida e descontrolada na atual
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Sociedade Digital pode ser utilizado como manipulacéo da vontade, criacdo de perfis
informativos e a promocao de Fake News, comprometendo ideais da democracia.

A decisdo do Plenario do STF foi um marco histérico importantissimo
sobre o tema, sendo amplamente comparado a decisdo do Tribunal Constitucional
da Alemanha, de 1983, que declarou a inconstitucionalidade da “Lei do Censo” ja
mencionada®. Nessa ocasido, assentou o Supremo que ndo existem mais dados
insignificantes, e todos os dados pessoais, sdo hoje, de extrema importancia, nao
podendo subestimar os riscos do compartiihamento dessas informacdes entre
empresas privadas e o governo.

Destacou-se, ainda, no acérddo da Medida Cautelar na ADIN n°
6.387/DF, que a Medida Provisoria n® 954 estaria em desacordo com o Regulamento
Sanitéario Internacional da Organizacdo Mundial da Saude (OMS), e uma vez atento
a pandemia da Covid-19, reafirmou “que nao se deve pleitear dados desnecessarios
e incompativeis com o propésito de avaliacdo e manejo de um risco para a saude
publica”, em total desproporcionalidade com a pretenséo.

Ainda no julgamento da Medida Cautelar, o Supremo Tribunal Federal
afirmou reconhecer o arduo trabalho desenvolvido pela Fundacgéo Instituto Brasileiro
de Geografia e Estatistica (IBGE) para a coleta de dados e promocdo de medidas
publicas mais eficientes, em virtude da seriedade da crise sanitaria decorrente da
pandemia da Covid-19.

Contudo, 0s ministros pontuaram a extrema preocupagdo com O
sistema de vigilancia excessivo e a coleta de dados desproporcional, que a longo
prazo, poderiam levar a praticas ilegais permanentes e se estender além do periodo
de vigéncia da Medida Provisoéria sancionada pelo entédo Presidente da Republica.

A deciséo no julgamento da Medida Cautelar na ADIN n° 6.387/DF,
entendeu por bem considerar a Medida Proviséria n°® 954, de 2020, como uma
norma precéria, sem qualquer indicacdo do uso e finalidade dos dados pretendidos.
Neste oportuno, passou a reconhecer o direito fundamental autbnomo a protecao
dos dados pessoais e a autodeterminacao informativa.

No mais, chama-se atencdo para um dos pontos que mais merece

destaque: a superacdo do antigo precedente do Supremo Tribunal Federal,

5 Este tema foi abordado no tépico 3, paginas 5-9.
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consubstanciado no julgado de relatoria do ministro Sepulveda Pertence, no
Recurso Especial n® 418.416, publicado em dezembro de 2006 no DJU.

Nesse julgado, ha mais de 15 anos, firmou-se o entendimento de que a
tutela constitucional abrangia, tdo-somente, o sigilo das comunicagdes previsto no
artigo 5° inciso Xll, da Constituicdo Federal (1988). A decisdo se baseava
exclusivamente na protecéo do direito fundamental a privacidade e a garantia de nao
interferéncia do Estado na vida privada, sem qualquer mencdo do direito
fundamental a protecao de dados.

Todavia, o legislador constituinte entendeu por bem tutelar, de forma
especifica e autbnoma, o sigilo de dados no artigo 5°, inciso Xll, da Constituicdo
(1988), além da protecao juridica a intimidade e a vida privada. Estas Ultimas estao
previstas no artigo 5°, inciso X, da Constituicdo, mas todas sdo espécies de um
conceito maior, que € a defesa da privacidade e da liberdade individual.

Conforme bem preceitua Bruno Bioni (2019, p. 99), o "centro
gravitacional da protecao dos dados pessoais € diferente do direito a privacidade e a
percepcdo de que a sua tutela juridica opera fora da dicotomia do publico e do
privado”.

A decisdo do Supremo ao reconhecer o direito a protecdo de dados
pessoais como um novo direito fundamental, significou a superacdo de um antigo
paradigma do préprio Tribunal, demonstrando a sintonia dos ministros com o0s
debates juridicos da contemporaneidade e a atencdo com as novas mudancas

normativas no contexto do atual Sistema da Informacé&o ou Sistema Digital.
5 O FUTURO DA TECNOLOGIA MAIS SEGURA COM A LGPD

A implementacao da Lei Geral de Protecdo de Dados em setembro de
2020, trouxe grandes impactos juridicos a grande maioria dos profissionais,
especialmente aos profissionais de Direito, carreiras juridicas e afins, mas que
somente puderam buscar judicialmente a responsabilidade dos agentes publicos e
privados, diante do uso indevido de dados pessoais, a partir de agosto de 2021.

Em que pese a LGPD tenha sido aprovada em regime de urgéncia e
publicada no ano de 2018, a maior parte dos seus dispositivos entraram em vigor
apenas em setembro de 2020, apds dois anos de vacatio legis. No entanto, foi
somente trés anos depois da sancao, pelo entdo Presidente da Republica Michel

Temer, que as multas e penalidades comecaram a ser aplicadas em agosto de 2021.
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A posicdo do STF reconhecendo o direito a protecdo de dados como
direito fundamental, impde ndo apenas o seu resguardo, mas sim a obrigacdo de
difundi-lo e propaga-lo na condicdo de direito fundamental. E a partir desse
momento que merecem cada vez mais destaque as discussdes sobre a
responsabilidade e punicdo dos agentes violadores, que regem o0s artigos 42 e
seguintes da LGPD.

De acordo com o artigo 42, inciso |, da LGPD, é solidaria a
responsabilidade dos agentes controlador e operador que causarem danos ao
patrimdnio de outrem, em virtude do mau tratamento de dados ou do seu vazamento
indevido, podendo ser punidos mediante acdo ou omissdo, na medida da sua
culpabilidade.

A partir de uma andlise minuciosa da legislagéo, é possivel notar que a
LGPD néo criou novos tipos penais, mas € certo que a punicdo ndo se limita as
esferas civel e administrativa. O Cédigo de Defesa do Consumidor e o Cédigo Penal
séo legislacbes que também disciplinam a protecao de dados, a exemplo dos crimes
previstos em face do Sistema Financeiro Nacional.

Ora, ndo se pode ignorar o fato de que os crimes digitais aumentaram
de forma abrupta ap6s a pandemia da Covid-19. Nao significa, pois, que antes do
atual cenario de crise sanitaria - mas finalmente caminhando para a normalizacéo
com a vacina - nao havia a preocupacéo da sociedade com a protecao dos dados
pessoais e a ndo interferéncia do Estado ou agentes privados na vida do particular.

Contudo, parece que a Iinquietacdo do legislador se tornou
demasiadamente agravada no cenario anterior a vigéncia da LGPD, principalmente
durante o isolamento social e avanco das tecnologias, sendo cruciais as penalidades
do artigo 52, da LGPD. Tais san¢cOes preveem multa pecuniaria de até 2% do
faturamento da empresa, limitada até R$ 50 milhdes por infracdo; adverténcia;
proibicdo parcial ou total do exercicio das atividades ligadas a tratamento de dados,
entre outras.

Em setembro de 2020, a Autoridade Nacional de Protecdo de Dados
(ANPD) foi estruturada como 6rgéo responsavel pela fiscalizacdo do cumprimento da
LGPD, definindo parametros e organizando debates sobre o tema (DONEDA, 2020).
Em que pese tenha sido criada para ser uma autarquia independente, a ANPD é
hoje vinculada a Presidéncia da Republica, por intermédio do presidente Waldemar
Ortunho Janior (NETTO, 2021).
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A pandemia da Covid-19 mudou definitivamente a relacdo das pessoas
com a internet. A mudanca de comportamento para atos da vida cotidiana
preponderantemente digitais, devido aos mais diversos motivos, demandou o
crescimento do setor da tecnologia e, consequentemente, dos riscos a qual as
pessoas estao sujeitas.

De antemdo, o cenario da crise emergencial provocado pela Covid-19,
alterou a forma como as pessoas realizam transacdes financeiras (NETTO, 2021),
com taxas praticamente nulas e sistemas disponiveis ao usuério 24 horas por dia,
gerando reflexos permanentes que facilitam as compras on-line, a unido de bancos e
a dissipacéo de dados, como € o caso do PIX.

Um sistema t&o livre como a internet exige seguranca na protecao da
informagcdo e uma relagdo transparente com os titulares dos dados e empresas
parceiras, evitando, inclusive, eventuais crises politicas. Corrobora para esse cenario
de insegurancas as diversas formas que existem no mundo virtual para a invaséao da
privacidade, como programas maliciosos e virus que rapidamente se propagam.

Neste contexto, diante da emergéncia da saude publica provocada pela
Covid-19, diversos profissionais tém utilizado a internet como principal ferramenta de
trabalho, ja& que muitos empregos, inseridos em um novo sistema de trabalho
remoto, assim devem permanecer mesmo com o fim da pandemia.

E ndo apenas os profissionais de Direito ou carreiras juridicas, mas
hospitais, bancos, instituicdes financeiras e cartérios também sdo servicos que
dependem da correta aplicacdo da LGPD, com vistas a difundir o direito fundamental
a protecdo dos dados pessoais as presentes e futuras geracoes.

E nessa ocasido em que os profissionais de todas as areas devem
buscar refugio na LGPD, de modo que eventuais danos ocorridos sejam
efetivamente reparados. No entanto, acima de visar uma reparacédo, é evitar que as
violagbes venham a acontecer, através dos instrumentos juridicos e solug¢des que
reforcam o dever de protecdo autbnoma dos dados pessoais.

A exemplo da tecnologia blockchain, um sistema que permite o rastreio
da entrada e saida de alguns tipos de informacgdes pela internet, constituindo um
banco de dados composto de informagdes criptografadas que asseguram ao titular
daquela informacéo a seguranca de que nao havera qualquer vazamento de dados
(CHAMATI, 2021). Atualmente, o blockchain tem sido amplamente utilizado pelos
advogados na firmagé&o de contratos e transacgdes utilizando bitcoins.
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Segundo William Mougayar (2016, s.p.), 0 blockchain € um “fenémeno
em curso, que esta avancando lentamente como um tsunami, envolvendo tudo em
seu caminho pela forca de sua progressdo”. E um evento que esta relacionado a
seguranca ou confianca da tecnologia futura, e, por isso, em sua concepgado €
chamado de camada de confiangca (MOUGAYAR, 2016, s.p.):

Essa descricdo aparentemente simples de seu funcionamento tem
implicacbes gigantescas. Esta fazendo com que repensemos as maneiras
antigas de criar transa¢fes, armazenar dados e mover ativos, e é apenas 0
comeco. O blockchain ndo pode ser descrito apenas como uma revolugao.
(...) basicamente, é a segunda sobreposicao significativa a internet, assim
como a web foi a primeira camada nos anos 1990. Esta nova camada se

relacionada muito com a confianc¢a, entdo poderiamos chamé-la de camada
de confianga.

A tecnologia blockchain constitui apenas um dos instrumentos juridicos
que buscam inibir ou ao menos amenizar os efeitos causados pelo Sistema da
Informacao, além da previsdo da acdo constitucional de habeas data. Todos esses
mecanismos exigem efetividade da sua aplicacéo, especialmente apds a experiéncia
de fatos anteriores a vigéncia da LGPD e as projecdes do impacto do Direito Digital
a sociedade futura, brevemente abordadas no subtopico a seguir.

5.1 O Futuro do Mercado de Trabalho com o Direito Digital

A fim de exemplificar o debate sobre a importancia da LGPD na
protecdo de dados como direito fundamental, em 2018, um escandalo aterrorizou a
Sociedade Digital com a revelagédo de mais de 50 milhdes de dados coletados por
um aplicativo do Facebook, que foram utilizados pela empresa americana
Cambridge Analytica, sem o prévio consentimento dos seus titulares (BBC, 2018).

A época, foi revelado que o esquema iniciou dois anos antes das
eleicOes de 2016, ja que a empresa americana comprava os dados coletados a partir
de um teste de personalidade realizado por um aplicativo do Facebook. As pessoas
concordavam em responder um quiz, mas nao sabiam que estariam entregando
informacgdes da sua vida privada e da rede de amigos do préprio perfil, em uma
verdadeira cadeia de invaséo de dados.

Esse foi um tipico caso da manipulacdo de dados do eleitorado norte-
americano, que anos antes da eleicdo, ja estariam sendo coletadas ilegalmente
informacgdes sobre a identidade das pessoas, como nome, endereco, contatos, entre

outras que contribuiram para modular o perfil dos eleitores (BBC, 2018).
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Ainda na esfera privada, a producdo de perfis pessoais e a
categorizacao dos individuos no cenario das relacbes consumeristas também € um
importante ponto que merece destaque. O que se busca é evitar que dados sejam
coletados de forma ilegal para impulsionar o mercado de consumo, sobretudo
violando a liberdade pessoal e o direito a autonomia privada.

Outro exemplo ja na esfera publica é o fenbmeno do cruzamento de
dados, muito utilizado pelos 6rgdos publicos, que justificam a necessidade em prol
da defesa do interesse publico. A exemplo da Receita Federal do Brasil, que
aproveita desse fendmeno para investigar fraudes no recolhimento do imposto de
renda, sem a prévia autorizacdo dos titulares (MARTELLO, 2017).

Nesse interim, destaca-se a relevancia do debate aos profissionais do
futuro, especialmente aos advogados, profissionais da carreira juridica e afins, que
lutam pela consolidacdo dos direitos previstos na Constituicdo Cidada e séo o elo
entre a sociedade, o Direito e a justica.

Imperioso destacar a importadncia do tema, que levou a recentissima
alteracdo das diretrizes nacionais da graduagdo no curso de Direito. Em julho do
presente ano, o ministro da Educacdo, Milton Ribeiro, aprovou a Resolucdo n°
5/2018 (ANGELO, 2021), que impde mudancas significativas a educacéo dos jovens
brasileiros a partir da nova Era da Informacao.

Com a aprovagao da Resolugdo n°® 5/2018, as disciplinas de Direito
Financeiro e Digital passam obrigatoriamente a integrar a grade curricular do curso
de Direito, e ainda prevé que as graduacdes devem "abranger estudos referentes ao
letramento digital, praticas remotas mediadas por tecnologias de informacdo e
comunicacgdo (ANGELO, 2021, p. 1)".

Para o Conselho Nacional de Educacdo, o Direito Digital busca
“fortalecer os esforcgos referentes a educagéao digital e as préaticas de comunicacgéo e
informacdo no pais, corroborando tecnologias educacionais que devem permear a
formacéo e o aprendizado do aluno contemporéneo (ANGELO, 2021, p. 1) ".

A formacgao técnico-juridica no curso de Direito abre muitas portas aos
jovens graduandos, principalmente com essa nova disciplina juridica, obrigatoria,
imperativa e que eleva as possibilidades de direcionamento profissional. Esse ramo
do Direito Digital traz, portanto, novos caminhos aos profissionais do futuro com o

surgimento de um novo mercado de trabalho, especialmente na advocacia.
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Atualmente, a Ordem dos Advogados do Brasil do Estado de Séo
Paulo possui uma Comissédo Especial de Privacidade e Protecdo de Dados, que
fomenta o estudo, a difusdo e propostas para a melhoria do tema. De acordo com 0
site oficial da OAB/SP, “com foco profissional, legislativo, académico e social’, a

Comisséao tem por objetivo:

[...] fomentar a interag8o e a contribuicdo entre profissionais, estudiosos,
outras comissfes, autoridades e reguladores; gerar pesquisa, conteldo,
orientacdes, campanhas educativas e bem como criar e/ou monitorar
indicadores, propostas e sugestbes para melhoria e aperfeicoamento do
tema; aproximar e fortalecer lagos institucionais especialmente junto a
ANPD e CNPDP e exercer papel de referéncia acerca da matéria,
especialmente perante seus membros e demais advogados inscritos na
OAB SP e, quando pertinente, com troca de experiéncias e melhores
praticas em ambito nacional e internacional. (Grifo do autor)

Ha nove meses, no dia 19 de novembro de 2020, foi aberta a primeira
sessdao de trabalhos da Comissao Especial de Privacidade e Protecdo de Dados da
OAB/SP, que contou com diversos palestrantes e estudiosos sobre o tema. Os
eventos sdo abertos ao publico em geral e fomentam a pesquisa no ambito das
repercussdes da LGPD nos mais diversos setores da vida publica e privada, seja na
saude, na economia, no direito condominial, entre outros (AZEVEDO, 2020).

Além da Comissdo, existem também palestras e eventos promovidos
pelas instituicbes de ensino, que buscam fomentar o estudo de temas
contemporaneos e preparar 0s jovens graduandos para o futuro do mercado de
trabalho. Independentemente da especializacdo, os profissionais de Direito devem
estar sempre atentos as mudancas operadas na sociedade e buscar a atualizacéo
juridica de temas tao importantes como a LGPD.

A ideia é propor solu¢des que visam frear o poder abusivo de agentes
publicos e privados na coleta indevida ou no mau tratamento de dados. Uma vez
violados, a LGPD traz diversas puni¢des, recentemente vigentes, que devem ser
aplicadas em consonancia ao direito fundamental da protecdo autbnoma dos dados
pessoais e da autodeterminacédo informativa.

O momento social de fragilizagdo politica e crise sanitéria que vive 0
pais merece especial atencédo do legislador, que por meio da LGPD, busca tracar
estratégias para um futuro da tecnologia mais segura. Assim, os profissionais de
Direito poderdo atendar ao anseio da propria sociedade em tempos de instabilidade

e inquietude social, além de encontrar amparo na legislacdo e visar a garantia da
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efetividade material — e ndo apenas formal - dos direitos fundamentais, evitando o

retrocesso democratico.
6 CONCLUSAO

O trabalho buscou investigar os efeitos da sociedade contemporanea
cada vez mais informatizada nos direitos a intimidade, a vida privada e a liberdade
individual, trazendo as hipéteses em que informagdes da vida privada podem chegar
ao conhecimento de terceiros, sem o consentimento dos seus titulares.

Atos invasivos, como a producgéo de perfis sociais, a promocéao de Fake
News, a coleta incisiva de informacbes no mercado consumerista € 0S riscos
causados pela manipulacdo de dados, sdo impactos causados pelo crescimento
desenfreado da Sociedade da Informacéo, das tecnologias e das telecomunicagoes,
principalmente apés a quarta revolugdo industrial.

O direito a intimidade pode ser extraido de documentos nacionais e
internacionais, como a Declaracdo Universal dos Direitos Humanos da ONU, de

BN BN

1948. Em que pese estarem interligados, o direito a protecdo de dados e a
autodeterminacdo informativa é independente do direito a privacidade, que
tampouco se confunde com o direito a intimidade.

A patrtir da jurisprudéncia do Tribunal Alem&o com uma vasta legislacéo
sobre o tema, o Supremo Tribunal Federal no julgamento da Medida Cautelar na
Acao Direta de Inconstitucionalidade n° 6.387/DF, em face da Medida Proviséria n°
954, reconheceu o direito a protecdo de dados pessoais e a autodeterminacdo ou
privacidade informativa como um novo direito fundamental.

A protecdo de dados pessoais é inerente a Sociedade da Informacéo
ou Sociedade Digital, na medida em que a circulacdo e a velocidade como esses
dados sdo propagados podem constituir uma afronta a democracia, sobretudo ao
direito de liberdade e da autonomia privada, desnudando aspectos da identidade da
pessoa humana.

Os mecanismos juridicos detectados nesse trabalho, como a correta
aplicacao da LGPD e a utilizacdo da tecnologia blockchain como forma de evitar que
violagbes acontecam, passam a ganhar cada vez mais forga e relevancia no mundo
pos pandemia, jA que os impactos da tecnologia provocados pela Covid-19

demonstram estar a sociedade inclinada a permanente era da globalizacao.
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Ha diversas situacfes, como a manipulacdo do tratamento dos dados,
a construcdo de uma nova identidade e a coleta de dados para o impulsionamento
do mercado consumista. A exemplo do escandalo da empresa americana Cambridge
Analytica, que revelou mais de 50 milhdes de dados coletados por um aplicativo do
Facebook, sem o prévio consentimento dos titulares.

Portanto, reconhecer o carater fundamental do direito a protecdo dos
dados pessoais e a autodeterminacdo informativa, constitui um importante
mecanismo de combate a intrusdo no amago privado, seja por meio dos agentes
publicos ou privados, como empresas ou instituicbes bancérias.

O fato € que as projecBes apontam que sdo desses novos direitos de
quinta dimensdo cuja sociedade futura dependera, em um mundo cada vez mais
propenso ao crescimento e desenvolvimento da tecnologia e da informacéao.

Afinal, o uso de dados pode ser permitido, desde que para determinado
fim e apenas enquanto forem necessarios ao ato que originariamente se destinava.
Porém, as informacdes ndo podem ser conservadas, transmitidas ou relacionadas
sem a autorizagao do titular, sob pena de punigdes.

A tendéncia € que os setores da tecnologia avancem de forma
desenfreada, sendo imprescindivel instrumentos juridicos, como a LGPD, capazes
de conter ou a0 menos amenizar 0s riscos provocados pela Sociedade Digital.
Reconhecer a protecdo de dados como direito fundamental, impde aos jovens
profissionais do futuro, que novamente assumem a vanguarda desse movimento, a
ardua funcdo de combater a qualguer ato que leve ao retrocesso da democracia e

dos direitos fundamentais no Brasil.
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