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RESUMO: O presente resumo visa apresentar quais sdo as dificuldades da
regulamentacdo da internet e seu impacto no combate de crimes cibernéticos. Para
isso busca-se, através de uma pesquisa de natureza exploratdria e descritiva,
conceituar o que € crime virtuais, discorrer sobre 0s obstaculos da regulamentacao
da internet e relaciona-las de modo a observar o direito de privacidade do individuo,
analisando sobre a Otica popular e penal, utilizando de conceitos doutrinarios,
jurisprudéncias e referéncias bibliograficas ja existentes sobre o tema.
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1 INTRODUCAO

Na atualidade, a Tecnologia da Informacéo e Comunicacéo esta cada vez mais
presente na rotina da maioria da populacédo das mais diversas idades, seja para fins
de melhoramento intelectual, utilizacdo da divulgacédo da informacao para pesquisas
ou mesmo para fins de facilitar o trabalho das empresas e seus colaboradores. Acerca
do vertiginoso aumento da importancia das TIC e a disseminacédo de seu uso, 0S
recursos eletrénicos estdo sendo empregados também e com maior incidéncia de
utilizacdo na prética de diversos crimes, bem como estelionato, furto mediante fraude
e pornografia infantojuvenil, entre outros.

N&o é nenhuma novidade que os computadores, smartphones, tablets, GPS,
cameras digitais, e outros dispositivos eletronicos estéo envolvidos em crimes e acbes
ilegais. Temos entdo que iniciar a busca incessante de métodos a lidar
adequadamente com a investigacdo que envolve 0 uso desses NOVOS recursos
tecnologicos utilizados na pratica criminosa. Com esse novo paradigma, é notavel

gue, nos ultimos anos, a tecnologia evoluiu em uma escala inigualavel, ndo apenas
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melhorando os padrdes de vida mundiais, mas também facilitando a consecucao de
diversas modalidades criminosas, principalmente cibernéticas, entre elas a criacao de
um dos crimes mais infames da sociedade moderna como a pornografia infantojuvenil,
e facilitando também o acesso e a distribuicdo de material relacionado. Tais crimes
tomaram grandes propor¢cdes com o advento da sociedade digital e apresentam
enormes desafios em seu combate, entre os quais se destacam as devidas
identificacOes e persecucao penal, bastante comprometidas pelo conceito de mundo
virtual, em que as demarcac¢fes de um territério em fungcéo dos seus recursos fisicos
e do raio de abrangéncia de determinada cultura serem rompidos, conforme definido
por Pinheiro (2010).

Assim, faz-se importante que as forcas da lei estejam devidamente preparadas
para auxiliar na apuragéo dos crimes cometidos por meio da internet ou de dispositivos
inteligentes conectados em rede, bem como no uso dos vestigios tecnoldgicos para a

elucidacao de crimes e dos procedimentos para preservacao da evidéncia digital.

2 RESULTADO E DISCUSSAO

Os doutrinadores do direito digital tém um elevado potencial de fazer mudancas
drasticas para as forenses digitais, o que pode permitir melhor eficacia nas
investigagOes, porém eles primeiramente precisam entender as limitagdes que afetam
0 contexto de investigacdes e as diferencas de modelos de seguranca. Um outro
problema também advém da abordagem de serem observadas pesquisas de pouco
impacto, pelo fato de os pesquisadores ndo possuirem contato direto com a industria.
Desta maneira, as pesquisas que fazem uma abordagem realistica para melhorar a
situacao sao raras, sendo que a maioria fica na parte tedrica e com impactos minimos
para 0 mundo pratico da seguranca. Além disso, a maioria das politicas ou leis se
preocupam também com as motivacdes existentes por detrds de uma infracdo, o que
normalmente pode ser demonstrado por meio de uma coleta de dados e de
evidéncias, assim na maioria das vezes pode haver restricdes quanto ao contetudo
coletado, cujo procedimento devera sempre observar o devido processo legal e a
manutencao da cadeia de custodia.

O atual ordenamento juridico brasileiro passou por algumas significativas
mudancas nos ultimos anos em funcéo da jurisprudéncia relacionada ao julgamento

de crimes cibernéticos, e aqui especialmente se destaca a aprovag¢do do novo Marco



Civil da Internet (MCI) brasileira, sancionado em 23 de abril de 2014, pela Lei n°
12.965/2014. Anunciado por alguns como tendo criado um grande avanco na area de
neutralidade da rede, que exige tratamento igualitario a todo contetudo que trafega na
internet, admitidas algumas excecdes, o MCI de fato apresentou alguns avancos,
diversos dos quais ainda pendem de devida regulamentacédo. Contudo, foi duramente
criticado por peritos em informatica e advogados especialistas em direito digital, em
diversos aspectos tais como a guarda de registros (logs) de acesso e privacidade de
usuarios e liberdade de expressao. Isto porque na subsecao | da mencionada na lei é
estabelecido um periodo muito exiguo em relacdo ao prazo minimo que os provedores
de conexdo a internet (por exemplo: Net, GVT, Oi etc.) e os provedores de aplicacéao
de internet (por exemplo: Google, Facebook, Uol etc.) deverdo manter os seus

registros de acessos: Da Guarda de Registros de Conexao.

Art. 15. O provedor de aplica¢des de internet constituido na forma de
pessoa juridica e que exer¢ca essa atividade de forma organizada,
profissionalmente e com fins econébmicos devera manter os respectivos
registros de acesso a aplicagBes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento. (BRASIL, 2014)

Art. 13. Na proviséo de conexdo a internet, cabe ao administrador de
sistema autbnomo respectivo o dever de manter os registros de conexao, sob
sigilo, em ambiente controlado e de segurancga, pelo prazo de 1 (um) ano, nos
termos do regulamento. (BRASIL, 2014)

Os logs oferecem informacdes essenciais para iniciar adequadamente uma
investigacgédo, a qual fica bastante comprometida sem o fornecimento devido de dados
que possibilitem a identificacdo de qual usuario estava vinculado a um endereco IP
identificado como origem de um suposto crime. Para piorar ainda mais esse exiguo
prazo de armazenamento definido, o Decreto n° 8.771, de 11 de maio de 2016, que
regulamentou a Lei n°® 12.965/2014, definiu que “o provedor que nao coletar dados
cadastrais devera informar tal fato a autoridade solicitante, ficando desobrigado de
fornecer tais dados”. Isso é praticamente um convite aos criminosos para utilizarem
redes WiFi abertas para o cometimento de delitos.

N&o obstante, a Lei n°® 12.737/2012 (conhecida na midia como Lei Carolina
Dieckmann, que havia sido vitima recente de uma divulgacdo indevida de fotos
intimas, pouco tempo antes da votacdo da lei) ja havia finalmente trazido para o

ordenamento juridico criminal o crime de “invasdo de dispositivo informatico”,



alterando o Decreto-Lei n° 2.848, de 7 dezembro de 1940, em que foram incluidos os
artigos 154-A e 154-B.

Lembrando que ainda nédo esté pacificado nos tribunais o que € necessério que
ocorra para caracterizar a violagdo indevida de mecanismo de seguranca, conforme é
definido no dispositivo legal, visto que nem sempre o0 usuario possui qualquer nivel de
seguranca implementado ou que talvez seja inviavel comprovar tal violacao.

Um outro fato bastante significativo foi o relatorio da CPI de Crimes Cibernéticos
(2016), buscando melhor tipificacdo para alguns crimes, além de auxiliar tanto na
investigacao de tais crimes como em uma melhor capacidade dos entes publicos para

lidar com esse problema.

3 CONCLUSAO

Concluimos, entdo, que o desenvolvimento da internet resultou em um avanco
simultdneo no numero de crimes por meio dessa rede mundial de computadores ou
cometidos por meio de outra tecnologia computacional.

Dessa forma, novas tecnologias também foram e devem continuar a ser
pesquisadas para automatizar a procura e a persecucao penal de criminosos na
internet, além de uma melhoria nas ferramentas atualmente disponiveis para agéncias
de forcas de lei, 0 que pode ser obtido com uma integracao de pesquisas. Além disso,
o compartilhamento de arquivos com conteddo pessoal online, assim como outras
formas de criminalidade, como venda de bases de dados governamentais e cursos
para fraudes bancérias, também vém sendo realizados intensamente por novos
meios.

Finalmente, € importante que os governos, as universidades e as industrias
entendam as mudancas no modus operandi dessas atividades criminais, trabalhando
continuamente em conjunto para desenvolver novas tecnologias e solugbes de
investigacdo, que melhorardo a performance da tecnologia disponivel para encontrar
material de pornografia infantojuvenil de uma maneira forense e com um correto
estabelecimento da cadeia de custddia. Somente assim poderemos vislumbrar um
futuro mais seguro para as criangas, em que todas as ocorréncias de crimes

cibernéticos e seus danos resultantes.
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