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RESUMO: A presente producdo se propfe a apresentar a importancia da
investigagdo criminal pela internet, contextualizando e reconhecendo a Digital
Footprint dos criminosos, refletindo sobre métodos de investigacdo cibernética e
fazendo um paralelo entre crimes e tracos reconhecidos em comum. Além disso,
também raciocinando sobre a implementacdo da Inteligéncia Artificial para o auxilio
do reconhecimento dos tragos supracitados, a utilizacdo da tecnologia em prol da
Justica Criminal brasileira e como ela poderia ter auxiliado na evitacdo dos
atentados do dia 8 de janeiro de 2023.
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1 INTRODUCAO

Criando este artigo, o Word foi aberto por meio de um e-mail pessoal,
que esta registrado em sites como o YouTube, Twitter, Instagram, QConcursos,
Jusbrasil e afins. Foram feitas pesquisas pelo site do Google e sua ferramenta
Google Scholar, das quais o historico foi registrado pelo mesmo endereco eletrénico
e pelo navegador utilizado, no caso, o Opera GX.

Consoante com a ONU, existem 5,3 bilhGes de usuarios da internet no
mundo?, pessoas comuns que utilizam da internet por meios de recreacao, trabalho,
comunicacdo e pesquisa. Portanto, com tamanha importancia da internet no dia a
dia dos cidaddos comuns do mundo todo, a conveniéncia e facilitagdo da World
Wide Web também sera utilizada por pessoas de ma-indole.

Os crimes cibernéticos aumentaram drasticamente nos ultimos anos, a

medida que a sociedade se tornou cada vez mais digital. As investigacdes de crimes
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na internet, e pela internet, tornaram-se um campo critico no combate a essas
ameacas, exigindo uma compreensao profunda da chamada "digital footprint” dos
criminosos. O objetivo da producéo é apresentar a importancia dessa investigacao,
contextualizar e reconhecer o rastro digital deixado pelos perpetradores, refletir
sobre os métodos cibernéticos de investigacdo e identificar semelhancas entre
diferentes crimes e semelhancas. Para entender esses efeitos, foram realizadas
pesquisas em casos do mundo real diretamente relacionados a internet, sejam
cibercrimes ou ndo. Também um aspecto inovador a considerar é o uso de
Inteligéncia Artificial no reconhecimento dos sinais mencionados.

Portanto, o objetivo deste estudo é explorar a importancia da
investigacdo de crimes na Internet, reconhecer a pegada digital dos criminosos e
analisar os métodos de investigacdo cibernética usados. Também foi abordada a
necessidade de considerar a implementacdo da inteligéncia artificial como uma
ferramenta primaria para ajudar a reconhecer essas caracteristicas e seu potencial
para contribuir para melhorar a justica criminal no Brasil e prevenir eventos tragicos
como os ataques do 8 de janeiro de 2023, observando a implementacao de tais

tecnologias em outros paises e 6rgdos da justica.

2 INVESTIGACAO CIBERNETICA

A investigacdo cibernética, também conhecida como investigacédo
digital, € o processo de coleta, andlise e interpretacdo de evidéncias eletrdbnicas com
0 objetivo de detectar e prevenir crimes cibernéticos. A investigacdo cibernética
abrange uma ampla gama de atividades, como recuperacdo de dados de
dispositivos digitais, analise de logs de atividades online, identificacdo de violagdes
de sistemas, investigacdo de fraudes eletrbnicas, monitoramento de comunicagdes
online, entre outras.

Os investigadores cibernéticos usam técnicas forenses digitais para
reunir evidéncias que podem ser usadas em processos judiciais. Isso inclui manter a
integridade dos dados, garantir a autenticidade das evidéncias coletadas e seguir 0s
procedimentos adequados para garantir a validade legal dessas evidéncias.

As investigacoes cibernéticas desempenham um papel fundamental na
resposta ao cibercrime, identificando os perpetradores, apoiando as investigaces

criminais e protegendo os sistemas e informacbes digitais. Com a crescente



dependéncia da tecnologia e o0 aumento do niumero de atagues cibernéticos, as
investigacdes cibernéticas tornaram-se uma parte essencial da aplicacdo da lei e da
seguranca cibernética, porém, os meios digitais sdo essenciais para interceptar

crimes reais, pelo lado de fora de uma tela de computador.

2.1 Digital Footprint

E impossivel utilizar a internet sem deixar rastros. Tudo esta ligado,
com seu e-mail, com seu IP3, com seu CPF e até mesmo com seu nimero de
telefone. O termo utilizado para descrever o rastro de informacfes que uma pessoa
deixa online através de suas atividades na internet é “digital footprint” (pegadas
digitais). Esse rastro inclui todas as informacdes que a pessoa compartilha, seja
atraveés de perfis em redes sociais, comentarios em blogs ou féruns, compras online,
entre outros.

O digital footprint pode ser formado tanto de forma ativa,
gquando a pessoa compartilha informacgdes intencionalmente, quanto de forma
passiva, quando informacbes sdo coletadas automaticamente, como dados de
navegacao, historico de buscas, entre outros. As informacdes que compdem o digital
footprint podem ser usadas por empresas de publicidade para segmentar anuncios
com base nos interesses da pessoa, por exemplo. Também podem ser usadas por
empregadores para avaliar um candidato a uma vaga de emprego ou por agéncias
de seguranca para investigacfes criminais.

Vale ressaltar que o digital footprint pode ter implicagcbes na vida
privada e profissional de uma pessoa. Por isso, é recomendavel que se tenha
cuidado ao compartilhar informacgdes pessoais online e que sejam adotadas medidas
de seguranca digital, como uso de senhas fortes e atualizacdo de softwares de
protecdo. Além disso, é possivel tomar medidas para reduzir o digital footprint, como
excluir perfis em redes sociais ou limitar o compartiihamento de informacbes
pessoais. Inclusive existem guias online sobre como “desaparecer” da internet*, por

meio do apagamento de todo o seu rastro digital.

3 O termo IP vem de Internet Protocol (Protocolo de Internet), equivalente ao nimero atribuido ao dispositivo
quando ele é ligado, uma espécie de um “CPF” de seu dispositivo.

4 WILDE, Crystal. How to Disappear from the Internet: Take these steps to erase your activity from the
internet's long memory. [S. 1], 29 mar. 2021. Disponivel em: https://www.rd.com/list’/how-to-delete-your-
digital-footprint/. Acesso em: 12 jun. 2023.



Existem diversos casos criminais em que a digital footprint foi utilizada
para ajudar na solucdo, como por exemplo no caso da morte de Rebecca Sedwick.
No caso em foco, de 2013, a adolescente de 12 anos cometeu suicidio apés sofrer
bullying virtual. A policia rastreou a digital footprint dos agressores, incluindo
mensagens de texto, posts em redes sociais e conversas online, a fim de identificar
0S responsaveis.®

A par disso, no notorio atentado a Maratona de Boston em 2013, no
qual dois irmaos realizaram um atentado a Maratona de Boston, matando trés
pessoas e ferindo outras centenas, o ato nefasto ficou conhecido como “Boston
Marathon Bombing”. A policia utilizou imagens de cadmeras de seguranga, registros
de chamadas telefonicas e outras informacdes digitais para identificar os suspeitos.®

Em 2016, uma adolescente chamada Nicole Lovell foi assassinada por
um homem que ela conheceu online. A policia utilizou o rastro digital do suspeito,
incluindo suas atividades em redes sociais e registros de chamadas telefénicas, para
rastrea-lo e prendé-lo.”

Finalmente, no Brasil, a Operacdo Lava Jato também utilizou da digital
footprint de diversos politicos e empresarios envolvidos em corrupcao para reunir
evidéncias e promover suas prisdes.?

Como destacado pelos exemplos supracitados, € possivel demarcar os
diversos tipos de evidéncias online comuns, como o0 registro de comunicacoes
eletrbnicas, que pode incluir e-mails, mensagens de texto e bate-papos em
aplicativos de mensagens. Essas comunicacfes podem fornecer informacdes
valiosas sobre a conduta de um suspeito e suas intengdes. As empresas de
tecnologia geralmente mantém registros dessas comunicacbes e podem ser

obrigadas a fornecé-los como evidéncia em um processo judicial.
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Muitos suspeitos de crimes usam plataformas de midia social para se
comunicar com outras pessoas, publicar informacdes sobre suas atividades ou
postar fotos e videos que possam ser relevantes para uma investigacdo. As
autoridades podem usar essas postagens como evidéncia para apoiar suas
investigacoes.

Os dados de localizacdo de dispositivos também podem ser usados
como evidéncia em casos de crimes reais. Os dispositivos méveis modernos sao
capazes de rastrear sua localizagcdo usando uma variedade de métodos, como GPS
e redes Wi-Fi.

Finalmente, o conteddo de midia digital, como fotos, videos e
gravacdes de audio, seja ele armazenado em nuvens ou galerias online, também
pode ser usado como evidéncia em casos de crimes reais. Essas midias podem
fornecer informacdes valiosas sobre o que aconteceu durante um incidente ou sobre

0 comportamento de um suspeito.

2.2 Reconhecimento de Tragos

O reconhecimento de tracos tem sido amplamente utilizado por
investigadores criminais como uma abordagem complementar no combate e
prevencdo de crimes. A compreensdo das caracteristicas e comportamentos dos
criminosos pode fornecer insights valiosos para orientar as investigacdes e melhorar
a eficacia dos esforcos policiais.

A analise de caracteristicas comuns em crimes anteriores permite a
identificacdo de padrdes que podem ser utilizados para ligar diferentes crimes a um
anico criminoso. Ao examinar o modus operandi, escolha de vitimas e local dos
delitos, os investigadores podem estabelecer conexdes entre casos aparentemente
isolados, direcionando a investigacao de forma mais eficiente.

Através do perfil comportamental, é possivel reduzir o numero de
suspeitos em um determinado caso, descartando individuos que nao se encaixam
nas caracteristicas do perfil criminal estabelecido.

O perfil criminal fornece informacfes valiosas sobre as taticas e
meétodos preferidos pelo criminoso. Essas informacdes podem orientar a policia na
definicdo de estratégias de investigacdo mais eficazes, como a busca por evidéncias

especificas, entrevistas com testemunhas-chave e vigilancia em areas onde o



criminoso provavelmente agira novamente. O uso dessas estratégias direcionadas
pode acelerar o processo de investigacao e aumentar a probabilidade de solucdo do
crime.

Com base nas caracteristicas identificadas no perfil criminal, & possivel
fornecer orientacdes e conselhos de seguranca especificos para grupos de pessoas
gue possam estar em maior risco.

Em casos em que o criminoso € desconhecido, o perfil criminal pode
fornecer pistas sobre sua idade, raca, educacdo, ocupacdo Ou outros tracos
distintivos. Retratos falados e divulgacdo de caracteristicas especificas podem ser
amplamente utilizados para auxiliar na identificacdo e denuncia do criminoso pela
comunidade.

Embora o reconhecimento de tracos seja uma ferramenta valiosa no
combate e prevencdo de crimes, € importante destacar que seu uso deve ser
complementar a outras evidéncias forenses e métodos tradicionais de investigacao.
O perfil criminal baseia-se em probabilidades e andlises estatisticas, ndo devendo
ser utilizado como Unica evidéncia para incriminar um suspeito. Com pesquisas
continuas e aprimoramentos das técnicas utilizadas, o reconhecimento de tragos tem
o potencial de se tornar uma ferramenta ainda mais eficaz no enfrentamento da
criminalidade.

Todos o0s métodos supramencionados sdo utilizados durante a
investigacdo criminal, desde tempos em que n&do existiam computadores.
Atualmente, todos o0s modos de reconhecimento de tracos podem ser
complementados com a investigacdo cibernética e a tecnologia.

A digital footprint nada mais € que o modus operandi de uma pessoa
na internet. Jovens passam a maioria do seu tempo online em redes sociais como 0
Twitter, o Discord, o Instagram e em plataformas de jogos, como a Steam ou a Epic
Games. Observando todos os rastros que a sociedade por tras da tela deixa durante
seu uso da internet, é possivel desenhar a forma que ela se comporta na web. Tudo
isso anda de maos dadas com o reconhecimento de tragos.

Jogos online como League Of Legends ou Counter-Strike sao gréatis, e
possuem livre acesso para qualguer um com um computador que comporte 0s
requisitos de performance do jogo. Em ambos, existe um chat por voz ou texto que &
registrado em cada partida com o intuito de capturar os jogadores chamados de

“toxicos”. Comportamento agressivo, racista, sexista e homofobico é proibido nos



veiculos de comunicacao do jogo, portanto, conforme esses usuarios sao punidos de
tais jogos, é possivel ligar a forma que ela age online com a forma que a pessoa se
comporta na vida real. Tudo fica registrado, tudo pode ser utilizado.

A plataforma de bate-papo chamada Discord precisa de énfase no
assunto. Essa rede social pode ser utilizada para uma enorme gama de afazeres,
sejam reunides, jogos online, discussbes amigaveis, grupos de estudo por voz ou
por texto. Mas como dito ao inicio deste artigo, existem atuantes de ma-indole em
todo lugar da internet. Atualmente, existe um serissimo problema com a plataforma.
Diversos grupos da rede estdo sendo criados, consumidos e populados com o intuito
de proliferar midias e comportamentos criminosos, sejam elas exploracdo sexual,
pornografia infantil, apologia ao nazismo, gore® e até mesmo maus tratos de
animais, tudo na distancia de dois cliques. Um da pessoa interessada a entrar no

grupo, e outro do administrador do mesmo, que basta dar o aceite.'®

2.3 Inteligéncia Artificial e o Direito

Em sua esséncia, a IA e o direito envolvem a utilizacdo de técnicas
computacionais e matematicas para tornar o campo juridico mais compreensivel,
gerenciavel, util, acessivel e previsivel. Essa abordagem pode ser tracada até
Gottfried Leibniz, no ano de 1600. Leibniz, conhecido como um dos coinventores do
calculo, também era formado em direito e foi um dos primeiros a explorar como os
formalismos matematicos poderiam aprimorar a lei.'t

Mais recentemente, desde meados do século XX, tem havido um
interesse crescente de pesquisadores em aproveitar ideias da ciéncia da
computacgdo e da IA para aplica-las ao direito. Inicialmente, a IA aplicada ao direito
concentrou-se principalmente na representacdo do conhecimento e em sistemas
juridicos baseados em regras. A maioria das pesquisas nessa area surgiu de

laboratorios universitarios, com grande parte da atividade concentrada na Europa.

9 SPLATTER. In: WIKIPEDIA, a enciclopédia livre. Fldrida: Wikimedia Foundation, 2022. Disponivel em:
https://pt.wikipedia.org/w/index.php?title=Splatter&oldid=63730188. Acesso em: 5 jun. 2023.

10 MENON, Isabella; HERNANDES, Raphael. Discord vira terra sem lei com grupos que encorajam crimes
sexuais e violéncia: Promotorias pelo pais investigam pornografia infantil em grupos da rede social; OUTRO
LADO: plataforma diz ter tolerancia zero com casos de exploragao sexual. [S. I.], 6 maio 2023. Disponivel em:
https://www1.folha.uol.com.br/cotidiano/2023/05/discord-vira-terra-sem-lei-com-grupos-gque-encorajam-crimes-
sexuais-e-violencia.shtml. Acesso em: 5 jun. 2023.

11 GOTTFRIED WILHELM LEIBNIZ. In: WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation,
2020. Disponivel em: https://en.wikipedia.org/wiki/Gottfried_Wilhelm_Leibniz Acesso em: 5 jun. 2023.



Durante as décadas de 1970 a 1990, muitos dos primeiros projetos de IA e direito se
concentraram na modelagem formal de argumentos juridicos em formato
processavel por computador, bem como na modelagem computacional de legislacéo
e normas legais.’?> Desde 1987, a Conferéncia Internacional de Inteligéncia Atrtificial
e Direito (ICAIL) tem sediado conferéncias regulares para apresentar essas
aplicacoes de técnicas de IA ao campo juridico'®. O relacionamento entre a
Inteligéncia Artificial e o exercicio do Direito esta fadado a evoluir cada vez mais.

Os advogados desempenham diversas tarefas juridicas, como
aconselhar clientes, avaliar a forca de posi¢Oes juridicas, evitar riscos, redigir
contratos e outros documentos, pesquisar conteudo e realizar muitas outras
atividades. Dentre essas tarefas, algumas podem ser parcial ou totalmente
automatizadas por meio do uso da Inteligéncia Artificial (I1A).

Um exemplo que ilustra onde o uso da IA na préatica do direito
pode ser direcionado e onde pode ter limitacbes é a descoberta de litigios e a
revisdo assistida por tecnologia. A producéo de provas € o processo de obtencédo de
evidéncias para um processo judicial**. No contexto do litigio empresarial atual, isso
muitas vezes envolve a obtencdo e revisdo de grandes volumes de documentos
apresentados pela parte contraria. Tradicionalmente, a revisdo desses documentos
era realizada por advogados, que liam rapidamente cada um deles e determinavam
manualmente se eram provavelmente relevantes para as questdes legais em
discussao ou se estavam protegidos por privilégio.

Na década de 2000, com o surgimento da descoberta eletrbnica,
tornou-se possivel utilizar técnicas de codificacdo preditiva e revisdo assistida por
tecnologia'®. A codificagcéo preditiva é o termo geral para uma classe de técnicas de
revisdo de documentos baseadas em computador, que visam distinguir

automaticamente entre documentos de descoberta de litigios que provavelmente

12 BENCH-CAPON, Trevor et al. A history of Al and Law in 50 papers: 25 years of the international conference
on Al and Law. [S. I.: s. n.], 2012. 98 p. Disponivel em:
https://www.researchgate.net/publication/257449742_A _history_of Al and_Law in_50 papers 25 years of t
he_international_conference_on_Al_and_Law. Acesso em: 5 jun. 2023.

13 ]CAIL 2015: FIRST CALL FOR PAPERS. [S. I.], 2014. Disponivel em: http://www.iaail.org/?q=article/icail-
2015-first-call-papers. Acesso em: 5 jun. 2023.

14 ACS. Produgdo de Provas. [S. 1.], 2021. Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/producao-de-
provas#:~:text=Quem%?20alega%20tem%20que%20provar.&text=Conforme%200%20artigo%20369%20do,pro
var%20suas%20alegac6es%20n0%20processo. Acesso em: 5 jun. 2023.

15 YABLON, Charles; LANDSMAN-ROOQS, Nick. Predictive Coding: Emergin Questions and Concerns. South
Carolina Law Review, [s. I.], v. 64, ed. 4, 2018. Disponivel em:
https://scholarcommons.sc.edu/cgi/viewcontent.cgi?article=4064&context=sclr. Acesso em: 5 jun. 2023.



serdo relevantes ou irrelevantes. Mais recentemente, essas tecnologias de
codificacdo preditiva tém empregado técnicas de IA, como aprendizado de maquina
e representacdo de conhecimento, para ajudar a automatizar essa atividade. Alguns
softwares de descoberta eletrbnica com aprendizado de maquina podem ser
“"treinados” em documentos de exemplo, ensinando o software a detectar padrdes
em e-mails e outros documentos que possam ser relevantes para o litigio em
questdo. Esses sistemas de revisdo automatizada tornaram-se necessarios com o
aumento do e-discovery®, pois os documentos relacionados a processos judiciais
especificos passaram a ser contados em centenas de milhares, e as vezes milhdes,
ultrapassando as capacidades humanas manuais.

No entanto, é importante compreender os limites da automacao por
codificacdo preditiva. O computador normalmente n&do tem a palavra final sobre a
relevancia dos documentos. Sdo os advogados humanos que decidem se o0s
documentos individuais sdo ou nao relevantes para 0 caso em questdo e para a lei,
uma vez que o software de computador simplesmente ndo consegue tomar essas
decisdes, que envolvem a compreensdo da lei e dos fatos, além de lidar com
estratégia, politica e outras abstracfes que a tecnologia de IA ainda ndo é capaz de
realizar efetivamente. Em vez disso, pode-se pensar em sistemas de codificacao
preditiva como o uso de padrdes e heuristicas para filtrar documentos que muito
provavelmente sdo irrelevantes para o caso. Assim, em vez de ter advogados
humanos examinando muitos documentos provavelmente irrelevantes, o software é
usado para filtrar as provas por relevancia, permitindo que o tempo limitado do
advogado seja dedicado ao subconjunto de documentos que sdo altamente
propensos a serem relevantes. No fim das contas, € uma pessoa, ndo um
computador, que toma a decisdo sobre a utilidade e importancia de um documento
para a lei e 0 caso em questao. Isso ilustra como muitos sistemas de |IA sofisticados
ainda requerem a presenca humana no processo, conforme discutido anteriormente,
e fornece licdes mais amplas sobre o uso da IA no direito. Em areas do direito ou
praticas juridicas que envolvam julgamento, € provavel que a cognicdo humana seja

dificil de substituir, dada a atual tecnologia de IA.

16 ELECTRONIC DISCOVERY. In: WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation, 2019.
Disponivel em: <https://pt.wikipedia.org/w/index.php?title=Electronic_discovery&oldid=56776726>. Acesso
em: 5 jun. 2023.



Existe outro ponto importante a ser considerado no exemplo da
descoberta de litigios. Essa € exatamente a tarefa que poderiamos esperar que
fosse parcialmente automatizada usando IA, dadas as suas caracteristicas. Dentro
de um grande volume de documentos, frequentemente existem heuristicas claras e
subjacentes que podem ser identificadas por algoritmos. Por exemplo, em um caso
de litigio envolvendo assédio sexual, € possivel treinar o software para procurar
palavras-chave que provavelmente aparecerdo em e-mails de assédio, ou o sistema
pode usar informacfes extraidas de casos anteriores de assédio para identificar
palavras que provavelmente aparecerdo nesses e-mails. Muitas das abordagens de
IA atuais requerem areas problematicas que possuem padrdes ou estruturas claras.

Embora isso possa ser aplicado a subconjuntos especificos da
advocacia, como a revisdo de documentos, existem muitas tarefas advocaticias que
envolvem abstracdo, conceitualizacdo e outras atividades cognitivas, nas quais a
tecnologia de IA atual ndo é eficiente.

Ha outros exemplos de aplicacdo de aprendizado de maquina em
configuracbes e tarefas que tradicionalmente eram executadas por advogados.
Esses exemplos incluem a revisdo em massa de contratos (por exemplo, em um
cenario de due diligencel’” em fusdes), auxilio na montagem de contratos e outros
documentos legais usando IA (montagem de documentos) e pesquisa juridica
assistida por Inteligéncia Avrtificial.

E importante enfatizar que esses sistemas de IA podem atingir
rapidamente seus limites. Essas tecnologias geralmente fornecem apenas uma
primeira andlise preliminar em muitas tarefas juridicas, como fornecer um modelo de
documento para um advogado ou destacar questdes legais para que um advogado
humano fique ciente delas®®. Por outro lado, em situacdes mais complexas, o
software de IA normalmente n&o cria o produto do trabalho, como um contrato de

fusdo completo. Seres humanos ainda estdo diretamente envolvidos em tarefas

1" DILIGENCIA PREVIA. In: WIKIPEDIA, a enciclopédia livre. Flérida: Wikimedia Foundation, 2022.
Disponivel em:
<https://pt.wikipedia.org/w/index.php?title=Dilig%C3%AAncia_pr%C3%A9via&oldid=64658028>. Acesso
em: 5 jun. 2023.

18 MARR, Bernard. How Al and Machine Learning Are Transforming Law Firms and the Legal

Sector. In: Forbes. [S. 1], 2018. Disponivel em: https://www.forbes.com/sites/bernardmarr/2018/05/23/how-ai-
and-machine-learning-are-transforming-law-firms-and-the-legal-sector/?sh=6b9dc632¢388. Acesso em: 5 jun.
2023.



juridicas complexas e sofisticadas. E na parte mecanica e repetitiva da advocacia
gue a automacao esta sendo amplamente aplicada.

Outra aplicacdo interessante do aprendizado de maquina na pratica do
direito é a previsdo de resultados legais. Uma funcéo tradicionalmente exercida
pelos advogados € avaliar a forca dos argumentos de um cliente e a posicao legal
em uma situacao hipotética ou real em um processo judicial. Cada vez mais,
advogados e outros interessados nos resultados de casos legais estdo usando
sistemas de aprendizado de maquina para fazer previsées sobre o desfecho dos
casos e fornecer dados para avaliar as chances de vencer um caso.

Em resumo, os advogados atualmente desempenham uma variedade
de tarefas, desde as altamente abstratas até as rotineiras e mecéanicas. A |1A
provavelmente sera capaz de automatizar apenas aquelas tarefas legais para as
quais existem estruturas ou padrdes subjacentes que possam ser aproveitados. Em
contraste, tarefas juridicas que envolvem pensamento abstrato, resolucdo de
problemas, advocacia, aconselhamento ao cliente, inteligéncia emocional humana,
andlise politica e estratégia geral provavelmente ndo serdo automatizadas devido as
limitacdes da tecnologia de IA atual.

Ja na administracdo da lei, apresenta uma outra faceta importante®®.
Nesse contexto, tanto o Estado quanto os funcionarios publicos podem fazer uso de
sistemas baseados em IA para tomar decisdes juridicas ou politicas substantivas.
Um exemplo relevante disso € o emprego de sistemas de IA por juizes ao proferir
sentencas ou determinar fiancas para réus criminais. Ao decidir se um réu criminal
deve ser libertado mediante fianca até o julgamento, por exemplo, 0 juiz muitas
vezes precisa avaliar o risco relacionado a possibilidade de fuga ou reincidéncia do
réu. Atualmente, os juizes estdo cada vez mais utilizando sistemas de software que
empregam |A para fornecer uma pontuagcdo que busca quantificar o risco de
reincidéncia do réu. Esses sistemas geralmente utilizam algoritmos de aprendizado
de maquina, que se baseiam em dados de crimes passados para fazer previsdes
sobre o réu perante o juiz. Embora o juiz ndo esteja vinculado a essas pontuacoes

de avaliacdo de risco automatizadas, elas frequentemente exercem influéncia nas

19 KEHL, Danielle et al. Algorithms in the Criminal Justice System: Assessing the Use of Risk Assessments in
Sentencing. In: Forbes. [S. I.], 2017. Disponivel em: https://dash.harvard.edu/bitstream/handle/1/33746041/2017
07_responsivecommunities_2.pdf?sequence=1&isAllowed=y. Acesso em: 5 jun. 2023.



decisfes do juiz. Esse é um exemplo de utilizacdo de IA na administracdo da lei por
parte de um funcionario publico.

Outros exemplos de sistemas governamentais que se beneficiam da IA
estdo relacionados a diversos beneficios oferecidos pelo governo. Comumente, as
agéncias governamentais possuem sistemas programados que contém um conjunto
de regras para determinar quando os requerentes de beneficios devem ser
aprovados ou rejeitados?®. Essas regras sdo frequentemente utilizadas como
medida de eficiéncia, permitindo que os funcionarios do governo processem o0s
pedidos dos candidatos de forma mais agil. No entanto, € importante ressaltar que
esses sistemas geralmente incluem avaliacbes automatizadas por computador, que
podem tanto determinar completamente o resultado da decisdo quanto influencia-lo,
pelo menos em parte.

De um lado, a IA pode ajudar a acelerar processos judiciais e aumentar
a eficiéncia do sistema de justica. Por exemplo, algoritmos podem ser usados para
analisar grandes volumes de dados e identificar padrdes, ajudando juizes e
advogados a tomar decisdes informadas com base em evidéncias. A IA também
pode ajudar a reduzir o erro humano, como na analise de documentos legais.

De outro lado, a IA também pode introduzir vieses?! e desigualdades
no sistema de justica. A IA é treinada com dados histéricos, 0 que pode levar a
decisbes injustas ou discriminatérias. E dificil entender como os sistemas de IA
tomam decisdes, o que pode ser problematico quando essas decisGes afetam os
direitos individuais. Quem é responsavel por decisbes tomadas por sistemas de 1A?
O uso de IA pode levantar preocupacdes sobre privacidade e seguranca, pois
envolve a coleta e processamento de grandes quantidades de dados pessoais. Ha
um debate em curso para determinar como a IA pode ser usada de forma ética e
justa na justica. E importante tomar decisdes cuidadosas e consideradas para
garantir que os direitos individuais sejam protegidos enquanto a tecnologia
transforma o sistema judicial.

Exempli gratia, um algoritmo que usa dados de condenacdes passadas

para prever a probabilidade de um suspeito cometer um crime no futuro pode acabar

20 D, EGGERS, William et al. Al-Augmented Government: Using Cognitive Technologies to Redesign

Public Sector Work. In: Delloite Insights. [S. I.], 2017. Disponivel em:
https://www2.deloitte.com/insights/us/en/focus/cognitive-technologies/artificial-intelligence-government.html.
Acesso em: 10 jun. 2023.

2L TENE, Omar; POLONETSKY, Julia. Turning The Golem: Challenges of Ethical Algorithmic Decision-
Making. [S. I.]. Disponivel em: https://scholarship.law.unc.edu/ncjolt/vol19/iss1/3/ . Acesso em: 10 jun. 2023.



sendo injusto, ja que pessoas de certos grupos raciais ou socioecondmicos podem
ser desproporcionalmente representadas nos dados histéricos. Além disso, a IA
pode ter dificuldade em lidar com casos complexos que exigem julgamento humano,
como a interpretacdo de evidéncias ou o0 julgamento da credibilidade das
testemunhas.

A inteligéncia artificial tem desempenhado um papel significativo na
administracéo da lei, especialmente no contexto policial??>. A policia tem utilizado a
tecnologia de IA em duas areas principais. O primeiro aspecto diz respeito aos
chamados policiamentos preditivos, nos quais a tecnologia de aprendizado de
maquina é utilizada para detectar padrées nos dados de crimes passados, buscando
prever a localizagdo e o momento de futuras tentativas criminosas. Com base
nessas informacdes, a policia pode direcionar seus recursos e presenca em areas
onde acredita que sejam mais eficazes.

Um segundo uso importante da IA na aplicacédo da lei é a tecnologia de
reconhecimento facial. Os departamentos de policia passaram a realizar varreduras
rotineiras em multidées ou a identificar suspeitos por meio da correspondéncia de
dados de fotos ou videos com bancos de dados. Essa tecnologia permite que a
policia identifique rapidamente pessoas de interesse ou compare imagens de
cameras de vigilancia com registros existentes, ajudando na investigacdo de crimes
e na localizagao de suspeitos.

E importante ressaltar que o uso da IA na administracéo da lei levanta
questbes relacionadas a privacidade e aos direitos individuais. E fundamental que
haja politicas e salvaguardas adequadas para garantir o uso ético e responsavel
dessa tecnologia, protegendo os direitos dos cidaddos ao mesmo tempo em que
promove a seguranca publica. Dados sensiveis, como histérico médico, registros
financeiros e informagbes pessoais, podem ser coletados e analisados por
algoritmos de IA, o que pode apresentar riscos de privacidade para as pessoas
envolvidas no sistema de justica.

Para garantir que a IA seja usada de maneira justa e equitativa no
sistema de justica, é importante que os desenvolvedores de IA e os profissionais do
direito trabalhem juntos para garantir que os algoritmos sejam treinados em dados

22 JAMES MCCARTHY, Odhran. Turning the Tide on Crime with Predictive Policing. In: Our World. [S. L],
2019. Disponivel em: https://ourworld.unu.edu/en/turning-the-tide-on-crime-with-predictive-policing. Acesso
em: 10 jun. 2023.



representativos e que sejam transparentes em sua metodologia e resultados.

Também é importante garantir que as decisfes finais sejam tomadas
por humanos, e que a IA seja usada apenas como uma ferramenta para auxiliar
essas decisdes, ndo as substituir. Aléem disso, a IA deve ser monitorada e avaliada
continuamente para detectar e corrigir possiveis vieses e injusticas.

Em resumo, a IA pode oferecer muitos beneficios potenciais para o
sistema de justica, incluindo maior eficiéncia, reducdo de erros e tomada de
decisdes mais informadas. No entanto, € importante abordar cuidadosamente as
implicacdes éticas, de privacidade e de equidade da IA no sistema de justica e

trabalhar para garantir que a tecnologia seja usada de maneira justa e transparente.

3 PREVININDO UM CRIME

Um dos maiores casos de investigacao cibernética da histéria foi o
caso do mercado Silk Road, que era um mercado negro presente na dark web que
foi fechado pelo FBI em 2013. O FBI usou uma combinacdo de técnicas de
investigacao tradicionais e cibernéticas para derrubar o operador do site e apreender
seus ativos. A investigacdo envolveu varias agéncias federais, incluindo o
Departamento de Justica, Investigacdes de Seguranca Interna e Receita Federal. A
investigacdo do Silk Road resultou na prisdo e condenacdo do operador do site,
Ross Ulbricht, que foi condenado a prisédo perpétua. 2

Mais recentemente, em janeiro de 2021, uma operagao internacional
de aplicacéo da lei levou a derrubada do site DarkMarket, um dos maiores mercados
ilegais da dark web. A operacdo envolveu a cooperacdo de agéncias policiais de
varios paises e a implantacdo de técnicas de investigacao cibernética. A remocao
resultou na prisdo de varios individuos e na apreensdo de milhdes de ddélares em

criptomoedas.?*

3.1 Justica Criminal Brasileira

23 G1 (Séo Paulo). Criador do site Silk Road é condenado a prisdo perpétua: Ross Ulbricht fundou e era operador
do site de venda de drogas na internet. Decisdo é de uma corte federal de Manhattan, em Nova York (EUA).. G1,
[S. L], p. 1, 29 maio 2015. Disponivel em: https://gl.globo.com/tecnologia/noticia/2015/05/criador-do-site-silk-
road-e-condenado-prisao-perpetua.html. Acesso em: 9 maio 2023.

24 CAESAR, Ed. The Takedown of a Dark-Web Marketplace. The New Yorker, [S. L], p. 1, 23 jan. 2021.
Disponivel em: https://www.newyorker.com/news/news-desk/the-takedown-of-a-dark-web-marketplace. Acesso
em: 9 maio 2023.



A justica brasileira vem cada vez mais adotando tecnologias baseadas
em inteligéncia artificial para aprimorar seus processos e tornar a tomada de
decisdes mais eficiente e precisa.

Por iguais razdes, algumas varas judiciais brasileiras também estéo
utilizando chatbots para automatizar o atendimento ao publico e fornecer
informagdes sobre processos e procedimentos judiciais. Esses chatbots sao
programados para responder perguntas comuns e podem ajudar a reduzir a carga
de trabalho dos funcionarios do tribunal, permitindo que eles se concentrem em
guestdes mais complexas.

Ha diversas maneiras em que a justica brasileira poderia melhorar seu
uso de inteligéncia artificial (IA) para aprimorar seus processos e torna-los mais
eficientes e justos. Algumas sugestdes incluem:

Investir na qualidade e disponibilidade de dados, tendo em vista que o
sucesso de qualquer sistema de IA depende da qualidade e disponibilidade dos
dados utilizados para treinar os algoritmos.

Garantir que os algoritmos utilizados em decisdes judiciais sejam
transparentes e explicaveis. Isso significa que os modelos de IA devem ser
projetados de forma que o0s usuarios possam entender como as decisfes sao
tomadas e quais variaveis sao levadas em consideracdo. A transparéncia e a
explicabilidade s&o essenciais para garantir que as decisdes sejam justas e
imparciais;

Garantir que os modelos de IA nao perpetuem a discriminagcdo ou
reforcem desigualdades ja existentes. Isso pode ser alcancado por meio da coleta
de dados mais abrangentes e representativos, bem como por meio do uso de
algoritmos que levem em consideracdo variaveis como raga, género e classe social;

Por dltimo, a adog&o de IA na justica brasileira deve ser acompanhada
por uma avaliacdo constante para garantir que as tecnologias sejam usadas de
maneira ética e responsavel. Isso pode incluir a criacdo de comités independentes
para avaliar o uso da IA e a publicacdo de relatérios regulares sobre o impacto da
tecnologia no sistema de justica.

4 OS ATAQUES DO 8 DE JANEIRO DE 2023



Recentemente, o atual ministro da justica Flavio Dino destacou a
irresponsabilidade das empresas que regulamentam as redes sociais ao impedir a
disseminagcédo de desinformacdo e veiculacdo de convocagfes para 0s atos
terroristas do 8 de janeiro de 2022.2°

Antes das invasdes do 8 de janeiro, 0 governo recebeu alertas sobre a
possibilidade de ataques a prédios publicos. Segundo a Folha de Sédo Paulo, a
Agéncia Brasileira de Inteligéncia (ABIN) enviou mensagens por WhatsApp a
diversos 6rgéos, incluindo o Gabinete de Seguranca Institucional (GSI) e o Ministério
da Justica, informando sobre a organizacdo de caravanas para Brasilia. Cerca de
3.900 passageiros seriam transportados em 105 Onibus, e o0s manifestantes
chegariam ao Quartel-General do Exército antes de seguir para a Esplanada dos
Ministérios. No entanto, o entdo ministro do GSI, Gongalves Dias, afirmou em
depoimento a Policia Federal em 21 de abril que nao foi informado pela ABIN sobre
0s atagues que ocorreriam em Brasilia.?®

De acordo com o jornal O Globo, em 7 de janeiro, o diretor-geral da
Policia Federal, Andrei Passos, informou o Ministro da Justi¢ca, Flavio Dino, sobre
uma movimentacao em todo o pais para a organizacdo de caravanas de 6nibus para
Brasilia. O objetivo era "impedir a instalacdo do comunismo no Brasil" e tomar o
poder. Havia também informacdes sobre homens armados que fariam a seguranca
dos manifestantes, bem como a possibilidade de ac¢des hostis e danos contra
prédios do Congresso Nacional, Ministérios, Palacio do Planalto, Supremo Tribunal
Federal e possivelmente outros o6rgaos, como o Tribunal Superior Eleitoral. O
ministro, entdo, alertou o governador Ibaneis Rocha sobre os riscos detectados pela

PF por meio de um oficio.?’

25 REGULACAO de midias sociais: Dino diz que big techs foram irresponsaveis com ataques de 8 de

janeiro: Em meio a debate sobre regulagdo, ministro da Justica, FIavio Dino diz que redes sociais tinham meios,
mas ndo quiseram coibir a propaga¢do de convocacdes para 0s atos de 8 de janeiro, em Brasilia. [S. I.], 27 fev.
2023. Disponivel em:
https://gl.globo.com/tecnologia/noticia/2023/02/27/regulacao-de-midias-sociais-dino-diz-que-big-
techs-foram-irresponsaveis-com-ataques-de-8-de-janeiro.ghtml. Acesso em: 10 abr. 2023.
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enviados a Gongalves Dias desde 6 de janeiro contradiz depoimento do ex-ministro a Policia Federal. Poder 360,
[S. 1], p. 1, 29 abr. 2023. Disponivel em: https://www.poder360.com.br/justica/leia-a-integra-de-mensagens-da-
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27 DANTAS, Dimitrius. 8 de janeiro: documentos, videos e mensagens mostram como inteligéncia alertou sobre
ataqgues em Brasilia. O Globo, [S. 1], p. 1, 28 abr. 2023. Disponivel em:
https://oglobo.globo.com/politica/noticia/2023/04/atos-golpistas-documentos-videos-e-mensagens-mostram-
como-inteligencia-alertou-sobre-ataques-em-brasilia.ghtml. Acesso em: 9 maio 2023.



Diante de tal contexto, € possivel concluir que os ataques a democracia
gue aconteceram no inicio de 2023 poderiam ter sido suprimidos ou até mesmo
completamente evitados, caso os aplicantes da lei tivessem dado mais énfase no
trdfego online e impedido a comunicacdo dos terroristas causadores de tamanho

pandemaonio.

5 CONCLUSAO

Ao considerarmos os fundamentos da evolucdo e os primordios da
inteligéncia artificial, podemos vislumbrar um futuro préximo que delineia o avancgo
dessa tecnologia em nosso cotidiano, especialmente no ambito juridico. A presenca
da IA é crucial para compreendé-la no contexto do direito, proporcionando uma
compreensao realista de como ela provavelmente impactara a pratica e
administracdo juridicas, bem como identificando as areas em que sua influéncia nao
sera tao significativa.

A automacdo dos processos trara beneficios substanciais para
magistrados, advogados e usuarios dos sistemas juridicos, aprimorando a eficicia e
a velocidade dessas ferramentas. No cendrio brasileiro, é urgente melhorar tais
aspectos, especialmente por meio da adocdo dos sistemas mencionados neste
artigo, que ja sao utilizados em outras nacdes. No entanto, € essencial adotar o uso
da inteligéncia artificial nesse contexto com cautela, a fim de evitar a eliminagéo
completa do elemento humano na tomada de decisbes que podem ter um impacto
significativo na vida de um cidaddo. Também é necessario dar énfase no beneficio
para o bem-estar da sociedade comum brasileira, que pode viver num mundo de
maior seguranca, ao utilizar a tecnologia em favor da paz, suprimindo possiveis
delitos rastreaveis pelas ferramentas e métodos mencionados.

Portanto, é necessario encontrar um equilibrio entre o emprego da
tecnologia e a preservacdo da figura humana na esfera juridica, de modo a garantir
que as decisdes sejam tomadas de forma responsavel, levando em consideracao
aspectos éticos, morais e sociais. A inteligéncia artificial deve ser encarada como
uma ferramenta complementar, capaz de auxiliar e aprimorar o trabalho dos
profissionais do direito, sem substitui-los por completo. Dessa forma, poderemos
aproveitar os beneficios trazidos pela IA no sistema juridico, ao mesmo tempo em

que resguardamos os valores e principios fundamentais que regem a justica.
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